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PREGAO ELETRONICO N° 07/2021
DOCUMENTO DE ORIGEM: 1368.2021-00

SINTESE DO OBJETO E PROCEDIMENTOS

A PRODAM - Processamento de Dados Amazonas S.A, com base na Lei n°® 13.303,
de 30.06.2016, Decreto n° 10.024, de 20.09.2019 Decreto Estadual n° 39.032, de
24.05.2018, Lei n°® 10.520, de 17.07.2002, Lei Complementar n°® 123, de 14.12.2006,
Decreto Estadual n® 21.178, de 27.09.2000, Decreto Estadual n° 24.818, de
27.01.2005, e alteracdes e RILC - Regulamento Interno de Licitagbes e Contratos da
PRODAM, torna publico a realizagcdo de processo licitatorio, nha modalidade de
PREGAO ELETRONICO, do tipo Menor Preco, a ser realizada na forma abaixo:

1. DO OBJETO

1.1 Contratacdo de empresa especializada para aquisicdo de Link de Dados Via
Fibra Optica para acesso dedicado a internet com filtro Anti-DDoS,
conforme especificacdes detalhadas no Termo de Referéncia, constante do
Anexo |, deste Instrumento convocatorio.

2. DA DATA E HORARIO

2.1 O pregao eletrénico seré realizado conforme a data e horéarios a seguir:
2.1.1 Recebimento das propostas: de 23/07/2021 a 16/08/2021;
2.1.2 Abertura das propostas: dia 16/08/2021 as 10h, de Brasilia;
2.1.3 Inicio da sessédo de disputa de precos: dia 16/08/2021 as 11h, de

Brasilia;

2.1.4 Término da sesséo principal: 2 minutos apos o inicio da sessédo de
disputa;

2.1.5 Término do periodo adicional: Até 30 minutos apds o término da sesséo
principal.

2.2 Todas as referéncias de tempo no Instrumento convocatério, no Aviso e
durante a Sesséao publica do Pregdo observardo obrigatoriamente o horario de
Brasilia — DF e, dessa forma, serdo registradas no sistema eletrénico e na
documentacéo relativa ao certame.

3. ORIGEM DE RECURSOS FINANCEIROS

3.1 A despesa com o pagamento do referido objeto serd custeada com recursos
proprios da PRODAM — Processamento de Dados Amazonas S.A.
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4. DOS PRAZOS DE PEDIDO DE ESCLARECIMENTO, IMPUGNACAO E
RECURSO.

4.1

4.2

Para os pedidos de Esclarecimento: Até 03 (trés) dias Uteis antes da data
fixada para a abertura das propostas, devendo a PRODAM responder aos
pedidos de esclarecimentos no prazo de 2 (dois) dias uteis;

Para a impugnacao do Instrumento convocatorio: Até 03 (trés) dias Uteis antes
da data inicial fixada para abertura das propostas. A impugnagao ndo possui
efeito suspensivo e cabera ao pregoeiro, auxiliado pelos responsaveis pela
elaboracao do edital e dos anexos, decidir sobre a impugnacao no prazo de 03
(trés) dias uteis, contado da data de recebimento da impugnacao. A concessao
de efeito suspensivo a impugnacdo € medida excepcional e devera ser
motivada pelo pregoeiro, nos autos do processo de licitacao.

4.3 Recurso:

4.4

5.1

5.2
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4.3.1 Ao final da sesséo publica, imediatamente apds o Pregoeiro declarar o
licitante vencedor e abrir o periodo para manifestacfes, o proponente
gue desejar recorrer contra decisbes do Pregoeiro podera fazé-lo,
manifestando sua intengdo com registro da sintese das suas razées no
espaco previsto da sala de disputa, sendo-lhes facultado juntar
memoriais no prazo de 03 (trés) dias uteis. Os interessados ficam,
desde logo, intimados a apresentar contrarrazdes em igual nimero de
dias, que comecarao a correr do término do prazo do recorrente.

4.3.2 A falta de manifestacdo, imediata e motivada, importara a preclusao do
direito de recurso.

4.3.3 Nao sera concedido prazo para recursos sobre assuntos meramente
protelatérios ou quando néo justificada a intencdo de interpor o recurso
pelo proponente.

4.3.4 Os recursos contra decisdes do Pregoeiro ndo terdo efeito suspensivo.

Os recursos e contrarrazdes de recurso, bem como impugnacdo do

Instrumento convocatério e pedidos de esclarecimento, deverdo ser dirigidos

ao Pregoeiro e protocolados junto a PRODAM, localizada na Rua Jonathas

Pedrosa, 1937, Praca 14, Manaus, Amazonas, CEP 69020-110, em dias Uteis,

no horério de 08:30 as 17 horas informando o nimero da licitagdo — PREGAO

ELETRONICO N° 07/2021-PRODAM.

CONDICOES PARA PARTICIPACAO

Poderao participar do processo os interessados que atenderem a todas as
exigéncias contidas neste Instrumento convocatorio e seus Anexos.

Estardo impedidos de participar de qualquer fase do processo os interessados

gue se enquadrarem em uma ou mais das situagdes relacionadas no art. 38 da
Lei 13.303/16.
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REGULAMENTO OPERACIONAL DO CERTAME

O certame seré conduzido pelo Pregoeiro designado, que terd, em especial, as
seguintes atribuicdes:
| - conduzir a sesséo publica;
Il - receber, examinar e decidir as impugnacfes e os pedidos de
esclarecimentos ao edital e aos anexos, além de poder requisitar subsidios
formais aos responsaveis pela elaboracéo desses documentos;
Il - verificar a conformidade da proposta em relacdo aos requisitos
estabelecidos no edital;
IV - coordenar a sessédo publica e o envio de lances;
V - verificar e julgar as condi¢cGes de habilitacéo;
VI - sanear erros ou falhas que nao alterem a substancia das propostas, dos
documentos de habilitagdo e sua validade juridica;
VIl - receber, examinar e decidir os recursos e encaminha-los a autoridade
competente quando mantiver sua decisao;
VIII - indicar o vencedor do certame;
IX - adjudicar o objeto, quando ndo houver recurso;
X - conduzir os trabalhos da equipe de apoio; e
Xl - encaminhar o processo devidamente instruido a autoridade competente
e propor a sua homologacéao.
Paragrafo Unico. O pregoeiro podera solicitar manifestacdo técnica da
assessoria juridica ou de outros setores do érgado ou da entidade, a fim de
subsidiar sua deciséo.

CREDENCIAMENTO NO APLICATIVO LICITACOES

Para acesso ao sistema eletrénico, os interessados em participar deste Pregao
deverdo dispor de chave de identificacdo e senha pessoal e intransferivel,
obtidas junto as agéncias do Banco do Brasil S.A. sediadas no Pais.
Eventuais davidas para obtencdo da senha deverdo ser solicitadas pelo
telefone 3003.0500 (Capitais e Regides Metropolitanas) ou 0800.729
0500(Demais localidades).

A chave de identificacdo e a senha terdo validade de 01 (um) ano e poderéo
ser utilizadas em qualquer pregao eletronico, salvo quando canceladas por
solicitacdo do credenciado ou por iniciativa do Banco do Brasil S.A.,
devidamente justificado.

As pessoas juridicas ou firmas individuais deverdo credenciar representantes,
mediante a apresentacdo de procuracao por instrumento publico ou particular,
com firma reconhecida, atribuindo poderes para formular lances de precos e
praticar todos os demais atos e operagoes no “Licitacdes-e”.
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Em sendo socio, proprietario, dirigente (ou assemelhado) da empresa
proponente, deverd apresentar copia do respectivo Estatuto ou Contrato Social,
no qual estejam expressos seus poderes para exercer direitos e assumir
obrigacdes em decorréncia de tal investidura.

E de exclusiva responsabilidade do usuério o sigilo da senha, bem como seu
uso em qualquer transagédo efetuada diretamente ou por seu representante,
ndo cabendo a PRODAM ou ao Banco do Brasil S.A. a responsabilidade por
eventuais danos decorrentes de uso indevido da senha, ainda que por
terceiros.

O credenciamento do fornecedor e de seu representante legal junto ao sistema
eletrénico implica a responsabilidade legal pelos atos praticados e a presuncao
de capacidade técnica para realizacdo das transacfes inerentes ao Pregédo
Eletrénico.

PARTICIPACAO

A participacdo no certame se dara por meio da digitacdo da senha pessoal e
intransferivel do representante credenciado, e subsequente encaminhamento
da proposta de precos, exclusivamente, por meio do sistema eletrénico através
do site www.licitacoes-e.com.br, observando a data e o0s horarios limites
estabelecidos no subitem 2.1 deste Instrumento convocatorio.

Cabera ao licitante acompanhar as operac¢des no sistema eletrénico durante a
sessdo publica do Pregéo, ficando responsavel pelo 6nus decorrente da perda
de negdcios diante da inobservancia de quaisquer mensagens emitidas pelo
sistema ou de sua desconexao.

No caso de desconexdao com o Pregoeiro no decorrer da etapa competitiva do
Pregdo, o sistema eletronico podera permanecer acessivel aos licitantes para a
recepcao dos lances, retornando o Pregoeiro, quando possivel, sua atuacdo no
certame, sem prejuizo dos atos realizados.

Quando a desconexdo persistir por tempo superior a 10 (dez) minutos, a
sessdo do Pregdo sera suspensa e tera reinicio somente ap0s comunicagao
expressa aos participantes através do envio de mensagens pelo proprio
sistema, marcando a sessédo para continuidade do Pregédo, havendo intersticio
de pelo menos 24 (vinte e quatro) horas entre 0S mesmos.
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DO ENVIO DAS PROPOSTAS DE PRECOS

O encaminhamento de proposta pressupfe o0 pleno conhecimento e

atendimento as exigéncias de habilitacdo previstas no Instrumento

convocatério e seus Anexos. O fornecedor sera responsavel por todas as
transagbes que forem efetuadas em seu nome no sistema eletrnico,
assumindo como firmes e verdadeiras suas propostas e lances.

Ao apresentar sua proposta e ao formular lances, o licitante concorda

especificamente com as seguintes condicdes:

9.3.1 O objeto ofertado devera atender a todas as especificacdes constantes
do Anexo | do Instrumento convocatorio.

O prazo de validade da proposta ndo podera ser inferior a 90 (noventa) dias

contados da data da Sessao Publica do Pregéao.

Os precos deverdao ser cotados em moeda corrente nacional, sendo neles

inclusos todas e quaisquer despesas consideradas para composicdo dos

precos, tais como, transportes, (considerar o custo do descarregamento),
impostos, seguros, e tributos diretos e indiretos incidentes sobre o fornecimento
do objeto.

A cotacdo apresentada e levada em conta para efeito de julgamento sera da

exclusiva e total responsabilidade do licitante, ndo lhe cabendo o direito de

pleitear quaisquer alteracdes, seja para mais ou para menos.

9.5.1 Local de faturamento: Indicar o Municipio e o Estado onde sera efetuado
o faturamento.

No caso de fornecimento de materiais:

9.6.1 Diferencial de ICMS - Para efeito de comprovacdo da incidéncia do
Imposto Sobre Circulacdo de Mercadorias e Servicos (ICMS), a
PRODAM esta enquadrada como contribuinte do ICMS, nas operacdes
interestaduais, com a aliquota de 18%. Para todo material adquirido
fora do Estado sera recolhido o diferencial de aliquota ao Estado
do Amazonas.

9.6.2 Forma de apresentacao dos precos: Os licitantes de outros Estados
deverdo computar aos precos ofertados o percentual diferencial de
aliquota de ICMS, somente para efeito de julgamento,
correspondente a complementacao de aliquota que sera recolhida pela
PRODAM ao Estado do Amazonas (Conforme Anexo 01-D — Modelo
de Proposta de Prec¢os). Quando do envio de sua proposta final este
percentual devera ser expurgado.

9.6.3 Os licitantes ndo abrangidos na area da Zona Franca de Manaus, nao
deveréo incluir no seu preco o PIS e COFINS, em virtude da Lei
Federal n°® 10.996/2004, modificada pela Lei n° 11.945/2009, que
estabelece que as vendas de mercadorias para as Zonas de Livre
Comeércio terdo isencao tributaria de PIS/COFINS. E ainda a isencéo
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tributaria do Imposto sobre produtos Industrializados — IPl, em
conformidade com o Decreto 7.212/2010.

10. ABERTURA DAS PROPOSTAS E DISPUTA

10.1 Conforme previsto no Instrumento convocatorio, antes do horario da disputa de
lances, o Pregoeiro fara a abertura das propostas apresentadas para analise
das mesmas e avaliar a aceitabilidade das propostas de precos. Havendo
necessidade a licitante devera informar a marca e o modelo do material
ofertado. Desclassificara aquelas que ndo se adequarem ao disposto no
Instrumento convocatoério desta licitacao.

10.2 Em seguida, a partir do horario previsto no sistema, tera inicio a sessao publica
do Pregédo Eletronico, com a divulgacdo das propostas de precos recebidas
pelo site e ndo desclassificadas, passando o Pregoeiro a receber os lances
das licitantes.

10.3 Aberta a etapa competitiva, os representantes dos licitantes deverdo estar
conectados ao sistema para participar da sessdo de lances. A cada lance
ofertado o participante sera imediatamente informado de seu recebimento e
respectivo horario de registro e valor.

10.3.1 N&o serao aceitos dois ou mais lances de mesmo valor, prevalecendo
aquele que for recebido e registrado em primeiro lugar.

10.4 Durante o transcurso da sessao publica, os participantes serdo informados, em
tempo real, do valor do menor lance registrado. O sistema ndo divulgara o
autor dos lances aos demais participantes. Os licitantes serdo representados
por seus codigos.

10.5 A etapa de lances da sessdo publica serd encerrada mediante aviso de
fechamento iminente dos lances, emitido pelo sistema eletrbnico, no prazo
previsto para o encerramento. Ap0s 0 esgotamento do prazo da sessao
principal, transcorrera periodo adicional de tempo, de até trinta minutos,
denominado tempo randémico, findo o qual sera automaticamente encerrada
a recepcao de lances.

10.6 O sistema informara a proposta de menor preco imediatamente apos o
encerramento da etapa de lances no periodo adicional de tempo.

10.7 Encerrada a etapa de lances da sessdo publica, o Pregoeiro ratificara a
proposta vencedora e solicitara da licitante que envie os documentos descritos
no Anexo 2 — Documentos para habilitagdo, para comprovar a regularidade de
situacdo do autor da proposta, e proposta comercial, contendo as
especificacoes detalhadas do objeto licitado (preco unitario, preco total, e
validade da proposta) e atualizada em conformidade com o ultimo lance;
documentacdo essa avaliada conforme este instrumento convocatorio. O
Pregoeiro verificar4, também, o cumprimento as demais exigéncias para
habilitacdo contidas nos Anexos deste Instrumento convocatorio.
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10.8 A documentacdo do item 10.7, devera ser enviada imediatamente apos a
solicitacdo do Pregoeiro para o e-mail: licitacoes@prodam.am.gov.br, no
formato (.pdf). O prazo maximo de aquardo para recebimento da
documentacdo sera de até 03 horas apds encerramento da etapa de
lances; em caso de ndo atendimento ao prazo estipulado sera convocado
0 2° colocado.

10.9 Nesta ocasido, o Pregoeiro solicitard& também que sejam enviadas
informacdes (catalogo, se for o caso) contendo as especificacdes do objeto
licitado, conforme Anexo 1.

11. JULGAMENTO DAS PROPOSTAS

11.1 O Pregoeiro efetuara o julgamento das propostas pelo critério de MENOR
PRECO, podendo encaminhar, pelo sistema eletronico, contraproposta
diretamente ao licitante que tenha apresentado o lance de menor valor, para
que seja obtido preco melhor, bem como decidir sobre sua aceitacao,
observados prazos para fornecimento, especificacbes técnicas e demais
condicoes definidas neste Instrumento convocatoério. O préprio sistema acusara
guando houver empate técnico em se tratando de ME/EPP.

11.2 Apés a sessdo de lances, analisando a aceitabilidade ou ndo, o Pregoeiro
analisara a documentacéo do arrematante.

11.3 Se a proposta ou lance de menor valor ndo atender as especificacdes técnicas
e as condi¢cdes minimas de habilitacdo, o Pregoeiro examinara a proposta ou o
lance subsequente, verificando a sua aceitabilidade e procedendo a sua
habilitacdo, na ordem de classificacdo, e assim sucessivamente, até a
apuracdo de uma proposta ou lance que atenda ao Instrumento convocatorio.
11.3.1 Ocorrendo a situacdo a que se refere o subitem anterior, o Pregoeiro

podera negociar com o licitante para que seja obtido preco melhor para
a PRODAM.

11.3.2 Posteriormente, apés declarado vencedor, os documentos citados no
Anexo 2 — Documentos para habilitacdo, deverdo ser encaminhados,
através dos originais ou copias autenticadas, ao Pregoeiro, para a sede
da PRODAM, na Rua Jonathas Pedrosa, 1937, Manaus, Amazonas,
CEP 69020-110, observando o prazo de até 3 (trés) dias uteis,
contados da data da declaracao do vencedor.

11.4 A proposta devera ser apresentada em 01 (uma) via original, na lingua
portuguesa corrente no Brasil, salvo quanto as expressfes técnicas impressas
através de edicao eletronica de textos em papel timbrado do proponente, bem
como ser redigida de forma clara, legivel, sem rasuras, emendas ou
entrelinhas.

11.5 Constatado o atendimento das exigéncias fixadas no Instrumento convocatorio,
a licitante sera declarada vencedora do certame pelo Pregoeiro, desde que néo
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haja a manifestacdo da intencdo de interposicdo de recurso pelas licitantes,
sendo adjudicado o objeto.

11.6 Caso seja declarada pelas licitantes a intencédo de interpor recurso, estando
devidamente motivado, conforme item 4.3 e acatada pelo Pregoeiro, sera
aberto o prazo legal para recebimento do recurso.

11.7 Se o adjudicatario, convocado dentro do prazo de validade da sua proposta,
nao apresentar situacdo regular, estara sujeito as penalidades previstas no
item 17. Neste caso, 0 Pregoeiro examinara as ofertas subsequentes, e a
habilitacdo dos proponentes observadas a ordem de classificacdo, até a
apuracdo de uma que atenda ao Instrumento convocatorio, sendo o respectivo
proponente convocado para negociar reducédo do preco ofertado.

12. HOMOLOGACAO

12.1 N&o sendo declarada a intencdo de interposicdo de recurso pelas licitantes,
caberd ao Pregoeiro a adjudicacdo do objeto ao vencedor e o Diretor
Presidente da PRODAM deliberar sobre a homologacéo do objeto ao vencedor
do Pregéo.

12.2 Havendo recurso, o Diretor Presidente da PRODAM, apés deliberar sobre o
mesmo, adjudicara o objeto ao licitante vencedor, homologando também o
processo.

13. GARANTIA
13.10 fornecedor devera proceder conforme solicitado no termo de referéncia.
14. OBRIGACOES DO FORNECEDOR

14.1 Entregar o objeto conforme solicitacdo documentada no Pedido de Compra/
Autorizacdo de Execucdo de Servigos, obedecendo aos prazos, bem como
as especificacdes, objeto deste Instrumento convocatorio.

14.2 Prestar os esclarecimentos que forem solicitados pela PRODAM e atender
prontamente a eventuais solicitacdes/reclamacoes.

14.3 Dispor-se a toda e qualquer fiscalizacdo da PRODAM, no tocante ao produto,
assim como ao cumprimento das obrigacbes previstas neste Instrumento
convocatorio.

14.4 Prover todos 0s meios necessarios a garantia da plena operacionalidade do
objeto contratado, inclusive considerados os casos de greve ou paralisacédo de
qualquer natureza.
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15. OBRIGACOES DA PRODAM

15.1 Efetuar os pagamentos devidos ao Fornecedor, nas condi¢cdes estabelecidas
neste Instrumento convocatorio;

16. DO PAGAMENTO

16.1 O prazo de pagamento serd conforme estabelecido no Termo de Referéncia —
Anexo 1 deste instrumento, realizado apds os atestos e autorizacdes das areas
competentes da PRODAM.

16.2 Os pagamentos devidos pela PRODAM seréo liquidados através de cheque
nominal ou, através de depdsito em conta corrente indicada pelo fornecedor.

16.3 No ato do pagamento, se houver qualquer multa a descontar, sera o valor
correspondente deduzido da quantia devida.

16.4 Serd exigido do fornecedor quando da apresentacdo da Nota Fiscal
correspondente cépia da seguinte documentacdo: prova de inscricao regular
junto ao Cadastro Nacional de Pessoas Juridicas (CNPJ), prova de
regularidade fiscal e previdenciaria, apresentando Certiddo Negativa de
Débitos relativos a Créditos Tributarios Federais e a Divida Ativa da Unido
(C.N.D.) (portaria conjunta PGFN/RFB n°® 1751/2014), prova de regularidade
para com o Fundo de Garantia por Tempo de Servico, Certiddo de
Regularidade de Situagéo junto ao F.G.T.S., Prova de regularidade para com a
Fazenda Estadual e Municipal do domicilio do fornecedor ou outra equivalente,
em validade; Prova de inexisténcia de débitos inadimplidos perante a Justica
do Trabalho, mediante a apresentacdo de certiddo negativa, nos termos do
Titulo VII-A da Consolidacao das Leis do Trabalho, aprovada pelo Decreto-Lei
n® 5.452, de 1° de maio de 1943 (NR).

16.4.1 A nao apresentacdo dos documentos exigidos no subitem 16.4,
implicard na aplicacdo de multa de 0,2% (dois décimos percentuais),
calculado sobre o valor da fatura, por dia de atraso até a satisfacéo
total das exigéncias que devera ocorrer no prazo maximo de 20 dias.

16.4.2 Conforme disposto na Clausula 22, inciso |, do protocolo ICMS 42,
publicado no Diario Oficial da Unido (DOU) de 15/07/2009 e do Decreto
n® 30.775 de 1/12/2010, os fornecedores deverdao emitir Nota Fiscal
Eletrbnica nas compras governamentais, logo o licitante vencedor
devera emitir nota fiscal eletrénica.

17. SANCOES ADMINISTRATIVAS.

17.1 Aos proponentes que ensejarem o retardamento da execuc¢éo do certame; nao
mantiverem a proposta; falharem ou fraudarem a execugdo da presente
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aquisicdo; comportarem-se de modo inidoneo; fizerem declaracdo falsa ou
cometerem fraude fiscal; poderdo ser aplicadas, conforme o caso, as seguintes
sancdes, sem prejuizo da reparacdo dos danos causados a PRODAM pelo
infrator:
17.1.1 Adverténcia e anotagao restritiva no Cadastro de Fornecedores da
PRODAM,;
17.1.2 Multa;
17.1.3 Suspensao temporaria de participacdo em licitacdo e impedimento de
contratar com a Prodam, ndo superior a 02 anos;
17.2 N&o sera aplicada multa se, comprovadamente, o atraso da entrega do objeto
advir de caso fortuito ou motivo de for¢ca maior, ambos aceitos pela PRODAM.
17.3 A aplicacdo das penalidades ocorrerd apos defesa prévia do interessado, no
prazo de 10 (dez) dias Uteis a contar da intimag&o do ato.

18. DISPOSICOES FINAIS

18.1 A presente licitagdo ndo importa necessariamente em contratacdo, podendo a
Administracdo da PRODAM revoga-la no todo ou em parte, por razbes de
interesse publico, derivadas de fato superveniente comprovado ou anula-la por
ilegalidade, de oficio ou por provocacdo mediante ato escrito e fundamentado
disponibilizado no sistema para o conhecimento dos participantes da licitacdo —
nao gerando a obrigacao de indenizar.

18.2 Os proponentes assumem todos 0s custos de preparacdo e apresentacao de
suas propostas e a PRODAM ndo sera, em nenhum caso, responsavel por
esses custos, independentemente da conducdo ou do resultado do processo
licitatério.

18.3 O proponente € responsavel pela fidelidade e legitimidade das informacdes
prestadas e dos documentos apresentados em qualquer fase da licitacdo. A
falsidade de qualquer documento apresentado ou a inverdade das informacdes
nele contidas implicara imediata desclassificacdo do proponente que o tiver
apresentado, ou, caso tenha sido o vencedor, a rescisdo do instrumento
contratual, sem prejuizo das demais san¢des cabiveis.

18.4 ApOs apresentacéo da proposta, ndo cabera desisténcia, salvo por motivo justo
decorrente de fato superveniente e aceito pelo Pregoeiro.

18.5 Na contagem dos prazos estabelecidos neste Instrumento convocatorio,
excluir-se-a o dia do inicio e incluir-se-4 o do vencimento. SO se iniciam e
vencem o0s prazos em dias de expedientes na PRODAM.
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18.6 E facultado ao Pregoeiro, ou a Autoridade Superior, em qualquer fase da
licitacdo, promover diligéncias com vistas a esclarecer ou a complementar a
instrucdo do processo, vedada a inclusdo posterior de documento ou
informacao que deveria constar no ato da sesséo publica.

18.7 Os proponentes intimados para prestar quaisquer esclarecimentos adicionais
deverdo fazé-lo no prazo determinado pelo Pregoeiro, sob pena de
desclassificacao/ inabilitagao.

18.8 O desatendimento de exigéncias formais ndo essenciais ndo importard no
afastamento do proponente, desde que seja possivel a afericdo da sua
qualificacdo e a exata compreensdo da sua proposta.

18.9 As normas que disciplinam este Pregdo serdo sempre interpretadas em favor
da ampliacdo da disputa entre os proponentes, desde que ndo comprometam o
interesse da Administracao, a finalidade e a seguranca da contratacao.

18.10 As decis0Oes referentes a este processo licitatério poderdo ser comunicadas
aos proponentes por qualquer meio de comunicacdo que comprove O
recebimento; ou através do campo de mensagens do aplicativo "Licitacdes-e",
do Banco do Brasil S.A; ou através da publicacdo no portal de transparéncia da
PRODAM; ou, ainda, mediante publicacdo no Diario Oficial do Estado do
Amazonas.

18.11 Nao havendo expediente ou ocorrendo qualquer fato superveniente que
impeca a realizagdo do certame na data marcada, a sessdo sera
automaticamente transferida para o primeiro dia util subsequente, no mesmo
horario e local anteriormente estabelecido, desde que nao haja comunicacdo
do Pregoeiro em contrério.

18.12 O Instrumento convocatério encontra-se disponivel no site www.licitacoes-
e.com.br, bem como na pagina da PRODAM na internet, no endereco
www.prodam.am.gov.br.

18.13 O foro designado para julgamento de quaisquer questdes judiciais resultantes
deste Instrumento convocatorio sera o local da realizagdo do certame,
considerado aquele a que esté vinculado ao Pregoeiro.

18.14 Sa&o partes integrantes deste instrumento convocatorio:

18.14.1 Anexo 1 — Termo de Referéncia

18.14.1.1 Anexo 1-A — Declaragédo do Responséavel Técnico
18.14.1.2 Anexo 1-B — Equipamento CPE

18.14.1.3 Anexo 1-C — Sistema de Gerenciamento e Monitoragcao
18.14.1.4 Anexo 1-D — Modelo de Proposta de Precos
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18.14.2 Anexo 2 — Documentos para habilitacao;
18.14.3 Anexo 3 — Modelo de Declaracéo de Fato Superveniente Impeditivo da
Habilitac&o;
18.14.4 Anexo 4 — Modelo de Declaragdo Quanto ao Cumprimento as Normas
Relativas ao Trabalho do Menor.
18.14.5 Anexo 5 — Minuta do Contrato
18.14.5.1 — Anexo 5-A — Anexo da Minuta de Contrato

Manaus (AM), 30 de junho de 2021.

Josenei Campelo Gomes
Pregoeiro

Equipe de Apoio: Aprovacédo Assessoria Juridica:
Cleane Vidal Teixeira
Endel Batista Passos
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PREGAO ELETRONICO 07/2021

ANEXO 1 - TERMO DE REFERENCIA

1. IDENTIFICACAO DA PRODAM
1.1.Razéo Social: PRODAM — Processamento de Dados Amazonas S/A,
1.2.CNPJ: 04.407.920/0001-80;
1.3.Endereco sede: Rua Jonathas Pedrosa, n°1937. Praca 14 de Janeiro.
Manaus -AM. CEP 69020-110;
1.4.Endereco eletrénico: www.prodam.am.gov.br / sacp@prodam.am.gov.br;
1.5.Contato: 2121-6500 / 2121-6490 / 0800-0922626;

1.6. Diretor Presidente: Lincoln Nunes da Silva.

2. OBJETO
Contratacao por demanda de LINK DE DADOS VIA FIBRA OPTICA PARA
ACESSO DEDICADO A INTERNET com filtro Anti-DDoS.
3. DEMANDANTE
3.1.Este servico tem como setor demandante a Area Comercial da PRODAM.

4. MOTIVACAO
4.1.Atualmente a PRODAM utiliza dois circuitos de dados de 1Gbps
balanceados, totalizando 2Gbps de banda para atender os servi¢os internos
de internet e as Secretarias do Governo do Estado do Amazonas, bem como
outros clientes. Diante das expectativas de venda de servi¢cos informado pelo
setor comercial da empresa, verifica-se que essa infraestrutura esta
insuficiente para suprir novas demandas. Fato este que tem ocasionado a
insatisfacdo de diversos clientes e, por consequéncia, estdo optando por

contratar acessos proprios a internet;

Rua Jonathas Pedrosa, n® 1937
Pca. 14 de Janeiro, Manaus-AM
CEP 69020-110

SAC-PRODAM: 0800-092-2626/2121-6500
www.prodam.am.gov.br
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.Destaca-se que as contratacdes de links de internet pelos orgdos da

Administracdo Publica, além de ndo possibilitar o ganho de economia em
escala e 0 uso racional dos recursos, exigem a construcdo e a geréncia de
ambientes mais complexos a fim de garantir a seguranca de suas redes, pois
nesse modelo de acesso, sem a protecdo adequada, ficam mais vulneraveis

a ataques cibernéticos de todos os tipos;

Ademais, a PRODAM necessita ampliar a infraestrutura do seu backbone
para que possa suportar as demandas futuras, como a expansdo da rede
Metropolitana (METROMAO/REPAM), Rede Gasoduto Coari-Manaus, Rede
do CETAM etc., que aumentard a demanda por banda.

5. JUSTIFICATIVA

5.1

5.2.

5.3.
5.4.
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.Dotar a PRODAM de acesso a internet capaz de suprir as demandas atuais

e futuras com redundancia de links até a operadora e com isso prover
servicos de maior e melhor qualidade;

Proporcionar aos clientes da PRODAM otimiza¢ao de custos relacionados ao
servico de acesso a internet, construindo um modelo de gestdo integrado
onde a geréncia dessa prestacdo de servico terd indicadores e recursos
voltado ao atendimento as reais necessidades dos usuérios, bem como,
auxiliar na determinacdo de limites maximos de consumo para cada 6rgao
em funcdo das necessidades estabelecidas por eles.

Ampliar a prestacdo do servico de acesso a internet;

Eliminar redundancia de investimentos em aquisicdo de infraestrutura,
tecnologia e servicos para acesso a internet, como equipamentos,
atualizacdo tecnoldgica, manutencdo de equipamentos e servicos de

protecdo a ataques cibernéticos;

e




5.5.

5.6.

5.7.

5.8
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Prover os principais servi¢cos de atendimento ao cidadao, tais como, sites dos
orgaos estaduais, sistemas de veiculo e habilitacdo, servicos de e-mail para
0s servidores estaduais, sistemas da receita estadual, sistema de gestao
escolar e inimeros outros sistemas que se encontram hospedados na sede
da PRODAM ou que utilizam sua infraestrutura como meio de transporte a
internet devem estar disponiveis durante 24 horas por dia, 7 dias por semana
em todos os dias do ano (24x7);

Manter a redundancia da PRODAM até o Backbone da Operadora, evitando-
se assim indisponibilidade ocasionada por negligéncia, imprudéncia,
impericia, excesso de trafego nas conexdes ou mesmo por erro humano do
fornecedor e/ou de terceiros e ainda, por fato causado por forgca maior que
interrompa o acesso a Rede Mundial de Computadores — Internet;

Dotar a PRODAM de infraestrutura tecnolégica de rede que permita enfrentar
o crescimento por hospedagem de sistemas em seu Data Center, bem como,
atender de forma eficiente 0 aumento significativo de acesso a internet de
usuarios, 0 que torna necessario um controle de acesso e velocidade cada

vez maior.

.A contratacdo ora pretendida para os servicos deve ser sob demanda, visto

que possibilitarda uma maneira que Vviabilize a revisdo da velocidade
contratada e seu acréscimo ou decréscimo de acordo com as necessidades
comerciais da PRODAM.

6. CONSIDERACOES GERAIS

6.1.
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A fim de possibilitar uma correta construcdo do ambiente tecnoldgico
proposto, h4 a necessidade de que a solu¢cdo contratada assegure a
disponibilidade da prestacdo dos servicos de acordo com o0s requisitos
técnicos exigidos e que forneca um ambiente disponivel 24 horas por dia, 7

e
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dias por semana, além de atender as caracteristicas de funcionamento
tipicas do ambiente da PRODAM,;

6.2.Como demonstrado na justificativa, a solucdo de acesso a Internet deve
possibilitar uma grande flexibilidade de velocidades;

6.3. A contratacdo dos servicos sera sob demanda e as velocidades de acesso a
internet poderéo ser revistas a qualquer momento pela PRODAM a fim de se
ajustar as necessidades dos seus clientes;

6.4. Os precos deverdo ser expressos em valores por cada Gbps (gigabits por
segundo);

6.5.A PRODAM fara anualmente pesquisa de mercado com vistas a verificar a
compatibilidade do preco contratado com o praticado no mercado.

6.6.Para o pleno éxito do certame e evitar possiveis prejuizos para ambas as
partes, a Administracio da PRODAM ndo reconhecera qualquer
compromisso assumido pela CONTRATADA com terceiros ou através
destes, ainda que vinculados a pequenos servicos ou completa execucdo do
objeto, bem como danos causados a seus empregados, prepostos,

subordinados, parceiros ou outrem.

7. COMPOSICAO DOS LOTES
7.1.Lote Unico — Link de dados para acesso dedicado a internet:

Item Descricao Unidade Quantidade

01 | Acesso a Internet com filtro anti-ddos Gbps 20
Tabela 01
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8. ESPECIFICACOES TECNICAS

8.1.Link de dados para acesso dedicado a internet

8.1.1. A CONTRATADA devera fornecer circuito com conectividade direta
com a rede Internet através de acessos dedicados em fibra Optica em
anel redundantes e portas IP exclusivas como fornecimento total de
conectividade IP (Internet Protocol) com suporte a aplicacdes TCP/IP;

8.1.2. A CONTRATADA devera prover o acesso direto a Internet, de forma
ndo compartilhada, devendo estar disponivel 24 (vinte e quatro) horas
por dia, durante os 07 (sete) dias da semana, e constituir-se de acessos
permanentes, dedicados, e com total conectividade IP, interligando a
CONTRATADA a Internet, através de canais privativos que possuam
redundancia de rota;

8.1.3. A CONTRATADA devera disponibilizar a infraestrutura necessaria
(hardware, software, roteador, acesso, porta) suportada por rede
terrestre e circuitos dedicados;

8.1.4. O roteador fornecido pela CONTRATADA que atendera o circuito de
Internet devera, obrigatoriamente, estar de acordo com as especificacdes
solicitadas no ANEXO 1-B — Equipamento CPE;

8.1.5. Todos 0s equipamentos, acessoOrios e servicos necessarios a
instalacdo, serdo de responsabilidade da CONTRATADA. O link devera
ser instalado no local interno indicado pela PRODAM com endereco
fisico de sua sede situado a Rua Jonathas Pedrosa, n°. 1937 - Praca 14
de Janeiro, Manaus, AM, CEP:69020-110;

8.1.6. Havendo necessidade de mudanca de sala a CONTRATADA devera
efetuar a mudanca do link de internet sem nenhum 6énus e sem nenhum
impacto para a CONTRATADA; caso tenha impacto, a CONTRATADA

devera ser notificada dos impactos e ndo havera valores a serem

cobrados;
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8.1.7. O Backbone da CONTRATADA devera ter garantia de desempenho e
suporte a diversos protocolos e permitir a utilizacdo de enderecamento IP
publico;

8.1.8. A CONTRATADA devera oferecer ferramentas para a emissao de
relatorios diarios sobre o trafego escoado pela rede com suas séries
historicas, de forma que a PRODAM possa analisar o desempenho e as
tendéncias de utilizagdo de recursos de rede utilizados pelas suas
aplicacbes. O acesso aos relatérios devera ser disponibilizado via
Internet e utilizar “browser” padrées de mercado, como Internet;

8.1.9. A CONTRATADA devera disponibilizar uma solucdo de Geréncia de
Rede e Servigos abrangendo todo o servigco prestado e contemplando as
areas funcionais de geréncia de Falhas, Desempenho, Configuracéo e de
Nivel de Servico;

8.1.10. A CONTRATADA deveré disponibilizar conectividade com rede
internet através do fornecimento de dispositivos que garantam a
seguranca e protecdo da porta WAN (protecdo contra ataques de
negacao de servicos, evitando assim a saturacdo da banda de internet e
indisponibilidade dos servicos em momentos de ataques DoS e DDoS.)
no Backbone da CONTRATADA;

8.1.11. A CONTRATADA fornecera uma conexao dedicada por rede de
fibra 6ptica em anel com dupla abordagem de acessos em rotas distintas
de forma dedicada e exclusiva (ndo compartihado) com o
estabelecimento de 01 (um) circuito ponto a ponto, entre seu Backbone
Internet e o Backbone da PRODAM através de circuitos de acesso local,
na velocidade contratada.

8.1.12. A CONTRATADA devera prover e manter, o meio fisico e os

equipamentos necessarios (fibra ética e roteador) para a interligacédo do

N
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seu Backbone Internet, incluindo as interfaces fisicas, com o Backbone
da rede da PRODAM;
8.1.13. A instalacdo de ponto de acesso fisico devera ser entregue na

sala destinada para esse fim, nas dependéncias da PRODAM,;

8.1.14. O protocolo de transporte entre o roteador da PRODAM e o
roteador do Backbone da CONTRATADA devera ser padrao ethernet;
8.1.15. A CONTRATADA devera oferecer transicdo facilitada para o

servico de IP hoje disponivel na PRODAM, visto que esta nova
contratacdo podera, ou nao, resultar na manutencdo do direcionamento
dos Servidores de DNS hoje existentes;

8.1.16. A CONTRATADA devera fornecer o servico de DNS secundario,
para uso por parte da PRODAM,;

8.1.17. A CONTRATADA devera oferecer conexdo através de interface
fisica Gigabit Ethernet, através de roteador préprio com suporte a
Firewall, cabendo-lhe a responsabilidade pela configuracdo e
manutenc¢ao do referido equipamento;

8.1.18. A CONTRATADA cabera o dimensionamento, fornecimento,
instalacdo e manutencdo do roteador exclusivo e independente,
localizado na PRODAM, para 0s servi¢os supracitados;

8.1.19. A CONTRATADA devera garantr um tempo médio de
desempenho mensal de laténcia, no nucleo da rede, de no maximo 80ms
(milissegundos), comprovados através de relatérios estatisticos de
acompanhamento via portal Web. A laténcia é o tempo que um pacote IP
leva para ir e voltar (round-trip) de um ponto a outra da Rede;

8.1.20. A Média Mensal de Perda de Pacotes no nucleo da rede da
CONTRATADA, nado devera ultrapassar ao valor maximo de 2%,
comprovados atraves de relatorios estatisticos de acompanhamento

diario via portal Web. Chamamos Perda de Pacotes o indice que mede a

N
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taxa de sucesso na transmissdo de pacotes IP entre dois pontos da
Rede;

8.1.21. A Disponibilidade Média Mensal no ndcleo da rede da
CONTRATADA devera ser igual ou superior a 99,7%, comprovados
através de relatérios estatisticos de acompanhamento diario via portal
Web. Entende-se por Disponibilidade Média Mensal do ndcleo da rede o
indice que mede o tempo que uma rede esteve operacional para
transmissao e recepcao de pacotes IP;

8.1.22. No calculo da disponibilidade, serdo consideradas todas as
interrupcdes, exceto as programadas. A CONTRATADA devera garantir
os indices de desempenho usados como referéncia para garantia de
nivel de servico (SLA) tomando como base a laténcia média mensal de
80 ms (milissegundos), perda de pacotes média mensal de 2 % e
disponibilidade média mensal de 99,7 %;

8.1.23. A CONTRATADA devera prover geréncia proativa da porta IP, a
qual consiste em monitorar a porta do roteador da PRODAM, efetuando a
verificacdo automatica da disponibilidade do link de, no maximo, a cada
05 (cinco) minutos, caso o roteador na ponta PRODAM nédo responda
apos 03 (trés) tentativas, devera ser disparado procedimentos de
correcdo e a PRODAM devera ser avisada em até 30 minutos;

8.1.24. A CONTRATADA caberéa fornecer os equipamentos necessarios
a prestacdo do servico como modem, roteador para integracdo a rede
local da PRODAM, acesso em fibra Optica sendo responsavel pela
devida instalacdo e manutencao, a fim de garantir o pleno funcionamento
da rede;

8.1.25. A CONTRATADA sera responsavel pelo dimensionamento dos
equipamentos, instalacdo, configuracdo, manutencdo do roteador e

N
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equipamentos, por ela alocados, a fim de garantir o pleno funcionamento
da conectividade com a rede Internet;

8.1.26. O site central deve obrigatoriamente ser atendido por fibra em
anel com redundéancia automatica, sendo que os acessos do anel devem
ser realizados por caminhos distintos até o ponto de presenca (POP) da
CONTRATADA;

8.1.27. A CONTRATADA deve possuir centro de Roteamento Internet
(roteador de Backbone) na cidade de Manaus/AM com saida de
Backbone terrestre desta capital para o Backbone nacional da rede
Internet;

8.1.28. A CONTRATADA deverd possuir conectividade internet
PROTOCOL VERSAO 6 (IPV6) que contemple:

8.1.28.1. Suporte total e nativo ao protocolo IPv6;
8.1.28.2. Suporte a configuracdo de enderecos IPv6 para gerenciamento;
8.1.28.3. Suporte a consultas de DNS com resolugdo de nomes em
enderecos IPV6;
8.1.28.4. Implementar ICMPv6 com as seguintes funcionalidades:
8.1.28.4.1. ICMP requestii. ICMP Reply;
8.1.28.4.2. ICMP Neighbor Discovery Protocol (NDP);
8.1.28.4.3. ICMP MTU Discovery;

8.1.29. Implementar protocolos de gerenciamento
Ping,Traceroute, Telnet, SSH, SNMP, SYSLOG e DNS sobre IPv6;
8.1.30. Implementar mecanismo de Dual Stack (IPv4 e IPv6) para

permitir migragéo de IPv4 para IPV6;

8.1.31. A CONTRATADA devera estar preparada para fornecer
conectividade IPv6, conforme plano de migragdo da PRODAM,
obedecendo prazos acordados previamente entre as partes e sem 6nus

de qualquer natureza,
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8.1.32. Contratacdo de conexao do tipo Clear Channel dedicada “Full” (a

velocidade entregue deve ser garantida tanto para download quanto para
upload) com flexibilidade de velocidade conforme previsdo de tabela,
operando 24 horas por dia, 7 dias por semana, utilizando como meio de
comunicacao até a CONTRATADA, fibra oOptica, ou seja, fibra a partir da
caixa de passagem na sede da PRODAM até a outra ponta na
CONTRATADA, na forma de 1 circuito independente e dedicado
entregue em ethernet padrédo IEEE 802.3ab (1000BASE-T), através de
um cabo par trancado categoria 6 certificado de acordo com a norma
EIA/TIA 568-B.2-1, com a distancia entre 0 equipamento e o0 conversor

de midia de aproximadamente 20 metros;

8.1.33. A CONTRATADA devera respeitar integralmente os indices de

SLA (Service Level Agreement ou Acordo de Nivel de Servico) definidos;

8.1.34. A solucdo da CONTRATADA devera suportar o roteamento de

nameros de AS (Sistema Autdbnomo) de 4 e 2 bytes nativamente. O
mesmo deverd ser implantado pela CONTRATADA para a PRODAM no
momento em que a PRODAM solicitar, no prazo maximo de 10 dias uteis
a contar da solicitacdo e sem custo adicional. O roteamento devera ser
através de BGP (Border Gateway Protocol) partial-routing (tabela de
roteamento parcial) ou BGP full-routing (tabela de roteamento completo,
contendo todas as rotas da Internet). A escolha do método de
roteamento serd exclusiva da PRODAM e nao devera ter nenhum custo

adicional para a sua mudanca;

8.1.35. A CONTRATADA devera divulgar para a internet os blocos de
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IPv6, sem custos adicionais;
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8.1.36. A CONTRATADA deve possuir e implantar politica de
roteamento que permita transito nacional e internacional para o AS
(Sistema Autbnomo) da PRODAM,;

8.1.37. A CONTRATADA devera disponibilizar para a PRODAM a
utilizagao de “communities” BGP para troca de politicas de roteamento;
8.1.38. A CONTRATADA devera suportar e implantar o roteamento de

enderecgos IPv4 e IPv6 nativamente;

8.1.39. A CONTRATADA devera ainda disponibilizar um sistema de
gerenciamento e monitoramento do circuito, incluindo gréaficos de
utilizacdo, e registro de incidentes, devera, obrigatoriamente, estar de
acordo com as especificacdes solicitadas no ANEXO 1-C — SISTEMA DE
GERENCIAMENTO E MONITORAQAO.

8.2.Seguranca por Filtro Anti-DDoS

8.2.1. A CONTRATADA deveréa fornecer recursos (na sede da PRODAM e
em nuvem) de protecdo contra ataques de negacdo de servicos por
atagues na camada de aplicacdo para o Link de Internet Servigos,
evitando assim a saturacdo da banda da Internet e indisponibilidade dos
servicos em momentos de ataques DoS e DDoS de acordo com os
requisitos minimos a seguir:

8.2.1.1. Caracteristicas Técnicas de mitigacdo Anti-DDoS de Aplicacao:

8.2.1.1.1. A CONTRATADA deve possuir centro de limpeza no
Brasil para mitigacdes de ataques em DDo0S na nuvem,;

8.2.1.1.2. A CONTRATADA deve ser capaz de entregar link de
conexao a internet diretamente ao cliente;

8.2.1.1.3. A CONTRATADA deve proteger a infraestrutura de Data
Center como um todo, incluindo Firewall e IPS de borda,
balanceadores e servidores HTTP e DNS (no caso, proteger
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suas tabelas de sessédo e sockets de um ataque DDoS de longa
duracéo e baixa banda);
8.2.1.1.3.1. Devera operar sem tabela de sessdo, do tipo
“stateless”.
8.2.1.1.4. Nao serdo aceitas solucbes de mitigacdo de ataques
baseadas apenas em "Rate Limiting";
8.2.1.1.5. A CONTRATADA deve possuir um sistema de mitigagao
em linha protegendo a entrada do link do Datacenter, o CPE e a
infraestrutura acima mencionada;
8.2.1.1.5.1. O sistema de protecdo em linha devera possuir by-
pass automatico para manter a conexdao do link
independente do equipamento estar energizado.
8.2.1.1.6. A CONTRATADA deve verificar 100% do trafego de
entrada do link para o datacenter, e no caso de um ataque
menor que o tamanho do link, este equipamento deve mitigar
conforme especificado neste caderno técnico na sessdo de
Contramedidas.
8.2.1.1.7. Devera permitir capacidade de mitigacdo de ataques de
até 20Gbps, ou a capacidade das interfaces ativas. Devera ser
ativo com capacidades de mitigacdo, sem o auxilio da nuvem,
de acordo com especificacdo a saber:
8.2.1.1.7.1. 20Gbps full-duplex, ou seja, com capacidade total
de mitigacao de 20Gbps;
8.2.1.1.7.1.1. Devera ser entregue com 4 interfaces.
8.2.1.1.8.  Suporte, no minimo, aos seguintes protocolos: SSL 3.0,
TLS1.0,1.1e1.2;
8.2.1.1.9. O sistema de mitigacdo em linha deve poder se
comunicar com o centro de limpeza da CONTRATADA e de

o
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forma manual e automatica, solicitar a mitigacdo na nuvem,
conforme programado pelo usuario;

8.2.1.1.10. Deve fornecer informacbes do ataque detectado pelo
equipamento posicionado no Datacenter, para a mitigacdo de
nuvem;

8.2.1.1.11. O sistema de mitigacdo em linha deve mostrar na tela de
dashboard, o montante que estd4 sendo mitigado na nuvem em
tempo real (banda e pacotes por segundo);

8.2.1.1.12. O operador pode iniciar a mitigacdo na nuvem, a partir do
equipamento em linha, e finaliza-la, conforme necesséario;

8.2.1.1.13. O equipamento em linha, deve possuir thresholds, onde o
operador poderd escolher qual o percentual do ataque, em
banda ou pacotes por segundo, o equipamento inicia mitigacao
automatica na nuvem;

8.2.1.1.14. O equipamento em linha, deve possuir por
obrigatoriedade, a fungdo de selecionar mitigagdo na nuvem,
apenas aos enderecos IP's que estiverem sendo atacados, e
nao o trafego como um todo;

8.2.1.1.15. O sistema em linha deve se comunicar com 0 sistema na
nuvem, de forma automética a cada minuto, através da
interface de geréncia para prevenir que eventual entupimento
do link cesse sua comunicacao;

8.2.1.1.16. O operador na nuvem, podera iniciar a mitigacdo na
nuvem, sem que o equipamento em linha acuse necessidade;

8.2.1.1.17. Deve possuir servico de atualizacdo dinamica para novos
enderecos IP maliciosos a partir de centro de pesquisa do
fabricante. A atualizacdo deve estar vigente durante todo o

periodo do servico;
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8.2.1.1.18. Os equipamentos deverdo ser fornecidos com seu
software com licenca irrestrita, em sua versao mais atual e
completa. O fornecimento devera incluir todas as licencas de
software necesséarias para a implementacdo de todas as
funcionalidades disponibilizadas pelo fabricante para o
equipamento fornecido, exceto ativacdes de throughput.

8.2.2. Caracteristicas de Contramedidas:
8.2.2.1. Deve possuir as seguintes contramedidas no sistema:

8.2.2.1.1. Invalid Packets — drops invalid IP/TCP/UDP/ICMP
packets;

8.2.2.1.2.  DynamicBlacklist (setada por outras contramedidas);

8.2.2.1.3.  IP AddressFilterLists;

8.2.2.1.4.  Black/ White Lists:

8.2.2.1.4.1. @) InlineFilter;
8.2.2.1.4.2. (b) Black / White Filter Lists;
8.2.2.1.4.3. (c) BlacklistFingerprints.

8.2.2.1.5. IP LocationFilterLists;

8.2.2.1.6. ZombieDetection (dinamicamente bloqueando hosts, néo
permanentemente);

8.2.2.1.7. Per Connection FloodLimiting;

8.2.2.1.8. TCP SYN Authentication (incluir autenticacdo HTTP, via
302, redirect, javascript);

8.2.2.1.9. DNS Authentication (através de requisicdo ao cliente via
TCP);

8.2.2.1.10. TCP Connection Limiting;

8.2.2.1.11. TCP Connection Reset;

8.2.2.1.12. Payload Regular Expression Filtering;

8.2.2.1.13. Source /24 BaselineEnforcement;
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8.2.2.1.14. ProtocolBaselineEnforcement;
8.2.2.1.15. DNS Malformed;
8.2.2.1.16. SIP Malformed,;
8.2.2.1.17. Shaping;
8.2.2.1.18. IP LocationPolicing.
8.2.2.2. Invalidpackets (pacotes invalidos) deve checar por
obrigatoriedade:
8.2.2.2.1. Malformed IP Header;
8.2.2.2.2.  IncompleteFragment;
8.2.2.2.3.  Bad IP Checksum;
8.2.2.2.4.  DuplicateFragment;
8.2.2.25. Fragment Too Long;
8.2.2.2.6.  Short Packet;
8.2.2.2.7.  Short TCP Packet;
8.2.2.2.8.  Short UDP Packet;
8.2.2.2.9.  Short ICMP Packet;
8.2.2.2.10. Bad TCP / UDP Checksum;
8.2.2.2.11. Invalid TCP Flags;
8.2.2.2.12. Invalid ACK Number.
8.2.2.3. Mitigacdes obrigatorias em IPV6:
8.2.2.3.1.  InvalidPackets;
8.2.2.3.2.  IPv6 AddressFilterLists;
8.2.2.3.3.  Black / White Lists;
8.2.2.3.4. ZombieDetection;
8.2.2.3.5. TCP SYN Authentication;
8.2.2.3.6.  Payload Regular Expression;
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8.2.2.3.7. O sistema em linha e na nuvem, devem possuir suporte a
CDN, impedindo que o IP da CDN seja blogueado em alguma
contramedida;

8.2.2.3.8. O sistema em linha e na nuvem devem proteger contra as

principais ferramentas e ataques abaixo:

8.2.2.3.8.1. @) Ping Attack, Smurf Attack, reflection
attacks, UDP flood, Stream, dc++, blackenergy;

8.2.2.3.8.2. (b) Teardrop, Targa3, Jolt2, Nestea;

8.2.2.3.8.3. (©) Loic, Hoic, Ref Ref, Slow-Loris, R.U.D.Y.

8.2.2.3.9. O sistema deve possuir capacidade de bloquear trafego
através de expressdes FCAP;

8.2.2.3.10. O sistema deve possuir capacidade de bloquear trafego
através de pay-loadregex;

8.2.2.3.11. O sistema em linha deve possuir na dashboard (web Ul),
tela de captura de pacotes, de forma simples e sem onerar a
capacidade de processamento de mitigacao;

8.2.2.3.12. O sistema na nuvem deve possuir a capacidade de criar

limites de trafego, baseado em:

8.2.2.3.12.1. (a) ZombieDetection;
8.2.2.3.12.2. (b) DNS Rate Limiting;
8.2.2.3.12.3. (¢) HTTP Rate Limiting;
8.2.2.3.12.4. (d) SIP RequestLimiting.

8.2.2.3.13. O sistema inline, deve possuir capacidade de criar limites
de httprequest por segundo, dnsrequest por segundo, dns NX
resposta por segundo, Request SIP por segundo;

8.2.2.3.14. O sistema inline deve possuir capacidade de criar regras

de trafficshape (qos) para servidores e ou IP's internos;

=
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8.2.2.3.15. O sistema inline e o sistema na nuvem, devem possuir a

capacidade de bloquear, também baseado em:

HTTP Malformed,
HTTP Rate Limiting;
HTTP/URL Regex;
SIP Malformed;

SIP RequestLimiting;
DNS Authentication;
DNS Malformed;
DNS Rate Limiting;
DNS Regex;
PayloadRegex.

O sistema na nuvem, deve possuir capacidade de

proteger contra ataques DDoS amplificados, como:

8.2.2.3.15.1. (a)
8.2.2.3.15.2.  (b)
8.2.2.3.153. (c)
8.2.2.3.15.4. (d)
8.2.2.3.155. (e)
8.2.2.3.15.6. (f)
8.2.2.3.15.7. (9)
8.2.2.3.158. (h)
8.2.2.3.15.9. (i)
8.2.2.3.15.10. ()

8.2.2.3.16.
8.2.2.3.16.1. (a)
8.2.2.3.16.2.  (b)
8.2.2.3.16.3. (c)
8.2.2.3.16.4. (d)
8.2.2.3.16.5. ()

8.2.2.3.17.
8.2.2.3.17.1. (a)
8.2.2.3.17.2.  (b)
8.2.2.3.17.3. (c)

DNS Reflection;
NTP Reflection;
SIP Reflection;
SSDP Reflection;
DNS Dicionario.

O sistema deve proteger os seguintes atagues em SSL:

Malformed SSL Attacks;
SSL Resource Exhaustion attacks;

TCP connection exhaustion on TLS ports.

8.2.2.3.18. O sistema deve proteger as seguintes portas SSL/TLS

conforme especificado acima:
(a)
(b)

8.2.2.3.18.1.
8.2.2.3.18.2.
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8.2.2.3.18.3. (c) Reassigned by IANA as URL Rendezvous
Directory for SSM;

8.2.2.3.18.4. (d) 563 NNTP over TLS (NNTPS);

8.2.2.3.185. (e) 587 SMTP mail submission (may be TLS);

8.2.2.3.18.6. (f 636 LDAP over TLS (LDAPS);

8.2.2.3.18.7. (9) 989 TTP over TLS (FTPS);

8.2.2.3.18.8. (h) 992 TELNET over TLS;

8.2.2.3.18.9. (@ 993 IMAP4 over TLS (IMAPA4S);

8.2.2.3.18.10. (j) 994 IRC over TLS;

8.2.2.3.18.11. (k) 995 POP3 over TLS (POP3S);

8.2.2.3.18.12. (I 5061 SIP over TLS.

8.2.2.4. Caracteristicas Técnicas de Mitigacdo Avancada:
8.2.24.1. A solucdo deve atuar também como um TIG
(Threatintelligence Gateway), que permita sua utilizacdo como
primeira barreira de contencdo através do uso de indicadores
reputacionais;
8.2.2.4.2. Suportar coleta de logs e inteligéncia de seguranca com
as seguintes caracteristicas:
8.2.2.4.2.1. Recebimento de Log's de Dbloqueio de
DoS/DDoS/BotNet e Indicadores de Compromisso;
8.2.2.4.2.2. Centralizacdo via Dashboard dos principais
resumos de bloqueios dos sistemas de Anti-DDoS e
controle de 10C's;
8.2.2.4.2.3. Suporte a pelo menos 10 (dez) equipamentos para
realizacdo da coleta de eventos;
8.2.2.4.2.4. Agrupamento dos eventos e provimento de
informagdes adicionais sobre os eventos bloqueados.

Dentre as informacgdes providas, destacam-se:
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8.2.2.4.2.4.1. (@) Resolucao de nomes;
8.2.2.4.2.4.2. (b) Informacdes sobre acessos do

evento na internet;
8.2.2.4.2.4.3. (c) Correlacdo entre bloqueios em
todos os dispositivos monitorados;
8.2.2.4.2.4.4. (d) Informacdes sobre origem dos
blogueios via portais que possibilitem a coleta de
informacgdes via API;
8.2.2.4.2.45. (e) Informacdes anonimizadas do
bloqueio para o centro de inteligéncia do fabricante e
receber informacdes adicionais, caso necessario;
8.2.2.4.2.4.6. M Resolucdo de DNS via RisklQ;
8.2.2.4.2.5. Coletar informacdes de bloqueio via Syslog;
8.2.2.4.2.6. Alertas de DoS/DDoS/Botnet devem apresentar, no

minimo:
8.2.2.4.2.6.1. (@) Total de trafego e pico em BPS e
PPS;
8.2.2.4.2.6.2. (b) Total blogqueado;
8.2.2.4.2.6.3. (c) Total oriundo de Botnets

monitoradas.
8.2.2.4.2.7. Deve mostrar alertas sobre tempo;
8.2.2.4.2.8. Suporte a no minimo 3.000.000 (trés milhdes) de
Indicadores de Comprometimento (IoC) que devem ser
compostos por: URL, IP de Origem ou Dominios.
8.2.3. A CONTRATADA também devera disponibilizar nas dependéncias da
PRODAM, Appliance para protecdo contra ataques de negacgédo de

servicos em menor escala, evitando assim a saturagdo da banda da
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Internet e indisponibilidade dos servicos em momentos de ataques DoS e
DDoS.

8.2.4. Os servicos deverao ter proatividade para solucdo e prevencao de
incidentes e ataques;

8.2.5. Monitorar disponibilidade e performance de todos os links de dados
existentes nesse termo de referéncia em regime 24x7 utilizando
profissionais de forma dedicada,;

8.2.6. Tomar todas as providéncias necessarias para recompor a
disponibilidade do link em caso de incidentes de ataques de DDoS,
recuperando o pleno funcionamento do mesmo pela CONTRATADA,

8.2.7. A solugéo deve possuir a capacidade de criar e analisar a reputacao de
enderecos IP, possuindo base de informacdes propria, gerada durante a
filtragem de ataques, e interligada com os principais centros mundiais de
avaliacao de reputacéo de enderecos IP;

8.2.8. A solucdo deve suportar a mitigacdo automatica de ataques, utilizando
multiplas técnicas como White Lists, Black Lists, limitacdo de taxa,
técnicas desafio-resposta, descarte de pacotes mal formados, técnicas
de mitigacdo de ataques aos protocolos HTTP e DNS, bloqueio por
localizacdo geografica de enderecos IP, dentre outras;

8.2.9. A solugdo deve implementar mecanismos capazes de detectar e
mitigar todos e quaisquer ataques que facam o uso nao autorizado
derecursos de rede, tanto para IPv4 como para IPv6, incluindo, mas nao
se restringindo 0s seguintes:

8.2.9.1. Ataques de inundacdo (Bandwidth Flood), incluindo Flood de
UDP e ICMP;

8.2.9.2. Ataques a pilha TCP, incluindo mal uso das Flags TCP, ataques
de RST e FIN, SYN Flood e TCP Idle Resets;

s’
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8.2.9.3. Ataques que utilizam Fragmentacdo de pacotes, incluindo
pacotes IP, TCP e UDP;

8.2.9.4. Ataques de Botnets, Worms e ataques que utilizam falsificacado
de enderecos IP origem (IP Spoofing);

8.2.9.5. Ataques a camada de aplicacdo, incluindo protocolos HTTP e
DNS;

8.2.10. A solugdo deve manter uma lista dindmica de enderegos IP
bloqueados, retirando dessa lista os endere¢cos que nao enviarem mais
requisicbes maliciosas apds um periodo de tempo considerado seguro
pela CONTRATADA;

8.2.11. A CONTRATADA deve possuir dois centros de limpeza nacional
cada um com capacidade de mitigagcdo de 5GB, centro de limpeza
internacional com capacidade de mitigacao de 30GB;

8.2.12. N&o havera taxa adicional por volume de mitigacdo de ataques
(DDo0S) nos IPs monitorados;

8.2.13. Caso o volume de trdfego do ataque ultrapasse as capacidades
de mitigacdo especificadas ou sature as conexdes do AS devem ser
tomadas contramedidas tais como aquelas que permitam o bloqueio
seletivo por blocos de IP de origem no AS pelo qual o ataque esteja
ocorrendo, utilizando técnicas como Remote Triggered Black Hole;

8.2.14. As solucbes de deteccdo e mitigacdo devem possuir servigo de
atualizacao de assinaturas de ataques;

8.2.15. A CONTRATADA deve disponibilizar um Centro Operacional de
Seguranca (ou SOC — Security Operations Center) no Brasil, com equipe
especializada em monitoramento, detec¢cédo e mitigacdo de ataques, com
opcdo de atendimento através de telefone 0800, correio eletrbnico, em
idioma portugués brasileiro, durante as 24 (vinte e quatro) horas do dia,

nos 7 (sete) dias da semana, no periodo de vigéncia contratual;

N
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8.2.16. A mitigacdo de ataques deve ser baseada em arquitetura na
qual ha o desvio de trafego suspeito comandado pelo equipamento de
monitoramento, por meio de alteracdes do plano de roteamento;

8.2.17. Em momentos de ataques DoS e DDoS, todo trafego limpo deve
ser reinjetado na infraestrutura da PRODAM através de tuneis GRE
(Generic Routing Encapsulation), configurado entre a plataforma de DoS
e DDoS da CONTRATADA e o CPE do PRODAM;

8.2.18. Para a mitigacdo dos ataques o trafego s6 deverd ser
encaminhado para limpeza fora do territorio brasileiro nos casos em que
0S centros nacionais ndo suportarem a capacidade de mitigacao
(conforme item 8.2.11) e a demanda de ataques, no restante os ataques
de origem nacional deverdo ser tratados nos centros nacionais, e 0s
ataques de origem internacional nos centros internacionais.;

8.2.19. As funcionalidades de monitoramento, deteccdo e mitigacédo de
ataques devem ser mantidas em operacao ininterrupta durante as 24
(vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no periodo de
vigéncia contratual;

8.2.20. Em nenhum caso sera aceito bloqueio de ataques de DoS e
DDoS por ACLs em roteadores de bordas da CONTRATADA,;

8.2.21. A CONTRATADA deve possuir um contrato de 15 minutos para
iniciar a mitigacao de ataques de DDoS;

8.2.22. A CONTRATADA devera disponibilizar uma Solucdo de
Monitoracdo de acompanhamento contra ataques DDoS, que contemple:

8.2.22.1. Quadro Sindptico para visualizacdo da ocupacdo de banda do
link Internet e niveis de severidade dos ataques;
8.2.22.2. Os alertas, que deverdo fornecer, no minimo, as seguintes

funcionalidades:

N
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8.2.22.2.1. Visualizacdo de informacdes on-line, de forma grafica da
banda consumida no ataque;

8.2.22.2.2. Acompanhamento do nivel de importancia do ataque, o
percentual do nivel de severidade do ataque, o consumo de
banda do ataque e tipo do ataque e classificacao;

8.2.22.2.3. Origem de ataques com identificacdo do endereco IP e
porta de origem;

8.2.22.2.4. Destino de ataques, com identificacdo do endereco IP e
porta de destino;

8.2.22.2.5. Protocolo de transporte do alerta;

8.2.22.2.6. Cada alerta devera ter um numero de identificacdo que
facilite sua consulta;

8.2.22.2.7. Informar a data de inicio e fim do acompanhamento do
alerta;

8.2.22.2.8. Volume de ataques sumarizados por hora, dia, semana e
mes.

8.2.22.2.9. Relatdrio por tipos de ataques;

8.2.23. O Portal de monitoracdo da CONTRATADA devera possuir uma
interface Unica para acesso as suas funcionalidades, independentemente
dos equipamentos ou tecnologias empregadas para a prestacdo dos
Servicos;

8.2.24. O Portal de Geréncia devera permitir 0 acesso simultaneo a,

pelo menos, um administrador de rede da PRODAM.

9. EXECUCAO DO OBJETO

9.1.0 regime de execucdo do contrato devera ser por prego unitario;

Rua Jonathas Pedrosa, n® 1937
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9.2.0 servico devera ser demandado através do documento de AES
(Autorizacdo de Execucdo de Servico) contendo o quantitativo de Gbps
solicitado;

9.3.A CONTRATANTE compromete-se em demandar inicialmente 5 Ghbps,
podendo, conforme sua conveniéncia, solicitar alteracdo de banda até o
limite descrito neste Termo de Referéncia, a qualquer tempo;

9.4.A CONTRATANTE também poderda demandar reducdo do quantitativo de
Gbps até o limite minimo de 5Gbps;

9.5.0 pagamento do servico ocorrerd mensalmente conforme apuracéo de Gbps
demandados nas AES;

9.6.As faturas e notas devem ser enviadas para prodam@prodam.am.gov.br
para providéncias de atesto;

9.7.0 Backbone da CONTRATADA devera garantir desempenho e suporte a
diversos protocolos e permitir a utilizacdo de enderecamento IP Publico;

9.8.A CONTRATADA sera responsavel pela Implantacdo, configuracao,
gerenciamento proativo e manutencao do Circuito IP;

9.9.A CONTRATADA devera oferecer ferramentas para a emissédo de relatorios
do trafego utilizacdo do circuito IP, de forma que a PRODAM possa analisar
o desempenho e 0 uso de recursos consumidos no acesso a internet. O
acesso aos relatorios devera ser disponibilizado via Internet com acesso 24
(vinte e quatro) horas por dia durante os 07 (sete) dias da semana;

9.10. A solucdo de acesso a internet devera contemplar equipamentos e
meios de acessos provenientes de rotas fisicas redundantes que garantam a
continuidade automatica do servico em caso de falha de uma das rotas, sem
reducdo da banda total ou paralisacdo do servi¢co contratado;

9.11. A CONTRATADA devera ser capaz de expandir a velocidade, quando

solicitado, com a interrup¢cao do servigco programada, onde as atualizagdes
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tecnoldgicas requisitadas para este aumento devem ser suportadas pelos
recursos e equipamentos envolvidos na solucdo desde a instalacao inicial;

9.12. A velocidade indicada ao atendimento do servigo Internet, ndo podera,
a qualquer tempo, ser formada por circuito de acesso com taxa inferior a
solicitada;

9.13. Deverao estar inclusos na solugcédo sob a forma de comodato, todos os
recursos de conectividade, tais como, modems, conversores, roteadores, e
outros ativos correlatos bem como a infraestrutura para instalacées de
equipamentos de transmissdo necessarias a prestacdo dos servicos e a
integracdo com o ambiente operacional da PRODAM serdo de
responsabilidade da CONTRATADA, tendo sua troca imediata em caso de
falhas sem custo adicional,

9.14. Prestar servico de gerenciamento proativo incluindo a disponibilidade
de um Servico de Atendimento para acompanhamento dos servicos
prestados pela CONTRATADA. A Central de Atendimento devera estar
disponivel para contato através de ligacBes telefénicas gratuitas (0800), a
serem realizadas pelos técnicos da PRODAM, sendo imprescindivel que os
funcionarios de atendimento da CONTRATADA conhecam 0s servicos
contratados e estejam aptos a dar as informacdes basicas sobre o servico;

9.15. Caso haja a necessidade de realizar manutencdo preventiva, a
CONTRATADA devera avisar a PRODAM com 72 (setenta e duas) horas de
antecedéncia da data proposta para a realiza¢do do servico, que devera ser
ratificada pela Gestdo da PRODAM.

10.REQUISITOS GERAIS DO OBJETO

10.1. A PRODAM seré a gestora dos servigos contratados;
10.2. Os meios de acesso deverao ter redundancia, provenientes de rotas

fisicas, fibra Optica distinta (dupla abordagem), que garantam a continuidade
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automatica dos servicos em caso de falha de uma das rotas, sem reducéo de
banda contratada;

10.3. A solucdo apresentada pela CONTRATADA devera ser integrada e
compativel com o ambiente operacional existente na PRODAM,;

10.4. O prazo para alteracdo de velocidade dos circuitos de dados, quando
se aplicar, ndo podera ser superior a 40 (quarenta) dias corridos;

10.5. Todos os equipamentos e enlaces fornecidos pela CONTRATADA, nas
suas condicoes de fabricacdo, operacdo, manutencdo, configuracao,
funcionamento, alimentacédo e instalacdo, deverdo obedecer rigorosamente
as normas e recomendacdes em vigor, elaboradas por 6rgaos oficiais
competentes ou entidades autdbnomas reconhecidas na &area — ABNT
(Associacgédo Brasileira de Normas Técnicas) e ANATEL (Agéncia Nacional de

Telecomunicacdes), e entidades de padrées reconhecidas
internacionalmente — ITU-T (InternationalTelecommunication Union), ISO
(InternationalStandardizationOrganization), IEEE

(InstituteofElectricalandElectronicsEngineers), EIA/TIA (Electronicsindustry
Alliance andTelecomunicationindustryAssociation);

10.6. O servico de Internet devera ser integrado e compativel com o
ambiente operacional existente na PRODAM,;

10.7. A CONTRATADA devera prestar servico de manutencdo do sistema,
incluindo manutencao preventiva e corretiva da rede implantada, através de
equipe técnica especializada;

10.8. Prazo maximo de recuperacgao/retorno dos servigos: 04 (quatro) horas
corridas a partir da abertura da Ordem de Servico na Central de Atendimento
da CONTRATADA para os pontos remotos e 02 (duas) horas para o ponto
concentrador. Excetuando-se 0s casos de manutengdo programada, que sé

poderéo ser realizados com a concordancia prévia da PRODAM,;
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10.9. A CONTRATADA devera possuir centro de geréncia de rede proprio,
com a infraestrutura necessaria para monitoramento remoto do circuito, de
forma a permitir agbes preventivas que evitem interrup¢cdes no servigo
prestado, bem como, minimizem o tempo de atendimento quando
necessario;

10.10. A cotacdo dos servicos devera incluir a implantacdo (instalacéo,
ativacdo, configuracdo e ajustes), fornecimento, operacionalizacdo e
manutencdo de todos os equipamentos de integragdo WAN/LAN, (roteador
ou outro equivalente) e de telecomunicacdes (modem, modem-radio,
interface de fibra-6tica com a rede externa, etc.), fornecidos pela
CONTRATADA, utilizados na prestacao dos servigos;

10.11. A homologacao sé podera ser feita apds a aceitacdo dos servicos, que
sera oficializada apds a conclusao dos testes de aceitacdo pela PRODAM. A
oficializacdo sera feita em até 48 horas Uteis ap0s a entrega dos servicos;

10.12. A configuragdo e a manutencdo dos equipamentos fornecidos pela
CONTRATADA serdao de responsabilidade dela, devendo esta seguir o0s
procedimentos definidos pela PRODAM;

10.13. O circuito IP devera permitir aumento de velocidade, de acordo com a
demanda futura da PRODAM, o que sera objeto de aditivo contratual, caso
necessario;

10.14. Na eventualidade de oferta no mercado, de novas tecnologias que
permitam melhorar o desempenho dos servicos fornecidos, a PRODAM
podera avaliar as vantagens técnico-econdmicas de utilizar tais tecnologias
na rede implantada, que se contratadas, deveréo ser objeto de Termo Aditivo
ao Contrato a ser celebrado;

10.15. Caso haja a introducéo de novas tecnologias, a prestadora de servigos

de telecomunicacoes CONTRATADA devera garantir que tais modificacdes,
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se forem implantadas, ndo comprometerdo o funcionamento do servico e
serdo compativeis com o sistema instalado;

10.16. A PRODAM sera responsavel por disponibilizar pontos de energia
elétrica estabilizada para os equipamentos necessarios a implantacdo da

rede.

11.REQUISITOS ESPECIFICOS DO OBJETO

11.1. O ponto de concentracdo do servico de internet terA o seguinte
endereco: Rua Jonathas Pedrosa, n° — Praca .14. - CEP: 69040-140 Cidade:
Manaus — AM - Fone: 2121-6500;

11.2. Fornecimento de equipamentos de integragdo WAN/LAN devera ser
sob a forma de comodato;

11.3. Entende-se como equipamentos de integracdo WAN/LAN, o0s
dispositivos responsaveis pela conexdo dos circuitos da CONTRATADA as

redes locais do cliente;

12.ACORDO DO NIVEL DE SERVICO

12.1. Regime de Operacéo:

12.1.1. A Rede Internet da PRODAM devera estar em operacdo 24
(vinte e quatro) horas por dia, 7 (sete) dias por semana;

12.1.2. A ocorréncia de interrupcdo na Rede Internet da
CONTRATANTE devera ser monitorada por sistema adequado e o
acesso permitdo ao NUCLEO DE MONITORAMENTO E
COMUNICACOES DA CONTRATANTE, através de um sistema web
onde a CONTRATANTE juntamente com a CONTRATADA podera
acompanhar em tempo real, sendo necessario ainda a comunicacao, por
parte da CONTRATADA, via telefone (fixo ou mével) e e-mail a serem
divulgados pela CONTRATANTE.
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12.2. Prazo para Atendimento:
12.2.1. Os acordos de niveis de servico deverdo ser atendidos,

conforme prazos abaixo, passiveis de penalidade percentual de multa
conforme contrato;

12.2.2. Servicos e prazos para atendimento:

0,3% (trés décimos por cento)
ao dia, até o trigésimo dia de
atraso, sobre a etapa da
execucao dos servicos nao

cumpridos.

Implantacao 45 dias 0,7% (sete décimos por cento)
sobre o valor da etapa da
execucao dos servicos nao
realizada, por cada dia de
atraso subseqiente ao

trigésimo.

0,3% (trés décimos por cento),
por quebra do SLA mensal
contratado até o trigésimo dia
Disponibilidade 99,70% Mensal de atraso.

0,7% (sete décimos por cento)
por quebra do SLA mensal
contratado por cada dia de
atraso subseqliente ao

trigésimo.

0,3% (trés déecimos por cento)
ao dia, até o trigésimo dia de
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atraso, sobre a etapa da
execucao dos servi¢cos nao

Alteracdo de Banda | Até 40 dias cumprida.

0,7% (sete décimos por cento)
sobre o valor da etapa da
execucao dos servi¢cos nao
realizada, por cada dia de

atraso subsequente ao

trigésimo.
12.3. indice de disponibilidade dos servigos:
12.3.1. O Indice de Disponibilidade mensal do Ponto Principal — da

PRODAM fornecido pela CONTRATADA devera ser de, no minimo,
99,7% (noventa e nove virgula setenta por cento) mensal entre a
PRODAM e o Nucleo da CONTRATADA;

12.3.2. O servigo deverd estar disponivel 24 (vinte e quatro) horas por
dia, 7 (sete) dias por semana, todos os dias do ano. Desta maneira a
CONTRATADA devera estabelecer estrutura de operacédo para este nivel
de servico;

12.3.3. A disponibilidade do servico indicard o percentual de tempo,
durante o periodo de 1 (um) més de operacdo, em que O Servico
permanecer em condi¢des normais de funcionamento.

12.4. O servigo sera considerado indisponivel quando:

12.4.1. A partir do inicio de uma interrupcdo registrada no centro de
atendimento/supervisdo da CONTRATADA ou a partir da comunicagao
de interrupcdo, feita pela PRODAM, até o restabelecimento do servi¢o as

condi¢cBes normais de operacéo e a respectiva informacédo a PRODAM;
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12.4.2. A disponibilidade do servico sera calculada, para um periodo de

1 (um) més, através da seguinte férmula:

Onde:
D = disponibilidade;
D T,—Ti 100 To = periodo de operacdo 1 (um) més, em
0 minutos;
Ti = tempo total de indisponibilidade do
circuito de acesso, ocorrida no periodo de
operagdo 1 (um) més, em minutos.
12.4.3. No calculo de disponibilidade, ndo serdo consideradas as
interrupgdes programadas e aquelas de responsabilidade da PRODAM,;
12.4.4. Sempre que uma solicitagdo de alteragdo da taxa de
transmissao implicar na violacdo dos percentuais maximos de utilizacdo
da CPU e memoria, os roteadores que ndo atenderem a estes
parametros de desempenho deverao ser trocados, sem nenhum tipo de
onus para a PRODAM;
12.4.5. Sempre que houver lancamento de nova versdo de sistema

operacional e/ou “firmware” que faga corre¢gdes de seguranga ou dos
servigcos prestados, podera ser solicitada formalmente pela PRODAM a
CONTRATADA para a devida atualizagdo dos roteadores instalados.
Nesse caso, a CONTRATADA terd 07 (sete) dias corridos para realizar
as atualizac@es solicitadas, sem nenhum 6nus a PRODAM,;

12.4.6. A CONTRATADA devera disponibilizar técnicos capacitados e
identificados para realizar atividades de suporte técnico.

s’
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13.GARANTIA E ASSISTENCIA TECNICA

13.1. Os equipamentos de comunicacdo e meios de acesso deverao ter
garantia da fabricante, da CONTRATADA e obedecer rigorosamente as
normas e recomendacdes em vigor, elaborada por Orgdos oficiais
competentes — ABNT, ANATEL, ITU-T, IEEE, EIA/TIA;

13.2. O prazo de garantia contra defeitos de fabricacdo sera contado a partir
do recebimento definitivo do objeto;

13.3. A Assisténcia técnica em garantia serd prestada na modalidade on-site,
nos locais de instalacdo dos equipamentos. Todos 0s equipamentos serao
instalados no municipio de Manaus. A partir da comunicacéo do(s) defeito(s)
pelo suporte técnico do érgao onde se encontrar o equipamento;

13.4. A CONTRATADA devera disponibilizar uma Central de Atendimento
para contato através de ligacdes telefbnicas gratuitas (0800), a serem
realizadas pelos técnicos da PRODAM para abertura de chamado técnico;

13.5. A assisténcia técnica utilizara apenas pecas e componentes novos e
originais salvo nos casos fundamentados por escrito e aceitos pela
PRODAM,;

13.6. A assisténcia técnica de garantia consiste na reparacdo de falhas dos
equipamentos, mediante a substituicdo de pecas e componentes defeituosos,
de acordo com 0s manuais e normas técnicas especificas para 0s mesmos;

13.7. O inicio do prazo para a solucdo do problema se dard com a abertura
do chamado realizado pelo suporte técnico responsavel, através dos meios
disponibilizados pela CONTRATADA,

13.8. Nos casos em que o problema no equipamento ndo puder ser
solucionado dentro dos prazos previstos, a CONTRATADA devera:

13.8.1. Para periodos inferiores a 30 (trinta) dias: disponibilizar outro
equipamento equivalente ou de superior configuracdo até o momento da

solucéo do servico;
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13.8.2. Para periodos superiores a 30 (trinta) dias: substituir o
equipamento por um novo, com configuracéo igual ou superior;

13.9. A CONTRATADA substituirh os materiais entregues com eventuais

defeitos de fabricacdo, que apresentarem adulteragcdo de qualidade ou

sofrerem eventual alteracdo de suas caracteristicas dentro de seus prazos de

validade;

14.QUALIFICACAO TECNICA

14.1. A CONTRATADA deverad ser um Sistema Autbnomo (AS), ou seja,
possuir o ASN — Autonomos System Number que devera ser consultado no
site de registro.br;

14.2. Devera comprovar que o Backbone IP do provedor deve ser capaz de
prover transito nacional e internacional para o SISTEMA AUTONOMO (AS)
da CONTRATANTE, com suporte ao protocolo BGP-4;

14.3. Devera apresentar atestado(s) de capacidade técnica, expedido por
pessoa juridica de direito publico ou privado com a sua respectiva Anotacdo
de Responsabilidade Técnica — ART, expedida por Conselho Regional de
Engenharia e Agronomia — CREA — de qualquer Estado da Federacéo, que
possui no seu o Backbone IP servico de limpeza contra ataques
DDoS(DistributedDenialof Service) em cliente que possuam com conexao a
Internet de no minimo 2Gbps ou superiores e com mitigacdo contra ataques
nacionais e internacionais distribuidos de negacédo de servico (anti-DDoS) e
pertinentes com o objeto desta licitacéo;

14.4. Devera apresentar o Termo de Autorizacdo de SCM - Servico de
Comunicacao Multimidia expedido pela ANATEL. A ndo apresentacdo desta

licenga caracteriza impedimento da assinatura do contrato;
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15.APRESENTACAO DA PROPOSTA

15.1. A proposta devera ser apresentada com valores em real, em uma via,
redigida em portugués, em formulario oficial da empresa, que contenha a
razdo social, endereco, telefone, fax, CNPJ e qualquer outro dado
considerado relevante, rubricada em todas as suas folhas e assinada na
tltima, acompanhada do detalnamento e nela deverédo constar, 0s requisitos
a seguir especificados;

15.2. A proposta devera conter especificacdo detalhada do produto/servigo a
ser contratado ou adquirido;

15.3. A proposta técnica e toda a documentacdo entregue deverdo estar
numeradas em ordem crescente e sequencial;

15.4. Serdo desclassificadas as licitantes que ndo atenderem a solicitacdo de
apresentacdo de documentacdo técnica que comprove todas as

caracteristicas técnicas exigidas;

15.5. O preco devera ser composto de acordo com a tabela abaixo:
15.5.1. Lote 1 — Link de acesso a internet:
Valor
. Valor Valor
) Unitario
_ Previséo de Total Total
ITEM Descrigéo i MENSAL
velocidade MENSAL | ANUAL
por Gbps
(R$) (R$)
(R$)

Link de acesso a internet
01 _ ) 20 Gbps
com filtro anti-DDoS

VALOR TOTAL GLOBAL (R$)

15.5.2. Sera considerado vencedor o que apresentar menor valor global
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15.5.3. Fazer constar a informacdo que no preco proposto, ja estdo
incluidas todas e quaisquer despesas necessarias para a perfeita execucao
do objeto, tais como, substituicdo do material ndo conforme, tributos, fretes,
encargos sociais, seguros e demais despesas inerentes a execucdo do
objeto. A PRODAM nao aceitara cobranca posterior de qualquer imposto,
tributo ou assemelhado adicional, salvo se alterado ou criado apés a data
de abertura da licitacdo, e que venha expressamente a incidir sobre o
objeto a ser adquirido, na forma da Lei. Na hip6tese de reducéo de aliquota
apos a apresentacao da proposta, a mesma sera devidamente considerada

por ocasido do pagamento.

16.0BRIGACOES DA CONTRATADA

16.1. Executar o objeto nas condi¢cbes especificadas pela PRODAM,;

16.2. Registrar as ocorréncias durante a execucao do objeto, de tudo dando
ciéncia a PRODAM, respondendo integralmente por sua omissao;

16.3. Manter durante a execucdo do objeto, todas as condicdes de

habilitacdo e qualificacdo exigidas na licitacao;

16.4. Desenvolver os servicos sempre em regime de entendimento com a
PRODAM,;
16.5. Prestar os servicos sempre por intermédio do responsavel legal ou por

técnicos qualificados pertencentes ao seu quadro de pessoal, devendo
responder perante a PRODAM e terceiros pela cobertura dos riscos de
acidentes de trabalho de seus empregados, prepostos ou contratados, por
todos os 0nus, encargos, perdas e danos porventura resultantes da
execucao do objeto;

16.6. Manter sigilo das informacgdes, tarefas e atividades realizadas através
do contrato a ser firmado e obedecer a politica de seguranca em vigor nesse

Instituto;
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16.7. Responsabilizar-se pela qualidade dos servicos prestados, assumindo

inteira responsabilidade por inadequacdo dos mesmos, provendo solucéo e
substituicdo dos profissionais quando e se necesséario, de acordo com
solicitagdo da PRODAM. Caso a PRODAM identifique a necessidade de
substituicdo de um determinado profissional disponibilizado para a prestacao
do servico, o mesmo devera ser substituido por outro profissional com o
mesmo perfil exigido ou superior, em um prazo maximo de 48 (quarenta e
oito) horas. O profissional a ser substituido ter4d suas atividades
interrompidas na data em que o novo profissional iniciar a prestacdo de

Servicos;

16.8. Responsabilizar-se pela qualidade dos servigos prestados, assumindo

inteira responsabilidade por inadequacdo dos mesmos, provendo solugéo e
substituicdo dos profissionais quando e se necessario, de acordo com
solicitacdo da PRODAM. Caso a PRODAM identifigue a necessidade de
substituicdo de um determinado profissional disponibilizado para a prestacao
do servico, o0 mesmo devera ser substituido por outro profissional com o
mesmo perfil exigido ou superior, em um prazo maximo de 48 (quarenta e
oito) horas. O profissional a ser substituido terA suas atividades
interrompidas na data em que o novo profissional iniciar a prestacdo de

Servigos;

16.9. Observar a vedacdo da subcontratacdo, no todo ou em parte, do

presente ajuste;

16.10. Disponibilizar central de atendimento telefonico nao tarifado (0800)

para registro dos chamados;

16.11. Indicar no Acordo Operacional, pelo menos um de seus empregados
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mediante aviso prévio a PRODAM. Cabera ao Gestor:
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16.11.1. Interagir com a PRODAM no que se refere ao contrato e seus
anexos;

16.11.2. Acompanhar o cumprimento do SLA,

16.11.3. Adotar medidas administrativas e técnicas para o cumprimento
do SLA.
16.11.4. Garantir a veracidade das informacdes fornecidas a PRODAM,;

16.11.5. Representar a CONTRATADA junto a PRODAM,;

16.12.  Disponibilizar para a CONTRATADA um sistema de monitoramento

com informacdes de desempenho do circuito contratado, incluindo grafico de
utilizacdo do mesmo, mantendo um histérico anual de utilizacdo. O sistema
deve ser disponibilizado via HTTPS e ter controle de acesso através de
usuario e senha a ser fornecido para a PRODAM no momento de instalacéo

do circuito;

16.13. Enviar mensalmente a PRODAM, relatério contendo a disponibilidade

do circuito contratado no periodo, além de relatério com chamados

resolvidos;

16.14. Enviar para a PRODAM, relatério de atendimento para cada chamado

aberto junto a CONTRATADA contendo, detalhadamente, dados de
disponibilidade do circuito, data de abertura, data de fechamento, atividades
técnicas realizadas e solucdo encontrada. Além disso, caso o problema
tenha sido ocasionado por problemas na CONTRATADA devera ser
informado de forma DETALHADA, qual a causa do problema e as medidas
adotas para evitar que o0 mesmo volte a ocorrer. O relatério de atendimento
devera ser enviado no prazo maximo de 07 (sete) dias Uteis a contar do

fechamento do chamado;

16.15. Fazer com que o AS (Sistema Autbnomo) da CONTRATADA anuncie
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16.16. Possuir mecanismos de garantia de defesa contra ataques do tipo
negacao de servicos distribuidos (DDoS), garantindo o SLA definido. Além
disto, devera ser informado pelo menos 01 (uma) pessoa ou setor para
contato e telefone dos mesmos;

16.17. A CONTRATADA a partir de solicitacio da PRODAM devera aplicar
politicas de controle de acesso (ACLS) em seus equipamentos, permitindo o
bloqueio de trafegos indesejaveis em diregdo ao AS (Sistema Autdbnomo) da
PRODAM os quais devem ser aplicados em um prazo maximo de 5 horas a
partir da abertura da solicitacéo;

16.18.  Garantir que a banda disponivel para conexao com a Internet, incluindo
a ligacdo ao PTT e a seus parceiros de troca de trafego, e a saida Internet
internacional seja suficiente para suprir toda a velocidade paga pela
PRODAM, 24 horas por dia, durante todo o periodo de vigéncia do contrato.
Graficos de utilizacdo destas ligacdes deveréo ser enviados para a PRODAM

mediante solicitagdo para fins de comprovacéao.

17.0BRIGACOES DA PRODAM

17.1. Receber o objeto no prazo e condi¢des estabelecidas neste Termo de
Referéncia;
17.2. Verificar minuciosamente, no prazo fixado, a conformidade dos bens

recebidos provisoriamente com as especificacdes constantes neste Termo de

Referéncia e da proposta, para fins de aceitagéo e recebimento definitivo;
17.3. Comunicar a CONTRATADA, por escrito, sobre imperfeicbes, falhas ou

irregularidades verificadas no objeto fornecido, para que seja substituido,

reparado ou corrigido;

17.4. Acompanhar e fiscalizar o cumprimento das obrigacbes da
CONTRATADA;
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17.5. Efetuar o pagamento a CONTRATADA no valor correspondente ao
fornecimento do objeto, no prazo e forma estabelecidos neste Termo de

Referéncia;
18. CONDIQOES DE PAGAMENTO

18.1. O valor a ser pago ocorrera conforme apuracdo da quantidade de

Gigabit demandado e consumido, multiplicados pelo seu respectivo preco

unitario;

18.2. O pagamento ocorrerd de forma mensal, até o 5° dia util do més
subsequente;

18.3. Caso a fatura contenha divergéncia com relacdo ao estabelecido no

Instrumento Contratual, a PRODAM ficara obrigada a comunicar a empresa
CONTRATADA, formalmente, o motivo da ndo aprovacao, no prazo de 03
(trés) dias uteis. A devolucéo da fatura, ensejara no reinicio da contagem do

prazo determinado.

18.4. Para os casos de renovacdes de contrato, o indice que devera ser

utilizado para possiveis reajustes sera o IPCA.

19.SANCOES ADMINISTRATIVAS

19.1. O descumprimento injustificado nos prazos de entrega, substituicdo ou
de assisténcia técnica sujeita a CONTRATADA a multa de 2% (dois por
cento) ao dia até o limite de 05 (cinco) dias, contados do encerramento dos
prazos estabelecidos neste instrumento, incidentes sobre o valor da
obrigacdo descumprida;

19.2. A partir do 6° (sexto) dia consecutivo de atraso injustificado podera ser

caracterizada a inexecucéo total da obrigacao.
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19.3. Poderao ser aplicadas a CONTRATADA, nas hipéteses de inexecucéo

total ou parcial das obrigacGes estipuladas neste instrumento, as seguintes

penalidades:

19.3.1. Adverténcia,

19.3.2. Multa de 10% (dez por cento) sobre o valor da proposta;

19.3.3. Suspensdo temporaria de participacdo em licitacdo e

impedimento de contratar com a Administrag&éo, por prazo nao superior a
02 (dois) anos;

19.4. A multa, eventualmente imposta a CONTRATADA, sera
automaticamente descontada da fatura a que fizer jus, acrescida de juros
moratorios de 1% (um por cento) ao més. Caso a CONTRATADA nao tenha
nenhum valor a receber desta PRODAM, ser-lhe-a4 concedido o prazo de 05
(cinco) dias uteis, contados de sua intimacgéo, para efetuar o pagamento da
multa. Apos esse prazo, ndo sendo efetuado o pagamento, seus dados serdo
encaminhados ao Orgdo competente para que seja inscrita na divida ativa da
Unido, podendo, ainda a Administracdo proceder a cobranca judicial da
multa;

19.5. As multas previstas nesta secdo ndo eximem a adjudicataria ou
CONTRATADA da reparagdo dos eventuais danos, perdas ou prejuizos que
seu ato punivel venha causar a Administragdo PRODAM.

19.6. Por inexecucdo de quaisquer das obrigacfes estipuladas, a
CONTRATADA estara sujeita, a exclusivo juizo do PRODAM, a indenizacéo
dos prejuizos que resultarem da paralisacdo dos servicos.
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20.MATRIZ DE RISCO

A seguir relacionamos 0s riscos inerentes a contratacédo dos objetos do TR.

Descricao Impacto Responsavel Prazo p/ ajustes Tratativa / Penalidade
Interrupcéo do servico na Sancdes conforme TR,
migracdo do contrato antigo Alto CCO(;\II\-IFTRg.IA AI\D,\'IATEU 4h CONTRATO e/ou legislacédo
para 0 novo em vigor.

Contratada devera ser
Inte_rrupgéo do servico de Alto CONTRATADA h aciopada para restabelecer o
AntiDDoS servico podendo ser
penalizada conforme TR
N&o cumprimento de Alto CONTRATADA ou 79h gaé]ﬁféic}ngoéﬂﬁ -II;F;islagéo
clausulas contratuais CONTRATANTE em vigor
Falha ou auséncia de parte Suspensao do pagamento da
na entrega de qualquer Etapa Alto CONTRATADA 72h NF até entrega total da Etapa
do Objeto do Objeto.
Descumprimento dos prazos . Sancdes conforme TR,

< . Médio CONTRATADA 72h CONTRATO e/ou legislagdo
na execugédo dos servigos .

em vigor.
Dendncia de falha no . . SEgREs SR TR’.

. Médio CONTRATADA Imediato CONTRATO e/ou legislacao

atendimento .

em vigor.
Qualidade do servico Recuperar a qualidade do
afetado com baixa Baixo CONTRATADA Imediato servico conforme abertura
performance de chamado.
Cobrangas indevidas Baixo CONTRATADA fNO D ED GJosa I VEUSH 6l EETED

aturamento ndo executado.

Legenda:

Impacto alto: suspensdo total do servico por um turno ou mais. A PRODAM poderd disponibilizar
recursos proprios para nao interromper o fluxo dos servigos. O fornecedor podera ser punido
conforme clausulas contratuais, caso seja apurada a sua responsabilidade.

Impacto médio: somente parte dos servicos ou parte dos clientes serd afetada pela falta da
prestacdo do servico ou pela falha na prestacdo do servico. A PRODAM podera disponibilizar
recursos préprios para nao interromper os servicos mais criticos. O fornecedor podera ser punido
conforme clausulas contratuais, caso seja apurada a sua responsabilidade.

Impacto baixo: o servico poderd sofrer atraso, mas nado serad interrompido. A PRODAM néo
precisara disponibilizar recursos para regularizar o fluxo normal dos servicos. Nado ha a
necessidade de punir o prestador do servico, a menos que a falta se torne um problema
frequente.

Quanto ao disposto nas alineas “b” e “c” do Art. 42-X (Matriz de Riscos) da Lei 13.303/16 (Lei das
Estatais), ndo ha, identificada neste Termo de Referéncia, qualquer fracdo do objeto em que
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havera liberdade da CONTRATADA para inovar em solu¢fes metodoldgicas ou tecnolégicas, em
obrigacdes de resultado ou em termos de modificacdo das solu¢des previamente delineadas
neste documento.

Manaus, 30 de junho de 2021

Cristiano Crisnaya dos Santos Malcher
Elaborador responséavel

Haroldo de Souza Cohen Monteiro Junior
Revisor Técnico

Salim Silva David
GESIN - Geréncia de Servicos e Infraestrutura de TIC

Gerente

Visto os autos, no uso de minhas atribuigcdes,
APROVO o presente Termo de Referéncia.
Retorno a Comisséo de Licitagéo e
Pregoeiro, para as providéncias cabiveis.

Lincoln Nunes da Silva
Diretor Presidente
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ANEXO 1-A — DECLARACAO DO RESPONSAVEL TECNICO

Declaramos que este termo de referéncia esta de acordo com o RILC da PRODAM,
Lei 13.303/16 e legislagcdo em vigor.

RESPONSAVEL TECNICO

Em / / 2021, Manaus-Amazonas.

SALIM SILVA DAVID
GERENTE

GESIN — GERENCIA DE SERVICOS E INFRAESTRUTURA DE TIC
PRODAM

De Acordo.

/ /2021

Mauricio Mizobe
Diretor Técnico
PRODAM
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ANEXO 1-B — EQUIPAMENTO CPE

. O roteador devera ser dimensionado, fornecido, instalado, configurado, mantido,

gerenciado e operado pela CONTRATADA e devera ser garantido o desempenho

e 0s niveis de servi¢os contratados;

. Todas as atualizacBes e correcdes (patches) de softwares necessarios para o

cumprimento dos requisitos exigidos neste Termo de Referéncia deverdo ser

realizadas sem 6nus adicionais para a PRODAM,;

. O roteador devera ser fornecido com todos os componentes, cabos, médulos e

acessorios necessarios ao seu perfeito funcionamento;

. A CONTRATADA devera habilitar no roteador o protocolo SNMP, com uma

comunidade de leitura para acesso da PRODAM ou seu preposto, com senha

especifica, e permitir o envio de traps SNMP a PRODAM ou seu preposto;

. A CONTRATADA devera permitir acesso a leitura da configuracdo do roteador,

pela PRODAM ou seu preposto, através de usuario e senha especificos;

. A configuracdo légica do roteador sera definida pela CONTRATADA com a

aprovacao da PRODAM,;

. A CONTRATADA sera responsavel pela devida instalacdo, configuracao e

manutencdo do roteador, por ela alocados, a fim de garantir o pleno

funcionamento da rede;

. O roteador a serem disponibilizado pela CONTRATADA devera atender aos

seguintes requisitos:

a) Os CPE devem possuir no minimo 2 (duas) interfaces LAN: IEEE 802.3,
802.3u e 802.3ab — Especificacdo 10/100/1000BASE-T (Full Duplex) RJ-45
para a interconexao com a rede local da PRODAM,;

O CPE devem possuir no minimo 3 (trés) interfaces LAN: IEEE 802.3, 802.3u
e 802.3ab - Especificacdo 1000BASE-T (Full Duplex) RJ-45 para a

interconexao com a rede local da PRODAM;
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b) Implementar os protocolos de roteamento com autenticacdo: RIPv2 (RFC
2453), OSPF (RFC 1583);

c) Implementar o protocolo BGPv4 conforme RFCs 1771;

d) Suportar mecanismos de escalonamento de filas que permitam a reserva de
largura de banda minima para cada fila. Devera ser suportado um valor
minimo de 24 filas;

e) Suportar capacidade de filtros de pacotes (por protocolo, endereco IP de
origem, endereco IP de destino, porta de UDP/TCP de origem, porta de
UDP/TCP de destino);

f) Suportar capacidade de gerenciamento através de SNMP compativel com
versodes V.2 e V.3, incluindo a geracao de traps;

g) Implementar pelo menos os seguintes niveis de seguranca para SNMP
versao3:

I. Sem autenticacdo e sem privacidade (noAuthNoPriv);

[I. Com autenticagdo e sem privacidade (authNoPriv);

[ll. Com autenticacdo e com privacidade (authPriv) baseada nos algoritmos de
autenticacdo HMAC-MD5 ou HMAC-SHA e algoritmo de criptografia DES 56-
bit.

h) Suportar MIB-1l e RMON, conforme RFC 1213;

I) Suportar servidor DHCP de acordo com a RFC 2131 (Dynamic Host
Configuration Protocol) permitindo a atribuicdo de enderecos IP a estacdes a
partir do roteador e permitindo definir o endereco IP de acordo com o MAC
address de cada equipamento;

j) Suportar "BOOTP relay agents" de acordo com a RFC 2131 (Dynamic Host
Configuration Protocol) permitindo a atribuicdo de enderecos IP a estacdes
localizadas na rede local a partir de um servidor DHCP localizado em uma
rede remota;

k) Implementar sincronismo via protocolo NTP (Network Time Protocol) com
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autenticacao (RFC 1305);

[) Suportar classificacdo de trafego de acordo com diversos critérios (interface,
IP origem/destino, portas TCP/UDP, dentre outros) em cada interface fisica e
l6gica (sub-interfaces);

m) Implementar QoS conforme arquitetura “Differentiated Services” (RFCs 2474,
2475);

n) Implementar LFI (Link Fragmentation and Interleaving) nas interfaces seriais
com encapsulamento PPP;

0) "Traffic Shaping" genérico (independente da tecnologia de transporte nivel 2);

p) Permitir métodos de priorizacdo de trafego (QoS) por tipo de protocolo e por
servicos da pilha TCP/IP alem de “Traffic Policing” e “Traffic Shaping”:
Priority Queuing, Class Based Queuing (CBQ), Generic Traffic Shaping
(GTS);

q) Implementar classificagdo, marcacéo e priorizacdo de trafego com base em
endereco IP de origem/destino, portas TCP/UDP de origem e destino, DSCP
(Differentiated Services Code Point);

r Implementar WRED (Weighted Random Early Detection);

s) Possibilidades de definicdo de classes de servico e alocacdo de banda por
classes nas interfaces do equipamento. Para os pacotes que excederem a
especificacdo de banda deve ser possivel configurar pelo menos as
seguintes acofes: transmissdo do pacote sem modificacdo, transmissdo com
remarcacdo do valor de DSCP, descarte do pacote. Deve ser possivel criar
uma classe com prioridade absoluta sobre as demais dentro da quantidade
de banda que Ihe foi alocada;

t) Deve implementar os seguintes recursos de QoS: Policy Routing, WFQ
(Weighted Fair Queuing), LLQ (Low Latency Queue), GTS (Generic traffic
shaping), e DSCP (Differentiated services control point);

u) Classificagdo e marcacédo de trafego baseadas no campo CoS ("Class of
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Service") de frames Ethernet, conforme definicdo do padrao IEEE 802.1p;

9. Geréncia/administracao:

a) Protocolo TACACS com suporte integral a arquitetura AAA (Authentication,

Authorization, Accounting), sendo possivel especificar os grupos de
comandos de configuracdo/monitorizacdo permitidos a cada grupo de
usuarios. Devem ficar registradas no servidor AAA todos os comandos
executados pelos usuéarios autorizados assim como todas as tentativas nao

autorizadas de execucdo de comandos nos equipamentos;

b) Acesso SSH com algoritmo de criptografia com chave de pelo menos 168 bits

(3 DES);

c) SNMPv1, SNMPv2 e SNMPv3, com possibilidades de definicdo da interface

de origem dos pacotes SNMP.

d) Pelo menos 02 grupos de RMON (eventos e alarmes);

e) NTP (Network Time Protocol) com autenticacdo entre os peers (RFC 1305),

possibilidade de definicdo da interface de origem dos pacotes NTP e NTP por
VRF.

10.Seguranca:

a) Disponibilizar, no minimo, 06 niveis de senha de acesso com privilégios

diferenciados de configuracéo;

b) Disponibilizar controle das sessdes telnet — possibilidade de filtrar os

enderecos IP especificos autorizados a executar sessao telnet com o roteador

(configuracéo de login);

c) Implementar criptografia 3DES (ou superior) para 0s acessos SSH,;

d) Deve suportar operacdo como “Stateful Firewall”. Deve construir registro de
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fluxos de dados relativos a cada sesséo iniciada, armazenando para cada
uma destas sessOes informagdes tais como enderecos de origem e destino
dos pacotes, portas TCP (e UDP) de origem e destino, bem como numeros de
sequéncia dos pacotes TCP (e UDP), status dos flags “ACK”, “SYN” e “FIN”;

N
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e) Deve suportar mecanismo de tunelamento VPN com IPSec, GRE, L2TP e

L2F;

f) Deve suportar criacdo de VPNSs através do conjunto de especificacbes IPSEC.
Devem ser suportadas no minimo as RFCS 1828, 1829, 2401, 2402, 2406,
2407, 2408 e 2409. Devem ser suportados no minimo os algoritmos DES (56
bits), 3DES (168 bits), AES-128 e AES-256 para garantia de confidencialidade
as conexdes IPSEC:

a. O equipamento fornecido deve ser capaz de terminar
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simultaneamente conexdes IPSEC do tipo “site-to-site” e “client-to-
site” (VPNs de acesso remoto). Nas conexdes do tipo “client-to-
site” (acesso remoto) o equipamento deve ser capaz de passar
parametros tais como endereco IP, endereco IP do WINS Server,
endereco IP do DNS Server e Default Domain Name para o cliente
VPN gue esta solicitando a conexao. Suporte a certificados digitais
para autenticagdo das conexdes IKE. Possuir mecanismo de
automatizacdo do processo de enrollment na autoridade
certificadora para no minimo as seguintes CAs de mercado:
Entrust, Verisign, Microsoft e RSA. Integracdo com Politicas de
Qualidade de Servigo (QoS):

i. Inline LLQ (Low Latency Queueing);

ii. Marcacao de DSCP.
Seguranca:

I. A solugdo deve implementar criptografia dos dados
armazenados em disco através dos padrdes FIPS (Federal
Information Processing Standards) e AES (Advanced
Encryption Standard) com chave de no minimo 256
(duzentos e cinquenta e seis) bits.

ii. Deve possuir certificagdo Common Criteria EAL-4.

L\ anos i | PRODAM
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c. Gerenciamento:
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Vi.

Vii.

viii.

Os equipamentos devem possuir controle de acesso
baseado em papéis limitar a capacidade e o dominio dos
administradores da solugédo, evitando configuracoes
acidentais;

Os equipamentos devem possuir porta USB, mini-USB ou
RJ-45 serial console para configuragcdo via linha de
comando — CLlI;

Devera suportar configuracdo remota através de acesso via
HTTPS, Telnet e SSH;

Deverd suportar autenticagdo com servidor RADIUS,
TACACs+ ou Local;

Devera incluir um software de gerenciamento centralizado
com capacidade para gerenciar no minimo 250 (duzentos e
cinquenta) dispositivos. O software devera ser fornecido
juntamente com o hardware necessario para seu
funcionamento;

A solucdo de gerenciamento devera ser redundante a
falhas, na forma de cluster, com no minimo 2 (duas)
unidades;

Implementar a configuracdo de politicas centralizada,
através de grupos de equipamentos, permitindo a
configuragdo simultdnea de todos o0s dispositivos
remotamente;

O software de gerenciamento devera permitir a criacdo de
logs, relatérios, graficas e estatisticas do processo de

aceleracéo para cada aplicacdo monitorada;

Implementar SNMP v2c e V3, SMTP e syslog;




Rua Jonathas Pedrosa, n® 1937

Pca. 14 de Janeiro, Manaus-AM

CEP 69020-110

SAC-PRODAM: 0800-092-2626/2121-6500
www.prodam.am.gov.br

Xi.

Xii.

Xiii.

Xiv.
XV.
XVi.

XVil.

-
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Implementar atualizacdo de software dos equipamentos de
forma centralizada através do software de gerenciamento;
Permitir a realizacdo de backup e restauracdo da
configuragdo remotamente;

Deve gerenciar as chaves de criptografia dos dados
armazenados em disco dos equipamentos dos escritorios
remotos;

Equipamento tipo appliance (hardware e software) para
montagem em rack, com maxima de 2U de altura;

Permitir ser montado em rack padrdo de 19 (dezenove)
polegadas, incluindo todos os acessoérios necessarios para
montagem;

Devera possuir fonte de alimentacdo interna AC bivolt
redundante, com sele¢do automatica de tenséo (na faixa de
100 a 240 V) e frequéncia (50/60 Hz);

Possuir cabo de alimentagdo para a fonte com, no minimo,
1,80 m (um metro e oitenta centimetros) de comprimento,
tripolar, atendendo o padrdo ABNT e norma NBR 14136;

Devera possuir memoria flash de no minimo 128Mb;

e’
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ANEXO 1-C — SISTEMA DE GERENCIAMENTO E MONITORACAO

1. A CONTRATADA devera disponibilizar uma solucdo de Geréncia de Rede e

Servigcos abrangendo todo o servico prestado e contemplando as é&reas

funcionais de geréncia de Falhas, Desempenho, Configuracéo e de Nivel de

Servico que devera fornecer, no minimo, as seguintes funcionalidades na

Internet, Dedicada e de Alta Velocidade:

a)
b)

d)

f)
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Visualizagéo de informagdes on-line, de forma grafica, da rede;

Geragdo e emissdo de relatorios gerenciais que permitam o0
acompanhamento da qualidade dos servigcos, dos niveis de servicos
contratados (SLA) e dos chamados técnicos;

A Geréncia de Rede e Servicos da CONTRATADA devera abranger o seu
roteador CPE, necessario para a prestacao dos servicos de rede;

A Geréncia de Rede e Servicos serd de responsabilidade da
CONTRATADA que devera atuar de forma proativa, antecipando-se aos
problemas na rede e garantindo a qualidade do servigo estabelecida no
Acordo de Nivel de Servico (SLA), realizando abertura automética de
chamados, com respectivo acompanhamento e fechamento, relacionados
com indisponibilidade e desempenho nos servicos de rede e
gerenciamento de rede, operando em regime 24 horas por dia, 7 dias por
semana, todos os dias do ano;

A visualizacdo das informacbes de gerenciamento e a emissdo dos
relatérios deverdo ser feitas através de um Portal de Geréncia, via
interface web, o qual devera permitir o uso de senhas para controle do
acesso as informacdes de geréncia;

O Portal de Geréncia da CONTRATADA devera possuir uma interface
Unica para acesso as suas funcionalidades, independentemente dos

equipamentos ou tecnologias empregadas para a prestagéo dos servicgos;

N
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g) O Portal de Geréncia devera permitir 0 acesso simultaneo a, pelo menos,
dois administradores de rede da PRODAM.
A CONTRATADA é responsavel por fornecer, dimensionar e configurar os
equipamentos, sistemas e ferramentas necessarias para provimento da
solucéo de Gerenciamento de Rede e Servicos;
A CONTRATADA devera disponibilizar um acesso (enlace e porta MPLS)
dedicado conectado ao roteador do site central da PRODAM, com banda
garantida maior ou igual a 512 kbps, destinado exclusivamente ao trafego das
informacBes de geréncia, de modo a possibilitar que qualquer terminal
conectado a rede da PRODAM acesse o Portal de Geréncia. Este enlace
devera suprir todas as necessidades de geréncia da rede. Este acesso estara
sujeito obrigatoriamente, a politica de seguranca da PRODAM,;
As manutenc¢des preventivas e corretivas e a atualizacdo da infraestrutura de
gerenciamento, bem como o suporte técnico deverdo ser de responsabilidade
e expensas da CONTRATADA,;
A PRODAM reservar-se-a o direito de designar preposto(s) para atuar em seu
nome para o0 acompanhamento da geréncia da rede, podendo este(s)
preposto(s) cumprir(em) as obrigacbes da PRODAM para este fim, sob
supervisao da PRODAM, incluindo, mas nao limitado a recebimento de dados
relativos ao gerenciamento da rede, realizagcdo de auditoria, apuracdo dos
indicadores, validacéo de faturas e gerenciamento dos contratos de prestacéo
de servicos;
A CONTRATADA devera armazenar sob o mesmo software SGBD todos os
dados e informagbOes (brutos, coletados nos elementos gerenciados,
sumarizados para confeccdo de relatorios, de abertura e acompanhamento de
chamados, de acompanhamento da qualidade do servico, de
acompanhamento do SLA, historico/inventario, eventos gerados pelas

ferramentas de geréncia, dentre outros) coletados e/ou gerados durante a

g
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vigéncia do contrato, relativos ao servico da Geréncia de Rede e Servicos
pelo periodo dos ultimos doze meses;

Os dados e informagdes armazenados, conjuntamente com o modelo de
dados poderdo ser solicitados pela PRODAM, a qualquer tempo, a
CONTRATADA que devera disponibilizad-los no prazo maximo de 5 (cinco)
dias consecutivos, em meio definido pela PRODAM e/ou na base de dados da
solucdo de geréncia (carga dos dados extraidos e removidos);

Os dados e informagdes deveréo estar armazenados e disponibilizados para
acesso on-line, através do Portal de Geréncia, por um periodo minimo de 120
dias consecutivos, contados a partir de sua coleta e/ou geracao;

A CONTRATADA deveréa prover um sistema de monitoracdo e gerenciamento
de rede de dados em tempo real, através de um sistema de coleta de dados
(SNMP e ICMP), que permita assegurar qualidade e disponibilidade da rede
da PRODAM,;

10.A CONTRATADA deveré disponibilizar o acesso ao sistema de monitoracéo e

gerenciamento através da rede Internet mediante um portal Web que permita
utilizar “browser” padrées de mercado, como Internet Explorer, Chrome,
FireFox, etc. O acesso ao portal deve ser feito por login e senha que serao
fornecidos pela CONTRATADA,;

11.A CONTRATADA devera prover um sistema de pré-atividade que permita a

identificacdo e tratamento de falha de modo automatico visando garantir alto

indice de disponibilidade do servico;

12.0 sistema de monitoracdo e gerenciamento deve possuir as seguintes
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caracteristicas bésicas:

a) Monitoracdo proativa dos links e roteadores:
O servico de monitoracao proativa deve ser feito em regime 7 (sete) dias
por semana e 24 (vinte e quatro) horas por dia. Uma vez detectada e
diagnosticada a falha ou previsdao de falha, deve ser disparada acao
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corretiva para solucdo do problema. Sdo exemplos de falhas detectadas
pela monitoracdo proativa dos dispositivos: taxa de erros acima do limite,
intermiténcia, queda de linha, linha inativa, e equipamentos com interface

“‘down’;

b) Abertura automatica da reclamacéo:

c)

d)
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Uma vez detectada e diagnosticada a falha ou previsdo de falha, devera
ser aberto de forma automética a reclamacéo (Trouble-ticket) no centro de
geréncia da CONTRATADA,;

O primeiro contato com o centro de geréncia da PRODAM devera ser feito
em até 15 (quinze) minutos pela CONTRATADA, apoés ser verificado um
evento ou alarme de falha e feita uma seccionalizacdo do evento visando
identificar a origem do problema e seus respectivos sintomas, objetivando
agilizar sua solucdo. Feito isto, devera ser realizado contato com a
PRODAM de modo a comunicar a ocorréncia do evento, como também
obter uma confirmacdo da PRODAM de que o problema n&o esti4 sendo
causado por uma falha de responsabilidade da mesma, como falta de
energia ou equipamento desligado;

Alarme Visual:

Sinalizagcéo visual via ambiente Web, que permita a visdo de alarmes e
eventos (visualizacdo online) dos elementos de rede gerenciaveis
alarmados no sistema da PRODAM,;

Consulta aos dados de configuracao (links, designacdes, etc.) e inventario;
A CONTRATADA deveréa apresentar em seu portal informacdes relativas a
informacgdes dos sites, localidades, equipamentos gerenciados (hardware
e software), conexdes fisicas: portas, velocidade, enderecamento IP,
informagdes sobre servicos: designagdo dos servigos contratados e

gerenciados, CPE’s, razdo social etc:

N
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A CONTRATADA devera prover um sistema que permita o levantamento
automatico (auto-discovery) de informacdes reais de configuracdo de
hardware e software dos equipamentos. Estas informacbes devem ser
armazenadas em um banco de dados da CONTRATADA para uso de
backup de configuracbes de equipamentos;

Relatorio de desempenho peridédico de forma gréafica e on-line:

A CONTRATADA devera apresentar informacdes graficas do estado dos
elementos da rede (equipamento, interfaces WAN e interfaces LAN),
através de informacfes atualizadas e historicas de CPU, memodria, flash,
laténcia e trafego, a partir do centro de geréncia da PRODAM, em polling
de 5 em 5 minutos;

Acompanhamento dos chamados (consulta via Portal e e-mail):

A PRODAM poderd visualizar e realizar o acompanhamento das
informacBes sobre a recuperacdo do servico através do Portal Web da
CONTRATADA,;

gerenciamento da rede sera feito pelo centro de geréncia da

CONTRATADA que devera estar disponivel, 24 horas por dia, 07 dias por

semana, 365 dias ao ano.
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PREGAO ELETRONICO 07/2021
Anexo 01-D — Modelo de Proposta de Precos

O preco devera ser composto de acordo com a tabela abaixo:

Vglp r. Valor Valor
~ . Unitario Total Total
Item | ESPECIFICACAO | Referéncia proprs MENSAL | ANUAL
(R$) (R9$) (RS)
Link de acesso a
01 | internet com filtro 20 Gbps
anti-DDoS

Validade da Proposta: 90 (noventa) dias

Rua Jonathas Pedrosa, n° 1937,
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PREGAO ELETRONICO N° 07/2021

ANEXO 2 - DOCUMENTOS PARA HABILITACAO

1. DOCUMENTOS PARA HABILITACAO

1.1

1.2.

1.3.

1.4.

Para habilitar-se no certame, os interessados deverdo estar cadastrados no
sistema Licitacdes do Banco do Brasil.

A empresa vencedora devera apresentar imediatamente ap0s 0 encerramento
da disputa, via e-mail no endereco licitacdes@prodam.am.gov.br, 0s
documentos previstos nos subitens deste Anexo, conforme item 10.8 do Edital.
Posteriormente, observado o prazo de 3 (trés) dias Uteis, contados a partir da
data de declaracdo do vencedor deste Pregao, devera encaminhar os originais,
ou por qualquer processo de cépia autenticada por cartério competente, ou
copia ndo autenticada mediante a exibicdo dos originais para conferéncia por
parte da Pregoeiro, ou ainda, através de exemplares publicados em 6rgdos da
Imprensa Oficial, para a PRODAM, localizada na Rua Jonathas Pedrosa, 1937,
Praca 14, Manaus, Amazonas, CEP 69020-110, em dias uteis, no horario de
08h30 as 17h00 horas informando o numero da licitacio — PREGAO
ELETRONICO N° 07/2021-PRODAM, conforme item 11.3.2. do Edital.

Habilitacdo Juridica:

1.3.1. Registro comercial, no caso de empresa individual;

1.3.2. Ato constitutivo (Estatuto ou Contrato Social em vigor), devidamente
registrado no Orgdo competente, acompanhado de documento
comprobatério da eleicdo dos atuais administradores;

1.3.3. Inscricdo do Ato Constitutivo, no caso de Sociedades Civis,
acompanhada de prova de designacéo da diretoria em exercicio.

Qualificacdo Econdémico-Financeira:

1.4.1. Certidao negativa ou positiva com efeito negativa de existéncia de acéo
de recuperacdo judicial de faléncia ou concordata, expedida pelo
Cartério de Distribuicdo da sede da licitante;

1.4.2. Copia do balanco patrimonial e demonstracdes contabeis da licitante, do
altimo exercicio social, devidamente registrados na Junta Comercial, na
forma da leil. Em se tratando de empresas regidas pela Lei 6.404 de
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! Na forma da lei:

- Indicagéo do numero das pdginas e numero do livro onde estdo inscritos o Balango Patrimonial e as Demonstragbes Contdbeis
no Livro Didrio, acompanhados do respectivo Termo de Abertura e Termo de Encerramento do mesmo - § 29 do art. 1.184 da Lei
10.406/02; Art. 1.180, lei 10.406/02; art. 177 da lei 6.404/76;

- Assinatura do contador e do titular ou representante legal da Entidade no Balango Patrimonial e a Demonstragdo do Resultado
do Exercicio - § 22 do art. 1.184 da lei 10.406/02; § 42 do art. 177 da lei 6.404/76.
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15/12/1976, essa comprovacdo devera ser feita através da publicacdo
na Imprensa Oficial, apresentando a boa situag&o financeira da licitante,
vedada a sua substituicdo por balancetes ou balancos provisorios. Os
demonstrativos poderdo ser atualizados por indices oficiais quando
encerrado ha mais de trés meses da data prevista para realizacdo desta
licitacdo. (Devem-se incluir no balanco patrimonial os Termos de
Abertura e Encerramento). Devera comprovar que possui capital
social registrado ou patrimdénio liquido minimo igual ou superior, a
10% do valor global de sua proposta.

1.4.3. Comprovagao da boa situagao financeira da licitante, aferida com base
nos indices de Liquidez Geral (ILG), maiores que um (>1), aplicando a
seguinte férmula:

ATIVO CIRCULANTE + REALIZAVEL A LONGO PRAZO
PASSIVO CIRCULANTE + PASSIVO NAO CIRCULANTE

1.4.4. A comprovacao dos subitens 1.4.2 e 1.4.3 devera ser feita através do
Balanco Patrimonial do ultimo exercicio publicado (contendo termo de
abertura e encerramento), assinado por profissional devidamente
habilitado pelo conselho de classe.

1.44.1. A comprovacdo de que o profissional esta devidamente
habilitado devera ser comprovada por meio de emissdo de
certiddo de regularidade profissional no devido conselho de
classe.

1.5. Regularidade Fiscal e Trabalhista:

1.5.1. Inscricdo no Cadastro Nacional de Pessoa Juridica (CNPJ), do Ministério
da Fazenda;

1.5.2. CertidGes de regularidade fiscal e previdenciaria apresentando Certidao
Negativa de ou Positiva com Efeitos de Negativa de Débitos relativos a
Créditos Tributarios Federais e a Divida Ativa da Unido (portaria
conjunta PGFN/RFB n° 1751/2014), Fazendas Estadual, Municipal ou
do Distrito Federal do domicilio/sede da licitante.

1.5.3. Prova de regularidade relativa ao Fundo de Garantia Por Tempo de
Servico (FGTS) demonstrando situagdo regular no cumprimento dos
encargos sociais instituidos por lei;

1.5.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do
Trabalho, mediante a apresentacao de certiddo negativa ou positiva com
efeito de negativa, nos termos do artigo 642-A da Consolidacdo das Leis

- Prova de registro na Junta Comercial ou Cartdrio (carimbo, etiqueta ou chancela da Junta Comercial) — art. 1.181, lei
10.406/02; resolugdo CFC n2 563/83; § 22 do art. 1.184 da lei 10.406/02.

- Demonstragdo de escrituragdo Contdbil/Fiscal/Pessoal regular — NBC T 2 (Resolugcdo CFC 563/83; art. 179, lei 10.406/02; art.
177 da lei 6.404/76; OU as empresas obrigadas ao envio do SPED CONTABIL deverdo apresentar o recibo de entrega e o termos
de abertura e de encerramento constantes na escrituragdo contabil digital.

- Boa situagédo financeira —art. 7.1, inciso V da IN/MARE 05/95
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do Trabalho, acrescentado pelo Decreto-Lei n° 12.440 de 7 de julho de
2011, e na Resolugéo Administrativa n°® 1470/2011 do Tribunal Superior
do Trabalho, de 24 de agosto de 2011, em validade.

1.6. Comprovacdo de aptiddo da licitante para desempenho, através de
apresentacao de atestados ou certiddes emitidas por entidades publicas e/ou
privadas, indicando que a empresa ja forneceu objeto semelhante ao desta
licitacao.

1.7. Declaragéo de inexisténcia de fato superveniente impeditivo de habilitagéo,
conforme Anexo 3 — Modelo de Declaracado de Fato Superveniente Impeditivo
da Habilitagao.

1.8. Declaracdo da empresa de que ndo possui, em seu quadro de pessoal,
empregado (s) menor (es) de 18 (dezoito) anos em trabalho noturno, perigoso
ou insalubre e, menores de 16 (dezesseis) anos em qualquer trabalho, salvo na
condicdo de aprendiz, a partir de 14 (quatorze) anos, nos termos do artigo 7°,
inciso XXXIIl, da Constituicdo Federal, conforme Anexo 4 — Modelo de
Declaracdo Quanto ao Cumprimento as Normas Relativas ao Trabalho do
Menor.

1.9. Os documentos exigidos para habilitacdo poderdo ser apresentados em
original, por qualquer processo de cépia autenticada, publicacdo em 6rgao da
imprensa oficial ou ainda em coépia simples, a ser autenticada pelo
Pregoeiro/Equipe de Apoio, mediante conferéncia com 0s originais
autenticados. As coOpias deverdo ser apresentadas perfeitamente legiveis.

1.9.1. Sugere-se que as coOpias apresentadas ja venham autenticadas por
cartorio, com vistas a agilizacdo dos procedimentos de analise da
documentacéo.

1.10. 0O Pregoeiro reserva-se o direito de solicitar das licitantes, em qualquer tempo,
no curso da licitagdo, quaisquer esclarecimentos sobre documentos ja
entregues, fixando-lhes prazo para atendimento.

1.11. A falta de quaisquer dos documentos exigidos no Instrumento convocatério
implicard na inabilitacdo da licitante, sendo vedada, sob qualquer pretexto, a
concessao de prazo para complementacdo da documentacdo exigida para a
habilitacao.

1.12.0s documentos de habilitacdo deverdo estar em nome da licitante, com o
namero do CNPJ e respectivo endereco referindo-se ao local da sede da
empresa licitante. Nao se aceitard, portanto, que alguns documentos se refiram
a matriz e outros a filial.

1.13.0s documentos exigidos no subitem 1.3, 1.4, 1.5 e 1.6, poderdo ser
substituidos mediante apresentacdo do Certificado de Registro Cadastral de
Fornecedores da PRODAM dentro da validade.
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PREGAO ELETRONICO N° 07/2021
ANEXO 3

Modelo de declaracao de fato superveniente impeditivo de habilitacao

(Nome da Empresa)

CNPJ/MF Ne° ,
sediada

(Enderegco Completo)

declara, sob as penas da Lei, que até a presente data inexistem fatos impeditivos
para sua habilitacdo no presente processo ciente da obrigatoriedade de declarar
ocorréncias posteriores.

(Local e Data)

(Nome e Numero da Carteira de Identidade do Declarante)

OBS: Estd declaracdo devera ser emitida em papel timbrado da empresa
proponente e carimbada com o numero do CNPJ.

=
\* ANDS | PRODAM
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PREGAO ELETRONICO N° 07/2021
ANEXO 4

Modelo de declaracdo quanto ao cumprimento as normas relativas ao
trabalho do menor

(Nome da Empresa)

CNPJ/MF N° ,
sediada.

(Endereco Completo)

Declaro que ndo possuimos, em nosso Quadro de Pessoal, empregados menores
de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e em qualquer
trabalho, menores de 16 (dezesseis) anos, salvo na condicéo de aprendiz, a partir
de 14 (quatorze) anos, em observancia ao artigo 7°, inciso XXXIII, da Constituicdo
Federal

(Local e Data)

(Nome e Numero da Carteira de Identidade do Declarante)
OBS: 1) Esta declaracdo devera ser emitida em papel timbrado da empresa
proponente e carimbada com o nimero do CNPJ.

2) Se a empresa licitante possuir menores de 14 anos aprendizes devera declarar
essa condicao.
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PREGAO ELETRONICO N° 07/2021
ANEXO 5 — MINUTA DE CONTRATO

TERMO DE CONTRATO N.° 00X/20XX

TERMO DE CONTRATO, PARA
CONTRATACAO POR DEMANDA DE
LINK DE DADOS VIA FIBRA
OPTICAPARA ACESSO DEDICADO A
INTERNET COM FILTRO ANTI-DDOS,
CELEBRADA ENTRE A
CONTRATANTE - PROCESSAMENTO
DE DADOS AMAZONAS S/A E A
EMPRESA CLARO S/A, NA FORMA
ABAIXO:

Aos xx dias do més de xxxxx do ano de dois mil e vinte e xx (xx/xx/20xx), nesta cidade de
Manaus, Capital do Estado do Amazonas, Republica Federativa do Brasil, presentes, de um
lado, a PRODAM - Processamento de Dados Amazonas S.A., doravante designada
CONTRATANTE, pessoa juridica de direito privado, sociedade de economia mista, criada
pela Lei n.° 941, de 10/07/1970, com seus atos constitutivos registrados na Junta Comercial
do Estado do Amazonas, sob o n.° 13300001038, e com inscri¢éo estadual n.° 05.341.162-
5, inscricdo municipal n.° 673801 e C.N.P.J. n.° 04.407.920/0001-80, neste ato representada
por seu Diretor-Presidente, Sr. XXXXXXXXXXXXX, nacionalidade, estado civil, profissdo,
portador da Cédula de Identidade n.2 xxxxxxx XXxx/Xx € do CPF n.° XXXXXXXXXXXXXXXXXXXXX,
residente e domiciliado XXXXXXXXXXXXXXXXX, N0 uso das atribuicdbes que lhe confere o
Estatuto Social, em seu artigo 34, inciso XVI, conforme atesta a Ata de da Reunido
Extraordinaria do Conselho de Administragdo PRODAM, datada de 30/11/2020 e registrada
na JUCEA sob o n.° 1085793, e de outro lado, a XXXXXXXXXXXXXXX., doravante
designada simplesmente CONTRATADA, com sede em XxXXxxXxxxx, na Rua
XXXXXXXXXXXXXX, N.° XXX, bairro: xxxxxxxxxxx, CEP XXXXXxX, com Seus atos
constitutivos registrados na Junta Comercial do Estado de xxxxxx, sob o NIRE
XXXXXXXX € com inscrigdo municipal n.° xxxxxxxx e inscrita no CNPJ n.°
XXXXXXXXXXXXXXXXXXXXXX, neste ato representada por s Sr. XXXXXXXXXXXXX,
nacionalidade, estado civil, profissdo, portador da Cédula de ldentidade n.® XXXXXXX XXXX/XX
e do CPF N.°2 XXXXXXXXXXXXXXXXXXXXX, residente e domiciliado XXXXXXXXXXXXXXXXX, tendo em
vista 0 que consta Procedimento de Licitacdo, Pregdo Eletrénico n.° 07/2021, devidamente
homologado em xx/xx/20xx, tudo em conformidade com Lei n° 13.303, de 30.06.2016,
Decreto Estadual n° 39.032, de 24.05.2018, Lei n° 10.520, de 17.07.2002, Lei
Complementar n® 123, de 14.12.2006, Decreto Estadual n® 21.178, de 27.09.2000, Decreto
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Estadual n® 24.818, de 27.01.2005, Decreto Estadual n° 40.674, de 14.05.2019 e alteracdes,
Decreto n° 10.024 de 20.09.2019,e RILC - Regulamento Interno de Licitacdes e Contratos
da PRODAM, aplicando-se subsidiariamente as disposi¢cbes estabelecidas no presente
instrumento convocatoério e seus Anexos, resolvem as partes celebrar o presente Contrato,
doravante simplesmente denominado “CONTRATO”, que se regera de acordo com as
seguintes clausulas e condi¢bes, abaixo descritas, mutuamente aceitas e reciprocamente
outorgadas, por si e sucessores:

| CLAUSULA PRIMEIRA: DO OBJETO

1.1 Contratacéo por demanda de LINK DE DADOS VIA FIBRA OPTICAPARA ACESSO
DEDICADO A INTERNET com filtro Anti-DDoS.

CLAUSULA SEGUNDA: DAS CARACTERISTICAS ESPECIFICACOES DO OBJETO

2.1 Os links deveréo ser fornecidos conforme especificado abaixo:

Item Descricao Unidade Quantidade

01 | Acesso a Internet com filtro anti-ddos Gbps 20

2.2A CONTRATADA deverad fornecer o objeto contratado de acordo com as
especificagcfes do Termo de Referéncia, Anexo | e seus Subanexos, constantes no
edital Pregéo Eletrénico 07/2021.

CLAUSULA TERCEIRA: DA EXECUGAO DO OBJETO

3.1 O regime de execucdo do contrato devera ser por pre¢o unitario;

3.2 O servico devera ser demandado através do documento de AES (Autorizagdo de
Execucdo de Servi¢o) contendo o quantitativo de Gbps solicitado;

3.3 A CONTRATANTE compromete-se em demandar inicialmente 5 Ghbps, podendo,
conforme sua conveniéncia, solicitar alteracdo de banda até o limite descrito neste
Termo de Referéncia, a qualquer tempo;

3.4 A CONTRATANTE também poderd demandar reducdo do quantitativo de Gbps até o
limite minimo de 5Gbps;

3.5 O Backbone da CONTRATADA deverd garantir desempenho e suporte a diversos
protocolos e permitir a utilizacdo de enderecamento IP Publico;
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3.6 A CONTRATADA sera responsavel pela Implantacdo, configuracdo, gerenciamento
proativo e manutengé&o do Circuito IP;

3.7 A CONTRATADA devera oferecer ferramentas para a emisséo de relatorios do trafego
utilizacao do circuito IP, de forma que a PRODAM possa analisar odesempenho e o0 uso
de recursos consumidos no acesso a internet. O acesso aos relatorios devera ser
disponibilizado via Internet com acesso 24 (vinte e quatro) horas por dia durante os 07
(sete) dias da semana;

3.8 A solucdo de acesso a internet devera contemplar equipamentos e meios de acessos
provenientes de rotas fisicas redundantes que garantam a continuidade automatica do
servico em caso de falha de uma das rotas, sem reducédo da banda total ou paralisacéo
do servico contratado;

3.9 A CONTRATADA deveré ser capaz de expandir a velocidade, quando solicitado, com a
interrupcdo do servigco programada, onde as atualiza¢ges tecnoldgicas requisitadas para
este aumento devem ser suportadas pelos recursos e equipamentos envolvidos na
solucéo desde a instalacéo inicial;

3.10 A velocidade indicada ao atendimento do servico Internet, ndo poderda, a qualquer
tempo, ser formada por circuito de acesso com taxa inferior & solicitada;

3.11 Deveréo estar inclusos na solugdo sob a forma de comodato, todos os recursos de
conectividade, tais como, modems, conversores, roteadores, e outros ativos correlatos
bem como a infraestrutura para instalagbes de equipamentos de transmissao
necessarias a prestacdo dos servigos e a integragdo com o ambiente operacional da
PRODAM serdo de responsabilidade da CONTRATADA, tendo sua troca imediata em
caso de falhas sem custo adicional;

3.12 Prestar servi¢o de gerenciamento proativo incluindo a disponibilidade de um Servigo de
Atendimento para acompanhamento dos servigos prestados pela CONTRATADA. A
Central de Atendimento devera estar disponivel para contato através de ligacdes
telefbnicas gratuitas (0800), a serem realizadas pelos técnicos da PRODAM, sendo
imprescindivel que os funcionérios de atendimento da CONTRATADA conhecam 0s
servigcos contratados e estejam aptos a dar as informacdes basicas sobre o servico;

3.13 Caso haja a necessidade de realizar manutencdo preventiva, a CONTRATADA devera
avisar a PRODAM com 72 (setenta e duas) horas de antecedéncia da data proposta
para a realizagéo do servico, que devera ser ratificada pela Gestdo da PRODAM.

3.14 Os meios de acesso deverao ter redundancia, provenientes de rotas fisicas, fibra ptica
distinta (dupla abordagem), que garantam a continuidade automatica dos servicos em
caso de falha de uma das rotas, sem reducédo de banda contratada;

3.15 A solucdo apresentada pela CONTRATADA deveré ser integrada e compativel com o
ambiente operacional existente na PRODAM,;

3.16 O prazo para alteracdo de velocidade dos circuitos de dados, quando se aplicar, ndo
podera ser superior a 40 (quarenta) dias corridos;
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Todos os equipamentos e enlaces fornecidos pela CONTRATADA, nas suas condi¢des
de fabricacdo, operacdo, manutencdo, configuracdo, funcionamento, alimentacdo e
instalacdo, deverdo obedecer rigorosamente as normas e recomendac¢des em vigor,
elaboradas por érgaos oficiais competentes ou entidades autbnomas reconhecidas na
area — ABNT (Associacdo Brasileira de Normas Técnicas) e ANATEL (Agéncia
Nacional de Telecomunicacdes), e entidades de padrbes reconhecidas
internacionalmente

—ITU-T (International Telecommunication  Union), ISO (International
Standardization Organization), IEEE (Institute of Electric aland Electronics
Engineers), EIA/TIA (Electronics Industry Alliance and Telecomunication Industry
Association);

O servico de Internet devera ser integrado e compativel com o ambiente operacional
existente na PRODAM,;

A CONTRATADA deverd prestar servico de manutencdo do sistema, incluindo
manutencdo preventiva e corretiva da rede implantada, através de equipe técnica
especializada;

Prazo méaximo de recuperacao/retorno dos servicos: 04 (quatro) horas corridas a partir
da abertura da Ordem de Servico na Central de Atendimento da CONTRATADA para
0s pontos remotos e 02 (duas) horas para o ponto concentrador. Excetuando-se os
casos de manutengdo programada, que sO poderao ser realizados com a concordancia
prévia da PRODAM,;

A CONTRATADA devera possuir centro de geréncia de rede proprio, com a
infraestrutura necessaria para monitoramento remoto do circuito, de forma a permitir
acOes preventivas que evitem interrupgfes no servi¢o prestado, bem como, minimizem
o tempo de atendimento quando necessario;

A cotacdo dos servigos devera incluir a implantacao (instalacdo, ativacéo, configuracéo
e ajustes), fornecimento, operacionalizacdo e manutencédo de todos os equipamentos
de integracdo WAN/LAN, (roteador ou outro equivalente) e de telecomunicacdes
(modem, modem-radio, interface de fibra-6tica com a rede externa, etc.), fornecidos
pela CONTRATADA, utilizados na prestacao dos servicos;

A homologacéo s6 podera ser feita apds a aceitagdo dos servigos, que serd oficializada
apos a conclusado dos testes de aceitacdo pela PRODAM. A oficializagdo sera feita em
até 48 horas Uteis ap0s a entrega dos servicos;

A configuracdo e a manutencdo dos equipamentos fornecidos pela CONTRATADA
serdo de responsabilidade dela, devendo esta seguir os procedimentos definidos pela
PRODAM;

O circuito IP devera permitir aumento de velocidade, de acordo com a demanda futura
da PRODAM, o que sera objeto de aditivo contratual, caso necessario;

Na eventualidade de oferta no mercado, de novas tecnologias que permitam melhorar o
desempenho dos servicos fornecidos, a PRODAM podera avaliar as vantagens técnico-

2626/2121-6500 JTANOS ' PRODAM
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econbmicas de utilizar tais tecnologias na rede implantada, que se contratadas,
deveréo ser objeto de Termo Aditivo ao Contrato a ser celebrado;

Caso haja a introducdo de novas tecnologias, a prestadora de servicos de
telecomunicacdes CONTRATADA devera garantir que tais modificacdes, se forem
implantadas, ndo comprometerdo o funcionamento do servico e serdo compativeis com
o0 sistema instalado;

A PRODAM sera responsavel por disponibilizar pontos de energia elétrica estabilizada
para 0s equipamentos necessarios a implantacao da rede

O ponto de concentracdo do servico de internet tera o seguinte endereco: Rua
Jonathas Pedrosa, n°® — Praca .14. - CEP: 69040-140 Cidade: Manaus — AM - Fone:
2121-6500;

Fornecimento de equipamentos de integracdo WAN/LAN devera ser sob a forma de
comodato;

Entende-se como equipamentos de integragdo WAN/LAN, os dispositivos responsaveis
pela conexao dos circuitos da CONTRATADA as redes locais do cliente;

CLAUSULA QUARTA: DO ACORDO DE NIiVEL DE SERVICO

4.1 Do Regime de Operacéo:

41.1

41.2

A Rede Internet da PRODAM devera estar em operagdo 24 (vinte e quatro) horas por
dia, 7 (sete) dias por semana,;

A ocorréncia de interrupcdo na Rede Internet da CONTRATANTE devera ser
monitorada por sistema adequado e o acesso permitdo ao NUCLEO DE
MONITORAMENTO E COMUNICACOES DA CONTRATANTE, através de um
sistema web onde a CONTRATANTE juntamente com a CONTRATADA podera
acompanhar em tempo real, sendo necessério ainda a comunicacdo, por parte da
CONTRATADA, via telefone (fixo ou mével) e e-mail a serem divulgados pela
CONTRATANTE.

4.2 Do Prazo para Atendimento:

42.1

4.2.2
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Os acordos de niveis de servigo deverdo ser atendidos, conforme prazos abaixo,
passiveis de penalidade percentual de multa conforme contrato;

Servicos e prazos para atendimento:
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0,3% (trés décimos por cento)
ao dia, até o trigésimo dia de
atraso, sobre a etapa da
execucao dos servi¢cos nao

cumpridos.

Implantagao 45 dias 0,7% (sete décimos por cento)

sobre o valor da etapa da
execucao dos servicos nao
realizada, por cada dia de
Atraso subseqiiente ao

trigésimo.

0,3% (trés décimos por cento),
por quebra do SLA mensal
contratado até o trigésimo dia

Disponibilidade 99,70% Mensal de atraso.

0,7% (sete décimos por cento)
por quebra do SLA mensal
contratado por cada dia de
Atraso subseqiente ao

trigésimo.

0,3% (trés décimos por cento)
ao dia, até o trigésimo dia de

atraso, sobre a etapa da
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execucao dos servi¢cos nao

Alteragéo de Banda 72 horas cumprida.

0,7% (sete décimos por cento)
sobre o valor da etapa da
execucao dos servi¢cos nao
realizada, por cada dia de

Atraso subsequente ao

trigésimo.

4.3 Do indice de disponibilidade dos servigos:

4.3.1 O indice de Disponibilidade mensal do Ponto Principal — da PRODAM fornecido pela
CONTRATADA devera ser de, no minimo, 99,7% (noventa e nove virgula setenta por
cento) mensal entre a PRODAM e o Nucleo da CONTRATADA;

4.3.2 O servigo devera estar disponivel 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana, todos os dias do ano. Desta maneira a CONTRATADA devera estabelecer
estrutura de operacao para este nivel de servico;

4.3.3 A disponibilidade do servico indicara o percentual de tempo, durante o periodo de 1
(um) més de operacdo, em que o servico permanecer em condi¢des normais de
funcionamento.

4.4 O servigo seréa considerado indisponivel quando:

4.4.1 A partir do inicio de uma interrup¢ao registrada no centro de atendimento/superviséo
da CONTRATADA ou a partir da comunicacao de interrupgéo, feita pela PRODAM,
até o restabelecimento do servi¢co as condi¢cdes normais de operacdo e a respectiva
informacédo a PRODAM,;

4.4.2 A disponibilidade do servico sera calculada, para um periodo de 1 (um) més, através
da seguinte formula:

Onde:
D = disponibilidade;
T —Ti To = periodo de operagdo 1 (um) més, em
D=- x100 minutos;
’ Ti = tempo total de indisponibilidade do circuito
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de acesso, ocorrida no periodo de operacédo 1
(um) més, em minutos.

4.4.3 No calculo de disponibilidade, ndo serdo consideradas as interrupcdes programadas
e aquelas de responsabilidade da PRODAM,;

4.4.4 Sempre que uma solicitacdo de alteracdo da taxa de transmissdo implicar na
violacdo dos percentuais maximos de utilizacdo da CPU e memoria, os roteadores
gque ndo atenderem a estes parametros de desempenho deverdo ser trocados, sem
nenhum tipo de 6nus para a PRODAM,;

4.45 Sempre que houver lancamento de nova versdo de sistema operacional e/ou
“firmware” que faca correcbdes de seguranca ou dos servigos prestados, podera ser
solicitada formalmente pela PRODAM a CONTRATADA para a devida atualizagéo
dos roteadores instalados. Nesse caso, a CONTRATADA tera 07 (sete) dias corridos
para realizar as atualizagdes solicitadas, sem nenhum énus a PRODAM,;

446 A CONTRATADA devera disponibilizar técnicos capacitados e identificados para
realizar atividades de suporte técnico.

‘ CLAUSULA QUINTA: DO REGIME DE EXECUGAO DO CONTRATO |

5.1 Os servigos ora contratados serdo realizados sob o regime de empreitada por prego
unitario.
\ CLAUSULA SEXTA: DO PRECO DOS SERVICOS E VALOR GLOBAL |

7

6.1 0 Valor Global estimado do presente contrato € de R3$  XXXXXXXXXXXXXXXXXX
(XOXXXXXXXXKXXXXXXXKXX).

6.2 O valor a ser pago ocorrera conforme apuracao da quantidade de Gigabit demandado e
consumido, multiplicados pelo seu respectivo prec¢o unitario, conforme quadro abaixo:

. Valor
) Valor Unitéario | Valor Total
_ Velocidade Total
ITEM Descricao _ por Gbps MENSAL
(quantidade) ANUAL
(R$) (R$)
(R$)

Link de acesso a internet
01 , _ 20 Gbps
com filtro anti-DDoS

VALOR TOTAL GLOBAL (R$)
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6.3 O pagamento do servigo ocorrerd mensalmente conforme apuragéo de Gbps demandados
nas AES;

6.4 As faturas e notas devem ser enviadas para prodam@prodam.am.gov.br para
providéncias de atesto;

6.5 O pagamento se dara de forma mensal, até o 5° dia util do més subsequente através de
cheque nominal ou, depdsito em conta corrente indicada pela CONTRATADA, mediante
apresentacdo de nota fiscal de servico,acompanhada de todas as certidées negativas
(INSS, FGTS, Receita Federal do Brasil, Receita Estadual e Municipal), devidamente
recebida e homologada pelo setor competente da CONTRATADA. Caso alguma das
exigéncias ndo esteja cumprida o pagamento ficara retido até a satisfacao total, sem
qualquer 6nus para a CONTRATANTE. Deverdo ser emitidas as notas fiscais em
separado de materiais e de servi¢os, conforme o caso.

6.6 Caso a fatura contenha divergéncia com relacdo ao estabelecido no Instrumento
Contratual, a PRODAM ficard obrigada a comunicar a empresa CONTRATADA,
formalmente, o motivo da ndo aprovacéo, no prazo de 03 (trés) dias uteis. A devolugéo
da fatura, ensejara no reinicio da contagem do prazo determinado.

| CLAUSULA SETIMA: DO REAJUSTAMENTO |

7.1 Os precos poderdo ser corrigidos, de acordo com o indice oficial do IBGE, IPCA, por
meio de Termo Aditivo de prazo visando a continuidade do contrato original. Durante
vigéncia do contrato a importancia a ser paga permanecera sem reajuste.

| CLAUSULA OITAVA: DO PRAZO DA PRESTACAO DOS SERVICOS |

8.1 O prazo da prestacdo dos servicos ora contratados é de 12 (doze) meses, contados a
partir do dia XX/XX/20XX até XX/XX/20XX, podendo ser prorrogado mediante
justificativa por escrito e prévia autorizacdo da CONTRATANTE, por iguais e sucessivos
periodos, se conveniente para a Administracdo, até o limite de 60 (sessenta) meses, nos
termos do art. 71 da Lei n.° 13.303/2016 e legislag&o pertinente.

8.2 De comum acordo, as partes poderdo suspender a execucdo do objeto deste contrato,
guando, justificadamente, por motivo imperioso e extraordinario, se fizer necessario.

8.3 A suspenséo sera formalizada através de Termo Aditivo ou Apostila, onde sera definida
a expectativa de prazo do reinicio da execucdo, bem como dos correspondentes
pagamentos, devendo, quando aplicavel, ser firmado novo Cronograma de execucéo.

‘ CLAUSULA NONA: DOS RECURSOS FINANCEIROS ‘

9.1 As despesas com a execucdo do presente Contrato correrdo por recursos financeiros
proprios da CONTRATANTE.

‘ CLAUSULA DECIMA: DA GARANTIA DO OBJETO CONTRATADO |

10.1 Os equipamentos de comunicacdo e meios de acesso deverdo ter garantia da
fabricante, da CONTRATADA e obedecer rigorosamente as normas e recomendacdes
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10.3

10.4

10.5

10.6

10.7
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em vigor, elaborada por 6rgéos oficiais competentes — ABNT, ANATEL, ITU-T, IEEE,
EIA/TIA;

O prazo de garantia contra defeitos de fabricacdo sera contado a partir do recebimento
definitivo do objeto;

A Assisténcia técnica em garantia serd prestada na modalidade on-site, nos locais de
instalacdo dos equipamentos. Todos 0s equipamentos serdo instalados no municipio
de Manaus. A partir da comunicacdo do(s) defeito(s) pelo suporte técnico do 6érgao
onde se encontrar o equipamento;

A CONTRATADA devera disponibilizar uma Central de Atendimento para contato
através de ligacOes telefbnicas gratuitas (0800), a serem realizadas pelos técnicos da
PRODAM para abertura de chamado técnico;

A assisténcia técnica utilizara apenas pecas e componentes novos e originais salvo
nos casos fundamentados por escrito e aceitos pela PRODAM,;

A assisténcia técnica de garantia consiste na reparacdo de falhas dos equipamentos,
mediante a substituicdo de pecgas e componentes defeituosos, de acordo com o0s
manuais e normas técnicas especificas para 0s mesmos;

O inicio do prazo para a solugcdo do problema se dard com a abertura do chamado
realizado pelo suporte técnico responsavel, através dos meios disponibilizados pela
CONTRATADA,

Nos casos em que o problema no equipamento ndo puder ser solucionado dentro dos
prazos previstos, a CONTRATADA devera:

Para periodos inferiores a 30 (trinta) dias: disponibilizar outro equipamento equivalente
ou de superior configuracdo até o momento da solucao do servico;

10.10Para periodos superiores a 30 (trinta) dias: substituir o equipamento por um novo, com

configuracao igual ou superior;

10.11A CONTRATADA substituirdA os materiais entregues com eventuais defeitos de

fabricacdo, que apresentarem adulteracdo de qualidade ou sofrerem eventual
alteracdo de suas caracteristicas dentro de seus prazos de validade;

CLAUSULA DECIMA PRIMEIRA: DAS OBRIGAGCOES DA CONTRATADA

111
11.2

113

114
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Executar o objeto nas condi¢des especificadas pela PRODAM,;

Registrar as ocorréncias durante a execucdo do objeto, de tudo dando ciéncia a
PRODAM, respondendo integralmente por sua omissao;

Manter durante a execucéo do objeto, todas as condi¢des de habilitacdo e qualificacédo
exigidas na licitagéo;

Desenvolver os servigos sempre em regime de entendimento com a PRODAM,;

g
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11.7

11.8

11.9
11.10

11.11
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Prestar os servicos sempre por intermédio do responsavel legal ou por técnicos
qualificados pertencentes ao seu quadro de pessoal, devendo responder perante a
PRODAM e terceiros pela cobertura dos riscos de acidentes de trabalho de seus
empregados, prepostos ou contratados, por todos os 6nus, encargos, perdas e danos
porventura resultantes da execucéo do objeto;

Manter sigilo das informag6es, tarefas e atividades realizadas através do contrato a
ser firmado e obedecer a politica de seguranca em vigor nesse Instituto;

Responsabilizar-se pela qualidade dos servicos prestados, assumindo inteira
responsabilidade por inadequacédo dos mesmos, provendo solucdo e substituicdo dos
profissionais quando e se necessario, de acordo com solicitagdo da PRODAM. Caso a
PRODAM identifique a necessidade de substituicdo de um determinado profissional
disponibilizado para a prestagéo do servico, 0 mesmo devera ser substituido por outro
profissional com o mesmo perfil exigido ou superior, em um prazo maximo de 48
(quarenta e oito) horas. O profissional a ser substituido terd suas atividades
interrompidas na data em que o novo profissional iniciar a prestagédo de servigos;

Responsabilizar-se pela qualidade dos servicos prestados, assumindo inteira
responsabilidade por inadequacdo dos mesmos, provendo solucdo e substituicdo dos
profissionais quando e se necessario, de acordo com solicitagdo da PRODAM. Caso a
PRODAM identifique a necessidade de substituicAo de um determinado profissional
disponibilizado para a prestagéo do servico, 0 mesmo devera ser substituido por outro
profissional com o mesmo perfil exigido ou superior, em um prazo maximo de 48
(quarenta e oito) horas. O profissional a ser substituido tera suas atividades
interrompidas na data em que o novo profissional iniciar a prestacdo de servicos;

Observar a vedacgéo da subcontratagéo, no todo ou em parte, do presente instrumento;

Disponibilizar central de atendimento telefénico ndo tarifado (0800) para registro dos
chamados;

Indicar pelo menos um de seus empregados para atuar como gestor do contrato,
podendo substitui-lo a qualquer tempo, mediante aviso prévio a PRODAM. Cabera
ao Gestor:

11.11.1 Interagir com a PRODAM no que se refere ao contrato e seus anexos;
11.11.2 Acompanhar o cumprimento do SLA;

11.11.3 Adotar medidas administrativas e técnicas para o cumprimento do SLA.
11.11.4 Garantir a veracidade das informacdes fornecidas a PRODAM,;

11.11.5 Representar a CONTRATADA junto a PRODAM,;

11.12 Disponibilizar para a CONTRATADA um sistema de monitoramento com informagdes
de desempenho do circuito contratado, incluindo gréfico de utilizagdo do mesmo,
mantendo um histérico anual de utilizacdo. O sistema deve ser disponibilizado via
HTTPS e ter controle de acesso através de usuario e senha a ser fornecido para a
PRODAM no momento de instalagéo do circuito;

11.13 Enviar mensalmente a PRODAM, relatério contendo a disponibilidade do circuito
contratado no periodo, além de relatério com chamados resolvidos;
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Enviar para a PRODAM, relatério de atendimento para cada chamado aberto junto a
CONTRATADA contendo, detalhadamente, dados de disponibilidade do circuito, data
de abertura, data de fechamento, atividades técnicas realizadas e solugcdo
encontrada. Além disso, caso o problema tenha sido ocasionado por problemas na
CONTRATADA devera ser informado de forma DETALHADA, qual a causa do
problema e as medidas adotas para evitar que 0 mesmo volte a ocorrer. O relatorio
de atendimento devera ser enviado no prazo maximo de 07 (sete) dias Uteis a contar
do fechamento do chamado;

Fazer com que o AS (Sistema Auténomo) da CONTRATADA anuncie na internet, as
rotas do AS (Sistema Autdnomo) do Governo do Estado do Amazonas para os “AS”
nacionais e internacionais da internet;

Possuir mecanismos de garantia de defesa contra ataques do tipo negacédo de
servigos distribuidos (DDoS), garantindo o SLA definido. Além disto, devera ser
informado pelo menos 01 (uma) pessoa ou setor para contato e telefone dos
mesmos;

A CONTRATADA a partir de solicitagdo da PRODAM devera aplicar politicas de
controle de acesso (ACLs) em seus equipamentos, permitindo o bloqueio de trafegos
indesejaveis em diregcdo ao AS (Sistema Autbnomo) da PRODAM os quais devem
ser aplicados em um prazo maximo de 5 horas a partir da abertura da solicitacao;

Garantir que a banda disponivel para conexdao com a Internet, incluindo a ligacao ao
PTT e a seus parceiros de troca de tradfego, e a saida Internet internacional seja
suficiente para suprir toda a velocidade paga pela PRODAM, 24 horas por dia,
durante todo o periodo de vigéncia do contrato. Graficos de utilizacdo destas
ligacbes deverdo ser enviados para a PRODAM mediante solicitagdo para fins de
comprovacao.

Como parte integrante de suas obrigacdes, e em atendimento a legislacao pertinente
e a Politica de Seguranca da Informacdo e Comunicacdo da CONTRATANTE, a
CONTRATADA devera assinar o "Termo de Responsabilidade e Confidencialidade
para Fornecedores e Parceiros", constante no Anexo “I” deste Contrato.

CLAUSULA DECIMA SEGUNDA: DAS OBRIGAGOES DA CONTRATANTE

12.1 Receber o objeto no prazo e condi¢bes estabelecidas neste Contrato;

12.2 Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos
provisoriamente com as especificagcdes constantes neste Contrato e da proposta, para
fins de aceitacdo e recebimento definitivo;

12.3 Comunicar a CONTRATADA, por escrito, sobre imperfeicdes, falhas ou irregularidades
verificadas no objeto fornecido, para que seja substituido, reparado ou corrigido;

12.4 Acompanhar e fiscalizar o cumprimento das obrigagcfes da CONTRATADA,

12.5Efetuar o pagamento a CONTRATADA no valor correspondente ao fornecimento do
objeto, no prazo e forma estabelecidos neste Contrato;

Rua Jonathas Pedrosa, n® 1937
N =
Pca. 14 de Janeiro, Manaus-AM ‘ .
CEP 69020-110 [
SAC-PRODAM: 0800-092-2626/2121-6500 P ANODS ' PRODAM

'n\"l-‘Vnﬁ['in'!-f]Ei m.am,gov.or

D




& AMAZONAS

GOVERNO DO ESTADO

CLAUSULA DECIMA TERCEIRA: DAS PENALIDADES CABIVEIS

13.1

13.2

13.3

O descumprimento injustificado nos prazos de entrega, substituicdo ou de assisténcia
técnica sujeita a CONTRATADA a multa de 2% (dois por cento) ao dia até o limite de
05 (cinco) dias, contados do encerramento dos prazos estabelecidos neste
instrumento, incidentes sobre o valor da obrigacdo descumprida;

A partir do 6° (sexto) dia consecutivo de atraso injustificado podera ser caracterizada a
inexecucéo total da obrigacao.

Poderéo ser aplicadas & CONTRATADA, nas hipéteses de inexecugéo total ou parcial
das obrigacdes estipuladas neste instrumento, as seguintes penalidades:

a) Adverténcia;
b) Multa de 10% (dez por cento) sobre o valor da proposta;

c) Suspensao temporaria de participacdo em licitacdo e impedimento de contratar com

13.4

135

13.6

a Administracdo, por prazo néo superior a 02 (dois) anos;

A multa, eventualmente imposta & CONTRATADA, sera automaticamente descontada
da fatura a que fizer jus, acrescida de juros moratdérios de 1% (um por cento) ao més.
Caso a CONTRATADA nao tenha nenhum valor a receber desta PRODAM, ser-lhe-a
concedido o prazo de 05 (cinco) dias Uteis, contados de sua intimacao, para efetuar o
pagamento da multa. Apds esse prazo, ndo sendo efetuado o pagamento, seus dados
serdo encaminhados ao Orgdo competente para que seja inscrita na divida ativa da
Unido, podendo, ainda a Administracao proceder a cobranca judicial da multa;

As multas previstas nesta se¢do ndo eximem a adjudicataria ou CONTRATADA da
reparacao dos eventuais danos, perdas ou prejuizos que seu ato punivel venha causar
a Administragcdo PRODAM.

Por inexecucdo de quaisquer das obrigacdes estipuladas, a CONTRATADA estara
sujeita, a exclusivo juizo do PRODAM, a indenizagdo dos prejuizos que resultarem da
paralisacao dos servigos.

CLAUSULA DECIMA QUARTA: DOS RECURSOS

14.1

14.2
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A CONTRATADA, notificada da sancéo que podera lhe ser aplicada, tera o prazo de 5
(cinco) dias uteis, a contar do recebimento da Notificacdo, para apresentar defesa
prévia,;

Contra as decisdes que tiveram aplicado penalidades, a CONTRATADA podera,
sempre com efeito suspensivo:

a) Interpor recursos para a autoridade imediatamente superior, no prazo de 5 (cinco)
dias uteis da ciéncia que tiver da decisdo que aplicar as penalidades de adverténcia
e de multa;

b) Interpor recursos para a autoridade imediatamente superior, no prazo de 5 (cinco)
dias Uteis da ciéncia de publicacdo no Diario Oficial da decisdo de suspensédo do
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direito de licitar, impedimento de contratar ou rescindir administrativamente o
contrato;

c) Formular pedido de reconsideracdo a autoridade que aplicou a sancdo de
declaracao de inidoneidade para licitar ou contratar, no prazo de 10 (dez) dias Uteis
da publicacéo no Diario Oficial do Estado.

14.3 A autoridade competente, ouvida a FISCALIZACAO, decidira pela procedéncia ou no
do Recurso. A decisdo devera ser comunicada a CONTRATADA.

CLAUSULA DECIMA QUINTA: DA RESCISAO

15.1 Constituem motivos para a rescisao do presente contrato:
15.1.1 UNILATERALMENTE, pela CONTRATANTE em razao:

15.1.11

15.1.1.2

15.1.1.3

15.1.14

15.1.15

15.1.1.6

15.1.1.7

15.1.1.8

15.1.1.9

do ndo cumprimento por parte da CONTRATADA de clausulas contratuais,
especificagbes ou prazos;

do cumprimento irregular de clausulas contratuais, especificacées ou prazos;
da lentiddo do seu cumprimento, levando a CONTRATNTE a comprovar a

impossibilidade da conclusdo da obra, do servico ou do fornecimento, nos
prazos estipulados;

do atraso injustificado no inicio da prestacao dos servicos;

da paralisagdo dos servigos sem justa causa e prévia comunicacdo a
CONTRATANTE;

da subcontratacdo feita contrariamente ao artigo 78 da Lei n.° 13.303, de 30
de junho de 2016, assim como a associacdo do fornecedor com outrem, a
cessdo ou transferéncia, total ou parcial, bem como a fuséo, cisdo ou
incorporagdo, quando ndo admitidas no instrumento convocatério e no
contrato ou, quando admitidas, se causarem prejuizo a execugao do contrato;

do desatendimento das determinagbes regulares da FISCALIZACAO ou de
Seus superiores;

do cometimento reiterado de faltas na sua execugdo, anotadas pelo
Gestor ou Fiscal do contrato;

da decretagéo de faléncia ou a instauracéo de insolvéncia civil;

15.1.1.10 da dissolugéo da sociedade ou o falecimento do contratado;

15.1.1.11 de alteragdo social ou de modificacdo da finalidade ou da estrutura da

empresa que prejudique a execugao do contrato;

15.1.1.12 de interesse publico, ou pela ocorréncia de caso fortuito ou de for¢ca maior,

regularmente comprovada, impeditiva da execucéo deste contrato.

15.1.2 AMIGAVELMENTE pelas partes, desde que haja conveniéncia para a
CONTRATANTE;
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15.1.3 JUDICIALMENTE, nos termos da legislacdo em vigor.

15.2 A rescisdo de que trata o item 15.1.1, desta cladusula, sera determinada por ato
unilateral e escrito da CONTRATANTE, ndo cabendo a CONTRATADA indenizacéo
de qualquer natureza.

15.3 A declaracdo de rescisdo administrativa, precedida de autorizacdo escrita e
fundamentada da autoridade competente, ser4 sempre feita independentemente de
prévia notificacdo ou interpelacdo judicial ou extrajudicial e operara seus efeitos a
partir da publicacao do ato administrativo no érgdo de divulgacéao oficial estadual.

15.4 A rescisdo amigavel, precedida de autorizagdo escrita e fundamentada da autoridade
competente, sera reduzida a termo no processo administrativo.

15.5 Qualquer um desses casos de rescisdo contratual serdo formalmente motivados nos
autos do processo, assegurado o CONTRADITORIO e a AMPLA DEFESA.

15.6 Os casos fortuitos e/ou motivos de forca maior serdo excludentes da responsabilidade
das Partes de acordo com o disposto no artigo 393 do Codigo Civil Brasileiro;

15.7 A CONTRATADA DEVERA se responsabilizar por quaisquer prejuizos advindos de
ndo cumprimento dos servicos contratados, isentando a CONTRATANTE de
guaisquer responsabilidades de seus atos; e ainda estara sujeita a todas as multas e
penalidades legais previstas neste Contrato e na legislacéo vigente.

CLAUSULA DECIMA SEXTA: DO RECONHECIMENTO DOS DIREITOS DA
CONTRATANTE

16.1 As causas de rescisdo previstas neste Instrumento acarretam, no que couber, as
seguintes consequéncias, sem prejuizo das sanc¢des pertinentes, reconhecendo a
CONTRATADA, desde ja, os direitos da CONTRATANTE de:

a) Assuncao imediata do objeto deste contrato no estado em que se encontrar, por ato
seu;

b) Ocupacgédo e utilizacdo dos equipamentos, material e pessoal empregados na
execucao do contrato, necessarios a sua continuidade, os quais serdo devolvidos ou
ressarcidos posteriormente, mediante avaliacdo, inclusive na hipétese da
necessidade de acautelar apuracdo administrativa de faltas contratuais da
CONTRATADA;

¢) Retencdo dos créditos decorrentes do contrato, até o limite dos prejuizos causados a
CONTRATANTE.

[ CLAUSULA DECIMA SETIMA: DAS ALTERACOES DO PRESENTE CONTRATO |

17.1 O Presente Contrato podera ser alterado conforme artigo 81 da lei n.° 13.303 de 30 de
junho de 2016.

17.2 As alteragbes poderdo ser realizadas por Termos Aditivos.
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17.3 Nenhuma alteracdo podera ser realizada sem o acordo da CONTRATANTE e

CONTRATADA, vedado a alteracdo que viole a obrigac&o de licitagao.
| CLAUSULA DECIMA OITAVA: DO CONTROLE |
18.1

A CONTRATANTE providenciara, nos prazos legais, a remessa de informa¢ces do
presente contrato via sistema ao TRIBUNAL DE CONTAS DO ESTADO DO
AMAZONAS.

| CLAUSULA DECIMA NONA: DA DOCUMENTAGAO |
19.1

A CONTRATADA fica obrigada a manter, durante toda a vigéncia do Contrato, em
compatibilidade com as obrigagdes por ela assumidas, inclusive na possibilidade de
renovacdo contratual, todas as condicdes de habilitacdo e qualificacdo exigidas na
Contratacéo.

CLAUSULA VIGESIMA: DA MATRIZ DE RISCOS |

A CONTRATADA E CONTRATANTE devera observar e acompanhar durante a
execucgao do objeto contratado a Matriz de Risco constante abaixo:

20.1

Descricéo Im;c))act Responsavel Prazo p/ ajustes | Tratativa / Penalidade
Interrupcéo do servico CONTF\;’S‘TADA Sancdes conforme TR,
na migragao do contrato | Alto CONTRATANT 4h CO_NTR~ATO e/_ou
antigo para o novo E legislacdo em vigor.

Contratada devera ser
Interrupgéo do servico AT O R
pe ¢ Alto | CONTRATADA 4h restabelecer o servico
de AntiDDoS :
podendo ser penalizada
conforme TR
CONTRATADA "
N&o cumprimento de ou SENGEEE GON BT IR
clausulas contratuais Al CONTRATANT i ICO.NTR~ATO e/_ou
E egislacdo em vigor.
Falha ou auséncia de Suspensao do
parte na entrega de Alto | CONTRATADA 79h pagamento da NF até
qualquer Etapa do entrega total da Etapa
Objeto do Objeto.
Descumprimento dos Sangdes conforme TR,
prazos na execucgdo dos | Médio | CONTRATADA 72h CONTRATO e/ou
Servicos legislacdo em vigor.
Denuncia de falha no - . Sancdes conforme TR,
atendimento Médio | CONTRATADA Imediato CONTRATO elou
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legislagdo em vigor.
Qualidade do servico Recuperar a qualidade
afetado com baixa Baixo | CONTRATADA Imediato do servigo conforme
performance abertura de chamado.
Cobrangas indevidas Baixo | CONTRATADA fNo Ao Glos_a nov alietr o
aturamento servigo ndo executado.

20.2 Legenda:

a) Impacto alto: suspenséo total do servico por um turno ou mais. A PRODAM podera
disponibilizar recursos proprios para néo interromper o fluxo dos servicos. O
fornecedor podera ser punido conforme clausulas contratuais, caso seja apurada a
sua responsabilidade.

b) Impacto médio: somente parte dos servigos ou parte dos clientes seréa afetada pela
falta da prestacdo do servico ou pela falha na prestacdo do servico. A PRODAM
podera disponibilizar recursos proprios para nao interromper 0S Servicos mais
criticos. O fornecedor podera ser punido conforme clausulas contratuais, caso seja
apurada a sua responsabilidade.

c) Impacto baixo: o servico poderd sofrer atraso, mas nao sera interrompido. A
PRODAM néo precisara disponibilizar recursos para regularizar o fluxo normal dos
servicos. Nao ha a necessidade de punir o prestador do servigo, a menos que a falta
se torne um problema frequente.

d) Quanto ao disposto nas alineas “b” e “c” do Art. 42-X (Matriz de Riscos) da Lei
13.303/16 (Lei das Estatais), ndo ha, identificada neste Termo de Referéncia,
qualquer fracdo do objeto em que havera liberdade da CONTRATADA para inovar
em solucdes metodoldgicas ou tecnoldgicas, em obrigacdes de resultado ou em
termos de modificacdo das solugbes previamente delineadas neste documento.

CLAUSULA VIGESIMA PRIMEIRA: DA FISCALIZACAO

21.1 Durante a vigéncia do contrato, a execucdo dos servicos serd acompanhada e
fiscalizada por colaborador designado.

21.2 Os Gestores e fiscais do Contrato anotardo em registro proprio todas as ocorréncias
relacionadas com a execucao do objeto contratado, determinando o que for necessario
a regularizacao das faltas ou defeitos observados.

‘ CLAUSULA VIGESIMASEGUNDA: DO FORO

22.1 O foro do presente contrato € o da capital do Estado do Amazonas, com expressa
rentncia dos contratantes de qualquer outro que tenha ou venha a ter, por mais
privilegiado que seja.

Rua Jonathas Pedrosa, n® 1937

=
Pca. 14 de Janeiro, Manaus-AM ‘ .
CEP 69020-110 I
SAC-PRODAM: 0800-092-2626/2121-6500 2 ANOS & ' PRODAM

'c\"l-'Vn‘A[‘in')-f]B m.am,gov.or 2 =




& AMAZONAS

GOVERNO DO ESTADO

CLAUSULA VIGESIMA TERCEIRA: DOS CASOS OMISSOS

23.1

Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposicdes
contidas na Lei n.° 13.303 de 30 de junho de 2016 e demais alteracdes, pelas normas
de Direito Privado e no Regulamento Interno de Licitagdes e Contratos da PRODAM e
demais normas aplicaveis.

CLAUSULA VIGESIMA QUARTA: DA PUBLICACAO

24.1

A CONTRATANTE deve, nesta data, providenciar a publicacdo, em forma de extrato,
do presente contrato, no Diario Oficial do Estado do Amazonas, na forma do artigo 31
da Lei n.° 13.303 de 30 de junho de 2016.

CLAUSULA VIGESIMA QUINTA: DAS NORMAS APLICAVEIS

25.1

25.2

25.3

O presente contrato rege-se por toda a legislacéo aplicavel a espécie e ainda pelas
disposicbes que a complementarem, alterarem ou regulamentarem, inclusive nos
casos omissos, cujas hormas, desde ja, entendem-se como integrantes do presente
termo, especialmente a Lei n.° 13.303 de 30 de junho de 2016 e o Regulamento de
LicitacOes e Contratos da CONTRATANTE.

As partes declaram conhecer todas essas normas e concordam em sujeitar-se as
estipulacdes, sistemas de penalidades e demais regras delas constantes, mesmo que
n&ao expressamente transcritas no presente instrumento.

De tudo, para constar, foi lavrado o presente termo, em 02 (duas) vias de igual teor e
forma, na presenca das testemunhas abaixo, para que produza seus legitimos e legais
efeitos.

Manaus, XX de XXXX de 20XX

Pela CONTRATANTE Pela CONTRATADA

TESTEMUNHAS:

REVISAO E APROVACAO:

Assessor Juridico
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PREGAO ELETRONICO N° 07/2021
ANEXO 5 - A — ANEXO DA MINUTA DE CONTRATO
CONTRATO XX/2021

TERMO DE RESPONSABILIDADE E CONFIDENCIALIDADE PARA
FORNECEDORES E PARCEIROS

PRODAM - PROCESSAMENTO DE DADOS AMAZONAS S.A., pessoa juridica de
direito privado (sociedade de economia mista), criada pela Lei n° 941, de 10/07/1970, com
seus atos constitutivos registrados na Junta Comercial do Estado, sob o n°® 13300001038, e
com Inscricdo Estadual n° 05.341.162-5 e CNPJ n° 04.407.920/0001-80, neste ato
representada por seu Diretor Presidente, Sr. LINCOLN NUNES DA SILVA, brasileiro, em
unido estavel, administrador de empresas, portador da Cédula de ldentidade n® 0748852-1
SSP/AM, inscrito no CPF/MF sob o n° 033.699.748-51, residente e domiciliado nesta cidade,
no uso das atribuicdes que lhe confere o inciso XVI do artigo 34 do Estatuto Social,
arquivado na JUCEA/AM, em data de 07/06/2018, sob o n° 970752, conforme atesta a Ata da
Reunido Extraordinaria do Conselho de Administracdo da PRODAM, datada de 30/11/2020,
arquivada na JUCEA, em data de 18/12/2020, sob o n° 1085793, doravante designada
simplesmente CONTRATANTE, e

[NOME DA EMPRESA CONTRATADA], situada na [ENDERECO COMPLETO], na
cidade de [CIDADE], [UF], inscrita no CNPJ sob o n® [CNPJ], neste ato devidamente
representada por seu [CARGO], o Sr. [NOME COMPLETO], [NACIONALIDADE],
[ESTADO CIVIL], [PROFISSAQ], portador da cédula de identidade n° [RG], [ORGAO
EMISSORY], e do CPF n° [CPF], doravante denominada simplesmente CONTRATADA,

Considerando:

(i) a intencdo das partes de realizar acordo comercial ou acordo de cooperacao técnica a titulo
0Neroso ou NAo0 ONeroso;

(if) a possibilidade de que a CONTRATADA tenha acesso a informagfes confidenciais
técnicas e ou estratégicas das quais a CONTRATANTE é proprietaria e ou custodiante;

(iii) a necessidade, da CONTRATANTE, de resguardar a seguranca de tais informagoes,
garantindo sua confidencialidade; e
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(iv) a necessidade, da CONTRATANTE, de estabelecer regras para 0 manuseio e tratamento
de tais informacGes, bem com definir o modo como estas poderdo ser usadas e deverdo ser
protegidas.

Resolvem, na presenca das testemunhas adiante nominadas, firmar o presente instrumento,
vinculado ao [contrato, acordo, convénio ou ajuste], com 0s seguintes termos e condigdes:

DO OBJETO

CLAUSULA PRIMEIRA. O objeto deste Termo é a protecdo de informacdes confidenciais
disponibilizadas pela CONTRATANTE em razéo da celebragédo de contrato para prestacao de
servicos com a CONTRATADA.

DAS DEFINICOES
CLAUSULA SEGUNDA. Para os fins deste instrumento, considera-se:

(i) CONTRATO: todo e qualquer ajuste entre 6rgdos ou entidades da Administracdo Publica e
particulares, em que haja acordo de vontades para a formacdo de vinculo e estipulacdo de
obrigac0es reciprocas, seja qual for a denominacdo utilizada;

(i) CONTRATANTE: 6rgdo ou entidade da Administracdo Publica signataria do instrumento
contratual,

(iii) CONTRATADA: pessoa fisica ou juridica signataria de contrato com a Administracdo
Publica;

(iv) INFORMACAO DA CONTRATANTE: qualquer informagéo, elaborada ou n&o por parte
da CONTRATADA, ou ainda, revelada pela CONTRATANTE a CONTRATADA, que esteja
relacionada as atividades de prestacdo de servicos a CONTRATANTE, seus clientes ou
fornecedores e das quais a CONTRATANTE seja proprietaria e ou custodiante, e que por
determinagdo legal seja classificada como “dados pessoais” ou confidenciais.

CLAUSULA TERCEIRA. Néo sdo consideradas informacdes da CONTRATANTE:
(i) habilidades gerais, ou experiéncia adquirida durante o periodo da execucdo do contrato ao

qual este Termo esta vinculado, quando a CONTRATADA poderia razoavelmente ter tido a
expectativa de adquiri-las em situacdo similar ou prestando servigos a outras empresas;
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(if) informacdo conhecida publicamente sem a violagdo deste Termo ou de instrumentos
similares; ou

(iii) informacéo cuja revelagéo seja exigida por lei ou regulamento, autoridade governamental
ou judiciaria, devendo a CONTRATADA providenciar para que, antes de tal revelacao, seja a
CONTRATANTE notificada da exigéncia (dentro dos limites possiveis diante das
circunstancias) e Ihe seja proporcionada oportunidade de discuti-la.

DA INEXISTENCIA DE OBRIGACOES CONFLITUOSAS
CLAUSULA QUARTA. A CONTRATADA declara que:

(i) o cumprimento de seus deveres como prestadora de servicos da CONTRATANTE néo
violard nenhum acordo ou outra obrigacdo de manter informacdes de propriedade de terceiros,
ndo importando a natureza de tais informacoes;

(if) ndo esta vinculada a nenhum acordo ou obrigacdo com terceiros, o qual esteja ou possa
estar em conflito com as obrigacOes assumidas perante a CONTRATANTE ou que possa
afetar os interesses desta nos servigos por ela realizados; e

(iii) ndo trard ao conhecimento de qualquer empregado, administrador ou consultor da
CONTRATANTE informac@es confidenciais — técnicas e ou estratégicas — de propriedade de
terceiros, bem como ndo utilizara tais informacgdes enquanto persistir qualquer espécie de
vinculo contratual entre a CONTRATANTE e a CONTRATADA e mesmo apos encerrado
este vinculo.

DA INFORMACAO DA CONTRATANTE

CLAUSULA QUINTA. Para os propositos deste Termo, toda e qualquer informacéo da
CONTRATANTE repassada a CONTRATADA, por qualquer meio, durante a execucdo dos
servicos contratados, constitui informacdo privilegiada e, como tal, tem carater de estrita
confidencialidade, e que por determinagdo legal seja classificada como “dados pessoais” ou
confidenciais, s6 podendo ser utilizada para fins de execucdo do contrato ao qual este Termo é
vinculado.

CLAUSULA SEXTA. Para os propésitos deste Termo, toda e qualquer informagao incluida
para processamento pela CONTRATANTE no sistema da CONTRATADA é e permanecera
de propriedade exclusiva da CONTRATANTE. Essa informacdo serd tratada e protegida
como tal, de acordo com o estabelecido neste Termo e legislacdo pertinente e que por
determinagdo legal seja classificada como “dados pessoais” ou confidenciais.
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CLAUSULA SETIMA. Como consequéncia do conhecimento de informacio da
CONTRATANTE, a CONTRATADA deverd guardar segredo a respeito dos negdcios
realizados, obrigando-se desde jé a:

(i) ndo destruir, usar, copiar, transferir ou revelar a nenhuma pessoa ou entidade qualquer
informacgdo da CONTRATANTE, sem a sua prévia e expressa autorizagao;

(i) tomar todas as precaucOes razoaveis para impedir a destrui¢do, uso, copia, transferéncia
ou revelacgdo inadvertida de qualquer informacdo da CONTRATANTE;

(iii) providenciar a devolucdo de todas as informacdes da CONTRATANTE, em qualquer
meio em que estiverem armazenadas, que estejam sob sua posse e controle, dentro do prazo
de 05 (cinco) dias Uteis, a contar da data da extin¢ao do vinculo contratual.

CLAUSULA OITAVA. E expressamente vedado &8 CONTRATADA repassar qualquer
informagdo da CONTRATANTE, inclusive a terceiros contratados para executar atividades
decorrentes do contrato ao qual este Termo esta vinculado, exceto mediante autorizacao
prévia e expressa da CONTRATANTE, ou quando amparada por Lei ou determinacao
Judicial.

DAS DISPOSICOES GERAIS

CLAUSULA NONA. A CONTRATADA declara-se inteiramente responsavel pelos atos
praticados por seus empregados, durante e apos a execucdo do contrato ao qual este Termo
esta vinculado, que impliquem no descumprimento de suas clausulas.

CLAUSULA DECIMA. CLAUSULA DECIMA. As obrigagdes da CONTRATADA
produzirdo efeitos a partir da data da assinatura do instrumento contratual ao qual este Termo
esta vinculado. Qualquer violacdo ou ameaca de violacdo a este Termo ird constituir justa
causa para imediata rescisdao do contrato de prestacdo de servigos firmado, assegurados a
ampla defesa e o contraditorio. A rescisdo ndo exime o infrator das penalidades previstas nos
artigos 927 e seguintes do Cadigo Civil, artigos 153 e 154 do Codigo Penal, assegurado o
contraditério garantido pelo artigo 5°, inciso IV, da Constituicdo Federal da Republica.

CLAUSULA DECIMA PRIMEIRA. As obrigacbes da CONTRATADA derivadas deste
Termo permanecerdo em vigor e produzirdo seus regulares efeitos pelos préximos 5 anos ou
por prazo determinado por lei, mesmo apos a extingdo do contrato ao qual este Termo esta
vinculado, conforme cada uma de suas disposi¢des, continuando vélidas e com efeito, a




Rua Jonathas Pedrosa, n® 1937
Pca. 14 de Janeiro, Manaus-AM

CEP 69020-110

SAC-PRODAM: 0800-092-2626/2121-6500
www.prodam.am.gov.br

w» AMAZONAS

GOVERNO DO ESTADO

despeito de qualquer violacdo de suas clausulas ou do contrato de prestacdo de servicos
firmado.

CLAUSULA DECIMA SEGUNDA. A CONTRATADA compromete-se a treinar 0s seus
empregados envolvidos na prestacdo dos servicos 8 CONTRATANTE, de forma a que 0s
mesmos estejam comprometidos e aptos a resguardar toda e qualquer informacdo da
CONTRATANTE, nas condigdes estabelecidas neste Termo.

CLAUSULA DECIMA TERCEIRA. A omissdo ou tolerancia da CONTRATANTE em
exigir da CONTRATADA o estrito cumprimento das condi¢cfes deste Termo ndo constituira
novagdo ou renuncia, nem afetara os seus direitos, que poderdo ser exercidos a qualquer
tempo.

CLAUSULA DECIMA QUARTA. As Partes elegem o foro da Comarca de Manaus, Capital

do Estado do Amazonas, para dirimir quaisquer duvidas originadas do presente Termo, com
renuncia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem de acordo, assinam o presente instrumento em 02 (duas) vias de igual
teor e para um so efeito, na presenca de 02 (duas) testemunhas.

Manaus, / /

PRODAM — Processamento de Dados Amazonas S.A.
CONTRATANTE

[NOME DA EMPRESA CONTRATADA]
CONTRATADA

Nome Testemunha 1
CPF__ . . -

Nome Testemunha 2
CPF__ . . -




