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PREGAO ELETRONICO SRP N° 11/2022

DOCUMENTO DE ORIGEM: SIGED 2933/2022-29

SINTESE DO OBJETO E PROCEDIMENTOS

A PRODAM — Processamento de Dados Amazonas S.A, com base na Lei n° 13.303, de
30.06.2016, Decreto n® 10.024, de 20.09.2019 Decreto Estadual n° 39.032, de 24.05.2018,
Lei n® 10.520, de 17.07.2002, Lei Complementar n° 123, de 14.12.2006, Decreto Estadual n°
21.178, de 27.09.2000, Decreto Estadual n® 24.818, de 27.01.2005, e alteracbes e RILC -
Regulamento Interno de Licitagbes e Contratos da PRODAM, torna publico a realizagéo de
processo licitatério, na modalidade de PREGAO ELETRONICO, processado através do
Sistema de Registro de Pregos, no critério de julgamento MENOR PRECO GLOBAL, modo
de disputa ABERTO, a ser realizada na forma abaixo:

1. DO OBJETO

1.1 Contratacdo de Empresa Especializada para o fornecimento de Solucdo de Seguranca
Avancada para Endpoints e Servidores, com protecdo integrada contra ataques
complexos, direcionados e descoberta avancada de ameacas em nivel de rede, com
capacidade de respostas automatizadas a incidentes, bem como servicos de
instalacdo, configuracdo, treinamento, servicos de consultoria e suporte técnico em
sistemas de seguranca na solucéo fornecida para prevencao de virus de computador,
spyware, APT e outras ameagas por um periodo de 36 meses, conforme
especificagbes detalhadas no Termo de Referéncia, constante do Anexo |, deste
Instrumento convocatério.

2. DO LOCAL, DA DATA E HORARIO

2.1 O pregao eletrdnico sera realizado conforme local, data e horéarios a seguir:

2.1.1 Endereco Eletronico: https://www.gov.br/compras;
UASG: 927131 — PROCESSAMENTO DE DADOS AMAZONAS — PRODAM —
PREGAO ELETRONICO N° 11/2022
2.1.2 Recebimento das propostas: de 09/11/2022 a 30/11/2022;
2.1.3 Abertura das propostas: dia 30/11/2022 as 10h, de Brasilia;
2.1.4 |Inicio da sesséo de disputa de precos: dia 30/11/2022 as 10h30h, de Brasilia;
2.2 Todas as referéncias de tempo no Instrumento convocatério, no Aviso e durante a
Sesséo publica do Pregdo observardo obrigatoriamente o horario de Brasilia — DF e,
dessa forma, serdo registradas no sistema eletrdnico e na documentacao relativa ao
certame.

3. ORIGEM DE RECURSOS FINANCEIROS

3.1 A despesa com o pagamento do referido objeto serd custeada com recursos proprios
da PRODAM - Processamento de Dados Amazonas S.A.
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4. DOS PRAZOS DE PEDIDO DE ESCLARECIMENTO, IMPUGNAGAO E RECURSO.

4.1 Para os pedidos de Esclarecimento: Deverdo ser encaminhados ao e-mail:
licitacoes@prodam.am.gov.br até 03 (trés) dias Uteis antes da data fixada para a
abertura das propostas, devendo a PRODAM responder aos pedidos de
esclarecimentos no prazo de 2 (dois) dias Uteis;

4.2 Para a impugnacdo do Instrumento convocatorio: Deverd ser encaminhada ao e-mail
licitacoes@prodam.am.gov.br até 03 (trés) dias Uteis antes da data inicial fixada para
abertura das propostas. A impugnacdo ndo possui efeito suspensivo e caberda ao
pregoeiro, auxiliado pelos responsaveis pela elaboracdo do edital e dos anexos,
decidir sobre a impugnagdo no prazo de 03 (trés) dias uteis, contado da data de
recebimento da impugnagdo. A concessdo de efeito suspensivo a impugnacéo é
medida excepcional e devera ser motivada pelo pregoeiro, nos autos do processo de
licitacdo.

4.3 Recurso:

4.3.1 Ao final da sessdo publica, verificada a documentacdo do arrematante, o
Pregoeiro ira declarar o licitante vencedor e abrird o periodo para registro de
manifestacdes de recurso dentro de 30 (trinta) minutos. O proponente que
desejar recorrer contra decisées do Pregoeiro podera fazé-lo, manifestando a
intencdo de recurso com registro da sintese de suas razbes no espaco
previsto no proprio sistema eletrdnico, sendo necessario juntar memoriais no
prazo de 03 (trés) dias Uteis. Os interessados ficam, desde logo, intimados a
apresentar contrarrazbes em igual nimero de dias, que comecardo a correr
do término do prazo do recorrente.

4.3.2 A falta de manifestagéo, imediata e motivada, importara a preclusédo do direito
de recurso.

4.3.3 Nao serad concedido prazo para recursos sobre assuntos meramente
protelatorios ou quando ndo justificada a intengéo de interpor o recurso pelo
proponente.

4.3.4  Os recursos contra decis6es do Pregoeiro ndo terdo efeito suspensivo.

4.4 Os recursos e contrarrazdes de recurso deverao ser preenchidos em campo especifico
no proprio sistema e encaminhados ao e-mail licitacoes@prodam.am.gov.br, podendo
também, ser protocolados junto a PRODAM, localizada na Rua Jonathas Pedrosa,
1937, Praga 14 de Janeiro, Manaus, Amazonas, CEP 69020-110, em dias uteis, no
horario de 08:30 as 17 horas informando o nimero da licitagio — PREGAO
ELETRONICO SRP N° 11/2022-PRODAM.

5. DO CREDENCIAMENTO

5.1 Os interessados em participar deste pregdo deverdo dispor de registro cadastral no
SICAF — Sistema De Cadastro Unificado De Fornecedores
51.1 O cadastro no SICAF devera ser feito no Portal de Compras do Governo
Federal, no sitio www.comprasgovernamentais.gov.br, por meio de certificado digital
conferido pela Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil.

5.2 O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante
ou de seu representante legal e a presungéo de sua capacidade técnica para realizacao
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das transacdes inerentes a este Pregdao.

5.30 uso da senha de acesso pelo LICITANTE é de sua responsabilidade exclusiva,
incluindo qualquer transacdo efetuada diretamente ou por seu representante, n&o
cabendo ao provedor do sistema ou a PRODAM, responsabilidade por eventuais danos
decorrentes do uso indevido da senha, ainda que por terceiros

5.4 O credenciamento junto ao provedor do sistema implica a responsabilidade legal da
LICITANTE e a presuncdo de sua capacidade técnica para realizacdo das transacgtes
inerentes ao Pregado na forma eletrénica.

5.5 E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no
SICAF e manté-los atualizados junto aos Orgdos responsaveis pela informacao,
devendo proceder, imediatamente, a correcdo ou a alteracdo dos registros tdo logo
identifique incorre¢édo ou desatualizacéo dos dados cadastrais.

5.5.1 A ndo observancia do disposto no subitem anterior podera ensejar
desclassificacdo no momento da habilitac&do

6. DAS CONDICOES PARA PARTICIPACAO

6.1. Poderdo participar deste processo 0s interessados que atenderem a todas as
exigéncias contidas neste Instrumento convocatorio e seus Anexos.

6.2. NA&o poderao participar deste pregéo os interessados que se enquadrarem em uma
ou mais das situagdes relacionadas no art. 38 da Lei 13.303/16:
6.2.1. Cujo administrador ou sécio detentor de mais de 5% (cinco por cento) do

capital social seja diretor ou empregado da empresa publica ou sociedade de
economia mista contratante;

6.2.2. Suspensa pela empresa publica ou sociedade de economia mista;

6.2.3. Declarada inidénea pela Unido, por Estado, pelo Distrito Federal ou pela
unidade federativa a que estd vinculada a empresa publica ou sociedade de
economia mista, enquanto perdurarem os efeitos da sancéo;

6.2.4. Constituida por so6cio de empresa que estiver suspensa, impedida ou
declarada inidénea;

6.2.5. Cujo administrador seja sécio de empresa suspensa, impedida ou declarada
iniddbnea;

6.2.6. Constituida por sécio que tenha sido s6cio ou administrador de empresa
suspensa, impedida ou declarada inidénea, no periodo dos fatos que deram ensejo a
sancéo;

6.2.7. Cujo administrador tenha sido s6cio ou administrador de empresa suspensa,
impedida ou declarada inidénea, no periodo dos fatos que deram ensejo a sancao;
6.2.8. Que tiver, nos seus quadros de diretoria, pessoa que participou, em razdo de

vinculo de mesma natureza, de empresa declarada inidénea.

6.3. E vedada também:
6.3.1 A contratacdo do proprio empregado ou dirigente, como pessoa fisica, bem

como a participacao dele em procedimentos licitatérios, na condi¢do de licitante;
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6.3.2 A quem tenha relacdo de parentesco, até o terceiro grau civil, com:

6.3.2.1  Dirigente de empresa publica ou sociedade de economia mista;

6.3.2.2 Empregado de empresa publica ou sociedade de economia mista
cujas atribuicBes envolvam a atuacdo na area responsavel pela licitacdo ou
contratacao;

6.3.2.3  Autoridade do ente publico a que a empresa publica ou sociedade de
economia mista esteja vinculada.

6.3.3 Cujo proprietario, mesmo na condi¢ao de socio, tenha terminado seu prazo de

6.4.

gestdo ou rompido seu vinculo com a respectiva empresa publica ou sociedade de
economia mista promotora da licitagdo ou contratante hd menos de 6 (seis) meses.

As condi¢cbes de ndo participacdo e vedagOes serdo consultadas na etapa de
habilitacéo.

7. DA PARTICIPACAO

7.1.

7.2.

7.3.

7.4.

7.5.

A participacdo no certame se dard através de prévio credenciamento junto ao
provedor do sistema, no site https://www.gov.br/compras, observando a data e os
horérios limites estabelecidos no subitem 2.1 deste Instrumento convocatorio.

Os licitantes deverao utilizar o certificado digital para acesso ao sistema.

Cabera ao licitante acompanhar as opera¢des no sistema eletrbnico durante a
sessao publica do Pregéo, ficando responsavel pelo 6nus decorrente da perda de
negocios diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou
de sua desconexao.

No caso de desconexdo com o Pregoeiro no decorrer da etapa competitiva do
Pregdo, o sistema eletrbnico podera permanecer acessivel aos licitantes para a
recepcdo dos lances, retornando o Pregoeiro, quando possivel, sua atuagdo no
certame, sem prejuizo dos atos realizados.

Quando a desconexdo persistir por tempo superior a 10 (dez) minutos, a sessao do
Pregdo sera suspensa e terd reinicio somente apdés comunicagdo expressa aos
participantes através do envio de mensagens pelo préprio sistema, marcando a
sessao para continuidade do Pregdo, havendo intersticio de pelo menos 24 (vinte e
guatro) horas entre 0s mesmos.

8. REGULAMENTO OPERACIONAL DO CERTAME

8.1.
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O certame sera conduzido pelo Pregoeiro designado que ter4, em especial, as
seguintes atribuigdes:
| - conduzir a sesséo publica;
Il - receber, examinar e decidir as impugnacdes e os pedidos de esclarecimentos
ao edital e aos anexos, além de poder requisitar subsidios formais aos
responsaveis pela elaboracéo desses documentos;
Il - verificar a conformidade da proposta em relacdo aos requisitos estabelecidos
no edital;
IV - coordenar a sessao publica e o envio de lances;
V - verificar e julgar as condi¢des de habilitacéo;

PRODAM
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VI - sanar erros ou falhas que néo alterem a substancia das propostas, dos
documentos de habilitagdo e sua validade juridica;
VIl - receber, examinar e decidir os recursos e encaminha-los a autoridade
competente quando mantiver sua decisao;
VIII - indicar o vencedor do certame;
IX - adjudicar o objeto, quando ndo houver recurso;
X - conduzir os trabalhos da equipe de apoio; e
Xl - encaminhar o processo devidamente instruido & autoridade competente e
propor a sua homologacéo.
Paragrafo unico. O pregoeiro podera solicitar manifestacdo técnica da assessoria
juridica ou de outros setores do 6rgao ou da entidade, a fim de subsidiar sua decisao.

9. DO ENVIO DAS PROPOSTAS DE PRECOS

9.1

9.2

9.3

9.4

9.5

9.6
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O encaminhamento de proposta pressupde o pleno conhecimento e atendimento as
exigéncias de habilitacdo previstas no Instrumento convocatorio e seus Anexos. O
fornecedor sera responsavel por todas as transacdes que forem efetuadas em seu

nome no sistema eletrénico, assumindo como firmes e verdadeiras suas propostas e

lances.

As propostas de precgos terdo seus valores definidos conforme os itens no Anexo 3 —

Minuta da Ata de Registro de Pregos.

Ao apresentar sua proposta e ao formular lances, o licitante concorda especificamente

com as seguintes condicdes:

9.3.1 O objeto ofertado devera atender a todas as especificacdes constantes do Anexo

| do Instrumento convocatorio.

O prazo de validade da proposta ndo podera ser inferior a 90 (noventa) dias contados

da data da Sesséao Publica do Pregdo.

Da entrega: Por se tratar de um Pregéo pelo Sistema de Registro de Precos — SRP, a

Prodam nado se obriga a adquirir o objeto licitado, s6 o fazendo quando houver

necessidade, ocasido em que serdo formalizados os instrumentos de contratos para

atendimento da demanda, conforme especificado no Anexo 1 — Termo de Referéncia
deste instrumento convocatorio.

9.5.1 Os precos deverao ser cotados em moeda corrente nacional, sendo neles
inclusos todas e quaisquer despesas consideradas para composi¢cao dos
precos, tais como, transportes, impostos, seguros, tributos diretos e
indiretos incidentes sobre o fornecimento do objeto.

9.5.2 A cotacdo apresentada e levada em conta para efeito de julgamento sera
da exclusiva e total responsabilidade do licitante, ndo lhe cabendo o
direito de pleitear quaisquer alteracdes, seja para mais ou para menos.

9.5.3 Local de faturamento: Indicar o Municipio e o Estado onde sera efetuado
o faturamento.

No caso de fornecimento de materiais:

9.6.1 Diferencial de ICMS - Para efeito de comprovacado da incidéncia do Imposto

Sobre Circulagdo de Mercadorias e Servicos (ICMS), a PRODAM esta
engquadrada como contribuinte do ICMS, nas operagdes interestaduais, com a

PRODAM
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aliquota de 18%. Para todo material adquirido fora do Estado sera
recolhido o diferencial de aliquota ao Estado do Amazonas.

9.6.2 Forma de apresentacdo dos precos: Os licitantes de outros Estados
deverdo computar aos precos ofertados o percentual diferencial de aliquota
de ICMS, somente para efeito de julgamento, correspondente a
complementacgéo de aliquota que sera recolhida pela PRODAM ao Estado do
Amazonas (Conforme Anexo 01-A — Modelo de Proposta de Precos). Quando
do envio de sua proposta final este percentual deveré ser expurgado.

9.6.3 Os licitantes ndo abrangidos na area da Zona Franca de Manaus, nao
deverdo incluir no seu preco o PIS e COFINS, em virtude da Lei Federal n°
10.996/2004, modificada pela Lei n°® 11.945/2009, que estabelece que as
vendas de mercadorias para as Zonas de Livre Comércio terdo isencdo
tributaria de PIS/COFINS. E ainda a isencdo tributaria do Imposto sobre
produtos Industrializados — IPI, em conformidade com o Decreto 7.212/2010.

10. ABERTURA DAS PROPOSTAS E DISPUTA

10.1

10.2

10.3

10.4

10.5

10.6

10.7
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Conforme previsto no Instrumento convocatério, antes do horério da disputa de lances,
o Pregoeiro fara a abertura das propostas apresentadas para andlise das mesmas e
avaliar a aceitabilidade das propostas de pre¢cos. Havendo necessidade a licitante
devera informar a marca e o0 modelo do material ofertado. Desclassificara aquelas que
nado se adequarem ao disposto no Instrumento convocatdério desta licitacéo.
Em seguida, a partir do horario previsto no sistema, terd inicio a sessdo publica do
Pregéo Eletrdnico, com a divulgagéo das propostas de precos recebidas pelo sistema
e ndo desclassificadas, passando o Pregoeiro a receber os lances das licitantes.
Aberta a etapa competitiva, os representantes dos licitantes deverdo estar conectados
ao sistema para participar da sesséo de lances. A cada lance ofertado o participante
sera imediatamente informado de seu recebimento e respectivo horario de registro e
valor.
10.3.1 Na&o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele
gue for recebido e registrado em primeiro lugar.
Durante o transcurso da sesséao publica, os participantes serdo informados, em tempo
real, do valor do menor lance registrado. O sistema nao divulgara o autor dos lances
aos demais participantes. Os licitantes serdo representados por seus codigos.
A etapa de lances da sessao publica tera duragdo de dez minutos e, apos isso, sera
prorrogada automaticamente pelo sistema quando houver lances ofertados nos ultimos
dois minutos do periodo de duracdo da sesséao publica.
O sistema informar& a proposta de menor pre¢o imediatamente ap0s 0 encerramento
da etapa de lances no periodo adicional de tempo.
Encerrada a etapa de lances da sessao publica, o Pregoeiro ratificara a proposta
vencedora e podera solicitar da licitante que envie os documentos descritos no Anexo
2 — Documentos para habilitacdo, para comprovar a regularidade de situacdo do
autor da proposta, e solicitard a proposta comercial, contendo as especificacdes
detalhadas do objeto licitado (prego unitario, preco total, e validade da proposta)
atualizada em conformidade com o ultimo lance, ambas no prazo maximo de 2h (duas
horas) a contar da solicitacdo do pregoeiro; documentacdo essa avaliada conforme

~ROD
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este instrumento convocatério. O Pregoeiro verificara, também, o cumprimento as
demais exigéncias para habilitacdo contidas nos Anexos deste Instrumento
convocatorio.

11. JULGAMENTO DAS PROPOSTAS

111

11.2

11.3

114

11.5

11.6

11.7

O Pregoeiro efetuara o julgamento das propostas pelo critério de MENOR PRECO,
podendo encaminhar, pelo sistema eletrdnico, contraproposta diretamente ao licitante
gque tenha apresentado o lance de menor valor, para que seja obtido preco melhor,
bem como decidir sobre sua aceitacdo, observados prazos para fornecimento,
especificagdes técnicas e demais condi¢des definidas neste Instrumento convocatorio.
O proprio sistema acusara quando houver empate técnico em se tratando de ME/EPP.
ApoOs a sessao de lances, analisando a aceitabilidade ou ndo, o Pregoeiro analisara a
documentacdo do arrematante.
Se a proposta ou lance de menor valor ndo atender as especificacdes técnicas e as
condicdes minimas de habilitacdo, o Pregoeiro examinar4 a proposta ou o lance
subsequente, verificando a sua aceitabilidade e procedendo a sua habilitacdo, na
ordem de classificacdo, e assim sucessivamente, até a apuracdo de uma proposta ou
lance que atenda ao Instrumento convocatdrio.
11.3.1 Ocorrendo a situagdo a que se refere o subitem anterior, o Pregoeiro podera
negociar com o licitante para que seja obtido preco melhor para a PRODAM.
A proposta devera ser apresentada em 01 (uma) via original, na lingua portuguesa
corrente no Brasil, salvo quanto as expressdes técnicas impressas através de edicdo
eletrbnica de textos em papel timbrado do proponente, bem como ser redigida de
forma clara, legivel, sem rasuras, emendas ou entrelinhas.
Constatado o atendimento das exigéncias fixadas no Instrumento convocatério, a
licitante sera declarada vencedora do certame pelo Pregoeiro, desde que nao haja a
manifestacdo da intencdo de interposicdo de recurso pelas licitantes, sendo
adjudicado o objeto.
Caso seja declarada pelas licitantes a intencdo de interpor recurso, estando
devidamente motivado, conforme item 4.3 e acatada pelo Pregoeiro, sera aberto o
prazo legal para recebimento do recurso.
Se o adjudicatario, convocado dentro do prazo de validade da sua proposta, ndo
apresentar situacao regular, estara sujeito as penalidades previstas no item 19. Neste
caso, 0 Pregoeiro examinard as ofertas subsequentes, e a habilitacdo dos
proponentes observadas a ordem de classificacdo, até a apuracdo de uma que atenda
ao Instrumento convocatério, sendo o respectivo proponente convocado para negociar
reducao do preco ofertado.

12. HOMOLOGACAO

12.1

12.2
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N&o sendo declarada a intengéo de interposicéo de recurso pelas licitantes, caberd ao
Pregoeiro a adjudicacdo do objeto ao vencedor e Ao Diretor Presidente da PRODAM
deliberar sobre a homologacao do objeto ao vencedor do Pregéo.

Havendo recurso, o Diretor-Presidente da PRODAM, ap6és deliberar sobre o mesmo,
adjudicara o objeto ao licitante vencedor, homologando também o processo.
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12.3 Por se tratar de um pregéao para registro de prec¢os, a homologacado do resultado desta
licitagcdo ndo implicara em direito a contratacao.

13. DA ATA DE REGISTRO DE PRECOS

13.1 Homologado o resultado da licitacdo, a PRODAM, respeitadas as ordens de
classificac@o, convocara os interessados para assinatura da Ata de Registro de
Precos que, ap6s cumpridos o0s requisitos de publicidade, tera efeito de
compromisso de fornecimento nas condigdes estabelecidas.

13.2 As convocacdes de que tratam o subitem anterior deverdo ser atendidas no
prazo maximo de 5 (cinco) dias Uteis, prorrogavel apenas 1 (uma) Unica vez e
por igual periodo, desde que a solicitacdo seja apresentada ainda durante o
transcurso do intersticio inicial, desde que ocorra motivo justificado e aceito pela
PRODAM, sob pena de decair o direito a contratacdo, sem prejuizo das sancdes
cabiveis.

13.3 A Ata firmada com os licitantes fornecedores observard o modelo do Anexo 3
— Minuta da Ata de Registro de Precos

13.4 Sempre que o licitante vencedor ndo atender a convocacdo, nos termos
definidos no subitem 13.2, é facultado a Administracdo, dentro do prazo e
condicBes estabelecidos, convocar remanescentes, na ordem de classificacéo,
para fazé-lo em igual prazo e nas mesmas condi¢cbes, ou revogar o item
especifico, respectivo ou a licitacdo.

13.5 Ao assinar a Ata de Registro de Precos, a adjudicataria obriga-se a fornecer o
objeto a ela adjudicado, quando solicitado, conforme especificacbes e condicdes
contidas neste Instrumento convocatério, em seus anexos e também na
proposta apresentada, prevalecendo, no caso de divergéncia, as especificacdes
e condi¢des deste Instrumento convocatorio.

13.6 A empresa fornecedora ficard obrigada a atender a todas as demandas
solicitadas pela PRODAM, durante a vigéncia da Ata de Registro de Precos,
mesmo se a entrega deles decorrente for prevista para data posterior ao seu
vencimento.

13.7 Para cada demanda de servicos devera ser celebrado instrumento de
contrato, conforme Anexo 7 — Minuta de Contrato.

13.8 Caso o0 objeto ndo corresponda no todo ou em parte ao especificado no
instrumento convocatorio e seus respectivos anexos, o fornecedor devera
corrigir ou entregar, sem 6nus para a PRODAM, o objeto do contrato, sob pena
de aplicacdo de sancdes a critério da Administracao

13.9 A Ata de Registro de Precos tera validade de 12 (doze) meses contada a
partir da data de sua assinatura

14. GARANTIA

14.1 O fornecedor devera proceder conforme solicitado no termo de referéncia.
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15. OBRIGAGCOES DO FORNECEDOR

15.1
15.2

15.3

154

15.5

15.6

Assinar a Ata de Registro de Precos.

Entregar o objeto conforme solicitacdo documentada no Pedido de Compra/
Autorizacdo de Execucdo de Servicos, obedecendo aos prazos, bem como as
especifica¢cdes, objeto deste Instrumento convocatorio.

Prestar os esclarecimentos que forem solicitados pela PRODAM e atender
prontamente a eventuais solicitacdes/reclamacoes.

Dispor-se a toda e qualquer fiscalizagdo da PRODAM, no tocante ao produto, assim
como ao cumprimento das obrigagfes previstas neste Instrumento convocatério
Prover todos 0s meios necessarios a garantia da plena operacionalidade do objeto
contratado, inclusive considerados os casos de greve ou paralisacdo de qualquer
natureza

Manter durante toda a execucdo da Ata de Registro de Precos, em compatibilidade
com as obrigagbes por ela assumidas, todas as condicbes de habilitagcdo e
qualificacéo exigidas na licitagéo.

16. OBRIGACOES DA PRODAM

16.1
16.2

16.3
16.4

16.5

Efetuar o registro do fornecedor e firmar a correspondente Ata de Registro de Precos;
Conduzir os procedimentos relativos a eventuais renegociagbes dos pregos
registrados;

Aplicar as san¢des por descumprimento do pactuado na Ata de Registro de Precos;
Efetuar os pagamentos devidos ao Fornecedor, nas condigbes estabelecidas neste
Instrumento convocatorio;

Promover, por intermédio de colaborador indicado, a fiscalizacdo e o
acompanhamento da execucdo do objeto contratado, para que, durante a vigéncia da
Ata de Registro de Pregos, sejam mantidas as condi¢Bes de habilitacdo e qualificagédo
exigidas nesta licitagdo.

17. DO FORNECIMENTO E DO RECEBIMENTO DO OBJETO

17.1

17.2

17.3
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Quando tiver necessidade e disponibilidade financeira, a PRODAM demandara a
execucao do objeto contratado, nas especificacdes e quantidades a serem adquiridas,
encaminhando ao fornecedor e-mail:

Observado o prazo de entrega previsto no Anexo 1 — Termo de Referéncia deste
instrumento convocatorio, a PRODAM emitird ao fornecedor, documento de termo de
recebimento definitivo com o respectivo atesto dos servicos homologados, quanto a
qualidade e quantidade

A aprovacdo do objeto pela PRODAM nédo exclui a responsabilidade civil do
fornecedor por vicios de quantidade ou qualidade do mesmo ou disparidades com as
especificagfes estabelecidas no Anexo 1 — Termo de Referéncia deste instrumento
convocatorio

PRODAM
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18. DO PAGAMENTO

18.1

18.2

18.3

18.4

O prazo de pagamento sera conforme estabelecido no Termo de Referéncia — Anexo 1
deste instrumento, realizado apds os atestos e autorizacdes das areas competentes
da PRODAM.

Os pagamentos devidos pela PRODAM serao liquidados através de cheque nominal

ou, através de depésito em conta corrente indicada pelo fornecedor.

No ato do pagamento, se houver qualquer multa a descontar, serd o valor

correspondente deduzido da quantia devida.

Sera exigido do fornecedor quando da apresentacdo da Nota Fiscal correspondente

copia da seguinte documentacdo: prova de inscricdo regular junto ao Cadastro

Nacional de Pessoas Juridicas (CNPJ), prova de regularidade fiscal e previdenciaria,

apresentando Certiddo Negativa de Débitos relativos a Créditos Tributarios Federais e

a Divida Ativa da Unido (C.N.D.) (portaria conjunta PGFN/RFB n° 1751/2014), prova

de regularidade para com o Fundo de Garantia por Tempo de Servico, Certiddo de

Regularidade de Situacdo junto ao F.G.T.S., Prova de regularidade para com a

Fazenda Estadual e Municipal do domicilio do fornecedor ou outra equivalente, em

validade; Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,

mediante a apresentacdo de certiddo negativa, nos termos do Titulo VII-A da

Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de

maio de 1943 (NR)

18.4.1 Conforme disposto na Clausula 22, inciso |, do protocolo ICMS 42, publicado no
Diario Oficial da Unidao (DOU) de 15/07/2009 e do Decreto n° 30.775 de
1/12/2010, os fornecedores deverdo emitir Nota Fiscal Eletrdnica nas compras
governamentais, logo o licitante vencedor devera emitir nota fiscal eletrdnica

19. SANCOES ADMINISTRATIVAS.

19.1

Aos proponentes que ensejarem o retardamento da execucdo do certame; nao

mantiverem a proposta; falharem ou fraudarem a execucdo da presente aquisicao;
comportarem-se de modo inidéneo; fizerem declaracéo falsa ou cometerem fraude fiscal;
poderdo ser aplicadas, conforme o caso, as seguintes san¢des, sem prejuizo da reparacao
dos danos causados a PRODAM pelo infrator:

19.2

19.1.1 Adverténcia e anotacdo restritiva no Cadastro de Fornecedores da
PRODAM,;
19.1.2 Multa;
19.1.3 Suspensao temporaria de participacdo em licitacdo e impedimento de
contratar com a Prodam, ndo superior a 2 (dois) anos;

N&o serd aplicada multa se, comprovadamente, o0 atraso da entrega do objeto advir

de caso fortuito ou motivo de forga maior, ambos aceitos pela PRODAM.

19.2

A aplicagdo das penalidades ocorrerd ap0s defesa prévia do interessado, no prazo

de 10 (dez) dias Uteis a contar da intimacao do ato.
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20. DISPOSICOES FINAIS

20.1 A presente licitacdo n&o importa necessariamente em contratagdo, podendo a
Administracdo da PRODAM revoga-la no todo ou em parte, por razbes de interesse
publico, derivadas de fato superveniente comprovado ou anula-la por ilegalidade, de
oficio ou por provocacdo mediante ato escrito e fundamentado disponibilizado no
sistema para o conhecimento dos participantes da licitacdo — n&o gerando a obrigacdo
de indenizar.

20.2 Os proponentes assumem todos 0s custos de preparacdo e apresentacdo de suas
propostas e a PRODAM nédo sera, em nenhum caso, responsavel por esses custos,
independentemente da conducéo ou do resultado do processo licitatorio.

20.3 O proponente é responsavel pela fidelidade e legitimidade das informacdes prestadas
e dos documentos apresentados em qualquer fase da licitacdo. A falsidade de
qualquer documento apresentado ou a inverdade das informacdes nele contidas
implicara imediata desclassificagdo do proponente que o tiver apresentado, ou, caso
tenha sido o vencedor, a rescisdo do contrato, sem prejuizo das demais sancdes
cabiveis.

20.4 ApOs apresentacdo da proposta, ndo cabera desisténcia, salvo por motivo justo
decorrente de fato superveniente e aceito pelo Pregoeiro.

20.5 Na contagem dos prazos estabelecidos neste Instrumento convocatério, excluir-se-a o
dia do inicio e incluir-se-a o do vencimento. S6 se iniciam e vencem os prazos em dias
de expedientes na PRODAM.

20.6 E facultado ao Pregoeiro, ou a Autoridade Superior, em qualquer fase da licitacéo,
promover diligéncias com vistas a esclarecer ou a complementar a instrugdo do
processo, vedada a inclusdo posterior de documento ou informacdo que deveria
constar no ato da sesséao publica.

20.7 Os proponentes intimados para prestar quaisquer esclarecimentos adicionais deverao
fazé-lo no prazo determinado pelo Pregoeiro, sob pena de
desclassificagdo/inabilitacdo.

20.8 O desatendimento de exigéncias formais ndo essenciais ndo importard no afastamento
do proponente, desde que seja possivel a afericdo da sua qualificacdo e a exata
compreensdo da sua proposta.

20.9 As normas que disciplinam este Pregdo serdo sempre interpretadas em favor da
ampliacdo da disputa entre os proponentes, desde que ndo comprometam o interesse
da Administracéo, a finalidade e a seguranca da contratagao.

20.10 As decisbes referentes a este processo licitatorio poderdo ser comunicadas aos
proponentes por qualquer meio de comunicagdo que comprove o recebimento; ou
através por meio do sistema eletrénico através do site
http://www.comprasgovernamentais.gov.br; ou através da publicacdo no portal de
transparéncia da PRODAM,; ou, ainda, mediante publicacdo no Diario Oficial do Estado
do Amazonas

20.11 N&o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessdo sera automaticamente transferida
para o primeiro dia Util subsequente, no mesmo horario e local anteriormente
estabelecido, desde que n&do haja comunicac¢do do Pregoeiro em contrario.

20.12 O Instrumento convocatorio encontra-se disponivel no site
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20.13

12
http://www.comprasgovernamentais.gov.br/, bem como na péagina da PRODAM na
internet, no endereco www.prodam.am.gov.br.

O foro designado para julgamento de quaisquer questdes judiciais resultantes deste
instrumento convocatério sera o local da realizacdo do certame, considerado aquele a
que est4 vinculado ao Pregoeiro.

20.14 S&o partes integrantes deste instrumento convocatorio:
20.14.1 Anexo 1 — Termo de Referéncia;
20.14.1.1 — Anexo 01-A — Modelo de Proposta de Pregos:
20.14.2 Anexo 2 — Documentos para Habilitagéo;
20.14.3 Anexo 3 — Minuta da Ata de Registro de Precos;
20.14.3.1 Anexo 3-A — Anexo da Minuta da Ata de Registro de Precos;
20.14.4 Anexo 4 — Modelo de Declaracdo de Fato Superveniente Impeditivo de
Habilitacao;
20.14.5 Anexo 5 — Modelo de Declaracdo Quanto ao Cumprimento as Normas
Relativas ao Trabalho do Menor;
20.14.6 Anexo 6 — Tabela de Pre¢co Maximo;
20.14.7 Anexo 7 — Minuta de Contrato
20.14.7 Anexo 7-A — Anexo da Minuta de Contrato — Termo de Responsabilidade e
Confidencialidade para Fornecedores e Parceiros
Manaus (AM), 01 de novembro de 2022
G”_SON DE SENA Assinado de forma digital por
GILSON DE SENA DA SILVA
DA SILVA Dados: 2022.11.07 12:29:40 -04'00'
Gilson de Sena da Silva
Pregoeiro
Equipe de Apoio: Aprovacgdo Assessoria Juridica:

Cleane Vidal Teixeira (Presidente COMLI)

Endel
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Batista Passos (Secretario)
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PREGAO ELETRONICO SRP 11/2022

ANEXO 1 — TERMO DE REFERENCIA

1. DA IDENTIFICACAO DA PRODAM
1.1. Razéo Social: PRODAM - Processamento de Dados Amazonas S/A;
1.2. CNPJ: 04.407.920/0001-80;
1.3. Endereco sede: Rua Jonathas Pedrosa, n°1937. Praca 14 de Janeiro. Manaus -AM.
CEP 69020-110;
1.4. Endereco eletrénico: www.prodam.am.gov.br / sacp@prodam.am.gov.br;
1.5. Contato: 2121-6500 / 2121-6490 / 0800-0922626;

1.6. Diretor Presidente: Lincoln Nunes da Silva.

2. DO OBJETO
2.1. Contratagdo de empresa especializada para o fornecimento de Solugdo de
Segurancga Avancgada para Endpoints e Servidores, com protecdo integrada contra
ataques complexos, direcionados e descoberta avancada de ameagas em nivel de
rede, com capacidade de respostas automatizadas a incidentes, bem como
servigos de instalacéo, configuragéo, treinamento, servigcos de consultoria e suporte
técnico em sistemas de seguranga na solucdo fornecida para prevencgéo de virus de

computador, spywares, APT e outras ameacas por um periodo de 36 meses.

3. AREA DEMANDANTE
3.1. Este processo tem como setor demandante a area comercial da PRODAM através
do SIGED MEMO N° 002/2022-GENEG/PRODAM.

4. DA JUSTIFICATIVA
41. A PRODAM tem como objetivo organizacional a prestacdo de servigos
especializados em Tecnologia da Informacdo e Comunicagdo aos 0Orgaos
integrantes da Administracdo Publica Estadual, prioritariamente. No Art. 5° do seu
estatuto, em paragrafo unico, estabelece: “Os recursos financeiros obtidos pela
PRODAM seréo prioritariamente orientados para atualizagdo do parque tecnolégico

e a capacitagao técnica, objetivando a seguranga dos dados ...”. A PRODAM
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disponibiliza servicos publicos para o cidadado, presta servico de tecnologia da

informacdo e comunicacdo e seguranca da informacdo para grande parte dos
o6rgdos do poder executivo estadual, e necessita dispor de ferramentas para
protecdo da informacéo para evitar a exploracdo de vulnerabilidades no ambiente
tecnologico como contaminacdo por malwares, vazamento de informagdes e roubo
de dados, dentre outros que, se concretizados, podem acarretar prejuizos
financeiros e danos a imagem institucional.

As solugdes de antivirus/antimalwares sdo a camada de protecao de dados mais
basica em uma organizacdo. S&0 necessarias para evitar ameacas advindas por
dispositivos de rede como estacbes de trabalho, notebooks, servidores e
dispositivos moveis e quando bem configuradas reduzem consideravelmente os
riscos de contaminacdo por malwares, vazamento de informagfes, phishing,
ransomware, roubo de dados, dentre outros. Estima-se que 70% dos ataques de
seguranga da informacg&o iniciam-se através dos endpoints. Face ao término do
periodo de vigéncia da licenca de atualizagé@o e suporte do software do tipo antivirus
para protecdo das estacfes de trabalho, servidores e dispositivos moveis, adquirida
em 2019 pela PRODAM e diante do aumento na quantidade e sofisticacdo das
ameacas cibernéticas nos ultimos anos, além da popularizagéo do trabalho remoto a
partir da pandemia do Covid-19, torna-se este recurso uma camada de seguranca
imprescindivel e que precisa ter suas facilidades estendidas para protecdo de
vulnerabilidades e identificacdo e resposta a incidentes, sendo desejavel que se
integre a outras camadas de seguranca de rede. Portanto, devido as
responsabilidades inerentes e legais da PRODAM, busca-se manter altos niveis de
protecdo para o ambiente de redes de computadores da PRODAM, seu datacenter
bem como oferecer aos seus clientes servigos de protecao de “endpoints”.

Seguindo as tendéncias mundiais do mercado, as solu¢gbes de next generation
antimalware sdo uma evolucao da tradicional protecdo de antivirus para endpoints,
gue nao sdo mais suficientes para reduzir a superficie dos ataques cibernéticos a
partir destes dispositivos. As solucbes de Next Generation antimalware utilizam
técnicas de seguranga para analisar o comportamento de malware's, novos e

desconhecidos, para descobrir as taticas de invasdo através de técnicas de

PRODAM
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seguranca que incluem inteligéncia artificial (IA) e aprendizagem de méaquina (ML).

Estas solucdes estéo evoluindo para além do EPP (Endpoint Protection Plataform),
gue possuem recursos de seguranga como por exemplo malware, anti-ransomware,
anti-exploit prevention, protegdo preventiva com Deep Learning ATP - Advanced
Threat Protection (detecta ameacgas conhecidas e desconhecidas), para bloquear
acesso a vulnerabilidades, realizar detecgdo e resposta a incidentes de seguranca
da informacdo de forma proativa, com EDR (Endpoint Detection and Response)
gerenciado por ferramentas de XDR, que pode integrar-se a uma solucdo de NDR
(Network detection and response) para deteccdo e resposta a incidentes na rede
corporativa.
4.4. SIGLAS

Al Artificial intelligence (especialmente quando utilizado para identificar e alertar
ameacas desconhecidas)

EDR Endlp_ci;nt detection and response (para estagios de poés infeccdo de um ataque ou
exploi

EPP [Endpoint protection platform (ofecece prevencéo para malwares ou exploits)
Machine learning (ex., quando agentes utilizam algoritmos matematicos para

ML determinar as ameacas)

Extended detection and response (um sistema unificado que combina as fontes de
telemetria e integra mdltiplas ferramentas, em console Unica, geralmente com
XDR [@nalise por inteligéncia artificial e automatizada, para detecgdo e resposta a
incidentes de segurancga da informag&o mais rapida e precisa)

Network Detection and Response (ou Detec¢do e Resposta de Rede, em
portugués) é a ferramenta capaz de coletar e analisar o trafego de redes

NDR |corporativas para identificar e responder a ataques cibernéticos, permitindo que os
mesmos sejam neutralizados.

Cloud Acess Security Brocker (um software local ou baseado em nuvem que fica
CASB |entre os usuérios do servigco em nuvem e os aplicativos em nuvem e monitora todas
as atividades e aplica as politicas de seguranca.)
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5. DOS RESULTADOS ESPERADOS

5.1. Proteger Endpoints e Servidores de camada de protecdo contra virus, malwares e
ameagas cibernéticos;

5.2. Garantir a integridade das informagfes sob custodia da empresa;

5.3. Proporcionar facilidade na gestdo da solugcdo de seguranca dos endpoints e
servidores;

5.4. Disponibilizar ambiente em nuvem para gestéo e atualizacdo da solucao;

5.5. Disponibilizar informagdes Uteis sobre as estacbes de trabalho e dispositivos
moveis;

5.6. Proteger o e-mail no Office 365;

5.7. Gerar dados e informa¢cBes para maior eficiéncia das equipes de tratamento e
resposta a incidentes com a oferta dos servi¢os de EDR,;

5.8. Dar maior agilidade da deteccdo e eliminacdo de acesso a arquivos e links
infectados;

5.9. Dar maior aderéncia com a legislacdo e orientagfes relacionadas a protecdo de
dados pessoais e a seguranca das informacgoes;

5.10. Atender a demanda de solugBes de endpoint e servidores para os clientes.

5.11. Criar uma “prateleira” de produtos de seguranga passivel de ser ofertada
como servigo aos clientes da PRODAM,;

5.12. Possibilitar a renovacgéo de licengas de antivirus para DATACENTERS.
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6. DA COMPOSICAO DOS LOTES
6.1. LOTE UNICO — Solucéo de Protecéo para uso Geral

ITEM DESCRICAO Unidade | Quantidade

Aquisi¢éo de Licengas da Solugéo
de Protecdo Avancada para
Endpoints e Servidores Fisicos
com validade de 36 meses
Aquisigéo de Licengas da Solugéo
de Prote¢do Avancgada para
Ambientes Virtuais com validade
de 36 meses
Aquisigéo de Licengas da Solugéo
3 de Protec&o para Mobile com Licenca 1.000
validade de 36 meses
Aquisi¢céo de Licenga da Solugéo
de descoberta avancada de
ameacas em nivel de rede, com
capacidade de andlise de até 1
Ghbit/s de Throughput, com
validade de 36 meses
Aquisicéo de Licenca de
Plataforma automatizada de
5 |conscientizagdo em Seguranca da | syario 2500
Informacéo com validade de 36
meses

Licenca 20.000

Licenca 1.000

Licenca 1

6 | Treinamentos

6.1 Servico de treinamento da
' Solucéo de Protecéo Turma 4
Servigo de treinamento para
resposta a incidentes Turma 1
Servigo de Consultoria e Suporte
7 Técnico na Solugéo de Protegéo Hora 2.100
Avancada

6.2
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6.2. Sobre 0 ndo parcelamento da solucéo

6.2.1. O agrupamento dos itens em um lote Unico, levou em consideracao questdes
técnicas, bem como o ganho de economia em escala, sem prejuizo a ampla
competitividade, uma vez que existem no mercado varios fabricantes com
capacidade de fornecer a solucdo na forma em que esta agrupada nesta
contratacdo. O agrupamento encontra ainda justificativa em decisfGes ja
deliberadas pelo TCU sobre a matéria, tais como, o informativo 106 do TCU que
traz decisdo que “A aquisicdo de itens diversos em lotes deve estar respaldada
em critérios justificantes®, adotando o entendimento do acérdao 5260/2011 —
TCU — 1a camara, de 06/07/2011, que decidiu que “Inexiste ilegalidade na
realizacdo de pregdo com previsdo de adjudicacdo por lotes, e ndo por itens,
desde que os lotes sejam integrados por itens de uma mesma natureza e que
guardem correlacgao entre si “

7. DAS ESPECIFICACOES TECNICAS

7.1. Solucdo de Protecdo Avancada para Endpoints e Servidores Fisicos com

validade de 36 meses — ITEM 1, o qual deverd atender aos requisitos técnicos

enumerados a seguir:
7.1.1. Servidor de Administracdo e Console Administrativa
7.1.2. Compatibilidade:
7.1.2.1.  Microsoft Windows Server 2008 (Todas edi¢cdes);
7.1.2.2. Microsoft Windows Server 2008 x64 SP1 (Todas edicbes);
7.1.2.3.  Microsoft Windows Server 2008 R2 (Todas edi¢des);
7.1.2.4.  Microsoft Windows Server 2012 (Todas edi¢Bes x64);
7.1.2.5.  Microsoft Windows Server 2012 R2 (Todas edicdes x64);
7.1.2.6.  Microsoft Windows Server 2016 x64
7.1.2.7.  Microsoft Windows Small Business Server 2008 (Todas edi¢des);
7.1.2.8.  Microsoft Windows Small Business Server 2011 (Todas edi¢des);
7.1.2.9. Microsoft Windows 7 SP1 Professional / Enterprise / Ultimate x32/x64;
7.1.2.10. Microsoft Windows 7 SP1 Professional / Enterprise / Ultimate x32/x64;
7.1.2.11. Microsoft Windows 8 SP1 Professional / Enterprise x32/x64;
7.1.2.12. Microsoft Windows 8 Professional / Enterprise x64;
7.1.2.13. Microsoft Windows 8.1 Professional / Enterprise x32;
7.1.2.14. Microsoft Windows 8.1 Professional / Enterprise x64;
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7.1.2.15. Microsoft Windows 10 (Todas edi¢des x32);

7.1.2.16. Microsoft Windows 10 (Todas edicbes x64);
7.1.3. Suporta as seguintes plataformas virtuais:

7.1.3.1. Vmware: Workstation 12.x Pro, vSphere 5.5, vSphere 6;

7.1.3.2. Microsoft Hyper-V: 2008, 2008 R2, 2008 R2 SP1, 2012, 2012 R2;

7.1.3.3. 1.2.4. Microsoft Virtual PC 6.0.156.0;

7.1.3.4. 1.2.5. Parallels Desktop 7 e 11,

7.1.3.5. 1.2.6. Oracle VM VirtualBox 4.0.4-70112;

7.1.3.6. 1.2.7. Citrix XenServer 6.2 e 6.5;

7.1.4. Caracteristicas:

7.1.4.1. A console deve ser acessada via WEB (HTTPS) ou MMC;

7.1.4.2. Console deve ser baseada no modelo cliente/servidor;

7.1.4.3.  Compatibilidade com Windows Failover Clustering ou outra solugéo
de alta disponibilidade;

7.1.4.4. Deve permitir a atribuicdo de perfis para os administradores da
Solucgédo de Antivirus;

7.1.4.5. Deve permitir incluir usuarios do AD para logarem na console de
administragcao

7.1.4.6. Console deve ser totalmente integrada com suas fungdes e modulos
caso haja a necessidade no futuro de adicionar novas tecnologias tais
como, criptografia, Patch management e MDM,;

7.1.4.7. As licencas deverdo ser perpétuas, ou seja, expirado a validade da
mesma o produto deverda permanecer funcional para a protecdo contra
cédigos maliciosos utilizando as definicbes até o momento da expiracédo da
licenca;

7.1.4.8. Capacidade de remover remotamente e automaticamente qualquer
solucdo de antivirus (prépria ou de terceiros) que estiver presente nas
estacdes e servidores;

7.1.49. Capacidade de instalar remotamente a solugdo de antivirus nas
estagcbfes e servidores Windows, através de compartilhamento

administrativo, login script e/ou GPO de Active Directory;
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7.1.4.10. Deve registrar em arquivo de log todas as atividades efetuadas pelos

administradores, permitindo execucdo de andlises em nivel de auditoria;

7.1.4.11. Deve armazenar historico das alteragdes feitas em politicas;

7.1.4.12. Deve permitir voltar para uma configuracdo antiga da politica de
acordo com o histérico de alteracdes efetuadas pelo administrador apenas
selecionando a data em que a politica foi alterada;

7.1.4.13. Deve ter a capacidade de comparar a politica atual com a anterior,
informando quais configuracdes foram alteradas;

7.1.4.14. A solucdo de geréncia deve permitir, através da console de
gerenciamento, visualizar o niumero total de licengas gerenciadas;

7.1.4.15. Através da solucao de geréncia, deve ser possivel verificar qual
licenca esté aplicada para determinado computador;

7.1.4.16. Capacidade de instalar remotamente a solugdo de seguranca em
smartphones e tablets de sistema iOS e Android;

7.1.4.17. Capacidade de instalar remotamente qualquer “app” em smartphones
e tablets de sistema iOS;

7.1.4.18. A solugcdo de geréncia centralizada deve permitir gerar relatorios,
visualizar eventos, gerenciar politicas e criar painéis de controle;

7.1.4.19. Devera ter a capacidade de criar regras para limitar o trafego de
comunicacao cliente/servidor por subrede com o0s seguintes parametros:
KB/s e horario;

7.1.4.20. Capacidade de gerenciar estacbes de trabalho e servidores de
arquivos (tanto Windows como Linux e Mac) protegidos pela solucdo
antivirus;

7.1.4.21. Capacidade de gerenciar smartphones e tablets (Android e iOS)
protegidos pela solucéo de seguranca,;

7.1.4.22. Capacidade de instalar atualizagcbes em computadores de teste antes
de instalar nos demais computadores da rede;

7.1.4.23. Capacidade de gerar pacotes customizados (auto executaveis)
contendo a licenca e configuragdes do produto;

7.1.4.24. Capacidade de atualizar os pacotes de instalagdo com as ultimas
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vacinas;

7.1.4.25. Capacidade de fazer distribuicdo remota de qualquer software, ou
seja, deve ser capaz de remotamente enviar qualquer software pela
estrutura de gerenciamento de antivirus para que seja instalado nas
maquinas clientes;

7.1.4.26. A comunicagdo entre o cliente e o servidor de administragéo deve ser
criptografada;

7.1.4.27. Capacidade de desinstalar remotamente qualquer software instalado
nas maquinas clientes;

7.1.4.28. Deve permitir a realocacdo de maquinas novas na rede para um
determinado grupo sem ter um agente ou endpoint instalado utilizando os
seguintes parametros:

¢ Nome do computador;
¢ Nome do dominio;

¢ Range de IP;

e Sistema Operacional,
e Maquina virtual.

7.1.4.29. Capacidade de importar a estrutura do Active Directory para
descobrimento de maquinas;

7.1.4.30. Deve permitir, por meio da console de gerenciamento, extrair um
artefato em quarentena de um cliente sem a necessidade de um servidor
ou console de quarentena adicional;

7.1.4.31. Capacidade de monitorar diferentes subnets de rede a fim de
encontrar maquinas novas para serem adicionadas a protecao;

7.1.4.32. Capacidade de monitorar grupos de trabalhos ja existentes e
quaisquer grupos de trabalho que forem criados na rede, a fim de
encontrar maquinas novas para serem adicionadas a protecao;

7.1.4.33. Capacidade de, assim que detectar maquinas novas no Active
Directory, subnets ou grupos de trabalho, automaticamente importar a
maquina para a estrutura de protecao da console e verificar se possui 0

antivirus instalado. Caso nao possuir, deve instalar o antivirus
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automaticamente;

7.1.4.34. Capacidade de agrupamento de maquina por caracteristicas comuns
entre as mesmas, por exemplo: agrupar todas as maquinas que nao
tenham o antivirus instalado, agrupar todas as maquinas que nao
receberam atualizacdo nos ultimos 2 dias, etc;

7.1.4.35. Capacidade de definir politicas de configuracdes diferentes por grupos
de estacdes, permitindo que sejam criados subgrupos e com funcéo de
heranca de politicas entre grupos e subgrupos;

7.1.4.36. Deve fornecer as seguintes informacdes dos computadores:

7.1.4.37. Se o antivirus esta instalado;

7.1.4.38. Se o antivirus esta iniciado;

7.1.4.39. Se o antivirus esta atualizado;

7.1.4.40. Minutos/horas desde a dltima conexdao da maguina com o servidor
administrativo;

7.1.4.41. Minutos/horas desde a Ultima atualizacdo de vacinas;

7.1.4.42. Data e horério da ultima verificagdo executada na maquina;

7.1.4.43. Verséao do antivirus instalado na maquina;

7.1.4.44. Se é necessério reiniciar o computador para aplicar mudancgas;

7.1.4.45. Data e horéario de quando a maquina foi ligada;

7.1.4.46. Quantidade de virus encontrados (contador) na maquina;

7.1.4.47. Nome do computador;

7.1.4.48. Dominio ou grupo de trabalho do computador;

7.1.4.49. Data e horério da ultima atualizacdo de vacinas;

7.1.4.50. Sistema operacional com Service Pack;

7.1.4.51. Quantidade de processadores;

7.1.4.52. Quantidade de memaria RAM,;

7.1.4.53. Usuério(s) logado(s) naquele momento, com informagfes de contato
(caso disponiveis no Active Directory);

7.1.4.54. Endereco IP;

7.1.4.55. Aplicativos instalados, inclusive aplicativos de terceiros, com histérico

de instalacdo, contendo data e hora que o software foi instalado ou
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removido;

7.1.4.56. Atualizacdes do Windows Updates instaladas;
7.1.4.57. Informacéo completa de hardware contendo: processadores, memoria,
adaptadores de video, discos de armazenamento, adaptadores de &udio,
adaptadores de rede, monitores, drives de CD/DVD;
7.1.4.58. Vulnerabilidades de aplicativos instalados na maquina;
7.1.4.59. Deve permitir bloquear as configuragdes do antivirus instalado nas
estacOes e servidores de maneira que o0 usuario ndo consiga altera-las;
7.1.4.60. Capacidade de reconectar maquinas clientes ao servidor
administrativo mais proximo, baseado em regras de conexao como:
7.1.4.60.1. Alteracdo de Gateway Padréo;
7.1.4.60.2.  Alteracdo de subrede;
7.1.4.60.3.  Alteracdo de dominio;
7.1.4.60.4. Alteracdo de servidor DHCP;
7.1.4.60.5. Alteracdo de servidor DNS;
7.1.4.60.6.  Alteracdo de servidor WINS;
7.1.4.60.7.  Alteracdo de subrede;
7.1.4.60.8. Resolucdo de Nome;
7.1.4.60.9. Disponibilidade de endereco de conexao SSL,;
7.1.4.61. Capacidade de configurar politicas méveis para que quando um
computador cliente estiver fora da estrutura de protecéo possa atualizar-se
via internet;
7.1.4.62. Capacidade de instalar outros servidores administrativos para
balancear a carga e otimizar trafego de link entre sites diferentes;
7.1.4.63. Capacidade de relacionar servidores em estrutura de hierarquia para
obter relatorios sobre toda a estrutura de antivirus;
7.1.4.64. Capacidade de heranca de tarefas e politicas na estrutura hierarquica
de servidores administrativos;
7.1.4.65. Capacidade de eleger qualquer computador cliente como repositério
de vacinas e de pacotes de instalagdo, sem que seja necesséria a

instalagdo de um servidor administrativo completo, onde outras maquinas

PRODAM

Processamento de Dados Amazonas



 AMAZONAS

GOVERNO DO ESTADO

Nivel de Classificagdo
Publico

Grupo de acesso
PUBLICO

Rua Jonathas Pedrosa, n°® 1937,
Pca. 14 de Janeiro, Manaus-AM
CEP 69020-110

SAC-PRODAM: (92) 2121-6500

WWW.PRODAM.AM.GOV.BR
@prodam_am

24
clientes irdo atualizar-se e receber pacotes de instalacdo, a fim de otimizar

trafego da rede;

7.1.4.66. Capacidade de fazer deste repositério de vacinas um gateway para
conexdo com o servidor de administracdo, para que outras maquinas que
ndo consigam conectar-se diretamente ao servidor possam usar este
gateway para receber e enviar informacgdes ao servidor administrativo;

7.1.4.67. Capacidade de exportar relatdrios para 0os seguintes tipos de arquivos:
PDF, HTML e XML;

7.1.4.68. Capacidade de gerar traps SNMP para monitoramento de eventos;

7.1.4.69. Capacidade de enviar e-mails para contas especificas em caso de
algum evento;

7.1.4.70. Listar em um Unico local, todos os computadores ndo gerenciados na
rede;

7.1.4.71. Deve encontrar computadores na rede através de no minimo trés
formas: Dominio, Active Directory e subredes;

7.1.4.72. Deve possuir compatibilidade com Microsoft NAP, quando instalado
em um Windows 2008 Server;

7.1.4.73. Capacidade de baixar novas versdes do antivirus direto pela console
de gerenciamento, sem a necessidade de importa-los manualmente

7.1.4.74. Capacidade de ligar maquinas via Wake on Lan para realizagdo de
tarefas (varredura, atualizacdo, instalacéo, etc), inclusive de maquinas que
estejam em subnets diferentes do servidor;

7.1.4.75. Capacidade de habilitar automaticamente uma politica caso ocorra
uma epidemia na rede (baseado em quantidade de virus encontrados em
determinado intervalo de tempo);

7.1.4.76. Deve através de opcdes de optimizacdes fazer com que o computador
gerenciado conceda recursos a outras aplicacdes, mantendo o antivirus
ativo porém sem comprometer o desempenho do computador;

7.1.4.77. Deve permitir a configuragdo de senha no endpoint e configurar
guando que sera necessério a utilizd-la, (ex: Solicitar senha quando

alguma tarefa de scan for criada localmente no endpoint);
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7.1.4.78. Permitir fazer uma verificacdo rapida ou detalhada de um dispositivo

removivel assim gue conectado no computador, podendo configurar a
capacidade maxima em GB da verificagao;

7.1.4.79. Deve ser capaz de configurar quais eventos serdo armazenados
localmente, nos eventos do windows ou ainda se serdo mostrados na tela
para o colaborador, sejam estes eventos informativos, de alertas ou de
erros;

7.1.4.80. Capacidade de realizar atualizagéo incremental de vacinas nos
computadores clientes;

7.1.4.81. Deve armazenar localmente e enviar ao servidor de geréncia a
ocorréncia de virus com os seguintes dados, no minimo:

e Nome do virus;

¢ Nome do arquivo infectado;

e Data e hora da deteccéo;

e Nome da maquina ou endereco IP;
e Acéo realizada.

7.1.4.82. Capacidade de reportar vulnerabilidades de softwares presentes nos
computadores;

7.1.4.83. Capacidade de listar updates nas maquinas com o respectivo link para
download

7.1.4.84. Deve criar um backup de todos arquivos deletados em computadores
para que possa ser restaurado através de comando na Console de
administracéo;

7.1.4.85. Deve ter uma quarentena na propria console de gerenciamento,
permitindo baixar um artefato ou enviar direto para analise do fabricante;

7.1.4.86. Capacidade de realizar inventario de hardware de todas as maquinas
clientes;

7.1.4.87. Capacidade de realizar inventario de aplicativos de todas as maquinas
clientes;

7.1.4.88. Capacidade de diferenciar maquinas virtuais de maquinas fisicas.
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7.1.5. EstacOes Windows

7.1.5.1. Compatibilidade:
7.1.5.1.1. Microsoft Windows XP Professional x86;
7.1.5.1.2. Microsoft Windows Vista x86 / x64 SP2;
7.1.5.1.3. Microsoft Windows 7 Professional/Enterprise/Ultimate x86 / x64
e posterior;
7.1.5.1.4. Microsoft Windows 8 Professional/Enterprise x86 / x64;
7.1.5.1.5. Microsoft Windows 8.1 Pro / Enterprise x86 / x64;
7.1.5.1.6. Microsoft Windows 10 Pro / Enterprise x86 / x64;
7.1.5.1.7. Microsoft Windows Server 2012 R2 Standard x64;
7.1.5.1.8. Microsoft Windows Server 2012 Foundation x64;
7.1.5.1.9. Microsoft Windows Server 2012 Standard x64;
7.1.5.1.10. Microsoft Small Business Server 2011 Standard x64;
7.1.5.1.11. Microsoft Windows Server 2008 R2 Standard/Enterprise x64
SP1;
7.1.5.1.12. Microsoft Windows Server 2008 Standard/Enterprise x86/x64
SP2;
7.1.5.1.13.  Microsoft Windows Server 2016 x64
7.1.5.2. Caracteristicas:
7.1.5.2.1. Deve prover as seguintes protecoes:
7.1.5.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-
trojan, anti-malware, etc) que verifiqgue qualquer arquivo criado,
acessado ou modificado;
7.1.5.2.1.2. Antivirus de Web (modulo para verificacdo de sites e
downloads contra virus);
7.1.5.2.1.3. Antivirus de E-mail (mddulo para verificacdo de e-mails
recebidos e enviados, assim como seus anexos);
7.1.5.2.1.4. O Endpoint deve possuir op¢ao para rastreamento por
linha de comando, parametrizavel, com opcao de limpeza;
7.1.5.2.1.5. Firewall com IDS;

7.1.5.2.1.6. Autoprotecdo (contra-ataques aos Sservicos/processos
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do antivirus);

7.1.5.2.1.7. Controle de dispositivos externos;

7.1.5.2.1.8. Controle de acesso a sites por categoria, ex: Bloquear
conteudo adulto, sites de jogos, etc;

7.1.5.2.1.9. Controle de acesso a sites por horario;

7.1.5.2.1.10. Controle de acesso a sites por usuarios;

7.1.5.2.1.11. Controle de acesso a websites por dados, ex: Bloquear
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websites com conteddos de video e audio;
7.1.5.2.1.12. Controle de execucao de aplicativos;
7.1.5.2.1.13. Controle de vulnerabilidades do Windows e dos
aplicativos instalados;
7.1.5.2.2. Capacidade de escolher quais mdédulos serdo instalados, tanto
na instalag&o local quanto na instalagéo remota;
7.1.5.2.3. As vacinas devem ser atualizadas pelo fabricante e
disponibilizada aos usuarios de, no maximo, uma em uma hora
independentemente do nivel das ameagas encontradas no periodo
(alta, média ou baixa);
7.1.5.2.4. Capacidade de deteccdo de presenca de antivirus de outro
fabricante que possa causar incompatibilidade, bloqueando a
instalagéao;
7.1.5.2.5. Capacidade de adicionar pastas/arquivos para uma zona de
exclusao, a fim de exclui-los da verificacdo. Capacidade, também, de
adicionar objetos a lista de exclusdo de acordo com o veredicto do
antivirus, (ex: “Win32.Trojan.banker”’) para que qualquer objeto
detectado com o veredicto escolhido seja ignorado;
7.1.5.2.6. Capacidade de adicionar aplicativos a uma lista de “aplicativos
confiaveis”, onde as atividades de rede, atividades de disco e acesso
ao registro do Windows nao serdo monitoradas;
7.1.5.2.7. Possibilidade de desabilitar automaticamente varreduras
agendadas quando o computador estiver funcionando a partir de

baterias (notebooks);
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7.1.5.2.8. Capacidade de pausar automaticamente varreduras

agendadas caso outros aplicativos necessitem de mais recursos de
memoaria ou processamento;

7.1.5.2.9. Capacidade de verificar arquivos por conteido, ou seja,
somente verificar4 o arquivo se for passivel de infec¢do. O antivirus
deve analisar a informacdo de cabecalho do arquivo para fazer essa
decisdo e ndo tomar a partir da extenséo do arquivo;

7.1.5.2.10. Ter a capacidade de fazer detec¢cbes por comportamento,
identificando ameacas avancadas sem a necessidade de assinaturas;

7.1.5.2.11. Capacidade de verificar somente arquivos novos e alterados;

7.1.5.2.12.  Capacidade de verificar objetos usando heuristica;

7.1.5.2.13. Capacidade de agendar uma pausa na verificagao;

7.1.5.2.14. Deve permitir a filtragem de conteiddo de URL avancada
efetuando a classificagdo dos sites em categorias;

7.1.5.2.15. Capacidade de pausar automaticamente a verificagdo quando
um aplicativo for iniciado;

7.1.5.2.16. O antivirus de arquivos, ao encontrar um objeto potencialmente

perigoso, deve:

7.1.5.2.16.1. Perguntar o que fazer, ou;
7.1.5.2.16.2. Bloguear acesso ao objeto;
7.1.5.2.16.3. Apagar o objeto ou tentar desinfecta-lo (de acordo com

a configuracao pré-estabelecida pelo administrador);
7.1.5.2.16.4. Caso positivo de desinfeccéo:
7.1.5.2.16.5. Restaurar o objeto para uso;
7.1.5.2.16.6. Caso negativo de desinfecc¢ao:
7.1.5.2.16.7. Mover para quarentena ou apagar (de acordo com a
configuracao pré-estabelecida pelo administrador);
7.1.5.2.17. Anteriormente a qualquer tentativa de desinfeccdo ou excluséo
permanente, o antivirus deve realizar um backup do objeto;
7.1.5.2.18. Capacidade de verificar e-mails recebidos e enviados nos
protocolos POP3, POP3S, IMAP, NNTP, SMTP e MAPI,
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7.1.5.2.19. Capacidade de verificar links inseridos em e-mails contra

phishings;
7.1.5.2.20. Capacidade de verificar trafego nos browsers: Internet Explorer,
Firefox, Google Chrome e Opera,;
7.1.5.2.21. Capacidade de verificacdo de corpo e anexos de e-mails
usando heuristica;
7.1.5.2.22. O antivirus de e-mail, ao encontrar um objeto potencialmente
perigoso, deve:
7.1.5.2.22.1. Perguntar o que fazer, ou;
7.1.5.2.22.2. Bloguear o e-mail;
7.1.5.2.22.3. Apagar o objeto ou tentar desinfecta-lo (de acordo com
a configuragéo pré-estabelecida pelo administrador);
7.1.5.2.22.4, Caso positivo de desinfeccao:
7.1.5.2.22.4.1. Restaurar o e-mail para o usuario;
7.1.5.2.22.5. Caso negativo de desinfeccao:
7.1.5.2.22.5.1. Mover para quarentena ou apagar o objeto (de
acordo com a configuracdo pré-estabelecida pelo
administrador);
7.1.5.2.23. Caso o e-mail conter cddigo que parece ser, mas nao é
definitivamente malicioso, 0 mesmo deve ser mantido em quarentena;
7.1.5.2.24. Possibilidade de verificar somente e-mails recebidos ou
recebidos e enviados;
7.1.5.2.25. Capacidade de filtrar anexos de e-mail, apagando-os ou
renomeando-os de acordo com a configuracdo feita pelo
administrador;
7.1.5.2.26. Capacidade de verificacdo de trafego HTTP/HTTPS e qualquer
script do Windows Script Host (JavaScript, Visual Basic Script, etc),
usando heuristicas;
7.1.5.2.27.  Deve ter suporte total ao protocolo Ipv6;
7.1.5.2.28. Capacidade de alterar as portas monitoradas pelos médulos de
Web e E-mail;
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7.1.5.2.29. Na verificagcdo de trafego web, caso encontrado cddigo

malicioso o programa deve:
7.1.5.2.29.1. Perguntar o que fazer, ou;
7.1.5.2.29.2. Bloquear o acesso ao objeto e mostrar uma mensagem
sobre o bloqueio, ou;
7.1.5.2.29.3. Permitir acesso ao objeto;
7.1.5.2.30. O antivirus de web deve realizar a verificacdo de, no minimo,
duas maneiras diferentes, sob escolha do administrador:
7.1.5.2.30.1. Verificagdo on-the-fly, onde os dados séao verificados
enquanto séo recebidos em tempo-real, ou;
7.1.5.2.30.2. Verificagdo de buffer, onde os dados séo recebidos e
armazenados para posterior verificagao;
7.1.5.2.30.3. Possibilidade de adicionar sites da web em uma lista de
exclusdo, onde nao serdo verificados pelo antivirus de web;
7.1.5.2.31. Deve possuir médulo que analise as ac¢des de cada aplicacao
em execugcdo no computador, gravando as acdes executadas e
comparando-as com sequéncias caracteristicas de atividades
perigosas. Tais registros de sequéncias devem ser atualizados
juntamente com as vacinas;
7.1.5.2.32. Deve possuir modulo que analise cada macro de VBA
executada, procurando por sinais de atividade maliciosa;
7.1.5.2.33.  Deve possuir médulo que analise qualquer tentativa de edicao,
exclusdo ou gravacdo do registro, de forma que seja possivel
escolher chaves especificas para serem monitoradas e/ou
blogueadas;
7.1.5.2.34. Deve possuir modulo de bloqueio de Phishing, com
atualizacdes incluidas nas vacinas, obtidas pelo Anti-Phishing
Working Group (http://www.antiphishing.org/);
7.1.5.2.35. Capacidade de distinguir diferentes subnets e conceder opcao
de ativar ou ndo o firewall para uma subnet especifica;

7.1.5.2.36. Deve possuir modulo IDS (Intrusion Detection System) para
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protecdo contra port scans e exploracdo de vulnerabilidades de

softwares. A base de dados de analise deve ser atualizada
juntamente com as vacinas;
7.1.5.2.37. O médulo de Firewall deve conter, no minimo, dois conjuntos
de regras:
7.1.5.2.37.1. Filtragem de pacotes: onde o administrador podera
escolher portas, protocolos ou diregcbes de conexdo a serem
blogueadas/permitidas;
7.1.5.2.37.2. Filtragem por aplicativo: onde o administrador podera
escolher qual aplicativo, grupo de aplicativo, fabricante de
aplicativo, versao de aplicativo ou nome de aplicativo tera
acesso a rede, com a possibilidade de escolher quais portas e
protocolos poderéo ser utilizados.
7.1.5.2.38. Deve possuir médulo que habilite ou ndo o funcionamento dos

seguintes dispositivos externos, no minimo:

7.1.5.2.38.1. Discos de armazenamento locais;
7.1.5.2.38.2. Armazenamento removivel;
7.1.5.2.38.3. Impressoras;

7.1.5.2.38.4. CD/DVD;

7.1.5.2.38.5. Drives de disquete;

7.1.5.2.38.6. Modems;

7.1.5.2.38.7. Dispositivos de fita;

7.1.5.2.38.8. Dispositivos multifuncionais;

7.1.5.2.38.9. Leitores de smart card,;

7.1.5.2.38.10. Dispositivos de sincronizagdo via ActiveSync (Windows
CE, Windows Mobile, etc);

7.1.5.2.38.11. Wi-Fi;

7.1.5.2.38.12. Adaptadores de rede externos;

7.1.5.2.38.13. Dispositivos MP3 ou smartphones;

7.1.5.2.38.14. Dispositivos Bluetooth;

7.1.5.2.38.15. Cameras e Scanners.
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7.1.5.2.39. Capacidade de liberar acesso a um dispositivo e usuarios por

um periodo de tempo especifico, sem a necessidade de desabilitar a
protecdo e o gerenciamento central ou de intervencdo local do
administrador na maquina do usuario;
7.1.5.2.40. Capacidade de limitar a escrita e leitura em dispositivos de
armazenamento externo por Usuario;
7.1.5.2.41. Capacidade de limitar a escrita e leitura em dispositivos de
armazenamento externo por agendamento;
7.1.5.2.42. Capacidade de habilitar “logging” em dispositivos removiveis
tais como Pendrive, Discos externos, etc.
7.1.5.2.43. Capacidade de configurar novos dispositivos por Class
ID/Hardware ID;
7.1.5.2.44. Capacidade de limitar a execucao de aplicativos por hash MD5,
nome do arquivo, versdo do arquivo, nome do aplicativo, versdo do
aplicativo, fabricante/desenvolvedor, categoria (ex: navegadores,
gerenciador de download, jogos, aplicacdo de acesso remoto, etc);
7.1.5.2.45. O controle de aplicacdes deve ter a capacidade de criar regras
seguindo os seguintes modos de operacao:
7.1.5.2.45.1. Black list: Permite a execucdo de qualquer aplicacéo,
exceto pelas especificadas por regras.
7.1.5.2.45.2. White list: Impede a execucdo de qualquer aplicagéo,
esxeto pelas especificadas por regras.
7.1.5.2.46. Capacidade de bloquear execugdo de aplicativo que esta em
armazenamento externo;
7.1.5.2.47. Capacidade de limitar o acesso dos aplicativos a recursos do
sistema, como chaves do registro e pastas/arquivos do sistema, por
categoria, fabricante ou nivel de confianca do aplicativo;
7.1.5.2.48. Capacidade de, em caso de epidemia, ativar politica alternativa
onde qualquer configuracdo possa ser alterada, desde regras de
firewall até controle de aplicativos, dispositivos e acesso a web;

7.1.5.2.49. Capacidade de, caso o computador cliente saia da rede
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corporativa, ativar politica alternativa onde qualquer configuracéo

possa ser alterada, desde regras de firewall até controle de
aplicativos, dispositivos e acesso a web.

7.1.5.2.50. Capacidade de voltar ao estado anterior do sistema operacional
apos um ataque de malware.

7.1.5.2.51. Bloquear atividade de malware explorando vulnerabilidades em
softwares de terceiros.

7.1.5.2.52. Capacidade de detectar anomalias no comportamento de um
software, usando analise heuristica e aprendizado de maquina
(machine learning).

7.1.5.2.53. Capacidade de integragdo com o Windows Defender Security
Center.

7.1.5.2.54. Capacidade de integracdo com a Antimalware Scan Interface
(AMSI).

7.1.5.2.55. Capacidade de deteccdo de arquivos maliciosos executados
em Subsistema Windows para Linux (WSL).

7.1.5.2.56. Deve possuir modulo que monitora e blogueia atividades
potencialmente maliciosas, baseado no comportamento do usuario e

Machine Learning.

7.1.5.2.56.1. O modulo deve ser capaz de agir nos seguintes
estados:
7.1.5.2.56.2. Aprendizado: coleta informagbes sobre as atividades

executadas pelo usuario.
7.1.5.2.56.3. Bloqueio: bloqueia as atividades potencialmente
maliciosas que ndo sejam compativeis com a rotina do usuario.
7.1.5.2.56.4. Notificagcdo: notifica sobre as atividades potencialmente
maliciosas que ndo sejam compativeis com a rotina do usuario.
7.1.6. Estacdes Mac OS X
7.1.6.1. Compatibilidade:
7.1.6.1.1. masOS High Sierra 10.13
7.1.6.1.2. macOS Sierra 10.12
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7.1.6.1.3. Mac OS X 10.11 (El Capitan);
7.1.6.1.4. Mac OS X 10.10 (Yosemite);
7.1.6.1.5. Mac OS X 10.9 (Mavericks);
7.1.6.2. Caracteristicas:
7.1.6.2.1. Deve prover protecdo residente para arquivos (anti-spyware,

anti-trojan, anti-malware, etc) que verifique qualquer arquivo criado,
acessado ou modificado;

7.1.6.2.2. Possuir modulo de web-antivirus para proteger contra ameagas
durante navegacdo na internet com possibilidade de analisar
enderecos https;

7.1.6.2.3. Possuir médulo de blogqueio & ataques na rede;

7.1.6.2.4. Possibilidade de bloquear a comunicagdo entre a maquina
atacante e o0s demais computadores por tempo definido pelo
administrador;

7.1.6.2.5. Capacidade de criar exclusdes para computadores que nao
devem ser monitorados pelo médulo de bloqueio a ataques na rede;

7.1.6.2.6. Possibilidade de importar uma chave no pacote de instalacéo;

7.1.6.2.7. Capacidade de escolher de quais médulos serdo instalados,
tanto na instalacdo local quanto na instalacdo remota;

7.1.6.2.8. Deve possuir suportes a notificagdes utilizando o Growl;

7.1.6.2.9. As vacinas devem ser atualizadas pelo fabricante e
disponibilizada aos usuérios de, no maximo, uma em uma hora
independentemente do nivel das ameacas encontradas no periodo
(alta, média ou baixa);

7.1.6.2.10. Capacidade de voltar para a base de dados de vacina anterior;

7.1.6.2.11. Capacidade de varrer a quarentena automaticamente apés
cada atualizacdo de vacinas;

7.1.6.2.12. Capacidade de adicionar pastas/arquivos para uma zona de
exclusao, a fim de exclui-los da verificacdo. Capacidade, também, de

adicionar objetos a lista de exclusdo de acordo com o veredicto do
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antivirus, (ex: “Win32.Trojan.banker”’) para que qualquer objeto

detectado com o veredicto escolhido seja ignorado;

7.1.6.2.13. Possibilidade de desabilitar automaticamente varreduras
agendadas quando o computador estiver funcionando a partir de
baterias (notebooks);

7.1.6.2.14. Capacidade de verificar arquivos por conteltdo, ou seja,
somente verificar4 o arquivo se for passivel de infec¢do. O antivirus
deve analisar a informacdo de cabecalho do arquivo para fazer essa
decisdo e ndo tomar a partir da extenséo do arquivo;

7.1.6.2.15. Capacidade de verificar somente arquivos novos e alterados;

7.1.6.2.16.  Capacidade de verificar objetos usando heuristica;

7.1.6.2.17. Capacidade de agendar uma pausa na verificagao;

7.1.6.2.18. O antivirus de arquivos, ao encontrar um objeto potencialmente

perigoso, deve:

7.1.6.2.18.1. Perguntar o que fazer, ou;
7.1.6.2.18.2. Bloguear acesso ao objeto;
7.1.6.2.18.3. Apagar o objeto ou tentar desinfecta-lo (de acordo com

a configuragéo pré-estabelecida pelo administrador);
7.1.6.2.18.4. Caso positivo de desinfeccao:
7.1.6.2.18.4.1. Restaurar o objeto para uso;
7.1.6.2.18.5. Caso negativo de desinfecc¢éo:
7.1.6.2.18.5.1. Mover para quarentena ou apagar (de acordo
com a configuragao pré-estabelecida pelo administrador);
7.1.6.2.19. Anteriormente a qualquer tentativa de desinfeccdo ou excluséo
permanente, o antivirus deve realizar um backup do objeto;
7.1.6.2.20. Capacidade de verificar arquivos de formato de email;
7.1.6.2.21. Possibilidade de trabalhar com o produto pela linha de
comando, com no minimo opcdes para atualizar as vacinas, iniciar
uma varredura, para o antivirus e iniciar o antivirus pela linha de
comando;

7.1.6.2.22. Capacidade de ser instalado, removido e administrado pela
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mesma console central de gerenciamento.
7.1.7. EstacOes de trabalho Linux
7.1.7.1. Compatibilidade:
7.1.7.1.1. Plataforma 32-bits:

7.1.7.1.1.1. Ubuntu 14.04.5 LTS

7.1.7.1.1.2. Ubuntu 16.04.4 LTS

7.1.7.1.1.3. Ubuntu 17.10.1

7.1.7.1.1.4. Red Hat® Enterprise Linux® 6.9
7.1.7.1.1.5. Cent0S-6.9

7.1.7.1.1.6. Debian GNU/Linux 8.10
7.1.7.1.1.7. Debian GNU/Linux 9.4
7.1.7.1.1.8. AltLinux 8.0.0

7.1.7.1.1.9. AltLinux 8.2*

7.1.7.1.1.10. GosLinux 6.6

7.1.7.1.2. Plataforma 64-bits:

7.1.7.1.2.1. Ubuntu 14.04.5 LTS

7.1.7.1.2.2. Ubuntu 16.04.4 LTS

7.1.7.1.2.3. Ubuntu 17.10.1

7.1.7.1.2.4. Ubuntu 18.04

7.1.7.1.2.5. Red Hat® Enterprise Linux® 6.9
7.1.7.1.2.6. Red Hat® Enterprise Linux® 7.4
7.1.7.1.2.7. Cent0S-6.9

7.1.7.1.2.8. CentOS-7.4

7.1.7.1.2.9. Debian GNU/Linux 8.10

7.1.7.1.2.10. Debian GNU/Linux 9.4

7.1.7.1.2.11. OracleLinux 7.4

7.1.7.1.2.12. SUSE® Linux Enterprise Server 12 SP3
7.1.7.1.2.13. openSUSE® 42.3

7.1.7.1.2.14. AltLinux 8.0.0

7.1.7.1.2.15. AltLinux 8.2*
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7.1.7.1.2.16. GosLinux 6.6

7.1.7.1.2.17. EMIAS 1.0
7.1.7.2. Caracteristicas:

7.1.7.2.1. Deve prover as seguintes protecoes:

7.1.7.2.2. Antivirus de arquivos residente (anti-spyware, anti-trojan, anti-
malware, etc) que verifigue qualquer arquivo criado, acessado ou
modificado;

7.1.7.2.3. As vacinas devem ser atualizadas pelo fabricante de, no
maximo, uma em uma hora;

7.1.7.2.4. Capacidade de configurar a permissdo de acesso as funcdes

do antivirus com, no minimo, op¢des para as seguintes funcoes:

7.1.7.2.5. Capacidade de criar exclusGes por local, mascara e nome da
ameaga;
7.1.7.2.6. Gerenciamento de status de tarefa (iniciar, pausar, parar ou

resumir tarefas);

7.1.7.2.7. Gerenciamento de Backup: Criagdo de coOpias dos objetos
infectados em um reservatério de backup antes da tentativa de
desinfectar ou remover tal objeto, sendo assim possivel a restauragéo
de objetos que contenham informagfes importantes;

7.1.7.2.8. Detectar aplicacdes que possam ser utilizadas como vetor de
ataque por hackers;

7.1.7.2.9. Fazer detec¢Bes através de heuristica utilizando no minimo as

seguintes opc¢des de nivel:

7.1.7.2.9.1. Alta;
7.1.7.2.9.2. Média;
7.1.7.2.9.3. Baixa;
7.1.7.2.9.4. Recomendado;

7.1.7.2.10. Gerenciamento de Quarentena: Quarentena de objetos
suspeitos e corrompidos, salvando tais arquivos em uma pasta de
quarentena;

7.1.7.2.11. Verificagdo por agendamento: procura de arquivos infectados e
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suspeitos (incluindo arquivos em escopos especificados); analise de

arquivos; desinfec¢do ou remocao de objetos infectados.
7.1.7.2.12. Em caso erros, deve ter capacidade de criar logs
automaticamente, sem necessidade de outros softwares;
7.1.7.2.13. Capacidade de pausar automaticamente varreduras
agendadas caso outros aplicativos necessitem de mais recursos de
memoaria ou processamento;
7.1.7.2.14. Capacidade de verificar arquivos por conteudo, ou seja,
somente verificar4 o arquivo se for passivel de infec¢do. O antivirus
deve analisar a informacdo de cabecalho do arquivo para fazer essa
decisdo e ndo tomar a partir da extenséo do arquivo;
7.1.7.2.15. Capacidade de verificar objetos usando heuristica;
7.1.7.2.16. Possibilidade de escolha da pasta onde serdo guardados os
backups e arquivos em quarentena;
7.1.7.2.17. Possibilidade de
7.1.7.2.18. Deve possuir mdodulo escolha da pasta onde arquivos
restaurados de backup e arquivos serdo gravados;de administracao
remoto através de ferramenta nativa ou Webmin (ferramenta nativa
GNU-Linux).
7.1.7.3. Servidores Windows
7.1.7.3.1. Compatibilidade:
7.1.7.3.1.1. Plataforma 32-bits:
7.1.7.3.1.1.1. Windows Server 2008 Standard/Enterprise/Datacenter
SP1 e posterior;
7.1.7.3.1.1.2. Windows Server 2008 Core
Standard/Enterprise/Datacenter SP1 e posterior;
7.1.7.3.1.1.3. Windows Server 2003 Standard / Enterprise [/
Datacenter SP2 e posterior;
7.1.7.3.1.1.4. Windows Server 2003 R2 Standard / Enterprise /
Datacenter SP2 e posterior;
7.1.7.3.1.2. Plataforma 64-bits
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7.1.7.3.1.2.1. Microsoft Windows Server 2003 Standard / Enterprise /

Datacenter SP2 ou posterior;

7.1.7.3.1.2.2. Microsoft Windows Server 2003 R2 Standard /
Enterprise / Datacenter SP2 ou posterior;

7.1.7.3.1.2.3.

7.1.7.3.1.2.4. Microsoft Windows Server 2008 Standard / Enterprise /
DataCenter (SP1 ou posterior);

7.1.7.3.1.2.5. Microsoft Windows Server 2008 Core Standard /
Enterprise / DataCenter (SP1 ou posterior).

7.1.7.3.1.2.6. Microsoft Windows Server 2008 R2 Standard /
Enterprise / DataCenter (SP1 ou posterior);

7.1.7.3.1.2.7. Microsoft Windows Server 2008 R2 Core Standard /
Enterprise / DataCenter (SP1 ou posterior);

7.1.7.3.1.2.8. Microsoft Windows Storage Server 2008 R2;

7.1.7.3.1.2.9. Microsoft Windows Storage Server 2008 SP2 Standard

Edition;

7.1.7.3.1.2.10. Microsoft Windows Storage Server SP2
Workgroup Edition;

7.1.7.3.1.2.11. Microsoft Windows Hyper-V Server 2008 R2 SP1
e posterior;

7.1.7.3.1.2.12. Microsoft Windows Server 2012 Essentials /
Standard / Foundation / Datacenter;

7.1.7.3.1.2.13. Microsoft Windows Server 2012 R2 Essentials /
Standard / Foundation / Datacenter;

7.1.7.3.1.2.14. Microsoft Windows Server 2012 Core Essentials
/ Standard / Foundation / Datacenter;

7.1.7.3.1.2.15. Microsoft Windows Server 2012 R2 Core
Essentials / Standard / Foundation / Datacenter;

7.1.7.3.1.2.16. Microsoft Windows Storage Server 2012 (Todas
edicdes);

7.1.7.3.1.2.17. Microsoft Windows Storage Server 2012 R2
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(Todas edicées);
7.1.7.3.1.2.18. Microsoft Windows Hyper-V Server 2012;
7.1.7.3.1.2.19. Microsoft Windows Hyper-V Server 2012 R2;
7.1.7.3.1.2.20. Windows Server 2016
Essentials/Standard/Datacenter/MultiPoint Premium
Server;
7.1.7.3.1.2.21. Windows Server 2016 Core Standard /
Datacenter;
7.1.7.3.1.2.22. Windows Storage Server 2016;
7.1.7.3.1.2.23. Windows Hyper-V Server 2016.

7.1.7.3.2. Caracteristicas:
7.1.7.3.2.1. Deve prover as seguintes protecoes:
7.1.7.3.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-
trojan, anti-malware, etc) que verifique qualquer arquivo
criado, acessado ou modificado;
7.1.7.3.2.1.2. Auto-protecdo contra-ataques aos servicos/processos
do antivirus;
7.1.7.3.2.1.3. Firewall com IDS;
7.1.7.3.2.1.4. Controle de vulnerabilidades do Windows e dos
aplicativos instalados;
7.1.7.3.2.2. Capacidade de escolher de quais médulos serdo
instalados, tanto na instalacdo local quanto na instalacdo
remota,;
7.1.7.3.2.3. As vacinas devem ser atualizadas pelo fabricante de,
no maximo, uma em uma hora;
7.1.7.3.2.4. Capacidade de configurar a permissao de acesso as
funcbes do antivirus com, no minimo, op¢des para as seguintes
funcoes:
7.1.7.3.2.4.1. Gerenciamento de status de tarefa (iniciar, pausar, parar
ou resumir tarefas);

7.1.7.3.2.4.2. Gerenciamento de tarefa (criar ou excluir tarefas de
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verificacao);

7.1.7.3.2.4.3. Leitura de configuracoes;
7.1.7.3.2.4.4. Modificacdo de configuracoes;
7.1.7.3.2.4.5. Gerenciamento de Backup e Quarentena;
7.1.7.3.2.4.6. Visualizacao de relatorios;
7.1.7.3.2.4.7. Gerenciamento de relatérios;
7.1.7.3.2.4.8. Gerenciamento de chaves de licenca;
7.1.7.3.2.4.9. Gerenciamento de permissGes (adicionar/excluir
permissées acima);
7.1.7.3.2.5. O modulo de Firewall deve conter, no minimo, dois
conjuntos de regras:
7.1.7.3.2.5.1. Filtragem de pacotes: onde o administrador podera
escolher portas, protocolos ou diregcbes de conexdo a
serem bloqueadas/permitidas;
7.1.7.3.2.5.2. Filtragem por aplicativo: onde o administrador podera
escolher qual aplicativo, grupo de aplicativo, fabricante de
aplicativo, versado de aplicativo ou nome de aplicativo tera
acesso a rede, com a possibilidade de escolher quais
portas e protocolos poderao ser utilizados.
7.1.7.3.2.6. Capacidade de separadamente selecionar o nimero de
processos que irdo executar funcbes de varredura em tempo
real, 0 nUmero de processos que executardo a varredura sob
demanda e o nimero maximo de processos que podem ser
executados no total;
7.1.7.3.2.7. Bloguear malwares tais como Cryptlockers mesmo
guando o ataque vier de um computador sem antivirus na rede
7.1.7.3.2.8. Capacidade de resumir automaticamente tarefas de
verificacdo que tenham sido paradas por anormalidades (queda
de energia, erros, etc);
7.1.7.3.2.9. Capacidade de automaticamente pausar e nao iniciar

tarefas agendadas caso o servidor esteja rodando com fonte
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ininterrupta de energia (uninterruptible Power supply — UPS);

7.1.7.3.2.10. Em caso de erros, deve ter capacidade de criar logs e
traces automaticamente, sem necessidade de outros softwares;

7.1.7.3.2.11. Capacidade de configurar niveis de verificacdo
diferentes para cada pasta, grupo de pastas ou arquivos do
servidor;

7.1.7.3.2.12. Capacidade de bloquear acesso ao servidor de
maquinas infectadas e quando uma maquina tenta gravar um
arquivo infectado no servidor;

7.1.7.3.2.13. Capacidade de criar uma lista de maquina que nunca
serdo bloqueadas mesmo quando infectadas;

7.1.7.3.2.14. Capacidade de deteccdo de presenca de antivirus de
outro fabricante que possa causar incompatibilidade,
blogueando a instalagéo;

7.1.7.3.2.15. Capacidade de adicionar pastas/arquivos para uma
zona de exclusdo, a fim de exclui-los da verificacdo.
Capacidade, também, de adicionar objetos a lista de excluséo
de acordo com o veredicto do antivirus, (ex:
“Win32.Trojan.banker”) para que qualquer objeto detectado com
o veredicto escolhido seja ignorado;

7.1.7.3.2.16. Capacidade de pausar automaticamente varreduras
agendadas caso outros aplicativos necessitem de mais recursos
de memaria ou processamento;

7.1.7.3.2.17. Capacidade de verificar arquivos por contetido, ou seja,
somente verificara o arquivo se for passivel de infec¢do. O
antivirus deve analisar a informacédo de cabecalho do arquivo

para fazer essa decisdo e ndo tomar a partir da extensédo do

arquivo;

7.1.7.3.2.18. Capacidade de verificar somente arquivos novos e
alterados;

7.1.7.3.2.19. Capacidade de escolher qual tipo de objeto composto
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sera verificado (ex: arquivos comprimidos, arquivos auto

descompressores, .PST, arquivos compactados por
compactadores binérios, etc.);

7.1.7.3.2.20. Capacidade de verificar objetos usando heuristica;

7.1.7.3.2.21. Capacidade de configurar diferentes acdes para
diferentes tipos de ameacgas;

7.1.7.3.2.22. Capacidade de agendar uma pausa na verificagao;

7.1.7.3.2.23. Capacidade de pausar automaticamente a verificacdo
guando um aplicativo for iniciado;

7.1.7.3.2.24. O antivirus de arquivos, ao encontrar um objeto

potencialmente perigoso, deve:

7.1.7.3.2.24.1. Perguntar o que fazer, ou;
7.1.7.3.2.24.2. Bloguear acesso ao objeto;
7.1.7.3.2.24.3. Apagar o objeto ou tentar desinfecta-lo (de

acordo com a configuracdo pré-estabelecida pelo

administrador);

7.1.7.3.2.24.4. Caso positivo de desinfec¢ao:

7.1.7.3.2.24.5. Restaurar o objeto para uso;

7.1.7.3.2.24.6. Caso negativo de desinfecgao:

7.1.7.3.2.24.7. Mover para quarentena ou apagar (de acordo

com a configuragéo pré-estabelecida pelo administrador);

7.1.7.3.2.25. Anteriormente a qualquer tentativa de desinfec¢cdo ou
exclusdo permanente, o antivirus deve realizar um backup do
objeto;

7.1.7.3.2.26. Possibilidade de escolha da pasta onde serdo
guardados os backups e arquivos em quarentena,

7.1.7.3.2.27. Possibilidade de escolha da pasta onde arquivos
restaurados de backup e arquivos seréo gravados;

7.1.7.3.2.28. Deve possuir moédulo que analise cada script executado,
procurando por sinais de atividade maliciosa.

7.1.7.3.2.29. Bloquear atividade de malware explorando
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vulnerabilidades em softwares de terceiros

7.1.7.3.2.30.

Capacidade de detectar anomalias no comportamento

de um software, usando analise heuristica e aprendizado de

maquina (machine learning).

7.1.7.3.2.31.

Capacidade de bloquear a criptografia de arquivos em

pastas compartilhadas, apés a execu¢do de um malware em um

dispositivo que possua 0 mapeamento da pasta.

7.1.7.4.
7.1.7.4.1.
7.1.74.1.1.
7.1.7.4.1.1.1.
7.1.7.4.1.1.2.
7.1.7.4.1.1.3.
7.1.7.4.1.1.4.
7.1.7.4.1.1.5.
7.1.7.4.1.1.6.
7.1.741.1.7.
7.1.7.4.1.1.8.
7.1.7.4.1.1.9.
7.1.7.4.1.2.

7.1.74.1.2.1.
7.1.7.4.1.2.2.
7.1.7.4.1.2.3.
7.1.7.4.1.2.4.
7.1.7.4.1.2.5.
7.1.7.4.1.2.6.
7.1.7.41.2.7.
7.1.7.4.1.2.8.
7.1.7.4.1.2.9.

7.1.7.4.1.2.10.
7.1.74.1.2.11.
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Servidores Linux

Compatibilidade:

Plataforma 32-bits:
Red Hat® Enterprise Linux® 6.9 Server
CentO0S-6.9
Ubuntu 14.04.5 LTS
Ubuntu 16.04.2 LTS
Ubuntu 17.10.1
Debian GNU / Linux 8.10
Debian GNU / Linux 9.4
AltLinux 8.0.0
AltLinux 8.2
Plataforma 64-bits:
Red Hat® Enterprise Linux® 6.9 Server
Red Hat® Enterprise Linux® 7.4 Server
Red Hat® Enterprise Linux® 7.5 Server
CentOS-6.9
CentOS-7.4
CentOS-7.5
Ubuntu 14.04.5LTS
Ubuntu 16.04.4 LTS
Ubuntu 17.10.1

Ubuntu 18.04

Debian GNU / Linux 8.10
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7.1.7.4.1.2.12. Debian GNU / Linux 9.4
7.1.7.4.1.2.13. SUSE® Linux Enterprise Server 12 SP3
7.1.7.4.1.2.14. Oracle Linux 7.4
7.1.7.4.1.2.15. SUSE® Linux Enterprise Server 12 SP2
7.1.7.4.1.2.16. OpenSUSE® 42.3
7.1.7.4.1.2.17. AltLinux 8.0.0
7.1.7.4.1.2.18. AltLinux 8.2
7.1.7.4.1.2.19. EMIAS 1.0
7.1.7.4.1.2.20. Amazon Linux AMI
7.1.7.4.2. Caracteristicas:
7.1.7.4.3. Deve prover as seguintes protecoes:
7.1.7.4.3.1. Antivirus de Arquivos residente (anti-spyware, anti-

trojan, anti-malware, etc) que verifiqgue qualquer arquivo criado,
acessado ou modificado;

7.1.7.4.3.2. As vacinas devem ser atualizadas pelo fabricante de, no
maximo, uma em uma hora;

7.1.7.4.4. Capacidade de configurar a permissdo de acesso as func¢des
do antivirus com, no minimo, op¢des para as seguintes fungoes:

7.1.7.4.4.1. Gerenciamento de status de tarefa (iniciar, pausar, parar
ou resumir tarefas);

7.1.7.4.4.2. Gerenciamento de Backup: Criacao de coépias dos
objetos infectados em um reservatério de backup antes da
tentativa de desinfectar ou remover tal objeto, sendo assim
possivel a restauracdo de objetos que contenham informacées
importantes;

7.1.7.4.4.3. Gerenciamento de Quarentena: Quarentena de objetos
suspeitos e corrompidos, salvando tais arquivos em uma pasta
de quarentena;

7.1.7.4.4.4. Verificagdo por agendamento: procura de arquivos
infectados e suspeitos (incluindo arquivos em escopos

especificados); andlise de arquivos; desinfec¢do ou remogéo de
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objetos infectados;
7.1.7.4.5. Em caso de erros, deve ter capacidade de criar logs
automaticamente, sem necessidade de outros softwares;
7.1.7.4.6. Capacidade de pausar automaticamente varreduras

agendadas caso outros aplicativos necessitem de mais recursos de
memoaria ou processamento;

7.1.7.4.7. Capacidade de verificar arquivos por conteudo, ou seja,
somente verificar4 o arquivo se for passivel de infec¢cao. O antivirus
deve analisar a informacdo de cabecalho do arquivo para fazer essa
decisdo e ndo tomar a partir da extenséo do arquivo;

7.1.7.4.8. Capacidade de verificar objetos usando heuristica;

7.1.7.4.9. Possibilidade de escolha da pasta onde serdo guardados os
backups e arquivos em quarentena;

7.1.7.4.10. Possibilidade de escolha da pasta onde arquivos restaurados
de backup e arquivos serdo gravados;

7.1.7.4.11. Deve possuir médulo de administragdo remoto através de
ferramenta nativa ou Webmin (ferramenta nativa GNU-Linux).

7.1.7.5. Criptografia
7.1.7.5.1. Compatibilidade

7.1.7.5.1.1. Microsoft Windows 7 Ultimate SP1 ou superior x86/x64;

7.1.7.5.1.2. Microsoft Windows 7 Enterprise SP1 ou superior
x86/x64;

7.1.7.5.1.3. Microsoft Windows 7 Professional SP1 ou superior
x86/x64;

7.1.7.5.1.4. Microsoft Windows 8 Enterprise x86/x64;

7.1.7.5.1.5. Microsoft Windows 8 Pro x86/x64;

7.1.7.5.1.6. Microsoft Windows 8.1 Pro x86/x64;

7.1.75.1.7. Microsoft Windows 8.1 Enterprise x86/x64;

7.1.7.5.1.8. Microsoft Windows 10 Enterprise x86/x64;

7.1.7.5.1.9. Microsoft Windows 10 Pro x86/x64;

7.1.7.5.1.10. Microsoft Windows Vista x86/x64 SP2 ou superior;
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7.1.75.1.11. Microsoft Windows XP Professional x86 SP3 ou superior

7.1.7.5.2. Caracteristicas
7.1.75.2.1. O acesso ao recurso criptografado (arquivo, pasta ou
disco) deve ser garantido mesmo em caso o usuario tenha

esquecido a senha, através de procedimentos de recuperacao;

7.1.7.5.2.2. Utilizar, no minimo, algoritmo AES com chave de 256
bits;
7.1.7.5.2.3. Capacidade de criptografar completamente o disco

rigido da méaquina, adicionando um ambiente de pré-boot para

autenticacdo do usuario;

7.1.7.5.2.4. Capacidade de utilizar Single Sign-On para a
autenticacdo de pré-boot;

7.1.7.5.2.5. Permitir criar varios usuérios de autenticagéo pré-boot;

7.1.7.5.2.6. Capacidade de criar um usuéario de autenticacdo pré-

boot comum com uma senha igual para todas as maquinas a
partir da console de gerenciamento;
7.1.75.2.7. Capacidade de criptografar drives removiveis de acordo
com regra criada pelo administrador, com as opgdes:
7.1.7.5.2.7.1. Criptografar somente o0s arquivos novos que forem
copiados para o disco removivel, sem modificar os
arquivos ja existentes;
7.1.7.5.2.7.2. Criptografar todos os arquivos individualmente;
7.1.7.5.2.7.3. Criptografar o dispositivo inteiro, de maneira que n&o
seja possivel listar os arquivos e pastas armazenadas;
7.1.7.5.2.7.4. Criptografar o dispositivo em modo portétil, permitindo
acessar 0s arquivos em maquinas de terceiros através de
uma senha;
7.1.7.5.2.8. Capacidade de selecionar pastas e arquivos (por tipo,
ou extensdo) para serem criptografados automaticamente.
Nesta modalidade, os arquivos devem estar acessiveis para

todas as maquinas gerenciadas pela mesma console de
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maneira transparente para 0s USUArios;

7.1.7.5.2.9. Capacidade de criar regras de exclusdes para que
certos arquivos ou pastas nunca sejam criptografados;

7.1.7.5.2.10. Capacidade de selecionar aplicacbes que podem ou
nao ter acesso aos arquivos criptografados;

7.1.7.5.2.11. Verifica compatibilidade de hardware antes de aplicar a
criptografia;

7.1.7.5.2.12. Possibilita estabelecer parametros para a senha de
criptografia;

7.1.7.5.2.13. Bloqueia o reuso de senhas;

7.1.7.5.2.14. Bloqueia a senha apdés um numero de tentativas pré-
estabelecidas;

7.1.7.5.2.15. Capacidade de permitir o usuario solicitar permissédo a

determinado arquivo criptografado para o administrador
mediante templates customizados;

7.1.7.5.2.16. Permite criar exclusbes para nao criptografar
determinados “discos rigidos” através de uma busca por nome
do computador ou nome do dispositivo

7.1.7.5.2.17. Permite criptografar as seguintes pastas pré-definidas:
“‘meus documentos”, “Favoritos”, “Desktop”, “Arquivos
temporarios” e “Arquivos do outlook”;

7.1.7.5.2.18. Permite utilizar variaveis de ambiente para criptografar
pastas customizadas;

7.1.7.5.2.19. Capacidade de criptografar arquivos por grupos de
extensao, tais como: Documentos do office, Document, arquivos
de audio, etc;

7.1.7.5.2.20. Permite criar um grupo de extensBes de arquivos a
serem criptografados;

7.1.7.5.2.21. Capacidade de criar regra de criptografia para arquivos
gerados por aplicacdes;

7.1.7.5.2.22. Permite criptografia de dispositivos mdveis mesmo
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guando o endpoint ndo possuir comunicacdo com a console de

gerenciamento.
7.1.7.5.2.23. Capacidade de deletar arquivos de forma segura apés a
criptografia;

7.1.7.5.2.24. Capacidade de criptografar somente o espaco em disco
utilizado;
7.1.7.5.2.25. Deve ter a opcgdo de criptografar arquivos criados a

partir de aplicagbes selecionadas pelo administrador;

7.1.7.5.2.26. Capacidade de bloquear aplicagbes selecionadas pelo
administrador de acessarem arquivos criptografados;

7.1.7.5.2.27. Deve permitir criptografar somente o espaco utilizado
em dispositivos removiveis tais como pendrives, HD externo,
etc;

7.1.7.5.2.28. Capacidade de criptografar discos utilizando a
criptografia BitLocker da Microsoft;

7.1.7.5.2.29. Deve ter a opcao de utilizacdo de TPM para criptografia
através do BitLocker;

7.1.7.5.2.30. Capacidade de fazer “Hardware encryption”;

7.1.7.6. Gerenciamento de Sistemas

7.1.7.6.1. Capacidade de criar imagens de sistema operacional
remotamente e distribuir essas imagens para computadores
gerenciados pela solucéo e para computadores bare-metal;

7.1.7.6.2. Deve possibilitar a utilizacdo de servidores PXE na rede para
deploy de imagens;

7.1.7.6.3. Capacidade de detectar softwares de terceiros vulneraveis,
criando assim um relatério de softwares vulneraveis;

7.1.7.6.4. Capacidade de corrigir as vulnerabilidades de softwares,
fazendo o download centralizado da correcdo ou atualizacdo e
aplicando essa correcao ou atualizacdo nas maquinas gerenciadas
de maneira transparente para 0S USUArios;

7.1.7.6.5. Capacidade de gerenciar licencas de softwares de terceiros;
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7.1.7.6.6. Capacidade de registrar mudancas de hardware nas maquinas
gerenciadas;
7.1.7.6.7. Capacidade de gerenciar um inventario de hardware, com a
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possibilidade de cadastro de dispositivos (ex: router, switch, projetor,
acessorio, etc), informando data de compra, local onde se encontra,

service tag, numero de identifica¢é@o e outros;

7.1.7.6.8. Possibilita fazer distribuicdo de software de forma manual e
agendada;
7.1.7.6.9. Suporta modo de instalacéo silenciosa;

7.1.7.6.10. Suporte a pacotes MSI, exe, bat, cmd e outros padrdes de
arquivos executaveis;

7.1.7.6.11. Possibilta fazer a distribuicAo através de agentes de
atualizacao;

7.1.7.6.12.  Utiliza tecnologia multicast para evitar trafego na rede;

7.1.7.6.13. Possibilita criar um inventario centralizado de imagens;

7.1.7.6.14. Capacidade de atualizar o sistema operacional direto da
imagem mantendo os dados do usuario;

7.1.7.6.15.  Suporte a WakeOnLan para deploy de imagens;

7.1.7.6.16. Capacidade de atuar como servidor de atualizagdo do Windows
podendo fazer deploy de patches;

7.1.7.6.17.  Suporta modo de teste, podendo atribuir alguns computadores
para receberem as atualizacdes de forma automatica para avaliagao
de alteracdes no comportamento;

7.1.7.6.18. Capacidade de gerar relatdrios de vulnerabilidades e patches;

7.1.7.6.19. Possibilita criar exclusbes para aplicacdo de patch por tipo de
sistema operacional, Estacdo de trabalho e Servidor ou por grupo de
administracao;

7.1.7.6.20. Permite iniciar instalacdo de patch e correcbes de
vulnerabilidades ao reiniciar ou desligar o computador;

7.1.7.6.21. Permite baixar atualizacdes para o computador sem efetuar a

instalacéo
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7.1.7.6.22. Permite o administrador instalar somente atualizacBes

aprovadas, instalar todas as atualizacbes (exceto as bloqueadas) ou
instalar todas as atualizacdes incluindo as bloqueadas;

7.1.7.6.23. Capacidade de instalar correcbes de vulnerabilidades de
acordo com a severidade;

7.1.7.6.24.  Permite selecionar produtos a serem atualizados pela console
de gerenciamento;

7.1.7.6.25. Permite selecionar categorias de atualizacbes para serem
baixadas e instaladas, tais como: atualizacbes de seguranca,
ferramentas, drivers, etc;

7.1.7.6.26.  Capacidade de adicionar caminhos especificos para procura de
vulnerabilidades e updates em arquivos;

7.1.7.6.27.  Capacidade de instalar atualiza¢des ou corre¢bes somente em
computadores definidos, em grupos definidos ou em uma
porcentagem de computadores conforme selecionado pelo
administrador;

7.1.7.6.28. Capacidade de configurar o reinicio do computador apds a
aplicacdo das atualizagfes e correcdes de vulnerabilidades;

7.1.7.6.29. Deve permitir selecionar o idioma das aplicagcbes que serdo
atualizadas;

7.1.7.6.30. Permitir agendar o sincronismo entre a console de
gerenciamento e os sites da Microsoft para baixar atualizactes
recentes;

7.1.7.7. Deteccao e Resposta
7.1.7.7.1. Compatibilidade

7.1.7.7.1.1. Windows 7 SP1 Home / Professional / Enterprise 32-bit /
64-bit

7.1.7.7.1.2. Windows 8.1.1 Professional / Enterprise 32-bit / 64-bit

7.1.7.7.1.3. Windows 10 RS3 (version 1703) Home / Professional /
Education / Enterprise 32-bit / 64-bit

7.1.7.7.1.4. Windows 10 RS4 (version 1803) Home / Professional /
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Education / Enterprise 32-bit / 64-bit
7.1.7.7.1.5. Windows 10 RS5 (version 1809) Home / Professional /
Education / Enterprise 32-bit / 64-bit
7.1.7.7.1.6. Windows 10 RS6 (version 1903) Home / Professional /
Education / Enterprise 32-bit / 64-bit
7.1.7.7.1.7. Windows 10 19H2 (version 1909) Home / Professional /
Education / Enterprise 32-bit / 64-bit
7.1.7.7.1.8. Windows 10 20H1 (version 2004) Home / Professional /
Education / Enterprise 32-bit / 64-bit
7.1.7.7.1.9. Windows Server 2008 R2 Foundation / Standard /

Enterprise 64-bit

7.1.7.7.1.10. Windows Server 2012 Foundation / Standard /
Enterprise 64-bit

7.1.7.7.1.11. Windows Server 2012 R2 Foundation / Standard /
Enterprise 64-bit

7.1.7.7.1.12. Windows Server 2016 Essentials / Standard /
Datacenter 64-bit

7.1.7.7.1.13. Windows Server 2019 Essentials / Standard /
Datacenter 64-bit

7.1.7.7.2. Caracteristicas

7.1.7.7.2.1. As funcionalidades relacionadas a deteccdo e resposta
solicitadas nesse item, devem ser operadas ha mesma console
de gerenciamento da solugéo de endpoint;

7.1.7.7.2.2. A solugdo deve oferecer modulo focado em
capacidades de EDR “Endpoint Detection and Response”,
incluindo no minimo as seguintes capacidades:

7.1.7.7.2.3. O agente deve ter capacidade de coletar e processar

dados relacionadas ao veredito e ao contexto da ameaca;

7.1.7.7.2.4. Deve fornecer graficamente a visualiza¢cdo da cadeia do
ataque;
7.1.7.7.2.5. Deve possuir a capacidade de varredura, para identificar
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a presenca de um artefato detectado em outros dispositivos na

rede, através de indicadores de comprometimento (IoC).
7.1.7.7.2.6. A varredura deve oferecer opcdes de resposta
automatizada (sem intervengdo do administrador), para serem
executadas caso o0 loC seja encontrado em outro dispositivo,
com no minimo as seguintes opc¢odes:
7.1.7.7.2.6.1. Isolar o host;
7.1.7.7.2.6.2. Iniciar uma varredura nas areas criticas;
7.1.7.7.2.6.3. Quarentenar o objeto;
7.1.7.7.2.7. Capacidade de integracdo com a solugéo de sandbox;
7.1.7.7.2.8. A solugdo deve criar um report detalhado sobre o
incidente, tendo a capacidade de incluir no minimo os seguintes
dados:
7.1.7.7.2.8.1. Detecgdes provenientes da solugdo de endpoint;
7.1.7.7.2.8.2. DetecgBes provenientes da solucdo de sandbox;
7.1.7.7.2.8.3. Processos;
7.1.7.7.2.8.4. AlteracOes de registro;
7.1.7.7.2.8.5. DLL’s
7.1.7.7.2.8.6. Conexdes remotas;
7.1.7.7.2.8.7. Criacao de arquivos;
7.1.7.7.2.9. Varredura por todos os dispositivos executada a partir
de indicador de comprometimento (IoC) gerado através da
solucéo e importado pelo administrador.
7.1.7.7.2.10. Possibilidade de exportar o0s indicadores de
comprometimento (loC) gerados a partir da solucéo.
7.1.7.7.2.11. A solucao deve oferecer no minimo as seguintes opcdes

de resposta:

7.1.7.7.2.11.1. Prevenir a execucdo de um arquivo;
7.1.7.7.2.11.2. Quarentenar um arquivo;
7.1.7.7.2.11.3. Iniciar uma varredura por 10C;
7.1.7.7.2.11.4. Parar um processo;
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7.1.7.7.2.11.5. Executar um processo;
7.1.7.7.2.12. Ferramenta que possibilite o isolamento do host
infectado com no minimo as caracteristicas abaixo:
7.1.7.7.212.1. A opcgdo de isolamento deve estar disponivel
junto a visualizacdo do incidente;
7.1.7.7.2.12.2. Na configuracdo padréo, o isolamento deve ser

feito de forma granular, permitindo o controle do dispositivo

pela console administrativa mesmo apoés ativacdo da regra;

7.1.7.7.2.13. A visualizacdo da cadeia de ataque deve conter
informacgdes setorizadas por médulos do incidente.

7.1.7.7.2.14, Deve possuir as seguintes op¢des de gerenciamento:
7.1.7.7.2.14.1. Via console administrativa;
7.1.7.7.2.14.2. Via interface web;
7.1.7.7.2.14.3. Gerenciamento baseado em nuvem;
7.1.7.7.2.14.4. Gerenciamento via linha de comando.
7.1.7.7.2.15. Deve fornecer a opcdo de proteger a aplicacdo por
senha.
7.1.7.7.2.16. A opc¢éo de protecdo por senha deve permitir especificar

uma forca minima para a senha da aplicacéo.

7.2. Solucéo de Protecdo Avancada para Ambientes Virtuais com validade de 36
meses — ITEM 2, a qual deverd atender aos requisitos técnicos enumerados a
seqguir:

7.2.1. Requerimentos Gerais

7.2.1.1. O software de seguranca para ambientes virtuais deve incluir:

7.2.1.1.1. Software antivirus sem agente para ambientes virtuais;
7.2.1.1.2. Software antivirus baseado em agente para ambientes virtuais;
7.2.1.1.3. Gerenciamento, monitoramento e atualizacdo de software e

vacinas centralizados;

7.2.1.1.4. Capacidade de atualizar definicdes de virus e padrées de
ataques;
7.2.1.1.5. Documentag&o do administrador;
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7.2.1.1.6. Compatibilidade com a rede a ser protegida.

7.2.1.2. Solucdo deve estar de acordo com os requisitos do Regulamento
Geral sobre a Protecdo de Dados (GDPR) para a protecdo de ambientes
virtuais.
7.2.1.3. Solugdo deve possuir protecdo para virtualizacdo privada e publica
(AWS e Azure).
7.2.1.4. Solugdo deve possuir console de gerenciamento Unica para
virtualizagdo privada e publica
7.2.2. Requerimentos para antivirus em ambientes virtualizados baseado em
agente (conector);
7.2.2.1. Para ser instalado em uma infraestrutura virtualizada, um dos
seguintes hypervisors devem ser instalados:
7.2.2.1.1. Microsoft Windows Server 2019 Hyper-V
7.2.2.1.2. Microsoft Windows Server 2016 Hyper-V.
7.2.2.1.3. Microsoft Windows Server 2012 R2 Hyper-V
7.2.2.1.4. Citrix XenServer 7.1 LTSR.
7.2.2.15. VMware ESXi 7.0.
7.2.2.1.6. VMware ESXi 6.7.
7.2.2.1.7. VMware ESXi 6.5.
7.2.2.1.8. VMware ESXi 6.0.
7.2.2.1.9. KVM (Kernel-based Virtual Machine) com um dos seguintes

sistemas operacionais:

7.2.2.1.9.1. Ubuntu Server 16.04 LTS.
7.2.2.1.9.2. Ubuntu Server 18.04 LTS.
7.2.2.1.9.3. Ubuntu Server 20.04 LTS
7.2.2.1.9.4. Red Hat Enterprise Linux Server 7.6.
7.2.2.1.9.5. CentOS 7.6.

7.2.2.1.10. Proxmox 5.4.
7.2.2.1.11. Proxmox 6.1.
7.2.2.1.12. Proxmox 6.2.
7.2.2.1.13. Skala-R Virtualization 7.0.8 hypervisor.
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7.2.2.1.14. HUAWEI FusionCompute CNA 6.3.1 hypervisor.
7.2.2.1.15.  Nutanix AHV 5.10 hypervisor.

O Antivirus baseado em agente deve prover protecdo para as
maquinas virtuais no Vmware hypervisor nos seguintes sistemas
operacionais:

7.2.2.2.1. Windows 7 Professional / Enterprise Service Pack 1 (32 / 64-
bit)

7.2.2.2.2. Windows 8.1 Update 1 Professional / Enterprise (32 / 64-bit)

7.2.2.2.3. Windows 10 Desktop Pro / Enterprise / 2016 LTSC / RS4 /
2019 LTSC / 19H1/ 19H2 / 20H1 / 20H2 (32 / 64-bit);

7.2.2.2.4. Windows Server 2008 R2 Service Pack 1 Standard / Enterprise
/ Datacenter (Desktop experience / Core);

7.2.2.2.5. Windows Server 2012 Standard / Datacenter / Essentials;

7.2.2.2.6. Windows Server 2012 R2 (64-bit);

7.2.2.2.7. Windows Server 2016 (64-bit);

7.2.2.2.8. Windows Server 2019 (64-bit);

7.2.2.2.9. Debian GNU / Linux 8.11 (32 / 64-bit);

7.2.2.2.10. Debian GNU / Linux 9.8 (64-bit);

7.2.2.2.11. Ubuntu Server 16.04 LTS (64-bit);

7.2.2.2.12. Ubuntu Server 18.04 LTS (64-bit);

7.2.2.2.13. CentOS 6.10 (64-bit);

7.2.2.2.14. CentOS 7.7 (64-bit);

7.2.2.2.15. CentOS 8.1 (64-bit);

7.2.2.2.16. ALT Linux 8 (64-bit);

7.2.2.2.17.  ALT Linux 7.0.6 (64-bit);

7.2.2.2.18. Red Hat Enterprise Linux Server 6.10 (64-bit);

7.2.2.2.19. Red Hat Enterprise Linux Server 7.7 (64-bit);

7.2.2.2.20. Red Hat Enterprise Linux Server 8.1 (64-bit);

7.2.2.2.21. SUSE Linux Enterprise Server 15 (64-bit);

7.2.2.2.22.  Oracle Linux 7.6 (64-bit);

A Suite VMware tools deve ser instalada para prover integracdo entre
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0 Hypervisor, maquinas virtuais e o conector;

7.2.2.4. O antivirus baseado em agente deve prover as seguintes
funcionalidades:

7.2.2.5. Antivirus e monitoramento residente;

7.2.2.6. Protecdo contra rootkits e auto dialers a sites pagos;

7.2.2.7. Protecdo de pastas compartilhadas contra criptografia externa;

7.2.2.8. Ao detectar criptografia externa, deve criar automaticamente um
backup do arquivo;

7.2.2.9. Ao detectar criptografia externa, deve permitir o bloqueio automético
da atividade de rede do computador de onde a criptografia veio, com
possibilidade de predefinir o periodo de tempo pelo qual a atividade de
rede permanecera bloqueada;

7.2.2.10. Deve permitir substituir automaticamente os arquivos modificados
pelos seus backups;

7.2.2.11. Verificagdo por heuristica para detectar e bloquear malwares
desconhecidos;

7.2.2.12. Capacidade de pausar varreduras automaticamente em horarios
predefinidos;

7.2.2.13. Transferir a verificagdo de malware e as tarefas intensivas para uma
Gnica maquina virtual responsavel pela protecao;

7.2.2.14. Garantir a continuidade da protecdo de arquivos durante pequenas
indisponibilidades na maquina de protecéo logando todas as operacdes de
arquivos nas maquinas protegidas durante o periodo de indisponibilidade,
e faz a verificacdo automatica de todas as alteracdes apds a restauracdo
do acesso;

7.2.2.15. Protecdo baseada em nuvem contra ameacas novas, permitindo a
aplicacdo acessar recursos especializados da fabricante para obter
vereditos durante a verificacdo em tempo real ou agendada;

7.2.2.16. Protecdo de e-mail contra malwares verificando trafego de entrada e
saida nos protocolos IMAP, SMTP, POP3 e NNTP independente do cliente

de e-mail;
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7.2.2.17. Protecdo de trafego Web: verificacdo de objetos enviados para os

computadores dos usuérios via HTTP e FTP, com a possibilidade de
adicionar sites confiaveis;

7.2.2.18. Bloqueia paginas com banners e pop-ups potencialmente maliciosos
na web;

7.2.2.19. Capacidade de detectar e bloguear sites de phishing;

7.2.2.20. Protegdo contra ameagas nao conhecidas baseadas no
comportamento;

7.2.2.21. Capacidade de determinar comportamento anémalo de uma aplicacédo
analisando a sequéncia de execucao.

7.2.2.22. Capacidade de reverter operacfes de malware durante o tratamento
do arquivo;

7.2.2.23. Capacidade de restringir o privilégio de programas executaveis tal
como escrita no registro ou acesso a arquivos e pastas. Deteccao
automética de nivel de deteccdo baseado na reputacdo do programa;

7.2.2.24. O Firewall deve permitir a criagdo de regras para pacotes de rede em
protocolos especificos (TCP, UDP) e portas;

7.2.2.25. Permitir a criag@o de regras de rede para programas especificos;

7.2.2.26. Protecdo contra-ataques de hackers utilizando o firewall com IDS/IPS
e regras de atividade de rede para as aplica¢cdes mais conhecidas;

7.2.2.27. Criacéo de regras especiais para bloquear a instalagdo e/ou execuc¢ao
de uma aplicacdo. Deve ter a capacidade de controlar a aplicacdo
utilizando o caminho, metadado, MD5, checksum, e/ou -categorias
predefinidas de aplicacdes providenciadas pelo fabricante;

7.2.2.28. Deve permitir o bloqueio e a permissédo da instalagdo e/ou execucao
de programas com base em usuarios;

7.2.2.29. Deve ser capaz de, ao ser instalado, criar automaticamente regras de
permissao para aplicativos das seguintes categorias:

7.2.2.29.1. Fornecedores confiaveis;
7.2.2.29.2. Componentes do sistema operacional;

7.2.2.29.3.  Aplicacdes de virtualizagéo;
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7.2.2.30. Nao carregar nenhum mddulo de seguranca na maquina virtual e sim

no appliance virtual;
7.2.2.31. Permitir a verificagdo em maquinas Linux;
7.2.2.32. Deve ser capaz de usar o “Microsoft System Center Virtual Machine
Manager” (SCVMM) para fazer deploy dos appliances virtuais;
7.2.2.33. Os virtuais appliances responsaveis pela verificagdo devem ser
baseados em Linux;
7.2.2.34. Deve ser capaz de apresentar uma lista de maquinas virtuais que
estdo sob protecdo de cada virtual appliance seguro.
7.2.2.35. Capacidade de desativar a interface local na inicializagdo do sistema
para diminuir consumo de memodria;
7.2.2.36. Permitir selecionar a forma de conexdo ao appliance virtual de trés
formas diferentes:
7.2.2.36.1. Utilizando Multicast;
7.2.2.36.2.  Selecionando Servidor de integragao;
7.2.2.36.3.  Utilizando uma lista de appliances virtuais
7.2.2.37. Deve ser capaz de verificar virus, worms, trojans, toolkits, adware,
auto-dialers e outros tipos de ameagas em maquinas Linux;
7.2.2.38. Deve ser capaz de criar exclusbes em maquinas Linux por nome ou
pasta;
7.2.2.39. Capacidade de verificar arquivos por formato ou extensdo em
maquinas Linux;
7.2.2.40. Permitir configurar limite de tempo de verificacdo em um arquivo tanto
para maquinas Linux como Windows;
7.2.2.41. Permitir alterar o modo de scan para no minimo trés opc¢des diferentes:
7.2.2.41.1. Verificacdo automatica,
7.2.2.41.2.  Verificar os arquivos no acesso ou na modificagao;
7.2.2.41.3. Somente no acesso;
7.2.2.42. Monitorar as atividades de I/O do usuario na utilizacéo de dispositivos
externos pelo tipo de dispositivo e/ou BUS usado incluindo a capacidade

de criar uma lista de dispositivos confiaveis através do ID;
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7.2.2.43. Capacidade de garantir privilégios na utlizacdo de dispositivos

externos para usuarios especificos;

7.2.2.44. Monitorar as atividades do usuério na internet incluindo o bloqueio ou
a permissdo de acesso a certos recursos bem como a capacidade de
bloquear certos tipos de informacgéo (audio, video, etc);

7.2.2.45. Capacidade de controlar acesso a recursos na internet por horario e
por usuario;

7.2.2.46. Atualizacdes centralizadas permitindo que parte do banco de dados de
definicdes seja armazenado na maquina de protecdo (SVM);

7.2.2.47. Habilidade de executar tarefas de deteccdo de vulnerabilidades em
aplicacdes instaladas nos computadores incluindo op¢do de submeter um
relatério de qualgquer vulnerabilidade encontrada;

7.2.2.48. Integracdo com o Windows Update para instalar patches de acordo
com as vulnerabilidades encontradas;

7.2.2.49. Capacidade de instalar e distribuir remotamente componentes do
antivirus em todas as maquinas protegidas sem utilizagdo de ferramentas
de terceiros;

7.2.2.50. Armazenar as informacgdes de arquivos verificados para evitar um
novo scan sobre o arquivo e aumentar consumo de recursos;

7.2.2.51. Bloquear, neutralizar e remover os malwares com a opgéo de notificar
0s administradores;

7.2.2.52. Console de gerenciamento Unica para todos os componentes de
protecao;

7.2.2.53. Console de gerenciamento Unica tanto para ambientes fisicos como
virtuais;

7.2.2.54. Console Unica para administracdo de maquinas virtuais Linux e
Windows

7.2.2.55. Prové informacfes detalhadas sobre os eventos e execucdo de
tarefas;

7.2.2.56. Capacidade de aplicar configuracdes de seguranca diferentes para

cada grupo de maquinas virtuais;
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7.2.2.57. Salvar o backup dos arquivos deletados;

7.2.2.58. Suporta as seguintes tecnologias Vmware: vMotion e/ou Distributed
resource Scheduler;
7.2.2.59. Suporta as seguintes tecnologias Citrix: Virtual User Drive, Citrix
Receiver, Multi-stream ICA, XenMotion Live Migration, Automated VM
protection and recovery, Dynamic memory control;
7.2.2.60. Suporta as seguintes tecnologias Hyper-V: Live migration, Cluster
shared volumes, Dynamic memory, Live backup;
7.2.2.61. Suportar rollback do banco de dados de definigbes;
7.2.2.62. Suportar o esquema de licenca de acordo com o numero de maquinas
virtuais protegidas e de acordo com o numero de hardware CPU cores
7.2.3. Requerimentos para administragdo centralizada, monitoramento e
update do software para ambientes virtualizados:
7.2.3.1. A administragdo centralizada, monitoramento e atualizagdo de
softwares deve funcionar em computadores executando 0s seguintes
sistemas operacionais:
7.2.3.1.1. Microsoft Windows 7 Todas as edi¢des (32/64 bits);
7.2.3.1.2. Microsoft Windows 8 Pro/Enterprise 32/64 bits;
7.2.3.1.3. Microsoft Windows 8.1 Pro/Enterprise 32/64 bits;
7.2.3.1.4. Microsoft Windows 10 Education RS3;
7.2.3.1.5. Microsoft Windows 10 Education RS4;
7.2.3.1.6. Microsoft Windows 10 Education RS5;
7.2.3.1.7. Microsoft Windows 10 Education 32/64-bit;
7.2.3.1.8. Microsoft Windows 10 Enterprise RS3/RS4/RS5 (32/64-bit);
7.2.3.1.9. Microsoft Windows 10 Professional RS3/RS4/RS5 (32/64-bit);
7.2.3.1.10.  Microsoft Windows Small Business Server 2011 Essentials,
Premium e Standard;
7.2.3.1.11.  Microsoft Windows Server 2008 R2 Todas edi¢des 32/64 bits;
7.2.3.1.12.  Microsoft Windows Server 2012 Todas edi¢cbes 32/64 bits;
7.2.3.1.13. Microsoft Windows Server 2012 R2 Todas edi¢fes 32/64 bits;
7.2.3.1.14. Microsoft Windows Server 2016 x64;
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7.2.3.1.15. Banco de dados Suportados pela console de administracdo

centralizada:
7.2.3.1.15.1. Microsoft SQL Server 2012 Express 64-bit;
7.2.3.1.15.2. Microsoft SQL Server 2014 Express 64-bit;
7.2.3.1.15.3. Microsoft SQL Server 2016 Express 64-bit;
7.2.3.1.15.4. Microsoft SQL Server 2017 Express 64-bit;
7.2.3.1.15.5. Microsoft SQL Server 2019 Express 64-bit;
7.2.3.1.15.6. Microsoft SQL Server 2014 (todas as edi¢des) 64-bit;
7.2.3.1.15.7. Microsoft SQL Server 2016 (todas as edi¢des) 64-bit;
7.2.3.1.15.8. Microsoft SQL Server 2017 (todas as edi¢des) 64-bit;
7.2.3.1.15.9. Microsoft SQL Server 2019 (todas as edi¢des) 64-bit;
7.2.3.1.15.10. MySQL Standard Edition 5.7 32-bit/64-bit;
7.2.3.1.15.11. MySQL Enterprise 5.7 32-bit/64-bit;
7.2.3.1.15.12. MariaDB Server 10.3 32-bit/64-bit;
7.2.4. Requerimentos Console de administracdo instalada em ambientes
virtualizados:

7.2.4.1. Vmware Workstation 16 Pro;

7.2.4.2. Vmware Workstation 15 Pro;

7.2.4.3. Microsoft Hyper-V Server 2012 64-bit;

7.2.4.4. Microsoft Hyper-V Server 2012 R2 64-bit;

7.2.4.5. Microsoft Hyper-V Server 2016 64-bit;

7.2.4.6. Microsoft Hyper-V Server 2019 64-bit;

7.2.4.7. VMware vSphere 6.7;

7.2.4.8. VMware vSphere 7.1,

7.2.4.9. Citrix XenServer 8.X;

7.2.4.10. Citrix XenServer 7.1 LTSR;

7.2.4.11. Parallels Desktop 16;

7.2.4.12. Oracle VM VirtualBox 6.x;

7.2.5. O console de administracdo centralizada deve prover as seguintes
funcionalidades:

7.2.5.1. Deve ser compativel com Microsoft SCVMM,;
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7.2.5.2. Capacidade de desativar a interface local do agente (conector) para

diminuir uso de memoria;

7.2.5.3. Instalacdo do antivirus a partir de uma Unica distribui¢éo;

7.2.5.4. Selec¢do de instalacao dependendo do nimero de pontos protegidos;

7.2.5.5. Capacidade de ler informacdes do AD para obter dados some as
contas dos computadores na organizacao;

7.2.5.6. Capacidade de fazer a instalacdo automética através dos grupos
gerenciados;

7.2.5.7. Capacidade de realocar computadores de acordo com endereco IP,
tipo do sistema operacional e localizacéo no AD,;

7.2.5.8. Instalagdo centralizada;

7.2.5.9. Remocdo centralizada (manual ou automatica) de aplicacdes
incompativeis através do servidor de administracao;

7.2.5.10. Capacidade de instalar o antivirus de diferentes formas: GPO, agente
de administracao;

7.2.5.11. Capacidade de atualizar pacotes de instalagdo com as Uultimas
atualizacoes;

7.2.5.12. Atualizar de forma automatica a verséo do antivirus e as defini¢coes;

7.2.5.13. Procurar automaticamente por vulnerabilidades nas aplicacbes e
sistemas operacionais presentes da rede;

7.2.5.14. Capacidade de proibir instalacdo/execucéo de aplicacoes;

7.2.5.15. Capacidade de gerenciar I/O de dispositivos externos;

7.2.5.16. Gerenciar a atividade do usuério na internet;

7.2.5.17. Capacidade de testar as atualizacbes antes de aplicar para o
ambiente;

7.2.5.18. Capacidade de executar instalagdes automaticas baseado no sistema
de protecdo dedicado, tais como: Vmware ESXi, Microsoft Hyper-V, Citrix
XenServer virtualization ou hypervisor;

7.2.5.19. Criar os usuarios baseados em RBAC;

7.2.5.20. Criar a hierarquia dos servidores de administracdo e tem capacidade

de gerenciar cada um deles atraves de uma Unica console de
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gerenciamento;

7.2.5.21. Capacidade de criar servidores de administracdo légicos, sem a
necessidade de ter um servidor adicional para gerenciamento;

7.2.5.22. Distribuir automaticamente licencas nos computadores gerenciados;

7.2.5.23. Criar o inventario de software e hardware dos computadores
gerenciados na rede;

7.2.5.24. Instalagéo centralizada de aplicacdes de terceiros;

7.2.5.25. Capacidade de eleger um computador na rede para ser responsavel
por atualizar outros computadores dentro da rede;

7.2.5.26. Capacidade de gerar relatérios gréaficos;

7.2.5.27. Capacidade de exportar relatérios para PDF, XML e CSV;

7.2.5.28. Capacidade de criar contas internas para autenticar no console de
administracéo;

7.2.5.29. Capacidade de criar backup de forma automatica ou manual;

7.2.5.30. Suporta Windows Failover Clustering;

7.2.5.31. Console WEB para gerenciar a aplicacao;

7.2.5.32. Sistema para controle de virus outbreak.

7.2.5.33. Capacidade de gerenciar permissées de administradores;

7.2.5.34. Capacidade de deletar atualizacdes ja baixadas;

7.2.5.35. Capacidade de distribuir correcdes de vulnerabilidades em
computadores clientes sem instalar atualizagdes;

7.2.5.36. Capacidade de eleger automaticamente um agente de atualizacéo de
acordo com uma andlise de rede.

7.2.5.37. Capacidade de manter um histérico das alteracdes feitas nas ;

7.2.5.38. Permite comparar alteracdes feitas no console de administragéo;

7.2.5.39. Deve permitir o rollback de alteracdes feitas nas politicas através de
uma Unica selecdo, sem ter a necessidade de restaurar item por item
alterado;

7.2.6. Requerimentos Console de administracdo instalada em ambientes
virtualizados:
7.2.6.1. VMware Workstation 16 Pro
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7.2.6.2. VMware Workstation 15 Pro

7.2.6.3. Microsoft Hyper-V Server 2012 64 bits
7.2.6.4. Microsoft Hyper-V Server 2012 R2 64 bits
7.2.6.5. Microsoft Hyper-V Server 2016 64 bits
7.2.6.6. Microsoft Hyper-V Server 2019 64 bits
7.2.6.7. Citrix XenServer 7.1 LTSR
7.2.6.8. Citrix XenServer 8.x
7.2.6.9. VMware vSphere 7.1
7.2.6.10. VMware vSphere 6.7
7.2.7. O console de administracdo centralizada deve prover as seguintes
funcionalidades:
7.2.7.1. Deve ser compativel com Microsoft SCVMM,;
7.2.7.2. Capacidade de desativar a interface local do agente (conector) para
diminuir uso de memoria;
7.2.7.3. Instalacdo do antivirus a partir de uma Unica distribui¢éo;
7.2.7.4. Selecgdo de instalacdo dependendo do niumero de pontos protegidos;
7.2.7.5. Capacidade de ler informagbes do AD para obter dados some as
contas dos computadores na organizacao;
7.2.7.6. Capacidade de fazer a instalacdo automética através dos grupos
gerenciados;
7.2.7.7. Capacidade de realocar computadores de acordo com endereco IP,
tipo do sistema operacional e localizacdo no AD,;
7.2.7.8. Instalacdo centralizada;
7.2.7.9. Remocdo centralizada (manual ou automatica) de aplicacdes
incompativeis através do servidor de administracéo;
7.2.7.10. Capacidade de instalar o antivirus através de GPO ou agente de
administracao;
7.2.7.11. Capacidade de atualizar pacotes de instalacdo com as Ultimas
atualizacoes;
7.2.7.12. Atualizar de forma automatica a versao do antivirus e as defini¢coes;

7.2.7.13. Procurar automaticamente por vulnerabilidades nas aplicacbes e
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sistemas operacionais presentes da rede;

7.2.7.14. Capacidade de proibir instalacdo/execucéo de aplicacdes;

7.2.7.15. Capacidade de gerenciar I/O de dispositivos externos;

7.2.7.16. Gerenciar a atividade do usuério na internet;

7.2.7.17. Capacidade de testar as atualizacbes antes de aplicar para o
ambiente;

7.2.7.18. Capacidade de executar instalacdes automaticas baseado no sistema
de protecdo dedicado, tais como: Vmware ESXi, Microsoft Hyper-V, Citrix
XenServer virtualization ou hypervisor;

7.2.7.19. Ciriar os usuarios baseados em RBAC;

7.2.7.20. Criar a hierarquia dos servidores de administracdo e tem capacidade
de gerenciar cada um deles através de uma Unica console de
gerenciamento;

7.2.7.21. Capacidade de criar servidores de administracdo légicos, sem a
necessidade de ter um servidor adicional para gerenciamento;

7.2.7.22. Distribuir automaticamente licencas nos computadores gerenciados;

7.2.7.23. Criar o inventario de software e hardware dos computadores
gerenciados na rede;

7.2.7.24. Instalacdo centralizada de aplicacdes de terceiros;

7.2.7.25. Capacidade de eleger um computador na rede para ser responsavel
por atualizar outros computadores dentro da rede;

7.2.7.26. Capacidade de gerar relatérios graficos;

7.2.7.27. Capacidade de exportar relatérios para PDF, XML e CSV;

7.2.7.28. Capacidade de criar contas internas para autenticar no console de
administracao;

7.2.7.29. Capacidade de criar backup de forma automatica ou manual;

7.2.7.30. Suporta Windows Failover Clustering;

7.2.7.31. Console WEB para gerenciar a aplicacao;

7.2.7.32. Sistema para controle de virus outbreak.

7.2.7.33. Capacidade de gerenciar permissdes de administradores;

7.2.7.34. Capacidade de deletar atualizacdes ja baixadas;
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7.2.7.35. Capacidade de distribuir correcbes de vulnerabilidades em

computadores clientes sem instalar atualizacdes;
7.2.7.36. Capacidade de eleger um agente de atualizagdo de acordo com uma
andlise de rede.
7.2.7.37. Capacidade de manter um histérico das alteragfes feitas nas politicas
tanto de Linux como Windows;
7.2.7.38. Permite comparar alteracdes feitas no console de administragéo;
7.2.7.39. Deve permitir o rollback de alteracdes feitas nas politicas através de
uma unica selecdo, sem ter a necessidade de restaurar item por item
alterado;
7.3. Solucéo de Protecdo para Mobile com validade de 36 meses — ITEM 3, a qual
devera atender aos requisitos técnicos enumerados a seguir:
7.3.1. Smartphones e tablets
7.3.1.1. Compatibilidade:

7.3.1.1.1. Dispositivos com os sistemas operacionais:
7.3.1.1.1.1. Android 5.0-5.1.1
7.3.1.1.1.2. Android 6.0 - 6.0.1
7.3.1.1.1.3. Android 7.0 - 7.12
7.3.1.1.1.4. Android 8.0 - 8.1
7.3.1.1.1.5. Android 9.0
7.3.1.1.1.6. Android 10.0

7.3.1.2. Caracteristicas:

7.3.1.2.1. Deve prover as seguintes protecoes:

7.3.1.2.1.1. Protecdo em tempo real do sistema de arquivos do

dispositivo — interceptacao e verificacdo de:

7.3.1.2.1.2. Protecao contra adware e autodialers;

7.3.1.2.1.3. Todos o0s objetos transmitidos usando conexdes
wireless (porta de infravermelho, Bluetooth) e mensagens EMS,
durante sincronismo com PC e ao realizar download usando o
browser;

7.3.1.2.1.4. Arquivos abertos no smartphone;
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7.3.1.2.1.5. Programas instalados usando a interface do smartphone
7.3.1.2.1.6. Verificacdo dos objetos na memoéria interna do
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smartphone e nos cartbes de expansdo sob demanda do

usuério e de acordo com um agendamento;

7.3.1.2.1.7. Devera isolar em &rea de quarentena 0s arquivos
infectados;

7.3.1.2.1.8. Devera atualizar as bases de vacinas de modo
agendado;

7.3.1.2.1.9. Capacidade de desativar por politica:

7.3.1.2.1.9.1. Wi-fi;
7.3.1.2.1.9.2. Camera;
7.3.1.2.1.9.3. Bluetooth.
7.3.1.2.1.10. Devera ter fungcdo de limpeza de dados pessoais a
distancia, em caso de roubo, por exemplo;
7.3.1.2.1.11. Capacidade de requerer uma senha para desbloquear o

dispositivo e personalizar a quantidade de caracteres para esta

senha;
7.3.1.2.1.12. Devera ter firewall pessoal (Android);
7.3.1.2.1.13. Capacidade de tirar fotos quando a senha for inserida
incorretamente;
7.3.1.2.1.14. Capacidade de enviar comandos remotamente de:
7.3.1.2.1.14.1. Localizar;
7.3.1.2.1.14.2. Bloquear.

7.3.1.2.1.15. Capacidade de detectar Root em dispositivos Android,;

7.3.1.2.1.16. Capacidade de bloquear 0 acesso a site por categoria
em dispositivos;

7.3.1.2.1.17. Capacidade de bloquear o acesso a sites phishing ou
maliciosos;

7.3.1.2.1.18. Capacidade de configurar White e blacklist de
aplicativos;

7.3.1.2.1.19. Capacidade de localizar o dispositivo quando
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necessario;
7.3.1.2.1.20. Permitir atualizacdo das definicbes quando estiver em
‘roaming”;
7.3.1.2.1.21. Capacidade de selecionar endereco do servidor para

buscar a defini¢cdo de virus;
7.3.1.2.1.22. Capacidade de agendar uma verificacdo (Android);
7.3.1.2.1.23. Capacidade de enviar URL de instalagéo por e-mail;

7.3.1.2.1.24. Capacidade de fazer a instalacdo através de um link
QRCode;
7.3.1.2.1.25. Capacidade de executar as seguintes acbes caso a

desinfecgao falhe (Android):

7.3.1.2.1.25.1. Deletar;
7.3.1.2.1.25.2. Ignorar;
7.3.1.2.1.25.3. Quarentenar;
7.3.1.2.1.25.4. Perguntar ao usudrio.

7.3.1.3. Gerenciamento de dispositivos mdveis (MDM) - Android
7.3.1.3.1. Compatibilidade:

7.3.1.3.1.1. Dispositivos com 0s sistemas operacionais:
7.3.1.3.1.1.1. Android 5.0-5.1.1
7.3.1.3.1.1.2. Android 6.0 — 6.0.1
7.3.1.3.1.1.3. Android 7.0 -7.12
7.3.1.3.1.1.4. Android 8.0 —8.1
7.3.1.3.1.1.5. Android 9.0
7.3.1.3.1.1.6. Android 10.0

7.3.1.3.1.2. Softwares de geréncia de dispositivos:
7.3.1.3.1.2.1. VMWare AirWatch 9.3;
7.3.1.3.1.2.2. Mobilelron 10.0;
7.3.1.3.1.2.3. IBM Maas360 10.68;
7.3.1.3.1.2.4. Microsoft Intune 1908;
7.3.1.3.1.2.5. SOTI MobiControl 14.1.4 (1693);

7.3.1.3.2. Caracteristicas:
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Capacidade de aplicar politicas de ActiveSync através

do servidor Microsoft Exchange;

7.3.1.3.2.2.
7.3.1.3.2.2.1.
7.3.1.3.2.2.2.
7.3.1.3.2.2.3.
7.3.1.3.2.2.4.
7.3.1.3.2.2.5.

7.3.1.3.2.3.

Capacidade de ajustar as configuracoes de:
Sincronizacéo de e-mail;

Uso de aplicativos;

Senha do usuario;
Criptografia de dados;
Conexao de midia removivel.
instalar certificados

Capacidade de digitais em

dispositivos moveis;

7.3.1.3.2.4.

Deve permitir configurar horério para sincronizacdo do

dispositivo com a console de gerenciamento;

7.3.1.3.2.5. Capacidade de desinstalar remotamente o antivirus do
dispositivo;
7.3.1.3.2.6. Deve permitir fazer o upgrade do antivirus de forma

remota sem a necessidade de desinstalar a versao atual;

7.3.1.3.2.7.
7.3.1.4.
7.3.1.4.1.
7.3.1.4.1.1.
7.3.1.4.1.1.1.
7.3.1.4.1.1.2.
7.3.1.4.1.1.3.
7.3.1.4.1.1.4.
7.3.1.4.2.
7.3.1.4.2.1.

Capacidade de sincronizar com Samsung Knox;

Gerenciamento de dispositivos méveis (MDM) - iOS
Compatibilidade:

Dispositivos com 0s sistemas operacionais:
i0S 10.0-10.3.3

i0S11.0-11.3

i0S 12.0

iOS 13.0

Caracteristicas:

Capacidade de aplicar politicas de ActiveSync através

do servidor Microsoft Exchange;

7.3.1.4.2.2.
7.3.1.4.2.2.1.
7.3.1.4.2.2.2.
7.3.1.4.2.2.3.
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7.3.1.4.2.3. Capacidade de instalar certificados digitais em
dispositivos moveis;
7.3.1.4.2.4. Capacidade de instalar as ferramentas necessérias
para o gerenciamento dos dispositivos clientes através de:
7.3.1.4.2.4.1. Link por e-mail;
7.3.1.4.2.4.2. Link por mensagem de texto;
7.3.1.4.2.4.3. QR Code
7.3.1.4.2.5. Capacidade de, remotamente, apagar todos os dados
de dispositivos iOS;
7.3.1.4.2.6. Capacidade de, remotamente, bloquear um dispositivo

i0S;
7.4. Solucdo de descoberta avancada de ameacas em nivel de rede com validade

de 36 meses — ITEM 4, o qual devera atender aos requisitos técnicos enumerados

a sequir:

7.4.1. Servidor de Administracdo e Console Administrativa
7.4.1.1. Das capacidades da console de gerenciamento

7.4.1.1.1. A Console de gerenciamento deve apresentar uma dashboard
customizavel;

7.4.1.1.2. Deve apresentar a saude do sistema, informando quais
componentes estdo atualizados ou nao;

7.4.1.1.3. Deve mostrar em tempo real o trafego sendo processado pelos
sensores;

7.4.1.1.4. Deve apresentar em tempo real grafico de pacotes descartados

caso nao suporte o trafego gerado;
7.4.1.1.5. Deve permitir criar perfis de layout;

7.4.1.1.6. Deve permitir exportar para PDF o layout atual da solucao;
7.4.1.1.7. Deve mostrar pelo menos as seguintes informacoes
atualizadas sobre a ferramenta:

7.4.1.1.7.1. Saude do sistema;

7.4.1.1.7.2. Trafego em tempo real;

7.4.1.1.7.3. Top 10 dominios mais acessados;

7.4.1.1.7.4. Mostrar alertas por importancia,;

7.4.1.1.7.5. Top 10 Ips mais acessados;

7.4.1.1.7.6. Alertas por tecnologias de deteccao;

7.4.1.1.7.7. Alertas por vetor de ataques;
7.4.1.1.8. Deve permitir criar novos USUarios para acesso a console com
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pelo menos 3 niveis de acesso;
7.4.1.1.9. Deve permitir integracdo com a Console de gerenciamento da
ferramenta de antivirus caso seja necessario a implementacao de
EDR;
7.4.1.1.10. Os alertas deverao ser exibidos permitindo visualizar quantos
sdo novos, quantos estdo em processo e quantos ja foram
processados;
7.4.1.1.11. Deve mostrar quantidades de eventos pela criticidade, alto,
médio ou baixo;
7.4.1.1.12. Deve permitir exportar os alertas para o formato (.txt);
7.4.1.1.13. Possibilidade de assinalar um evento para determinado usuario
para verificagao;
7.4.1.1.14. Deve suportar arquivos no formato CEF para integracdo com
SIEM;
7.4.1.1.15. O usuario com conta administrativa deve ter permissao para
assinalar um incidente para usuarios especificos;
7.4.1.1.16. Possibilidade de marcar evento como processado para informar
gue o incidente ja foi analisado e resolvido;
7.4.1.1.17. Deve se possivel gerenciar o status de cada evento;
7.4.1.1.18.  As seguintes informac¢des devem ser mostradas nos alertas de
eventos:
7.4.1.1.18.1. Host onde ocorreu o incidente;
7.4.1.1.18.2. Origem do ataque;
7.4.1.1.18.3. Destino do ataque;

7.4.1.1.18.4. Dia e horério de quanto ocorreu o ataque;

7.4.1.1.18.5. Nome do objeto considerado malicioso;

7.4.1.1.18.6. Tamanho do objeto;

7.4.1.1.18.7. Hash do objeto em pelo menos MD5 e SHA256;

7.4.1.1.18.8. URL do ataque;

7.4.1.1.18.9. Nome da tecnologia responsavel por identificar o
ataque;

7.4.1.1.18.10. Informar se o ataque possui caracteristicas baseado no

YARA (Ferramenta open source);

7.4.1.1.19. A console de gerenciamento devera permitir que o
administrador procure por eventos similares na rede baseado no tipo
de arquivo, no hash do arquivo, tipo de evento e nome do arquivo;

7.4.1.1.20. Deve permitir a instalagdo do sensor de endpoint de forma
remota;

7.4.1.1.21. Possibilidade de mostrar a sequéncia de atividades executadas
pelo malware quando executada no sandbox;
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7.4.1.1.22. Deve permitir fazer uma busca no sistema por eventos
baseados em regras;
7.4.1.1.23. Deve permitir fazer buscas de 10Cs no banco de dados através
de informacdes recebidas pelos agentes;
7.4.1.1.24. Deve permitir buscar no sistema eventos baseados nas
seguintes categorias:
7.4.1.1.24.1. Texto completo;
7.4.1.1.24.2. Por host;
7.4.1.1.24.3. Por tipo de vento;
7.4.1.1.24.4, Por arquivos;
7.4.1.1.24.5. Pelo hash MD5 e SHA256;
7.4.1.1.24.6. Pela conexao de rede;
7.4.1.1.24.7. Chave de registro;
7.4.1.1.24.8. Eventos do windows;
7.4.1.1.24.9. Alteracéo de nome do host;
7.4.1.1.25. Deve permitir importar IOCs (Indices de comprometimento)
visando encontrar ataques de acordo com informagdes contidas no
loC,;
7.4.1.1.26. Capacidade de executar as seguintes tarefas remotamente nos
endpoints que possuem o EDR (Endpoint Detection Response)

instalado:
7.4.1.1.26.1. Finalizar processo;
7.4.1.1.26.2. Executar programa;

7.4.1.1.26.3. Coletar arquivo;
7.4.1.1.26.4. Deletar arquivo;
7.4.1.1.26.5. Quarentenar arquivo;
7.4.1.1.26.6. Restaurar arquivo da quarentena,;
7.4.1.1.27. Deve permitir ao coletar um arquivo remotamente enviar
automaticamente para o SANDBOX para analise;
7.4.1.1.28. Deve possuir funcionalidade que permita prevenir um arquivo
de ser executado em qualquer host com o EDR instalado através do
hash MD5/SHA256;
7.4.1.1.29. Devera possuir capacidade de disponibilizar facilmente as
amostras dos arquivos suspeitos detectados e do arquivo PCAP do
contexto de captura,
7.4.1.1.30. Devera permitir o uso de base de conhecimento na Internet do
proprio fabricante, com atualizacdo automética de regras e
assinaturas, para consultas automaticas em bases de reputacao e
correlacionamento de informacBes sobre ameacas conhecidas,
identificando assim as respectivas recomendacdes de ag¢des;
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7.4.1.1.31. Deve possuir plataforma de inteligéncia de ameacas,
informando se o ataque faz parte de uma campanha global, quais as
regides e plataformas afetadas pelo ataque, bem como disponibilizar
links de referéncia sobre a ameaca;
7.4.1.1.32.  Deve possuir plataforma do préprio fabricante com informacdes
sobre as ameacas, informando titulo, data descoberta e descricdo
sobra a ameaca.
7.4.1.1.33. Deve possuir integracdo com portal de inteligéncia para
avancar na pesquisa a partir dos eventos;
7.4.1.1.34.  Deve ser possivel realizar consultas de IP, HASH dominios no
portal de inteligéncia do préprio fabricante.
7.4.1.1.35. Para cada malware, exploit ou componente malicioso, a
ferramenta deve possuir links para detalhar informacdes sobre estes;
7.4.1.1.36. Possibilidade de selecionar quais dispositivos serdo afetados
pela tarefa de prevencéo de execugao de arquivos;
7.4.1.1.37. Capacidade de baixar arquivos quarentenados diretamente
pela console de administracéo do antiapt;
7.4.1.1.38. Capacidade de visualizar quantos endpoints possuem o EDR
instalado através de integracdo com a Console de gerenciamento do
antivirus;
7.4.1.1.39. Deve mostrar quantos Endpoints estdo sendo gerenciados
informando também quantos ndo possuem EDR instalado;
7.4.1.1.40. Possuir relatorios customizaveis possibilitando adicionar ou
remover colunas de identificagédo e status de ventos;
7.4.1.1.41. Deve permitir criar relatérios baseados na tecnologia de
protecgéo utilizada;
7.4.1.1.42. Criar relatérios de eventos organizados pelas seguintes
severidades: baixa, média e alta;
7.4.1.1.43. Deve permitir adicionar imagens ao relatério;
7.4.1.1.44.  Permitir criar listas brancas baseadas nos seguintes filtros:
7.4.1.1.44.1. Por hash MD5;
7.4.1.1.44.2. Por formato;
7.4.1.1.44.3. Por URL;
7.4.1.1.44.4. Por e-mail;
7.4.1.1.445. Por subrede;
7.4.1.1.45. Permitir criar regras de notificagdes para envio por e-malil
guando novos eventos sdo identificados pela ferramenta;
7.4.1.1.46. Deve permitir configurar o status do endpoint de acordo com a
guantidade de dias de inatividade;
7.4.1.1.47. Deve permitir integrar a solucdo com pelo menos as seguintes
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ferramentas de SIEM: ArchSight, Splunk e IBM Qradar;
7.4.2. Caracteristicas para o Sandbox
7.4.2.1. As Sandboxes deverdo suportar os seguintes sistemas operacionais:
7.4.2.1.1. Windows XP x86 Sp3;
7.4.2.1.2. Windows 7 X64;
7.4.2.1.3. Windows 10 x64;
7.4.2.2. Suportar atualizacdo da base de dados da Rede de Inteligéncia de
forma automética e sem causar nenhum tipo de indisponibilidade da
solucéo
7.4.2.3. A andlise inicial deve ser realizada de forma local no ambiente de
deteccgédo, o envio de artefatos para verificacdo na Sandbox deve ocorrer
de forma automética, ou seja, caso a inteligéncia do produto identifique a
necessidade de encaminhar o objeto para andlise na sandbox este
processo deve ocorrer sem a intervengdo de qualquer usuario;
7.4.2.4. A solucdo deve ser capaz de prover dados forense detalhados, via
interface gréfica, relacionados a infecgdo, demonstrando o ciclo de vida
completo do ataque. Estes dados forenses devem incluir a cronologia
completa do ataque e ndo apenas uma porc¢éo do ataque, assim como:

7.4.2.4.1. URLs/sites web relacionados ao ataque,
7.4.2.4.2. hashes MD5/SHA256,
7.4.2.4.3. binarios maliciosos anexados,

7.4.2.5. Detectar e inspecionar, no minimo, 0s seguintes tipos de arquivo,
considerando as diferentes versdes de sistemas operacionais e aplicativos
existentes:
7.4.25.1. Arquivos executaveis;
7.4.2.5.2. Scripts;
7.4.2.5.3. Arquivos;
7.4.2.5.4. Documentos do office;
7.4.2.55. Arquivos de midia;
7.4.2.5.6. Arquivos de Android (APK)
7.4.2.6. A solucdo devera prover um método de disponibilizar updates das
Sandboxes sem requerer um completo update do sistema operacional ou
upgrade da solucéo e sem indisponibilidade de sua deteccéo;
7.4.2.7. Toda andlise basica de malwares, incluindo malwares desconhecidos,
deve ser realizada de forma automatizada através da deteccao do exploit,
sem a necessidade de criacao de regras especificas ou interacdo de um
operador;
7.4.2.8. Toda a analise do comportamento do malware deve ser registrada em
tempo de execucéo;
7.4.2.9. A solugédo deve suportar importacdo de regras YARA personalizadas,
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para permitir flexibilidade na criacdo de regras para andlise de ameacas;
7.4.2.10. Suportar mecanismo de whitelist pelos seguintes métodos:
7.4.2.10.1. Hash MD5 do arquivo;
7.4.2.10.2. Formato do arquivo;
7.4.2.10.3. E-mall;
7.4.2.10.4. Subrede.
7.4.2.11. Deve permitir o envio de alertas por e-mail;
7.4.2.12. A solucao devera suportar mais de um Sandbox em cluster, permitindo
o escalonamento baseado na necessidade do contratante;
7.4.2.13. Devera possuir a capacidade de detectar ameacas direcionadas,
realizando inspecdo de trafego até a camada 7 de forma a prevenir
ataques do dia zero e executar analise profunda de documentos que
contenham contelido malicioso ou redirecionamentos para outras URL’s
maliciosas;
7.4.2.14. O sandbox da solugdo deve possuir mecanismos para prevencao de
evasao.
7.4.3. Sensores de deteccéo
7.4.3.1. A solucdo devera permitir que o sensor monitore trafego WEB, Mail e
Rede;
7.4.3.2. Devera permitir integracdo com solugdo de proxy utilizando o protocolo
ICAP permitindo analisar protocolos seguros (ex: HTTPS);
7.4.3.3. Devera verificar mensagens de email através do protocolo POP3 e
SMTP;
7.4.3.4. Devera processar trafego espelhado e extrair objetos e metadados do
DNS
7.4.3.5. A solucao deve suportar um throughput de analise de no maximo 4000
Mbps;
7.4.3.6. A solucdo devera ser gerenciada por console Web suportando no
minimo os browsers Internet Explorer e Firefox;
7.4.3.7. Deve permitir configurar mais de um sensor de rede caso o ambiente
corporativo tenha mais de um ponto para analise;
7.4.3.8. Devera possuir a capacidade de atualizar as vacinas do sensor pela
internet ou através da console de gerenciamento;
7.4.3.9. O Sensor de rede devera suportar SPAN Port ou TAP para analise do
trafego;
7.4.3.10. Devera ser capaz de identificar ameacas evasivas em tempo real com
o provimento de analise profunda e inteligéncia para identificar e prevenir
ataques;
7.4.3.11. O sensor devera encaminhar automaticamente para a sandbox um
artefato potencialmente perigoso identificado no trafego de rede;
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7.4.3.12. O sensor devera alertar qualquer artefato malicioso identificado j&
conhecido sem a necessidade de intervencdo manual;
7.4.3.13. Devera detectar incidentes de seguranga motivados por conexdes da
rede interna com sites maliciosos ou servidores de central de comando
(C&C) externos além da deteccdo de malwares conhecidos e
desconhecidos, ransonware, Exploits, Botnets, Cross Site Script, SQL
Injection, comunica¢des p2p, instant messengers; streaming, tentativas de
scan de rede, tentativas de brute-force, situacdes de evasdo e roubo de
informacéo etc;
7.4.3.14. Devera ter capacidade de verificar em tempo real a reputacdo de
enderecos web (URL’s) e servidores de correio SMTP;
7.4.3.15. Deverd analisar arquivos maliciosos na rede utilizando vacinas e
técnicas de heuristica.
7.4.3.16. Devera atuar de forma passiva na captura de trafego sem oferecer
impacto no desempenho da rede;
7.4.3.17. Deve permitir utilizar um sensor de rede como proxy, ou seja, deve
permitir que o sensor receba informac¢des do Endpoint para enviar a
console de gerenciamento;
7.4.3.18. O Sensor devera detectar sites maliciosos através de reputagéo;
7.4.3.19. O sensor devera ter acesso a rede global de inteligéncia da fabricante;
7.4.3.20. Devera integrar com a infraestrutura extraindo objetos do trafego de
rede e efetuando uma analise inicial;
7.4.3.21. Devera receber objetos para serem verificados dos switches,
servidores de proxy e servidores de e-mail;
7.4.3.22. Devera atuar como IDS na rede detectando anomalias no trafego de
rede e alertando a console de gerenciamento sobre o0s eventuais
incidentes;
7.4.3.23. Caso necessario, deve suportar uma arquitetura Unica atuando como
sensor de rede e console de gerenciamento em uma mesma maquina
virtual;
7.4.3.24. Através de consulta na base global da fabricante, devera detectar os
seguintes itens:
7.4.3.24.1. Enderecos envolvidos em campanhas de ataques persistentes;
7.4.3.24.2.  Servidores de “Command & Control”;
7.4.3.24.3. Sites maliciosos;
7.4.3.24.4.  Sites de phishing;
7.4.3.25. Devera possuir tecnologia de cache para evitar envio de solicitacdes
duplicadas;
7.4.3.26. Deve possuir capacidade de verificar links ativos em documentos do
office;
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7.4.3.27. O sensor de endpoint deve ser compativel com fabricantes terceiras,
permitindo que colete e envie informacfes a console de gerenciamento
sem causar conflito com a atual solugéo de antivirus.

7.5. Plataforma automatizada de conscientizacdo em Seguranca da Informacao
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com validade de 36 meses — ITEM 5, o qual devera atender aos requisitos técnicos

enumerados a seguir:

7.5.1. Compatibilidade com sistemas operacionais de desktop:
7.5.1.1. Windows 10;
7.5.1.2. Windows 7;
7.5.1.3.  MacOS 10.12 e superior.
7.5.2. Compatibilidade com sistemas operacionais de dispositivos maobiles:
7.5.2.1. i0S 11 e superiores;
7.5.2.2. Android 5.x e superiores;
7.5.3. Suporte aos browsers:
7.5.3.1. Microsoft Edge;
7.5.3.2. Internet Explorer 11,
7.5.3.3. Firefox;
7.5.3.4. Google Chrome;
7.5.3.5. Safari for MacOS;
7.5.3.6. Safari(i0S);
7.5.3.7. Google Chrome(Android).
7.5.4. Suporte aos leitores de email do usuario final:
7.5.4.1. Apple Mail 10+;
7.5.4.2. MS Outlook 2010+ (Windows, macOS);
7.5.4.3. Mail.App (iPhone SE ou superior);
7.5.4.4. Outlook (Google Pixel, iPhone 7 ou superior);
7.5.45. GMalil;
7.5.4.6. Google Apps;
7.5.4.7. Office 365;
7.5.4.8. Outlook.com;
7.5.4.9. Yahoo!
7.5.5. Caracteristicas:
7.5.5.1. A plataforma de treinamento devera conter base de conhecimento com
as principais duvidas, dicas e guias de recomendacbes para 0
administrador da plataforma;
7.5.5.2. Durante a validade da licenca, as atualizacbes da plataforma devem
ser entregues sem 6nus adicional;
7.5.5.3. Atualizacdes devem ser disponibilizadas para:
7.5.5.3.1. Atualizacdo de conteudo dos treinamentos;
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7.5.5.3.2. Adicdo de novos conteudos;
7.5.5.3.3. Novas funcionalidades para facilitar administracao;
7.5.5.3.4. Novas funcionalidades para facilitar interacdo dos usuarios;
7.5.5.3.5. Melhorias gerais do sistema e correcao de bugs;
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7.5.5.4. As atualizagdes na plataforma devem ser realizadas sem causar
indisponibilidade ou afetar as funcionalidades;
7.5.5.5. O plano de atualizac&o da plataforma deve:

7.5.5.5.1. Ser apresentado ao administrador da plataforma dias antes da
sua execucao;
7.5.5.5.2. Possibilitar ao administrador sugerir melhorias e votar estas

melhorias durante a fase de discussao destas;
7.5.5.6. A interface da plataforma de treinamento, as notificacdes por e-mail e
todo material de treinamento devera ser disponibilizado minimamente nos
idiomas Portugués, Inglés, Espanhol, Aleméo e Francés;
7.5.5.7. A plataforma devera gerar automaticamente os seguintes relatorios de
acompanhamento ao Administrador:

7.5.5.7.1. Relatério resumo com informagBes sobre o progresso dos
USUarios:

7.55.7.1.1. Deve ser enviado no minimo semanalmente;

7.5.5.7.1.2. Conter andlise dos wusuarios por categoria de
desempenho;

7.5.5.7.1.3. Conter link para relatério completo do treinamento;

7.5.5.7.1.4. Conter links com recomendacbes para alteracdo das
categorias de treinamento baseado no desempenho do usuario.

7.5.5.7.2. Relatério geral detalhado da empresa:

7.5.5.7.2.1. Deve conter lista de administradores da plataforma;

7.5.5.7.2.2. O numero de usuarios (nUmero geral e por status de
treinamento);

7.5.5.7.2.3. Informacdes sobre uso de licencas;

7.5.5.7.2.4. Informacgdes sobre categorias de desempenho;

7.5.5.7.2.5. Lista completa de usuarios, especificando o grupo de
treinamento pertencente;

7.5.5.7.2.6. A data em que o usuario consentiu em participar dos
treinamentos;

7.5.5.7.2.7. As datas de concluséo planejadas e calculadas;

7.5.5.7.2.8. O numero de unidades de treinamento com datas
expiradas;

7.5.5.7.2.9. O numero de testes nao iniciados;

7.5.5.7.2.10. O numero de testes a serem repetidos;

7.5.5.7.2.11. O nUmero de certificados recebidos;

PRODAM

Processamento de Dados Amazonas



AMAZONAS

GOVERNO DO ESTADO

Nivel de Classificagdo Gr’upo de acesso
Publico PUBLICO
80
7.5.5.7.2.12. Exportar o relatério em formato XLSX.
7.5.5.7.2.13. Conter informacdes detalhadas sobre todos os alunos
gue estdo em treinamento ou com treinamento suspenso.
7.5.5.7.3. Relatorio geral sobre grupos de treinamento:
7.5.5.7.4. Deve incluir os principais dados sobre o progresso do
treinamento para todos 0s grupos:
7.5.5.7.4.1. NUmero de usuarios;
7.5.5.7.4.2. Usuarios em treinamento ou com treinamento concluido;
7.5.5.7.4.3. Usuarios sem atribuicdo de grupos;
7.5.5.7.4.4. Data de conclusdo prevista, baseada na taxa real de
treinamento dos usuarios;
7.5.5.7.4.5. Porcentagem de usuarios que concluiram.
7.5.5.7.5. Relatério sobre o grupo de treinamento, incluindo:
7.5.5.7.5.1. Diagrama da meta e do nivel atual de conhecimento do
grupo
7.5.5.7.5.2. Dados basicos sobre o progresso do treinamento:

7.5.5.7.5.2.1. Atribuido: nimero de usuario que foram adicionados ao
programa e que receberam treinamento em um nivel
especificado;

7.5.5.7.5.2.2. Nao iniciado: o nimero de usuarios para 0s quais 0
treinamento foi atribuido, mas que ainda ndo iniciaram o
treinamento neste nivel;

7.5.5.7.5.2.3. Em treinamento: a quantidade de usuarios que iniciaram
o treinamento no nivel indicado;

7.5.5.7.5.2.4. Nivel concluido: o niumero de usuarios que concluiram o
treinamento no nivel indicado.

7.5.5.7.5.2.5. Porcentagem concluido: a porcentagem de usuarios
(versus o numero total de usuarios) que alcancaram o nivel

alvo.
7.5.5.7.6. Relatério individual por usuario, incluindo:
7.5.5.7.6.1. Deve conter informacdes sobre o atendimento dos
treinamentos por parte dos usuarios;
7.5.5.7.6.2. Dinamica de treinamento para 0s usuarios;
7.5.5.7.6.3. Atividade diaria dos usuarios;
7.5.5.7.6.4. Histérico de treinamento do usuario em formato de

tabela, incluindo as seguintes informagodes:
7.5.5.7.6.4.1. Data e horas;
7.5.5.7.6.4.2. Tipo de atividade (material de treinamento);
7.5.5.7.6.4.3. Unidade;
7.5.5.7.6.4.4. Nome do material de treinamento;
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7.5.5.7.6.4.5. Status;

7.5.5.7.6.4.6. Tempo gasto (em minutos);

7.5.5.7.6.5. Tempo total gasto para treinamento;
7.5.5.7.6.6. Recomendacbes encaminhadas ao usuario;
7.55.7.6.7. Sessdes agendadas;

7.5.5.7.6.8. Problemas de aprendizagem;

7.5.5.7.6.9. Nivel de conhecimento do usuario;

7.5.5.7.6.10. Categoria de desempenho atual,
7.5.5.8. O usuéario deverd receber e-mails semanais com relatorios de
desempenho e de treinamento;
7.5.5.9. A plataforma deve definir no minimo 5 (cinco) categorias de
desempenho: “Antes do cronograma”, “Indo bem”, “Atrasado no
cronograma”, “Muito atrasado no cronograma”, “Nao terminara no prazo”.
7.5.5.10. Cada usuario que esta participando do treinamento devera ser
atribuido a uma dessas categorias de desempenho:
7.5.5.10.1.  Atrasado no cronograma;
7.5.5.10.2.  Significativamente atrasado;
7.5.5.10.3.  Impossivel terminar no prazo;
7.5.5.10.4. Devem conter as subcategorias:
7.5.5.10.4.1. N&o realizar os testes;
7.5.5.10.4.2. Falha nos testes;
7.5.5.10.4.3. Nunca entrou na plataforma.
7.5.5.11. Requisitos para definir categorias de desempenho do usuario:
7.5.5.11.1. “Nao é possivel terminar no prazo” caso o usuario ndo possa
concluir o treinamento até a data de conclusao programada conforme
especificado no cronograma de treinamento;
7.5.5.11.2.  “Significativamente atrasado” se o usuario tiver 4 (quatro) ou
mais unidades inacabadas;
7.5.5.11.3. “Atrasado na programacao” se o usuario tiver de 1(uma) a
3(trés) unidades inacabadas;
7.5.5.11.4. “Antecipado” se o usuario completou mais unidades que o

necessario;
7.5.5.11.5. Em todos os outros casos, o0 usuario é atribuido a categoria
“Vai bem”.
7.5.5.12. Requisitos para definir subcategorias de performance de usuérios;
7.5.5.12.1. “Nunca acessou a plataforma” — Se o usuario nao aceitou os
termos e condi¢bes do treinamento;
7.5.5.12.2. “Nao realizou os testes” — Se 0 usuario nao iniciou os testes

apos término das licoes;
7.55.12.3. “Testes falhos” — O usuéario falhou em um ou mais testes ou
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simulagdes de phishing ap6s término das licbes;
7.5.5.13. Requisitos para estatisticas de campanhas simuladas de phishing,
incluindo no relatorio:
7.5.5.13.1. Taxas de cliques;
7.5.5.13.2. Numero e data/hora dos e-mails enviados;
7.5.5.13.3. Envio de email;
7.5.5.13.4. Resultado de falha para usuarios;
7.5.5.14. Requisitos para objetivos e tarefas da plataforma de treinamento:
7.5.5.14.1. A plataforma de treinamento deve auxiliar na realizagdo dos
seguintes objetivos em uma organizacao:
7.5.5.14.1.1. Reduzir o risco de incidentes quando os funcionarios
usam recursos de TI, trocam dados pela Internet e trocam dados
inadequadamente usando dispositivos moveis;
7.5.5.14.1.2. Minimizar os custos trabalhistas de gerenciamento de
treinamento para funcionarios.
7.5.5.14.2. A plataforma de treinamento deve resolver as seguintes

tarefas:
7.5.5.14.2.1. Definir metas de treinamento e atribuir um programa de
treinamento aos Usuarios;
7.5.5.14.2.2. Fornecer aos usuarios 0s materiais de treinamento
relevantes para o programa de treinamento;
7.5.5.14.2.3. Fornecer informacdes sobre o programa de treinamento

na forma de relatério e diagramas;
7.5.5.15. Requisitos gerais para a plataforma de treinamento:
7.5.5.15.1. A plataforma deve incluir os seguintes elementos:

7.5.5.15.1.1. Interface grafica de usuario do administrador;
7.5.5.15.1.2. Interface grafica do usuério;
7.5.5.15.1.3. Materiais de treinamento (conteudo);
7.5.5.15.1.4. Simulador de ataque de phishing:
7.5.5.15.1.4.1. Comunicando;
7.5.5.15.1.4.2. Configuracoes;
7.55.15.1.4.3. Suporte técnico;
7.5.5.15.1.5. O acesso a plataforma de treinamento deve ser feito via

internet, utilizando protocolos HTTPS e HTTP.
7.5.5.16. O administrador da plataforma de treinamento deve ser capaz de
gerenciar o processo de treinamento de todos 0s usuarios;
7.5.5.17. A plataforma de treinamento deve permitir que o administrador crie e
remova empresas;
7.5.5.18. A plataforma de treinamento deve ser capaz de atribuir uma empresa
especifica a um administrador e restringir o acesso desse administrador a
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outras empresas;
7.5.5.19. A plataforma de treinamento deve ser capaz de atribuir privilégios
diferentes para 4 fungbes de administrador. Cada administrador pode
visualizar e/ou gerenciar apenas nas empresas as quais esta atribuido;
7.5.5.20. O administrador deve ser capaz de configurar todos os parametros da
empresa e parametros de perfil do usuério, inserir dados do usuario, definir
um conjunto de grupos de treinamento em cada empresa, alterar o
programa de treinamento no grupo de treinamento, distribuir usuarios entre
0s grupos de treinamento, atribuir e controlar o treinamento do usuario.
7.5.5.21. A plataforma devera enviar notificacdes autométicas aos usuérios, nos
requisitos abaixo:
7.5.5.21.1. Os funcionarios de um grupo que iniciou o treinamento deverdo
receber um e-mail com convite para seguir um link exclusivo, gerado
pela plataforma usando o nome de dominio especificado pelo
Administrador nas configuragdes da empresa.
7.5.5.21.2. O usuario deve receber automaticamente relatérios semanais
de treinamento por e-mail. Tais relatérios deverao incluir a categoria
de desempenho atual do usuario e recomendagbes sobre as
unidades de treinamento atribuidas.

7.5.6. Requisitos para definir os par@metros de uma empresa
7.5.6.1. O administrador deve ser capaz de definir os seguintes parametros de
uma empresa:

7.5.6.1.1. Nome da empresa;

7.5.6.1.2. Nome de dominio de quarto nivel do nome de dominio do site
onde os usuarios dessa empresa séo treinados;

7.5.6.1.3. Idioma padrdo (em particular, o idioma usado no primeiro
convite enviado ao usuario);

7.5.6.1.4. Nome e endereco de correspondéncia do funcionario que
desempenha as fungfes de suporte técnico aos uUsuarios;

7.5.6.1.5. Campos (ou atributos) do perfil do usuario nessa empresa. O

administrador deve ser capaz de adicionar atributos personalizados
ou excluir atributos que foram adicionados anteriormente;

7.5.6.1.6. Regras para alocar usuarios automaticamente em grupos de
treinamento;

7.5.6.1.7. Saudacdes nas mensagens que 0S usuarios recebem da
plataforma;

7.5.6.1.8. Nome de usuério mostrado e certificados emitidos quando as
unidades de treinamento séo concluidas.
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7.5.7. Requisitos para usar licencas de usuario
7.5.7.1. O administrador deve ser capaz de adicionar ou excluir licencas.
7.5.7.2. A plataforma ndo deve estabelecer uma conexdo direta entre um
usuario especifico e uma licenca especifica.
7.5.7.3. A plataforma deve controlar os seguintes parametros relacionados a

Licenca:
7.5.7.3.1. O numero de usuarios na fase ativa de treinamento;
7.5.7.3.2. O numero de licencgas disponiveis.

7.5.7.4. Quando o administrador atribui treinamento a um usuario, o niimero de
licengas usadas deve aumentar;

7.5.7.5. Quando o administrador interromper ou suspender o treinamento de
um usuério, o numero total de licengas usadas deve diminuir.

7.5.8. Requisitos para gerenciamento de treinamento

7.5.8.1. O administrador deve ser capaz de atribuir um programa de
treinamento, dependendo da posicao do funcionéario e do grau de risco de
seguranca cibernética (conforme definido pela organizacao).

7.5.8.2. A plataforma deve executar automaticamente as seguintes etapas:

7.5.8.2.1. Criar horarios de aula para grupos e cada usuario, com base no
nivel de destino selecionado do grupo;

7.5.8.2.2. Enviar notificagdes por e-mail automaticamente aos usuarios;

7.5.8.2.3. Enviar automaticamente lembretes aos usuarios informando
que eles podem prosseguir para aproxima tarefa em um determinado
estagio;

7.5.8.2.4. Criar e ajustar um cronograma de treinamento individual para
cada funcionério;

7.5.8.2.5. Atribuir todos os materiais de treinamento ao usuario;

7.5.8.2.6. Acompanhar o progresso do treinamento de cada usuario;

7.5.8.2.7. Fornecer relatérios de desempenho semanais aos usuarios;

7.5.8.2.8. Enviar e-mails aos usuarios com recomendacgdes
personalizadas, para que possam concluir 0 curso no prazo e com
Sucesso;

7.5.8.2.9. Enviar e-mails ao administrador com relatérios semanais,

incluindo recomendacdes sobre como motivar um usudario para a
comunicacao fora da plataforma de treinamento.
7.5.9. Requisitos para gerenciamento de usuarios
7.5.9.1. A plataforma deve permitir que o Administrador execute as seguintes

tarefas:
7.5.9.1.1. Adicionar, editar, arquivar, restaurar, excluir um usuario ou
grupo de usuarios;
7.5.9.1.2. Adicionar usuérios a plataforma importando uma lista de
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usuarios de um arquivo XSLX.
7.5.9.1.2.1. O arquivo modelo deve estar disponivel no site da
plataforma;
7.5.9.1.3. Criar grupos e transferir usuarios entre estes;

7.5.9.2. A plataforma deve ser capaz de se integrar com o Microsoft Active
Directory e com outros sistemas via OpenAPl para sincronizar listas de
usuarios.
7.5.10.Requisitos para gerenciamento de grupos
7.5.10.1. O programa de treinamento deve permitir que o Administrador use os
grupos de treinamento que existem por padréo ou crie um numero ilimitado
de novos grupos de treinamento;
7.5.10.2. O programa de treinamento deve permitir que o Administrador altere
0s parametros de treinamento para grupos, como o nome do grupo, o
conjunto de topicos, o nivel de destino de cada tépico (definicho de
guantas sessdes o0 usuario deve realizar neste tépico), a intensidade
(define quantos minutos por semana o usuario € recomendado utilizar na
plataforma).
7.5.10.2.1. O administrador atribui o nivel de treinamento alvo dependendo
do risco que cada usuario especifico no grupo especifico pode
representar para a empresa. Quanto maior o risco, maior o nivel de
destino precisa ser.
7.5.10.2.2. Os niveis (“Iniciante”,”Elementar”,”Intermediario”) sao
distribuidos respectivamente de acordo com o nivel de risco — de
baixo a alto.
7.5.10.3. Por padrao, a plataforma deve ter trés grupos correspondentes aos
trés diferentes niveis de treinamento:
7.5.10.3.1. Iniciante: Para funcionarios com acesso limitado aos sistemas
corporativos de TI;
7.5.10.3.2. Elementar: Para funcionarios com acesso total a rede
corporativa, mas sem acesso a informacbes especialmente
confidenciais.
7.5.10.3.3. Intermediario: Para funcionérios que tém acesso a informacoes
confidenciais e dados pessoais, bem como acesso de administrador
em seus computadores.
7.5.10.4. A plataforma de treinamento deve permitir que o administrador crie
regras para mover usudrios automaticamente para grupos de treinamentos
guando séo adicionados a plataforma de treinamento.
7.5.10.5. Para cada grupo de treinamento, o cronograma de treinamento deve
ser calculado automaticamente de acordo com a intensidade do
treinamento, a data de inicio do treinamento e nivel alvo para cada um dos
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tépicos selecionados.

7.5.10.6. O cronograma de treinamento deve ser alterado de acordo com a
intensidade de treinamento selecionada pelo Administrador da plataforma.
7.5.10.7. A plataforma de treinamento deve ser capaz de iniciar e interromper o
treinamento de um grupo de usuarios ou de um usuario especifico.
7.5.10.8. A plataforma de treinamento deve ser capaz de iniciar o treinamento
para todos os usudrios de um grupo especifico.
7.5.10.9. A plataforma de treinamento deve ser capaz de adicionar um usuarios
a um grupo de treinamento.
7.5.11.Requisitos de metodologia de treinamento
7.5.11.1. O programa de treinamento deve ser elaborado de acordo com os
seguintes principios:
7.5.11.1.1. Os materiais de formagdo devem constituir um programa de
formacéo, ou seja, os conteudos e a quantidade de conhecimentos e
competéncias em seguranca cibernética necessarios a aprendizagem
obrigatéria, bem como a sua distribuicdo por tépico, secao e nivel de
dificuldade;
7.5.11.1.2. Ao passar dos tépicos, o material de aprendizagem aumenta o
nivel de dificuldade em relacdo a apresentagcdo de técnicas
cibercriminosas mais avancadas e das contra-medidas relacionadas;
7.5.11.1.3. Cada tépico deve ser apresentado pelo mesmo conjunto de
materiais de treinamento;
7.5.11.1.4. A estrutura da aula deve ser a mesma para todos 0s topicos;
7.5.12.Requisitos para o contetdo dos materiais de treinamento
7.5.12.1. O programa de treinamento da plataforma deve incluir, no minimo, os
seguintes topicos:
7.5.12.1.1. Senhas e contas;
7.5.12.1.2.  Seguranga de E-mail;
7.5.12.1.3. Navegacgéo na Web;
7.5.12.1.4. Redes sociais e servigcos de mensageria;
7.5.12.1.5. Seguranca do PC:
7.5.12.1.6. Dispositivos moveis;
7.5.12.1.7. Informacgéo Confidencial,
7.5.12.1.8. GDPR.
7.5.12.2. O programa de treinamento deve incluir licdes com temas atuais que
possam desenvolver as habilidades dos usuarios nas seguintes areas de
seguranca cibernética:
7.5.12.2.1. Phishing;
7.5.12.2.2.  Links maliciosos;
7.5.12.2.3. Ransomware;
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7.5.12.2.4.  Arquivos perigosos;
7.5.12.2.5. Aplicacdes maliciosas;
7.5.12.2.6. Engenharia social,
7.5.13.Requisitos para o programa de treinamento
7.5.13.1. Cada topico deve ser dividido em varios niveis dedicados a pratica de
um grupo especifico de habilidades no campo da seguranca cibernética.
7.5.13.2. Cada nivel do programa deve corresponder a ameacas com varios
graus de gravidade, desde ataques basicos e em larga escala até protecao
contra-ataques complexos e direcionados.
7.5.13.3. Cada topico deve incluir aulas (exercicios), material para reforco (e-
mail), teste de conhecimento e simulagdo de um ataque de phishing.
7.5.13.4. Para concluir um tépico com sucesso, 0 usuario deve fazer o teste de
conhecimento relacionado.
7.5.13.5. A transicdo para o proximo nivel deve ser possivel depois que todos
0s topicos anteriores no nivel apropriado foram realizados e o teste de
conhecimento relacionado aprovado com sucesso.
7.5.13.6. O wusuério deve ter a opg¢do de passar em um topico com
antecedéncia, realizando com sucesso o teste de conhecimento antes de
aprender os materiais do tépico.
7.5.14.Requisitos para materiais de treinamento
7.5.14.1. A estrutura de aulas (incluindo exercicios) para cada tépico deve ser a
mesma em todos 0s topicos e deve seguir a sequéncia légica abaixo:
7.5.14.1.1. Um conjunto de acBes a serem realizadas;
7.5.14.1.2. Porque um usuério deve realizar essas agoes;
7.5.14.1.3.  As consequéncias potenciais de a¢fes incorretas;
7.5.14.1.4. Os sinais de perigo que um usuario deve identificar;
7.5.14.1.5. As ac¢des que um usuario deve realizar ao detectar sinais de
perigo;
7.5.14.1.6. O que fazer se as duvidas permanecerem.
7.5.14.2. Os seguintes tipos de materiais de treinamento devem ser
apresentados:
7.5.14.2.1. Aulas, incluindo parte tedrica e exercicios praticos com
feedback;
7.5.14.2.2.  Testes de conhecimento;
7.5.14.2.3.  SimulagGes de ataque de phishing;
7.5.14.2.4.  Exercicios de reforgo.
7.5.14.3. As aulas devem incluir:
7.5.14.3.1. Slides a serem estudados;
7.5.14.4. Devem conter:
7.5.14.4.1. Informacdes textuais e gréficas;
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7.5.14.4.2. Botbes para avancar e retornar aos slides;

7.5.14.4.3. Questdes para autoavaliacao;

7.5.14.4.4. Os exercicios de reforco devem consistir em cole¢cdo de
conselhos ou recomendacgfes para exercicios anteriores, bem como
exemplos reais de consequéncias do ndo cumprimento das regras de
seguranca cibernética.

7.5.14.4.5. O teste deve consistir em questdes as quais o usuario deve dar
uma resposta ou multipla escolha de opcoes.

7.5.14.4.6. Os resultados do teste devem indicar a aprovac¢ao ou néo.

7.5.14.4.7.  Deve ser possivel definir um valor minimo de acertos para éxito
no teste.

7.5.14.4.8. Quando o teste for concluido, o usuario podera dar feedback
para cada questdo, independentemente de ter respondido
corretamente.

7.5.14.4.9. Os ataques simulados de phishing devem permitir que a reacao
do usuario a ameaca cibernética seja verificada;

7.5.14.4.10. Os materiais de treinamento devem ser adaptados para
usuarios que suas contas pessoais em um navegador de dispositivo
movel.

7.5.15.Requisitos para funcionalidade de simulagdo de ataques phishing
7.5.15.1. A plataforma de treinamento deve abranger duas op¢des de atribuicédo
de ataques simulados de phishing:

7.5.15.1.1. Integrado ao caminho de aprendizagem automatizado para
dominar especificamente o conjunto de habilidades criadas nas licdes
anteriores da unidade.

7.5.15.1.2. Possibilidade de criar uma companha de phishing separada
para um grupo especifico de usuario ndo relacionados a nenhuma
atividade de treinamento;

7.5.15.1.3. Um ataque de phishing simulado deve ser semelhante a uma
mensagem real na forma de um texto com layout, imagens (opcional)
e um link. Quando clicado,o link deve redirecionar o usuario para uma
pagina simulada especial;

7.5.15.1.4. A péagina simulada para qual o usuério foi redirecionado no
ataque simulado de phishing deve conter uma explicagdo sobre o
motivo pelo qual o usuério foi parar naquele site, uma descri¢cdo do
email que o usuario receber, bem como recomendac¢des sobre o
reconhecimento de e-mails de phishing.

7.5.15.1.5. A plataforma deve conter pelo menos trinta modelos de
phishing diferentes que sdo enviados aos usuarios durante o
treinamento;
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7.5.15.1.6. A campanha deve possibilitar ser agendada ou ser enviada
imediatamente;
7.5.15.1.7. O usuério deve receber um ataque simulado de phishing em
até 4 dias da conclusdo com sucesso, dos testes de conhecimento do
topico de treinamento relacionado;
7.5.15.1.8. Quando configurada separada do programa de aprendizagem,
a campanha de phishing devera incluir varios modelos para o grupo
de pessoas para envio aleatério de um determinado modelo para
cada funcionario.
7.5.15.1.9. O usuario devera ser considerado como aprovado no ataque de
phishing simulado se ele (a) ndo clicar no link do email e ndo for
direcionado para a pagina simulada.
7.5.15.1.10. Caso o usuario falhe na simulacdo, esta devera acontecer
novamente dentro do prazo de 4 (quatro) dias (caso o phishing
simulado esteja integrado no caminho de aprendizagem
automatizado).
7.5.16.Requisitos para o cronograma de treinamento
7.5.16.1. O cronograma de treinamento deve ser baseado nos seguintes
intervalos de tempo:
7.5.16.1.1. O material de refor¢o deve estar disponivel em até 4 dias apos
realizagcdo dos exercicios tedricos e praticos;
7.5.16.1.2. O teste de conhecimento deve estar disponivel em até 3 dias
apos o material de reforco;
7.5.16.1.3. A simulacdo de ataque de phishing deve ser enviada ao
usuario em até 4 dias apGs conclusdo bem-sucedida dos testes de
conhecimento;
7.5.16.2. Os materiais de treinamento deverdo ser disponibilizados ao usuario
conforme prazo estipulado;
7.5.16.3. O cronograma de treinamento deve se readequar de forma automatica
a velocidades diferentes dos usuéarios;
7.5.16.4. O usuario devera ser aprovado no teste para um topico especifico
antes de passar para o préximo tépico;
7.5.16.5. O usuéario devera ser capaz de refazer o teste reprovado apos
conclusao do treinamento;
7.5.16.6. No caso do usuario falhar no ataque de phishing simulado, este deve
ser reenviado automaticamente em até 4 dias ao usuario;
7.5.16.7. O cronograma de treinamento do usuario deve ser baseado na
intensidade de treinamento, ndo restringindo o usuario de fazer as aulas
tedricos em seu ritmo. Conforme a intensidade aumentar, as quantidades
de materiais tedricos atribuidos ao usuario também aumentarao.
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7.5.16.8. A plataforma deve calcular automaticamente a programacdo do
usuario com base no programa de treinamento do grupo.
7.5.17.Requisitos para a conta pessoal do usuario da plataforma
7.5.17.1. Cada usuério deve ter uma conta pessoal Unica onde tarefas, histérico
de treinamento, informacdes sobre desempenho e progresso estarédo
disponiveis;
7.5.17.2. A conta pessoal deve ser uma pagina da web acessivel ao usuério
através de um link exclusivo que o usuario recebe por meio de notificacdes
por e-mail;
7.5.17.3. O historico de treinamento deve incluir uma lista de todas as tarefas
concluidas e seus respectivos resultados;
7.5.17.4. O usuario deverd ser capaz de retornar ao material preenchido
anteriormente para repetir o treinamento;
7.5.17.5. Na conta pessoal do usuério, deverd haver informagcbes sobre
andamento e estatisticas sobre os materiais abordados;
7.5.17.6. As estatisticas de treinamento devem ser visiveis par ao usuario:
7.5.17.6.1. Informacdes sobre o nivel sobre a habilidade alvo do usuério;
7.5.17.6.2. Porcentagem de habilidade adquiridas at¢é o momento do
namero total de habilidades para um determinado nivel alvo;
7.5.17.6.3.  Data planejada de concluséo do treinamento;
7.5.17.6.4. Data prevista de concluséo;
7.5.17.7. A data prevista de conclusdo do treinamento do usuario deve ser
calculada de acordo com a programacdo do grupo do qual o usuario faz
parte;
7.5.17.8. A data de conclusédo da unidade no plano de treinamento do usuario
deve ser determinada com base na data planejada do teste e o tempo que
0 usuario requer para fazer o teste;
7.5.17.9. Na péagina de treinamento do usuario devera haver conselhos e
recomendacdes que ajudardo o usudrio a concluir o treinamento no prazo;
7.5.17.10. A conta pessoal do usuério deve ser totalmente adaptada para que
possa ser usada em dispositivos méveis.
7.5.18.Requisitos para certificados

7.5.18.1. O usuario deve receber um certificado apés a conclusao bem-sucedida
de cada tépico realizado;

7.5.18.2. O topico deve ser considerado concluido com éxito quando 0 usuério
tiver concluido com éxito o teste e for aprovado na simulacéo de ataque de
phishing;

7.5.18.3. O certificado deve ser apresentado em formato eletrénico na interface
do usuario e estar disponivel para download;
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7.5.18.4. O administrador deve ter a possibilidade de escolher como representar
0 nome do funcionario e outros campos personalizados no certificado.

7.5.19.Requisitos para customizacao

7.5.19.1. Logo da instituig&o:
7.5.19.1.1. O Administrador deve ser capaz de adicionar o logotipo da
empresa na conta da plataforma;
7.5.19.1.2.  Saudac¢des ao aluno:
7.5.19.1.3. O administrador deve ser capaz de personalizar a saudacao do
funcionario em notificagbes por e-mail enviadas aos alunos pela
plataforma — como convites, lembretes e recomendagodes.
7.5.19.1.4. A possibilidade deve dar a capacidade de fazer essas
saudacgbes mais adequadas as especificidades do pais e/ou cultura
de diferentes clientes.
7.5.19.1.5. O administrador deve ser capaz de adicionar qualquer texto ou
usar marcas para criar o texto necessario.
7.5.19.1.6. As tags devem incluir o nome completo do usuario, saudacao
curta e todos 0os campos personalizados criados para esta empresa.
7.5.19.2. Certificados dos alunos:
7.5.19.2.1. O administrador deve ser capaz de personalizar a aparéncia do
nome do aluno no certificado;
7.5.19.2.2. O administrador deve ser capaz de adicionar qualquer texto ou
usar marcas para criar o texto necessario;
7.5.19.2.2.1. As tags devem incluir o nome completo do usuério,
saudacao curta e todos os campos personalizados criados para
esta empresa.
7.5.19.3. Personalizacdo do programa educacional:
7.5.19.3.1. Este recurso deve dar ao administrador a possibilidade de
gerenciar o processo de aprendizagem para a empresa:
7.5.19.3.1.1. Desativar/ativar 0s primeiros testes de teste que
permitem ao usudrio pular a teoria;
7.5.19.3.1.2. Desativar/ativar a simulacéo de phishing que € incluida
automaticamente no caminho de aprendizagem;
7.5.19.3.1.3. Escolher o nivel alvo e os tépicos a serem atribuidos ao
grupo de usuarios.
7.5.19.4. Personalizacdo do caminho de aprendizagem:
7.5.19.4.1. Para cada grupo de treinamento, o administrador deve ser
capaz de selecionar:
7.5.19.4.1.1. Topicos que os alunos neste grupo precisam aprender
(e pular aqueles que vocé nado deseja treinar agora).
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7.5.19.4.1.2. Nivel alvo desejado para que os alunos atinjam em cada

tépico especifico.
7.5.19.5. Personalizacdo de ataques de phishing simulados:
7.5.19.5.1. Possibilidade de personalizar template de phishing com
assunto, textos e fotos e salvar na biblioteca;
7.5.19.5.2. Variedade de dominios de phishing e enderecos de e-mail de
remetentes para personalizacao.
7.6. Servicos de Treinamento — ITEM 6.1 € 6.2

7.6.1. TREINAMENTO PARA SOLUCAO DE PROTECAO - ITEM 6.1

7.6.1.1. Consiste no fornecimento dos subsidios para que as equipes da
CONTRATANTE obtenham os conhecimentos adicionais necessarios para
entender e utilizar as funcionalidades disponibilizadas pela Solucéo, tais
como: arquitetura, configuracdes, funcdes e mecanismos de atualizacéo e
de distribuicdo de vacinas e customizac¢des da Solugéo;

7.6.1.2. CONTRATADA devera fornecer a transferéncia de conhecimento para
os funcionarios da CONTRATANTE mediante treinamento presencial, com
carga horaria minima de 30 horas, que utilize os instrumentos conceituais
e didaticos adequados a solucdo do fabricante da Solug&o. Devera ser
previsto o treinamento de pelo menos 5 -(cinco) membros das Equipes da
CONTRATANTE;

7.6.1.3. O treinamento dever& ser ministrado por profissional com certificacédo
oficial do fabricante da Solugéo, devendo estes apresentar diplomas e/ou
certificagbes que estejam validas pelo menos até o Ultimo dia da
transferéncia de conhecimento. Estes certificados devem ser
encaminhados ao setor de treinamentos da CONTRATANTE até o décimo
dia util anterior a data inicial da transferéncia de conhecimento;

7.6.1.4. O contetdo programatico do treinamento, bem como as datas e
estimativa de tempo para realizacdo das mesmas, devera ser submetido
ao gestor operacional do contrato para andlise e aceite, devendo
compreender no minimo 0s seguintes tépicos:

7.6.1.4.1. Tipos de arquitetura possiveis;

7.6.1.4.2. Funcionalidades da solug&o implantada;
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7.6.1.4.3. Implantacdo e arquitetura do sistema, com opc¢des de
expansao e aperfeicoamento;
7.6.1.4.4. Utilizagdo avangada do sistema, inclusive com metodologia de

criacdo de politicas;

7.6.1.4.5. Utilizag&o e customizacgdo da solucéo;
7.6.1.4.6. Monitoracéo;

7.6.1.4.7. Gerenciamento de incidentes;
7.6.1.4.8. Utilizacao dos gréficos e relatorios;
7.6.1.4.9. Interpretacao dos graficos e relatorios;

7.6.1.5. Outros conhecimentos necessarios ao entendimento e utilizacdo
avancada da Solucdo, conforme a CONTRATANTE e a CONTRATADA
julgarem necessario;

7.6.1.6. Quaisquer custos relativos ao procedimento de treinamento ja estado
incluidos no valor ofertado;

7.6.1.7. Esta atividade de treinamento podera ser realizada pelo fabricante da
solucdo proposta. Todavia, a CONTRATADA serad a responsavel pelo
recebimento, gerenciamento e execucdo de tais demandas, sendo a
CONTRATADA o canal de acesso da CONTRATANTE para solicitacdes
desta natureza;

7.6.2. TREINAMENTO PARA RESPOSTA A INCIDENTES - ITEM 6.2

7.6.2.1. O servico consiste no fornecimento dos subsidios para que as
esquipes da CONTRATANTE obtenham os conhecimentos adicionais
necessarios para entender e utilizar técnicas para resposta a incidentes;

7.6.2.2. A CONTRATADA devera fornecer a transferéncia de conhecimento
para os funcionarios da CONTRATANTE mediante treinamento presencial
e oficial do Fabricante, com carga horaria minima de 40 horas, que utilize
0s instrumentos conceituais e didaticos adequados para Resposta a
Incidente. Devera ser previsto o treinamento para até 05 (cinco)
participantes;

7.6.2.3. O treinamento deverd ser ministrado por profissional com certificacédo

oficial do fabricante da Solucdo, devendo estes apresentar diplomas e/ou
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certificacbes que estejam validas pelo menos até o Ultimo dia da

transferéncia de conhecimento. Estes certificados devem ser
encaminhados ao setor de treinamentos da CONTRATANTE até o décimo
dia til anterior a data inicial da transferéncia de conhecimento;

7.6.2.4. O conteudo programético do treinamento, bem como as datas e
estimativa de tempo para realizacdo das mesmas, devera ser submetido
ao gestor operacional do contrato para andlise e aceite, devendo
compreender no minimo 0s seguintes tépicos:

7.6.2.5. Introducédo a resposta a incidente;

7.6.2.6. Deteccgédo e analise primaria;

7.6.2.7. Analise Digital;

7.6.2.8. Criacao de regras de deteccao (YARA, Snort, Bro);

7.6.2.9. Diferenciar APTs de outras ameagcas;

7.6.2.10. Entendimento das técnicas de varios atacantes e anatomia de ataque
direcionado;

7.6.2.11. Aplicar métodos especificos de monitoramento e detec¢ao;

7.6.2.12. Seguindo o fluxo de trabalho de resposta a incidente;

7.6.2.13. Reconstruir a cronologia e a légica do incidente;

7.6.2.14. Criacao de regras de deteccao e relatorios;

7.6.3. Quaisquer custos relativos ao procedimento de treinamento ja estdo incluidos
no valor total deste objeto;

7.6.4. Esta atividade de treinamento podera ser realizada pelo fabricante da solugéo
proposta. Todavia, a CONTRATADA serd a responsavel pelo recebimento,
gerenciamento e execucado de tais demandas, sendo A CONTRATADA o canal
de acesso da CONTRATANTE para solicitacbes desta natureza,

7.7. Servi¢o de Consultoria e Suporte Técnico — ITEM 7

7.7.1. Cabera a CONTRATADA a prestacdo dos servicos de consultoria e suporte
técnico na Solucdo de Protecdo de Endpoints fornecidos pelo prazo de 36
(trinta e seis) meses, compreendendo suporte telefénico, remoto ou local,

7.7.2. Em sua esséncia, tais servigos visam auxiliar a equipe técnica da

CONTRATANTE na implantacdo, administracdo e na operacdo do sistema, no
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ambito das atividades que exijam conhecimentos com maior grau de

complexidade e que possam impactar negativamente no negocio caso sejam
executadas sem sucesso;

7.7.3. A CONTRATADA devera disponibilizar horas técnicas, conforme definido na
tabela de itens, de suporte ou de consultoria ao longo da execuc¢éo do Contrato,
podendo estas ser utilizadas a qualquer tempo, mediante solicitacéo;

7.7.4. Os servicos serdo solicitados sob demanda mediante a abertura de chamado
efetuada por técnicos da CONTRATANTE, via chamada telefonica, ou por e-
mail, no horario das 9h as 19h (horario de Brasilia), de segunda a sexta-feira,
informando a modalidade de atendimento no momento da solicitacao;

7.7.5. As horas utilizadas no més, serédo enviadas pela CONTRATADA até o dia 10
de cada més subsequente a finalizacdo do chamado ao Fiscal do Contrato da
CONTRATANTE para ateste de sua efetiva execucao;

7.7.6. Apb6s o recebimento do ateste a CONTRATADA devera emitir a Nota Fiscal
para o devido pagamento das horas utilizadas;

7.7.7. As horas técnicas deverdo ser prestadas por técnicos devidamente
certificados para prestar servicos de consultoria na ferramenta adquirida;

7.7.8. O Suporte Técnico sera realizado na modalidade remoto, via telefone, acesso
remoto aos equipamentos, Mensagem Instantdnea, Website, e com
possibilidade de atendimento on-site na sede da CONTRATANTE para casos
em que a CONTRATADA julgar necessario e havendo a concordancia da PMM,
no Regime de Suporte técnico 8x5, com Garantia de Tempo de Resposta
(SLA): A Garantia de tempo de resposta, sera realizada conforme critérios de
prioridades abaixo:

7.7.8.1. Prioridade A - SERVICO INDISPONIVEL: até 8 horas (teis;
7.7.8.2. Prioridade B - FUNCIONAMENTO PARCIAL: até 24 hora
7.7.8.3. Prioridade C - SERVICO NORMAL.: até 48 horas.
7.7.9. O suporte remoto devera contemplar, no minimo:
7.7.9.1. Esclarecimento de duvidas de utilizacdo, administracdo e operacao
dos softwares fornecidos e utilizados pela CONTRATANTE;

7.7.9.2. Podera ser solicitado o envio de procedimentos para resolver
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problemas de utilizacdo, administracdo e operacdo dos softwares

fornecidos e utilizados pela CONTRATANTE;

7.7.9.3. Fornecer orientagcdo sobre a necessidade de realizar atualizagdo de
software para resolver problemas reportados;

7.7.9.4. A andlise, elaboracdo e implantacdo de projetos que envolvam
softwares de antivirus e anti-spyware em uso e 0s que porventura venham
a ser utilizados na CONTRATANTE;

7.7.9.5. Auxilio na gestdo de politicas de seguranca da solucdo
CONTRATADA com vistas a prevencdao e combate de virus de
computador, spywares e outras ameacas, sendo desde a avaliacdo do
ambiente atual com agOes reativas a emergéncias e/ou novo projeto com
implementacéo tecnolégica atualizada para o mesmo fim;

7.7.9.6. Avaliacdo de vulnerabilidades, prevencdo de virus de computador,
spywares e outras ameagas, do ambiente computacional da
CONTRATANTE;

7.7.9.7. A implementacao de filtros, politicas, e outros recursos disponiveis na
solucdo de endpoint CONTRATADA, a fim de impedir a proliferacdo de
ameacas identificadas e que ndo disponham, em determinado momento,
de vacina;

7.7.9.8. O auxilio na auditoria e analise de logs.

8. DA EXECUCAO DO CONTRATO
8.1. Regime de execucédo sera por empreitada por pre¢o unitario;
8.2. CONTRATA(;AO DAS LICENCAS (ITENS 1 a 5)

8.2.1. A contratacdo das licencas serd por demanda e conveniéncia da
CONTRATANTE através da emisséo de Pedido de Compra — PC, vinculado ao
respectivo Contrato.

8.2.2. Todas as licengas devem possuir validade de 36 meses;

8.3. CONTRATACAO DE TREINAMENTO (ITEM 6)

8.3.1. A contratacdo dos treinamentos sera por demanda e conveniéncia da

CONTRATANTE através da emisséo de Autorizacdo de Execucgéo de Servico —

AES, vinculada ao respectivo contrato, informando o quantitativo de treinamento
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solicitados;

8.4. CONTRATACAO DE SERVICO DE CONSULTORIA E SUPORTE TECNICO NA
SOLUCAO DE PROTECAO AVANCADA (ITEM 7)

8.4.1. A contratacdo do servigo de consultoria e suporte técnico sera por demanda e
conveniéncia da CONTRATANTE através da emissdo de Autorizagdo de
Execucdo de Servico — AES, vinculada ao respectivo contrato, informando o
gquantitativo de horas solicitadas;

8.5. A atividade de fiscalizacdo sera realizada para assegurar o efetivo cumprimento das
obrigacdes contratuais assumidas e a qualidade dos servicos prestados a
CONTRATANTE;

8.6. Para tanto, o fiscal a ser designado pela CONTRATANTE devera:

8.6.1. acompanhar, fiscalizar e atestar a execugao dos servi¢os contratados;

8.6.2. indicar as eventuais glosas das faturas;

8.6.3. informar a Administragdo da CONTRATANTE o eventual descumprimento dos
compromissos pactuados, que podera ensejar a aplicacéo de penalidades.

8.7. Em audiéncia inaugural do contrato serdo apresentados, por parte da
CONTRATADA, o preposto indicado e, por parte da CONTRATANTE, o fiscal que
fard 0 acompanhamento e a fiscalizagdo da execug¢éo do contrato;

8.8. Nessa audiéncia serdo definidos e formalizados os protocolos de comunicacao entre
a CONTRATANTE e CONTRATADA, para efeito da fiscalizagdo do contrato;

8.9. Serdo ainda ratificados os procedimentos decorrentes deste Termo de Referéncia
para:

8.9.1. Emissdo das Autorizacdes para Execucéo de Servico;

8.9.2. Verificagdo do atendimento dos requisitos estabelecidos no Termo de
Referéncia;

8.9.3. Atestacédo das faturas;

8.9.4. Descontos, multas e aplicacdo das demais san¢des previstas;

8.9.5. Renovacao do contrato;

8.9.6. Encerramento do contrato;
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9. DAS CONDIGCOES DE PAGAMENTO

9.1. O pagamento seré efetuado mediante apresentacdo da Nota Fiscal/Fatura, sendo:

a) No caso de servicos prestados por banco de horas e/ou treinamento sera
considerado os servigos efetivamente prestados, que ocorrera até o 15° (décimo
quinto) dia util do més subsequente, com o0s descontos legais (retenc¢des) do
servico apurados para o més faturado.

b) Para casos referente a entrega de produtos (licencas de software) o pagamento
sera integral a quantidade adquirida para 36 meses e ocorrera até o 15° (décimo
quinto) dia util do més subsequente, com os descontos legais (reten¢des) no
més seguinte a entrega do produto.

9.2. O pagamento sera de acordo com a apuracgéo da quantidade de licencas solicitadas
pelo Pedido de Compra — PC ou servicos demandados por Autorizacdo de
Execucéo de Servigco — AES;

9.3. A solicitagdo de mais licencas podera ser realizada em qualguer momento.

9.4. O valor a ser pago pelo consumo dos itens 1 a 5, ser& calculado de acordo com a
regra abaixo:

9.4.1. Valor a pagar = Quantidade de licencas adquiridas x Valor unitario de cada
licenca;

9.5. Para os servigos de treinamento item 6:

9.5.1. Valor a Pagar = Quantidade de turmas com treinamento concluido x Valor
unitério de cada treinamento;

9.6. Para os servigos de consultoria item 7:

9.6.1. O valor sera pago apés a concluséo do servico e corresponde a quantidade
de horas demandadas e entregues, multiplicadas pelo valor unitario da hora,
como descrito abaixo:

9.6.1.1. Valor a Pagar =3 de horas entregues x Valor unitario da hora
9.6.2. A quantidade de horas demandadas sera definida na Autorizacdo de

Execucao de Servico—AES;
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10. DAS OBRIGACOES DA CONTRATANTE
10.1. Exigir o cumprimento de todas as obrigacGes assumidas pela Contratada, de
acordo com as clausulas contratuais e os termos de sua proposta;
10.2. Exercer o acompanhamento e a fiscalizacdo dos servicos, por servidor

especialmente designado, anotando em registro préprio as falhas detectadas,
indicando dia, més e ano, bem como o nome dos empregados eventualmente
envolvidos, e encaminhando os apontamentos a autoridade competente para as
providéncias cabiveis;

10.3. Notificar a Contratada por escrito da ocorréncia de eventuais imperfeicdes no
curso da execucao dos servicos, fixando prazo para a sua correcao;

10.4. Além dos contratos administrativos, o0 CONTRATANTE nao aceitara assinar
contratos com o FABRICANTE para o recebimento das licencas decorrentes deste
processo, ficando a CONTRATADA obrigada a efetuar os seus pedidos cientes
desta condicdo, bem como comprovar através do site do fabricante que as licencas
adquiridas estédo devidamente registradas no nome do CONTRATANTE;

10.5. A empresa devera apresentar, obrigatoriamente, comprovacao de que possui
em seu quadro técnico, no minimo, 1 (um) profissional com a certificagao técnica do

fabricante. Esta exigéncia se faz necessario dado a complexidade do projeto.

11. DAS OBRIGACOES DA CONTRATADA
11.1. A contratada deve cumprir todas as obrigacdes constantes neste Termo e
seus anexos, assumindo como exclusivamente seus 0S riscos e as despesas
decorrentes da boa e perfeita execucéo do objeto e, ainda;
11.2. Manter, durante toda execucdo do contrato, compatibilidade com as
obrigacdes assumidas, todas as condi¢cBes de habilitacdo e qualificacdo exigidas;
11.3. Ter pleno conhecimento de todas as condicBes e peculiaridades inerentes
aos servicos objeto deste Termo de Referéncia, ndo podendo invocar,
posteriormente, desconhecimento para cobranca de servicos extras;

11.4. Executar os servicos e concluir todos os servicos contratados nos prazos
estabelecidos neste Termo de Referéncia e nas Ordens de Servico;

11.5. Responsabilizar-se integralmente pela sua equipe técnica, primando pela
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qualidade, desempenho, eficiéncia e produtividade, visando a execucdo dos

trabalhos durante todo o Contrato, dentro dos prazos estipulados, sob pena de ser
considerada infragdo passivel de aplicacdo de penalidades previstas, caso 0s
prazos e condi¢des ndo sejam cumpridas;

11.6. Fornecer, sem custos adicionais para o Contratante, quaisquer atualiza¢cbes
de patches, releases e novas versdes dos softwares, durante a vigéncia da garantia
contratual;

11.7. Comunicar a CONTRATANTE, por escrito, quaisquer anormalidades que
ponham em risco o0 éxito e o cumprimento dos prazos da execugcao dos servicos,
propondo as acdes corretivas necessarias para a execucdo dos mesmos;

11.8. Atender as solicitacdes emitidas pela Fiscalizacdo quanto ao fornecimento de

informagdes e/ou documentagéo.

12. DA VIGENCIA
12.1. A validade da Ata de Registro de Precgos sera de 12 (doze) meses, a contar
da sua publicacao;
12.2. A vigéncia do contrato para a prestacdo dos servicos deste Termo de
Referéncia sera de 36 (trinta e seis) meses, podendo ser prorrogado nos termos da

legislacao vigente.

13. DA QUALIFICACAO TECNICA
13.1. A LICITANTE devera apresentar:

13.1.1.No minimo 01 (um) atestado de aptidao técnica, fornecido por pessoa juridica
de direito publico ou privado, que comprove a boa e regular execucao,
compativel ao objeto do edital e seus anexos, em condi¢cdes compativeis de
quantidade e prazos;

13.1.2.Podera apresentar tantos atestados de aptiddo técnica quantos julgar
necessarios para comprovar que ja executou objeto semelhante ao da licitacao;

13.1.3.No caso de pessoa juridica de direito publico, o(s) atestado(s) devera (ao) ser
assinados (s) pelo titular da pasta ou pelo responsavel do setor competente do
orgdo. Para pessoa juridica de direito privado, o (s) atestados (s) devera (ao)

ser assinados pelo representante legal;
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13.1.4.Para efeito de julgamento objetivo, considerar-se-a4 para comprovacdo de

aptiddo técnica, que a licitante tenha executado ou esteja executando
guantitativo ndo inferior a 20% (vinte por cento) da quantidade total de licencas
do item 1 da tabela de lote Unico, referente ao(s) item(s) para o(s) qual(is) esta
apresentando sua proposta de precos;

14. SANCOES ADMINISTRATIVAS
14.1. O servico a ser prestado deverd seguir as especificacbes contidas neste

Termo de Referéncia. O descumprimento total ou parcial de qualquer obrigacado

estabelecida sujeitara a CONTRATADA as sancOes legais aplicaveis, garantida a

prévia e ampla defesa;

14.2. Além das penalidades legalmente previstas e sem prejuizo das mesmas, a

CONTRATADA ficara sujeita as san¢fes a seguir relacionadas:

14.2.1. Adverténcia;

14.2.2.Multa de 10% (dez por cento) sobre o valor do contrato na hip6tese de perda
de dados, utilizacdo indevida dos mesmos ou falha que possibilite a utilizag&o
dos dados por terceiros ndo autorizados, respondendo adicionalmente por
perdas e danos pertinentes;

14.2.3.Pela rescisdo do contrato por iniciativa da CONTRATADA, sem justa causa,
multa de 10% (dez por cento) do valor total atualizado do contrato, sem prejuizo
do pagamento de outras multas que ja tenham sido aplicadas e de responder
por perdas e danos que a rescisao ocasionar a CONTRATANTE;

14.2.4.Suspensdo temporaria de participacdo em licitacdo e impedimento de
contratar com a CONTRATANTE pelo prazo de até 02 (dois) anos;

14.2.5.0 valor da multa, apurado apés regular procedimento administrativo, sera
descontado dos pagamentos eventualmente devidos pela CONTRATANTE, da

Garantia ou cobrados judicialmente;
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15. MATRIZ DE RISCO
A seguir relacionamos os riscos inerentes a contratacdo dos objetos do TR.
Descricao Impacto | Responsavel Prazo p/ Tratativa /
& b b ajustes Penalidade
Sancdes conforme
N&ao cumprimento de Alto CONTSSTADA 79h TR, CONTRATO
clausulas contratuais CONTRATANTE Si/ggrleglslagao em
Falha ou auséncia de Suspensao do
parte na entrega de Alto CONTRATADA 79h pagamento da NF
qualquer Etapa do até entrega total da
Objeto Etapa do Objeto.
Descumprimento dos SENEIES EOETE
prazos na execugao Médio CONTRATADA 72h Z/I?)hcl:?li\glrgggce)m
dos servicos . gisiac
vigor.
Sancbes conforme
Denuncia de falhano | - \iaqio | CONTRATADA |  Imediato | |~ CONTRATO
atendimento e/ou legislagdo em
vigor.
Qualidade do servico legllij dpaedrgr da(; servico
afetado com baixa Baixo CONTRATADA Imediato g ¢
conforme abertura de
performance
chamado.
Glosa no valor do
Cobrancas indevidas Baixo CONTRATADA @l EE servico nédo
faturamento
executado.

Legenda:

Impacto alto: suspensdo total do servico por um turno ou mais. A PRODAM poderd disponibilizar
recursos proprios para nao interromper o fluxo dos servigos. O fornecedor podera ser punido
conforme clausulas contratuais, caso seja apurada a sua responsabilidade.

Impacto médio: somente parte dos servicos ou parte dos clientes sera afetada pela falta da
prestacdo do servico ou pela falha na prestacdo do servico. A PRODAM podera disponibilizar
recursos préprios para nao interromper os servicos mais criticos. O fornecedor podera ser punido
conforme clausulas contratuais, caso seja apurada a sua responsabilidade.

Impacto baixo: o servico poderd sofrer atraso, mas ndo serd interrompido. A PRODAM néo
precisara disponibilizar recursos para regularizar o fluxo normal dos servicos. Ndo ha a
necessidade de punir o prestador do servico, a menos que a falta se torne um problema
frequente.

Quanto ao disposto nas alineas “b” e “c” do Art. 42-X (Matriz de Riscos) da Lei 13.303/16 (Lei das
Estatais), ndo h4, identificada neste Termo de Referéncia, qualquer fracdo do objeto em que
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havera liberdade da CONTRATADA para inovar em solugbes metodoldgicas ou tecnoldgicas, em
obrigacdes de resultado ou em termos de modificacdo das solu¢des previamente delineadas

neste documento.

Manaus, 01 de novembro de 2022

Mauricio Mizobe
Diretor Técnico

Salim Silva David
Geréncia de Infraestrutura e Servigos

Visto os autos, no uso de minhas atribuices,
APROVO o presente Termo de Referéncia.

Lincoln Nunes da Silva
Diretor Presidente PRODAM S.A.
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PREGAO ELETRONICO SRP 11/2022
Anexo 01-A — MODELO DE PROPOSTA DE PRECOS
O preco devera ser composto de acordo com a tabela abaixo:
Valor Valor Total
ITEM DESCRICAO Referéncia Quantidade | Unitéario (R$)
(R9)
Aquisicdo de Licengas da
Solugéo de Protecéo
1 |Avangcada para Endpoints e Licenca 20.000

Servidores Fisicos com
validade de 36 meses
Aquisicdo de Licengas da

Solugéo de Protecéo

2 |Avancada para Ambientes Licenca 1.000
Virtuais com validade de 36
meses

Aquisicdo de Licengas da
Solugdo de Prote¢cdo para
Mobile com validade de 36
meses
Aquisicdo de Licenca da
Solugéo de descoberta
avancada de ameacas em
4 |nivel de rede, com capacidade Licenca 1
de andlise de até 1 Gbit/s de
Throughput, com validade de
36 meses

Aquisicado de Licenca de

Plataforma automatizada de

5 conscientizagéo em Usuério 2500
Seguranga da Informag&do com

validade de 36 meses

Licenca 1.000

6 TREINAMENTOS
6.1 Servico de treinamento da
' Solucdo de Protecéo Turma 4
6.2 Servico de treinamento para
' resposta a incidentes Turma 1
Servico de Consultoria e
7 Suporte Técnico na Solugdo Hora 2.100

de Protecédo Avancada

VALOR GLOBAL DA PROPOSTA:

Validade da Proposta: 90 (noventa) dias.
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PREGAO ELETRONICO SRP N° 11/2022

ANEXO 2 - DOCUMENTOS PARA HABILITACAO

1. DOCUMENTOS PARA HABILITACAO

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.
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A arrematante serd avaliada quanto ao cumprimento dos requisitos de participacao
no certame através de consulta efetuada pelo pregoeiro em algum dos seguintes
cadastros:

1.1.1. Cadastro Nacional de Empresas Iniddneas e Suspensas — CEIS, no endereco

eletrénico: www.portaldatransparencia.qgov.br/sancoes/ceis;

1.1.2. Cadastro Nacional de Empresas Punidas — CNEP, no endereco eletrbénico:
www.portaldatransparencia.gov.br/sancoes/cnep

1.1.3. Outros sistemas cadastrais pertinentes com disposi¢éo para consulta.

Constatada a existéncia de sancdo, o Pregoeiro reputara o licitante inabilitado, por
falta de condicdo de participagdo e examinara as mesmas circunstancias para o
segundo colocado.

Caso atendidas as condi¢bes de participacdo, a arrematante tera seus documentos
de habilitacéo verificada por meio do SICAF, nos documentos por ele abrangidos em
relacdo a habilitacdo juridica, a regularidade fiscal e trabalhista, a qualificacao
econdmica financeira e habilitacéo técnica.

E dever do licitante atualizar previamente as comprovagdes constantes do SICAF
para que estejam vigentes na data de abertura da sessao publica, ou encaminhar,
em conjunto com a apresentacdo da proposta, a respectiva documentacdo
atualizada.

Havendo a necessidade de envio de documentos de habilitagdo complementares,
necessarios a confirmacao daqueles exigidos neste Edital e jA apresentados, o
licitante serd convocado a encaminha-los, em formato digital, via sistema, no prazo
de 2 (duas) horas.

Se o0 arrematante desatender as exigéncias habilitatorias, o pregoeiro examinara a
documentacdo do licitante subsequente e, assim, sucessivamente até a apuracdo de
documentacéo que atenda os termos do edital.

Habilitagdo Juridica:

1.7.1. Registro comercial, no caso de empresa individual,

1.7.2. Ato constitutivo (Estatuto ou Contrato Social em vigor), devidamente registrado
no Orgdo competente, acompanhado de documento comprobatério da eleicéo
dos atuais administradores;

1.7.3. Inscricdo do Ato Constitutivo, no caso de Sociedades Civis, acompanhada de
prova de designacédo da diretoria em exercicio.

Qualificacdo Econémico-Financeira:
1.8.1. Certiddo negativa ou positiva com efeito negativa de existéncia de acéo
de recuperacdo judicial de faléncia ou concordata, expedida pelo
Cartorio de Distribuicdo da sede da licitante;
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1.8.2. Copia do balanco patrimonial e demonstracdes contabeis da licitante, do ultimo
exercicio social, devidamente registrados na Junta Comercial, na forma da
leil. Em se tratando de empresas regidas pela Lei 6.404 de 15/12/1976, essa
comprovacao deverd ser feita através da publicacdo na Imprensa Oficial,
apresentando a boa situacéo financeira da licitante, vedada a sua substituicdo
por balancetes ou balangos provisérios. Os demonstrativos poderdo ser
atualizados por indices oficiais quando encerrado hd mais de trés meses da
data prevista para realizacdo desta licitacdo. (Devem-se incluir no balanco
patrimonial os Termos de Abertura e Encerramento). Deverad comprovar que
possui capital social registrado ou patriménio liquido minimo igual ou
superior, a 10% do valor global de sua proposta.
1.8.2.1. A comprovacgdo do subitem 1.8.2 devera ser feita através do Balanco
Patrimonial do ultimo exercicio publicado (contendo termo de abertura
e encerramento), assinado por profissional devidamente habilitado
pelo conselho de classe OU através da alteracdo do capital social em
momento anterior & apresentacdo da proposta.
1.8.3. Comprovagéo da boa situagéo financeira da licitante, aferida com base nos
indices de Liquidez Geral (ILG), iguais ou maiores que um (>1), aplicando a
seguinte férmula:
ATIVO CIRCULANTE + REALIZAVEL A LONGO PRAZO
PASSIVO CIRCULANTE + PASSIVO NAO CIRCULANTE

1.8.3.1. A comprovacgédo do subitem 1.8.3 deveré ser feita através do Balango
Patrimonial do ultimo exercicio publicado (contendo termo de abertura
e encerramento), assinado por profissional devidamente habilitado
pelo conselho de classe.

1.8.4. A comprovacao de que o profissional esta devidamente habilitado, exigida nos
itens 1.8.2.1 e 1.8.3.1, devera ser comprovada por meio de emissdo de
certiddo de regularidade profissional no devido conselho de classe.

Regularidade Fiscal e Trabalhista:

1.9.1. Inscricdo no Cadastro Nacional de Pessoa Juridica (CNPJ), do Ministério da
Fazenda;

1.9.2. Certidées de regularidade fiscal e previdenciaria apresentando Certiddo
Negativa de ou Positiva com Efeitos de Negativa de Débitos relativos a
Créditos Tributarios Federais e a Divida Ativa da Unido (portaria conjunta
PGFN/RFB n° 1751/2014), Fazendas Estadual, Municipal ou do Distrito

Rua Jonathas Pedrosa, n® 1937,
Pca. 14 de Janeiro, Manaus-AM
CEP 69020-110

SAC-PRODAM: (92) 2121-6500

WWW.PRODAM.AM.GOV.BR
[© @prodam_am

1 Na forma da lei:

- Indicagéo do numero das pdginas e nimero do livro onde estdo inscritos o Balango Patrimonial e as Demonstragdes Contdbeis
no Livro Didrio, acompanhados do respectivo Termo de Abertura e Termo de Encerramento do mesmo - § 29 do art. 1.184 da Lei
10.406/02; Art. 1.180, lei 10.406/02; art. 177 da lei 6.404/76;

- Assinatura do contador e do titular ou representante legal da Entidade no Balango Patrimonial e a Demonstragdo do Resultado
do Exercicio - § 22 do art. 1.184 da lei 10.406/02; § 42 do art. 177 da lei 6.404/76.

- Prova de registro na Junta Comercial ou Cartdrio (carimbo, etiqueta ou chancela da Junta Comercial) — art. 1.181, lei
10.406/02; resolugdo CFC n2 563/83; § 22 do art. 1.184 da lei 10.406/02.

- Demonstragdo de escrituragdo Contdbil/Fiscal/Pessoal regular — NBC T 2 (Resolucdo CFC 563/83; art. 179, lei 10.406/02; art.
177 da lei 6.404/76; OU as empresas obrigadas ao envio do SPED CONTABIL deverdo apresentar o recibo de entrega e o termos
de abertura e de encerramento constantes na escrituragdo contadbil digital.

- Boa situagdo financeira —art. 7.1, inciso V da IN/MARE 05/95
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Federal do domicilio/sede da licitante.

1.9.3. Prova de regularidade relativa ao Fundo de Garantia Por Tempo de Servico
(FGTS) demonstrando situagao regular no cumprimento dos encargos sociais
instituidos por lei;

1.9.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentagdo de certiddo negativa ou positiva com efeito de
negativa, nos termos do artigo 642-A da Consolidacdo das Leis do Trabalho,
acrescentado pelo Decreto-Lei n°® 12.440 de 7 de julho de 2011, e na
Resolucdo Administrativa n® 1470/2011 do Tribunal Superior do Trabalho, de
24 de agosto de 2011, em validade.

Qualificacdo Técnico-operacional:

1.10.1. No minimo 01 (um) atestado de aptidao técnica, fornecido por pessoa juridica de

direito publico ou privado, que comprove a boa e regular execugdo, compativel ao
objeto do edital e seus anexos, em condigbes compativeis de quantidade e prazos

1.10.2. Poder& apresentar tantos atestados de aptidao técnica quantos julgar necessarios

para comprovar que ja executou objeto semelhante ao da licitacéo;

1.10.3. No caso de pessoa juridica de direito publico, o(s) atestado(s) devera (do) ser

assinados (s) pelo titular da pasta ou pelo responsavel do setor competente do
orgdo. Para pessoa juridica de direito privado, o (s) atestados (s) devera (ao) ser
assinados pelo representante legal;

1.10.4. Para efeito de julgamento objetivo, considerar-se-4 para comprovagdo de aptiddo

1.11.

1.12.

1.13.

1.14.

1.15.
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técnica, que a licitante tenha executado ou esteja executando quantitativo néo
inferior a 20% (vinte por cento) da quantidade total de licencas do item 1 da tabela de
lote Gnico, referente ao(s) item(s) para o(s) qual(is) esta apresentando sua proposta
de precos;

Declaragéo de inexisténcia de fato superveniente impeditivo de habilitagdo, conforme

Anexo 4 — Modelo de Declaracdo de Fato Superveniente Impeditivo da Habilitagao.

Declaracédo da empresa de que ndo possui, em seu quadro de pessoal, empregado (s)
menor (es) de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e,
menores de 16 (dezesseis) anos em qualquer trabalho, salvo na condicdo de
aprendiz, a partir de 14 (quatorze) anos, nos termos do artigo 7°, inciso XXXIII, da
Constituicdo Federal, conforme Anexo 5 — Modelo de Declaragdo Quanto ao
Cumprimento as Normas Relativas ao Trabalho do Menor.

O Pregoeiro reserva-se o direito de solicitar das licitantes, em qualquer tempo, no
curso da licitagdo, quaisquer esclarecimentos sobre documentos ja entregues,
fixando-lhes prazo para atendimento.

O pregoeiro podera convocar o licitante para enviar documento complementar, em
formato digital, por meio de funcionalidade disponivel no sistema, no prazo de 2
(duas) horas, sob pena de desclassificagéao.

Dentre os documentos passiveis de solicitacdo pelo Pregoeiro, destacam-se 0s que
contenham as caracteristicas do material ofertado, a exemplo de catalogos, folhetos
ou propostas, ou planilhas de custos retificadas (em caso de contratacdo de
servigos), encaminhados por meio eletrbnico, ou, se for o caso, por outro meio e
prazo indicados pelo pregoeiro, sem prejuizo do seu ulterior envio pelo sistema
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eletronico, sob pena de ndo aceitagdo da proposta.

1.16. Sem prejuizo da obrigatoriedade de envio por meio do sistema do site
https://www.gov.br/compras/pt-br/, o pregoeiro podera solicitar o envio para o e-mail:
licitacoes@prodam.am.gov.br.

1.17. Os documentos de habilitacdo deverdo estar em nome da licitante, com o nimero do
CNPJ e respectivo endereco referindo-se ao local da sede da empresa licitante. Ndo
se aceitara, portanto, que alguns documentos se refiram a matriz e outros a filial.

Rua Jonathas Pedrosa, n°® 1937,
Pca. 14 de Janeiro, Manaus-AM ]
CEP 69020-110
|

SAC-PRODAM: (92) 2121-6500
WWW.PRODAM.AM.GOV.BR

@prodam_am Processamento de Dados Amazonas


https://www.gov.br/compras/pt-br/

AMAZONAS

GOVERNO DO ESTADO

Nivel de Classificagdo Grupo de acesso
Publico PUBLICO

109
PREGAO ELETRONICO SRP N° 11/2022

ANEXO 3 - MINUTA DA ATA DE REGISTRO DE PRECOS

Aos xxx dias do més de xxxx do ano de dois mil e vinte e xx (Xx/xx/20xx), nesta
cidade de Manaus, Capital do Estado do Amazonas, Republica Federativa do Brasil,
presentes, de um lado, a PRODAM — Processamento de Dados Amazonas S.A.,
pessoa juridica de direito privado, sociedade de economia mista, criada pela Lei n.°
941, de 10/07/1970, com seus atos constitutivos registrados na Junta Comercial do
Estado do Amazonas, sob o n.° 13300001038, e com inscricdo estadual n.°
05.341.162-5, inscricdo municipal n.° 673801 e CNPJ n.° 04.407.920/0001-80, neste
ato representada por seu Diretor-Presidente Sr. LINCOLN NUNES DA SILVA,
brasileiro, unido estavel, administrador, portador da Cédula de Identidade n.°
XXXXXXX SSP/AM e do CPF n.2 XXX XXX.XXX-XX, residente e domiciliado nesta
cidade, no uso das atribuicdes que lhe confere o Estatuto Social, em seu artigo 34,
inciso XVI, conforme atesta a Ata de da Reunido Extraordinaria do Conselho de
Administragdo PRODAM, datada de 30/11/2020, e registrada na JUCEA/AM, em
data de 18/12/2020, sob o n°® 1085793, considerando julgamento da licitacdo na
modalidade de Pregdo, na forma Eletronica, para REGISTRO DE PRECOS n°
XX/20XX, publicada no Diario Oficial do Estado do Amazonas de XX/XX/XXXX,
processo administrativo, SIGED 01.05.016503.002933/2022-29, RESOLVE registrar
os precos da empresa indicada e qualificada nesta ATA, de acordo com a
classificacdo por ela alcancada e na quantidade cotada, sujeitando-se as partes as
normas contidas na Lei n° 13.303, de 30.06.2016, Decreto Estadual n° 39.032, de
24.05.2018, Lei n® 10.520, de 17.07.2002, Lei Complementar n°® 123, de 14.12.2006,
Decreto Estadual n° 21.178, de 27.09.2000, Decreto n°. 5.450, de 31 de maio de
2005, Decreto Estadual n° 24.818, de 27.01.2005, Decreto Estadual n° 40.674, de
14.05.2019, Decreto n° 10.024 de 20.09.2019 e altera¢cBes e RILC - Regulamento
Interno de Licitagbes e Contratos da PRODAM e ainda, pelo estabelecido no
presente Edital e seus Anexos, e em conformidade com as disposicdes a seguir:

1. DO OBJETO: Fornecimento de Solucdo de Seguranca Avancada para
Endpoints e Servidores, com protecdo integrada contra ataques complexos,
direcionados e descoberta avancada de ameacas em nivel de rede, com
capacidade de respostas automatizadas a incidentes, bem como servicos de
instalacdo, configuracéo, treinamento, servicos de consultoria e suporte técnico
em sistemas de seguranca na solucdo fornecida para prevencédo de virus de
computador, spywares, APT e outras ameacas.

2. DO FORNECEDOR REGISTRADO: a partir desta data, fica registrado na
PRODAM, observada a ordem de classificacdo, os precos dos fornecedores a
seguir relacionados, objetivando o compromisso discriminado no Anexo deste
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instrumento, nas condi¢des estabelecidas no ato convocatorio:

2.1 Fornecedor: XXXXXXXXXXXXXXXX, CNPJ n°® XXXXXXXXX/XXXXX- XX, com sede na
XXXXXXXXXX, N° XXX, bairro, CEP xxxxxxx, Cidade/ESTADO, telefone (XX) XXXXXXXX, E-
Mail; XXXXXXXXXXXXXXXXXXX, representada por XXXXXXXXXX, XX. XXXXXXXXXXXXXXXXX,
nacionalidade, profissdo, estado civil, residente e domiciliado XXXXXxXxXxX, n® xxx, bairro,
CEP xxxxxxx, Cidade/ESTADO, RG n°® xxxxxxx XXX/XXe CPF n°® XXXXXXXXXXX.

2.2 Fornecedor: XXXXXXXXXXXXXKXKXX XXX XXXXXXXXX, CNPJI N XXXXXXXXXIXXXXX- XX,
com sede na XXXXXXXxXX, n°® xxx, bairro, CEP xxxxxxx, Cidade/ESTADO, telefone (XX)
KXXXXKXX] XXXXXXXX, E-mail:  XXXXXXXXXXXXXXXXXXXXXXXXX, representada por
XXXXXXXXXXK, XX, XXXXXXXXXXXXXXXXX, nacionalidade, profissdo, estado civil,
residente e domiciliado Xxxxxxxxxx, n°® xxx, bairro, CEP xxxxxxx, Cidade/ESTADO, RG
N2 XXXXXXX XXX/XXe CPF n® XXXXXXXXXXX.

2.3.(...)

3. CADASTRO DE RESERVA

3.1.A PRODAM utilizara o cadastro de reserva, no caso de impossibilidade de
atendimento pelo primeiro colocado da ata, nas hipéteses previstas nos art.
24 do Decreto Estadual n° 40.674, de 14.05.2019.

3.2.As empresas que integrarem o cadastro de reserva somente terdo sua
proposta, bem como sua documentacao habilitatéria, analisada, para fins de
aceitacdo e habilitacdo, quando houver necessidade de contratacdo de
fornecedor remanescente, nas hipoteses mencionadas.

4. DA EXPECTATIVA DO FORNECIMENTO: o ajuste com o fornecedor registrado
sera formalizado pela PRODAM mediante emissdo de Pedido de Compra e ou
Autorizacdo para Execucdo do Servigco, observadas as disposi¢cdes contidas no
Edital do Pregédo SRP n° 11/2022.

4.1.0 compromisso de entrega s6 estara caracterizado mediante o comprovado
recebimento, pelo Fornecedor, de Pedido de Compra e ou Autorizacdo para
Execucédo do Servico, decorrente desta Ata de Registro de Precgos e Edital do
Pregdo SRP n° 11/2022.

4.2.0 fornecedor registrado fica obrigado a atender todos os pedidos efetuados
durante a validade desta Ata de Registro de Precos.

5. DO CONTROLE DOS PRECOS REGISTRADOS:

5.1.A PRODAM adotara a pratica de todos os atos necessarios ao controle e
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administracao da presente Ata.
5.2.0s precos registrados e a indicacao dos respectivos fornecedores detentores
da Ata serao publicados na imprensa oficial e divulgados em meio eletronico.

6. DA READEQUACAO DOS PRECOS REGISTRADOS: a qualquer tempo, o
preco registrado podera ser revisto em decorréncia de eventual reducéo
daqueles existentes no mercado, cabendo a PRODAM convocar os fornecedores
registrados para negociar 0 novo valor.
6.1.Caso o fornecedor registrado se recuse a baixar os precos registrados, a

PRODAM podera cancelar o registro ou convocar todos os fornecedores
registrados para oferecerem novos envelopes de propostas, gerando novo
julgamento e adjudicacdo para esse fim.

6.2. Durante o periodo de validade da Ata de Registro de Precos, 0s precos nao
serdo reajustados, ressalvada a superveniéncia de normas gerais ou
estaduais aplicaveis a espécie.

6.3. O diferencial de preco entre a proposta inicial do fornecedor detentor da Ata
e a pesquisa de mercado efetuada pela PRODAM a época da abertura da
proposta, bem como eventuais descontos por ela concedidos, serao
mantidos durante a vigéncia da Ata de Registro de Precgos.

7. DO CANCELAMENTO DO REGISTRO DE PRECOS: o fornecedor registrado
tera o seu registro cancelado quando:

7.1.descumprir as condi¢des da Ata de Registro de Precos;

7.2.ndo aceitar reduzir seus precos registrados na hipétese de se tornarem
superiores aos praticados no mercado;

7.3.houver razdes de interesse publico.

7.4.0 cancelamento de registro, nas hipoteses previstas, assegurados o
contraditério e a ampla defesa e, serd formalizado por despacho da
autoridade competente.

7.5.0 fornecedor registrado podera solicitar o cancelamento de seu registro de
preco na ocorréncia de caso fortuito ou de for¢ga maior comprovados.

8. DA VALIDADE DA ATA DE REGISTRO DE PRECOS: A presente Ata tera
validade de 12 (doze) meses contada a partir da data de sua assinatura.

9. DO PRAZO DA EXECUCAO DA PRESTACAO DOS SERVICOS: o prazo de
entrega e execucdo dos servicos sera conforme item 8.2.3 do termo de
referéncia.

10.DA DIVULGACAO DA ATA DE REGISTRO DE PRECOS: A presente Ata sera
divulgada no portal da internet www.prodam.am.gov.br.
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11.DO FORO: as duavidas decorrentes da presente Ata serdo dirimidas no Foro de
Manaus, com renancia de qualquer outro.

E por estarem de acordo com as disposi¢cdes contidas na presente Ata, assinam
este instrumento a PRODAM e o fornecedor registrado, na pessoa dos seus
representantes legais, que vai assinada, em 2 (duas) vias, de igual e teor e forma.

MANAUS, XX de XXXX de 20XX.

Pela PRODAM S.A. Pela XXXXXXX XX XXX XXX XXX
Lincoln Nunes da Silva XXXX XXX XXKXXXXXXXXXX
Diretor-Presidente Representante legal

REVISAO E APROVACAO:

Assessor Juridico
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PREGAO ELETRONICO SRP N° 11/2022

ANEXO DA MINUTA DA ATA DE REGISTRO DE PRECOS N° XX/20XX

GRUPO UNICO
ITEM DESCRICAO Unidade Quantidade | Valor unitaro Valor total
Aquisi¢do de Licengas da Solugdo de
Protecdo Avancgada para Endpoints e .
1 Servidores Fisicos com validade de 36 Licenca 20.000
meses
Aquisicdo de Licengas da Solugdo de
2 Prote¢do Avangada para Ambientes Licenca 1.000
Virtuais com validade de 36 meses
Aquisi¢do de Licengas da Solugdo de
3 Protec¢do para Mobile com validade de Licenca 1.000
36 meses
Aquisicdo de Licenga da Solugdo de
descoberta avancada de ameacgas em
nivel de rede, com capacidade de )
4 andlise de até 1 Gbit/s de Throughput, Licenca 1
com validade de 36 meses
Aquisicdo de Licenca de Plataforma
automatizada de conscientizagdo em Usudrio 2.500
> Seguranca da Informacgdo com validade
de 36 meses
6 Treinamentos
6.1 Servico de treinamento da Eolugaode Turma 4
Protecao
6.2 Servigo de treera.me.nto para Turma 1
resposta a incidentes
Servico de Consultoria e SuporteTécnico
7 na Solugdo de ProtegdaoAvancada Hora 2.100
Pela PRODAM S.A. Pela XXXXXXXXXXXXXXXXXXX
Lincoln Nunes da Silva XXXXAKXX XXX XXX XXXXXX
Diretor-Presidente Representante legal

VALOR TOTAL DA ATA: R$ XXXXXXXXX (XXXXXXXXXXXXXXX)
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PREGAO ELETRONICO SRP N° 11/2022

ANEXO 4

Modelo de declaragao de fato superveniente impeditivo de habilitac&o

(Nome da Empresa)

CNPJ/MF Ne° , sediada

(Endereco Completo)

declara, sob as penas da Lei, que até a presente data inexistem fatos impeditivos para sua
habilitagéo no presente processo ciente da obrigatoriedade de declarar ocorréncias
posteriores.

(Local e Data)

(Nome e Numero da Carteira de Identidade do Declarante)

OBS: Esta declaracdo devera ser emitida em papel timbrado da empresa proponente e
carimbada com o nimero do CNPJ.
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PREGAO ELETRONICO SRP N° 11/2022

ANEXO 5

Modelo de declaracdo quanto ao cumprimento as normas relativas ao trabalho
do menor

(Nome da Empresa)

CNPJ/MF No° ,
sediada.

(Endereco Completo)

Declaro que ndo possuimos, em nosso Quadro de Pessoal, empregados menores de 18
(dezoito) anos em trabalho noturno, perigoso ou insalubre e em qualquer trabalho, menores
de 16 (dezesseis) anos, salvo na condicdo de aprendiz, a partir de 14 (quatorze) anos, em
observancia ao artigo 7°, inciso XXXIlIl, da Constituicdo Federal

(Local e Data)

(Nome e NUumero da Carteira de Identidade do Declarante)
OBS: 1) Esta declaracdo devera ser emitida em papel timbrado da empresa proponente e
carimbada com o nimero do CNPJ.

2) Se a empresa licitante possuir menores de 14 anos aprendizes deverd declarar essa
condicao.
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ANEXO 6 - TABELA DE PRECO MAXIMO

desclassificacao.

respeitado o valor

maximo de cada

ITEM,

116

sob pena de

ITEM

DESCRICAO

Referéncia

Quantidade

Valor
Unitéario
(R$)

Valor Total
(R$)

Aquisicdo de Licencas da
Solucgéo de Protecéo
Avangada para Endpoints e
Servidores Fisicos com
validade de 36 meses

Licenca

20.000

278,47

5.569.400,00

Aquisicdo de Licencas da
Solucgéo de Protecéo
Avangada para Ambientes
Virtuais com validade de 36
meses

Licenca

1.000

2442,92

2.442.920,00

Aquisicdo de Licencas da
Solugdo de Protecdo para
Mobile com validade de 36
meses

Licenca

1.000

176,57

176.570,00

Aquisicdo de Licenca da
Solucgéo de descoberta
avancada de ameacas em
nivel de rede, com
capacidade de analise de até
1 Gbit/s de Throughput, com
validade de 36 meses

Licenca

594.736,93

594.736,93

Aquisicado de Licenca de
Plataforma automatizada de
conscientiza¢@o em
Seguranca da Informagéo
com validade de 36 meses

Usuéario

2.500

199,55

498.875,00

TREINAME

NTOS

6.1

Servico de treinamento da
Solucéo de Protecéo

Turma

98.183,33

392.733,32

6.2

Servico de treinamento para
resposta a incidentes

Turma

458.600,00

458.600,00

Servico de Consultoria e
Suporte Técnico na Solugdo
de Protecdo Avancada

Hora

2.100

583,33

1.224.993,00

VALOR GLOBAL DA PROPOSTA:

R$ 11.358.828,25
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PREGAO ELETRONICO SRP N° 11/2022
ANEXO 7 — MINUTA DE CONTRATO
TERMO DE CONTRATO PARA

FORNECIMENTO DE SOLUGAO DE
SEGURANCA AVANCADA PARA ENDPOINTS
E SERVIDORES, COM PROTECAO
INTEGRADA CONTRA ATAQUES
COMPLEXGQS, DIRECIONADOS E
DESCOBERTA AVANCADA DE AMEACAS EM
NIVEL DE REDE, COM CAPACIDADE DE
RESPOSTAS AUTOMATIZADAS A
INCIDENTES, CELEBRADO ENTRE A PRODAM
— PROCESSAMENTO DE DADOS AMAZONAS
S/A E A EMPRESA XXXXXXXXXXXXXXXXXXX,
NA FORMA ABAIXO:

Aos xxxxxx dias do més de xxxxx do ano de dois mil e xx (xx/xx/20xx), nesta cidade de
Manaus, Capital do Estado do Amazonas, Republica Federativa do Brasil, presentes, de
um lado, a PRODAM - Processamento de Dados Amazonas S.A., doravante
designada CONTRATANTE, pessoa juridica de direito privado, sociedade de economia
mista, criada pela Lei n°® 941, de 10/07/1970, com seus atos constitutivos registrados na
Junta Comercial do Estado do Amazonas, sob o n° 13300001038, e com inscricao
estadual n° 05.341.162-5,inscricdo municipal n°® 673801 e C.N.P.J. n°® 04.407.920/0001-80,
neste ato representada por seu Diretor-Presidente, Sr.
XXX X XXX XX XKXXXXKXXKXXXXXXXXXX,  nacionalidade, estado civil, profisséo,
portador da Cédula de Identidade n® XXXX XXXXX/XX e do CPF n® XXX.XXX.XXX-XX,
residente e domiciliado XXXXXXXXXXXXX, no uso das atribuicbes que lhe confere o
Estatuto Social, em seu artigo 34, inciso XVI, conforme atesta a Ata de da Reunido
Extraordinaria do Conselho de Administracgdo PRODAM, datada de 04/01/2019 e
registrada na JUCEA sob o n® 977468, e de outro lado, a
HXXXXKAKXXXXKXXXXKKXXXXKXKXXXXKXX., doravante  designada  simplesmente
CONTRATADA, com sede em XXXXXXXX, na XXXXXXXXXXXX, n°® XXX, Bairro
XXXXXXXXXXXXXXXXXK,  CEP: XXXXXXX, XXXXXX/XX, inscrita no CNPJnRN°
XX XXX XXXIXXXX-XX, inscricdo municipal n°® 63031-01, neste ato representada por
XXXXXXXXX, Sr. XXX XXXXXXXKKXXXXXXXX XXX XXX XXX, nacionalidade, estado civil,
profissdo, portador da Cédula de ldentidade n°® XXXX XXXXX/XX e do CPF n°
XXX XXX XXX-XX, residente e domiciliado XXXXXXXXXXXXX, tendo em vista o que
consta no Procedimento de Licitacdo, Pregdo Eletrdnico SRP n° 11/2022, tudo em
conformidade Lei n° 13.303, de 30.06.2016, Decreto n® 10.024, de 20.09.2019 Decreto
Estadual n° 39.032, de 24.05.2018, Lei n° 10.520, de 17.07.2002, Lei Complementar n°
123, de 14.12.2006, Decreto Estadual n° 21.178, de 27.09.2000, Decreto Estadual n°
24.818, de 27.01.2005, e alteracdes e RILC - Regulamento Interno de Licitacbes e
Contratos da PRODAM, aplicando-se subsidiariamente as disposi¢cdes estabelecidas no
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presente instrumento convocatdrio e seusAnexos, resolvem as partes celebrar o presente
Contrato, doravante simplesmente denominado “CONTRATO”, que se regera de acordo
com as seguintes clausulas e condicdes, abaixo descritas, mutuamente aceitas e
reciprocamente outorgadas, por si e sucessores:

| CLAUSULA PRIMEIRA: DO OBJETO CONTRATADO |

1.1 Fornecimento de Solucdo de Seguranca Avancada para Endpoints e Servidores, com
protecdo integrada contra ataques complexos, direcionados e descoberta avancada de
ameacas em nivel de rede, com capacidade de respostas automatizadas a incidentes,
bem como servigos de instalagéo, configuracdo, treinamento, servigos de consultoria e
suporte técnico em sistemas de seguranca na solugéo fornecida para prevencéo de virus
de computador, spywares, APT e outras ameagas.

‘ CLAUSULA SEGUNDA: DAS CARACTERISTICAS E ESPECIFICACOES DO OBJETO

2.1 A solucéo devera atender as especificagdes contidas no item 7 do Termo de Referéncia
do Edital do Pregao Eletrdnico SRP n°® 11/2022, parte integrante deste contrato.

2.2 Contratacdo das Licencas (ITENS 1 A 5 do Termo de Referéncia do Edital do Pregéo
Eletrénico SRP n° 11/2022)
2.2.1 A contratagdo das licengas serd por demanda e conveniéncia da CONTRATANTE
através da emissao de Pedido de Compra — PC, vinculado ao respectivo Contrato;
2.2.2 Todas as licencas devem possuir validade de 36 meses;
2.2.3 O prazo de entrega das licencas sera de até 15 dias corridos;

2.3 Contratacdo de Treinamento (ITEM 6 do Termo de Referéncia do Edital do Pregéo
Eletrénico SRP n° 11/2022)

2.3.1 A contratacdo dos treinamentos serd por demanda e conveniéncia da
CONTRATANTE através da emisséo de Autorizagdo de Execucéo de Servigco — AES,
vinculada ao respectivo contrato, informando o quantitativo de treinamento
solicitados;

2.3.2 O calendério de aplicacdo dos agendamentos deve ser definido em reunido entre o
gestor de contrato da CONTRATANTE e o preposto da CONTRATADA;

2.4 Contratacdo de servico de consultoria e suporte técnico na solugdo de protecdo
avancada (ITEM 7 do Termo de Referéncia do Edital do Pregédo Eletrbnico SRP n°
11/2022)

2.4.1 A contratacdo do servico de consultoria e suporte técnico sera por demanda e
conveniéncia da CONTRATANTE através da emissao de Autorizacdo de Execucdo
de Servico — AES, vinculada ao respectivo contrato, informando o quantitativo de
horas solicitadas;

2.4.2 Devera ser acordado, em reunido especifica, entre o Gestor de Contratos da
CONTRATANTE e o preposto da CONTRATADA o cronograma de entrega dos
servigcos demandados para execucao;

2.5 A atividade de fiscalizacdo serd realizada para assegurar o efetivo cumprimento das
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obrigacdes contratuais assumidas e a qualidade dos servicos prestados a
CONTRATANTE;

2.6 Para tanto, o fiscal a ser designado pela CONTRATANTE devera:
2.6.1 Acompanhar, fiscalizar e atestar a execuc¢do dos servi¢os contratados;
2.6.2 Indicar as eventuais glosas das faturas;

2.6.3 Informar & Administracdo da CONTRATANTE o eventual descumprimento dos
compromissos pactuados, que poderé ensejar a aplicagdo de penalidades;

2.7 Em audiéncia inaugural do contrato serdo apresentados, por parte da CONTRATADA, o
preposto indicado e, por parte da CONTRATANTE, o fiscal que fard o acompanhamento
e a fiscalizag@o da execuc¢éo do contrato;

2.8 Nessa audiéncia serdo definidos e formalizados os protocolos de comunicacdo entre a
CONTRATANTE e CONTRATADA, para efeito da fiscaliza¢cdo do contrato;

2.9 Serdo ainda ratificados os procedimentos decorrentes deste Contrato para:
2.9.1 Emissao das Autorizacdes para Execucéo de Servigo;

2.9.2 Verificagdo do atendimento dos requisitos estabelecidos neste Contrato;
2.9.3 Atestacao das faturas;
2.9.4 Descontos, multas e aplicacdo das demais sancdes previstas;
2.9.5 Renovacéao do contrato;
2.9.6 Encerramento do contrato.
\ CLAUSULA TERCEIRA: DAS CONDICOES DE GARANTIA E SUPORTE |

3.1A CONTRADA devera cumprir com as garantias solicitadas no Termo de Referéncia do
Edital do Pregéao Eletrénico SRP n° 11/2022, parte integrante deste contrato;

| CLAUSULA QUARTA: DO REGIME DE EXECUGAO DO CONTRATO |

4.1 Os servicos ora contratados serdo executados sob o regime de empreitada por preco
unitério.
| CLAUSULA QUINTA: DO PRECO DOS SERVICOS |

5.1 O valor Global do objeto contratado € de R$ XXXXXXX (XXXXXXXXXXXXXX) que sera
da apuracdo do produto da quantidade demandada de itens da Ata de Registro de
Precos n° xx/20xx, conforme quadro abaixo:

ITEM DESCRICAO Unidade | Quantidade Valor Valor total
unitaro
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Aquisicdo de Licengas da Solugdo de
Protegdo Avancgada para Endpoints e
Servidores Fisicos com validade de 36

meses

Licenga 20.000

Aquisi¢do de Licengas da Solugdo de
2 Proteg¢do Avangada para Ambientes Licenga 1.000
Virtuais com validade de 36 meses

Aquisicdo de Licengas da Solugdo de
3 Protec¢do para Mobile com validade de Licenca 1.000
36 meses

Aquisi¢do de Licenga da Solugdo de
descoberta avancada de ameagas em
nivel de rede, com capacidade de

4 andlise de até 1 Gbit/s de Throughput, Licenca 1
com validade de 36 meses
Aquisicdo de Licenca de Plataforma
automatizada de conscientizagdo em Usuario 2.500
> Seguranga da Informagdo com validade
de 36 meses
6 Treinamentos
6.1 Servico de treinamento da Solugdode Turma 4
Protecao
6.2 Servigo de treinamento para Turma 1
resposta a incidentes
Servico de Consultoria e SuporteTécnico
7 na Solugdo de ProtegdoAvancada Hora 2.100

5.2 O pagamento sera efetuado mediante apresentacéo da Nota Fiscal/Fatura, sendo:

5.2.1 No caso de servicos prestados por banco de horas e/ou treinamento serd
considerado os servigos efetivamente prestados, que ocorrera até o 15° (décimo
quinto) dia atil do més subsequente, com os descontos legais (retengbes) do
servi¢o apurados para o més faturado;

5.2.2 Para casos referentes a entrega de produtos (licencas de software) o pagamento
sera integral a quantidade adquirida para 36 meses e ocorrera até o 15° (décimo
quinto) dia util do més subsequente, com os descontos legais (retencdes) no més
seguinte a entrega do produto;

5.3 E condic&o obrigatoria para a realizacdo do pagamento, que a contratada apresente a
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Nota Fiscal do objeto licitado para que a contratante realize o pagamento no prazo de 30
(trinta) dias, devidamente atestada pelo fiscal e mediante comprovacédo de regularidade
para com as Fazendas Federal, Estadual e Municipal, com a Seguridade Social e com o
FGTS.

5.4 O pagamento sera de acordo com a apuracao da quantidade de licencas solicitadas pelo
Pedido de Compra — PC ou servicos demandados por Autorizagdo de Execucdo de
Servico — AES;

5.5 A solicitacdo de mais licencas poderd ser realizada em qualquer momento.

5.6 O valor a ser pago pelo consumo dos itens 1 a 5, sera calculado de acordo com a regra
abaixo:

5.6.1 Valor a pagar = Quantidade de licencas adquiridas x Valor unitario de cada licenca;
5.7 Para os servi¢os de treinamento item 6:

5.7.1 Valor a Pagar = Quantidade de turmas com treinamento concluido x Valor unitario
de cada treinamento;

5.8 Para os servi¢os de consultoria item 7:

5.8.1 O valor sera pago apoés a conclusao do servigo e corresponde a quantidade de horas
demandadas e entregues, multiplicadas pelo valor unitario da hora, como descrito
abaixo:

5.8.1.1 Valor a pagar = } de horas entregues x Valor unitario da hora;

5.8.2 A quantidade de horas demandadas sera definida na Autorizacdo de Execucado de
Servigo—AES;

| CLAUSULA SEXTA: DO REAJUSTAMENTO |

6.1 A CONTRATADA podera solicitar revisdo dos precos dos itens deste Contrato
durante o aniversario do mesmo, com base no indice de Custo de Tecnologia da
Informacao (ICTI) acumulado de 12 (doze) meses, calculado e divulgado pelo
Instituto de Pesquisa Econémica Aplicada (IPEA).

| CLAUSULA SETIMA: DO PRAZO DA PRESTAGAO DOS SERVIGOS |

7.1 0 prazo da prestacdo dos servicos ora contratados é de 36 (trinta e seis) meses,
contados a partir do dia xx/xx/20xx até xx/xx/20xx, podendo ser prorrogado mediante
justificativa por escrito e prévia autorizagdo da CONTRATANTE, por iguais e sucessivos
periodos, se conveniente para a Administracao, até o limite de 60 (sessenta) meses, nos
termos do art. 71 da Lei n°® 13.303/2016 e legislacdo pertinente;

7.2 De comum acordo, as partes poderdo suspender a execucdo do objeto deste contrato,
guando, justificadamente, por motivo imperioso e extraordinario, se fizer necessario;

7.3 A suspenséo sera formalizada através de Termo Aditivo ou Apostila, onde seréa definida
a expectativa de prazo do reinicio da execucdo, bem como dos correspondentes
pagamentos, devendo, quando aplicavel, ser firmado novo Cronograma de execucao.
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| CLAUSULA OITAVA: DOS RECURSOS FINANCEIROS |

8.1 As despesas com a execuc¢do do presente Contrato correrdo por recursos financeiros
proprios da CONTRATANTE.

| CLAUSULA NONA: DAS OBRIGAGOES DA CONTRATADA |

9.1 A contratada deve cumprir todas as obrigacBes constantes neste Contrato e seus
anexos, assumindo como exclusivamente seus 0s riscos e as despesas decorrentes da
boa e perfeita execucdo do objeto e, ainda;

9.2 Manter, durante toda execucdo do contrato, compatibilidade com as obrigagbes
assumidas, todas as condic¢des de habilitagéo e qualificagcdo exigidas;

9.3 Ter pleno conhecimento de todas as condi¢ces e peculiaridades inerentes aos servicos
objeto deste Termo, ndo podendo invocar, posteriormente, desconhecimento para
cobranca de servicos extras;

9.4 Executar os servigos e concluir todos os servigos contratados nos prazos estabelecidos
neste Termo e nas Ordens de Servico;

9.5 Responsabilizar-se integralmente pela sua equipe técnica, primando pela qualidade,
desempenho, eficiéncia e produtividade, visando a execuc¢éo dos trabalhos durante todo
o Contrato, dentro dos prazos estipulados, sob pena de ser considerada infracédo
passivel de aplicagdo de penalidades previstas, caso 0s prazos e condi¢des ndo sejam
cumpridas;

9.6 Fornecer, sem custos adicionais para o Contratante, quaisquer atualizagbes de patches,
releases e novas versdes dos softwares, durante a vigéncia da garantia contratual,

9.7 Comunicar a CONTRATANTE, por escrito, quaisquer anormalidades que ponham em
risco o éxito e o cumprimento dos prazos da execucdo dos servicos, propondo as acdes
corretivas necessarias para a execu¢ao dos mesmos;

9.8 Atender as solicitacdes emitidas pela Fiscalizagdo quanto ao fornecimento de
informacdes e/ou documentacao;

9.9 A empresa devera apresentar, obrigatoriamente, comprovacao de que possui em seu
guadro técnico, no minimo, 1 (um) profissional com a certificagéo técnica do fabricante.
Esta exigéncia se faz necessario dado a complexidade do projeto.

CLAUSULA DECIMA: DAS OBRIGACOES DA CONTRATANTE

10.1 Exigir o cumprimento de todas as obrigacdes assumidas pela Contratada, de acordo
com as clausulas contratuais e os termos de sua proposta;

10.2 Exercer o acompanhamento e a fiscalizacdo dos servigos, por servidor especialmente
designado, anotando em registro préprio as falhas detectadas, indicando dia, més e
ano, bem como o nome dos empregados eventualmente envolvidos, e encaminhando
0s apontamentos a autoridade competente para as providéncias cabiveis;

10.3 Notificar a Contratada por escrito da ocorréncia de eventuais imperfeicdes no curso da
execucao dos servicos, fixando prazo para a sua correcao;
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10.4 Além dos contratos administrativos, 0o CONTRATANTE nao aceitara assinar contratos
com o FABRICANTE para o recebimento das licencas decorrentes deste processo,
ficando a CONTRATADA obrigada a efetuar os seus pedidos cientes desta condigéo,
bem como comprovar através do site do fabricante que as licencas adquiridas estdo
devidamente registradas no nome do CONTRATANTE.

CLAUSULA DECIMA PRIMEIRA: DAS PENALIDADES CABIVEIS |

11.1 O servico a ser prestado devera seguir as especificacbes contidas neste Contrato e do
Anexo 1 — Termo de Referéncia, do Edital Pregao Eletronico SRP n° 11/2022.

11.2 Além das penalidades legalmente previstas e sem prejuizo das mesmas, a
CONTRATADA ficara sujeita as san¢fes a seguir relacionadas:

a) Adverténcia,;

b) Multa de 10% (dez por cento) sobre o valor do contrato na hip6tese de perda de
dados, utilizagéo indevida dos mesmos ou falha que possibilite a utilizacdo dos
dados por terceiros ndao autorizados, respondendo adicionalmente por perdas e
danos pertinentes;

c) Pela rescisdo do contrato por iniciativa da CONTRATADA, sem justa causa, multa
de 10% (dez por cento) do valor total atualizado do contrato, sem prejuizo do
pagamento de outras multas que ja tenham sido aplicadas e de responder por
perdas e danos que a rescisdo ocasionar a CONTRATANTE;

d) Suspensado temporéria de participagdo em licitacdo e impedimento de contratar
com a CONTRATANTE pelo prazo de até 02 (dois) anos;

e) Valor da multa, apurado apés regular procedimento administrativo, sera
descontado dos pagamentos eventualmente devidos pela CONTRATANTE, da
Garantia ou cobrados judicialmente;

11.3 A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo
administrativo que assegurara o contraditério e a ampla defesa a Contratada.

11.4 A autoridade competente, na aplicacdo das sancdes, levard em consideracdo a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano
causado a Administracao, observado o principio da proporcionalidade.

| CLAUSULA DECIMA SEGUNDA: DOS RECURSOS |

12.1 A CONTRATADA, notificada da sanc&o que podera Ihe ser aplicada, terd o prazo de 5
(cinco) dias uteis, a contar do recebimento da Notificacdo, para apresentar defesa
prévia;

12.2 Contra as decisdes que tiveram aplicado penalidades, a CONTRATADA podera,
sempre com efeito suspensivo:

i. Interpor recursos para a autoridade imediatamente superior, no prazo de 5 (cinco)
dias uteis da ciéncia que tiver da decisédo que aplicar as penalidades de adverténcia
e de multa;

ii. Interpor recursos para a autoridade imediatamente superior, no prazo de 5 (cinco)
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dias Uteis da ciéncia de publicacdo no Diario Oficial da decisdo de suspenséo do
direito de licitar, impedimento de contratar ou rescindir administrativamente o
contrato;

iii. Formular pedido de reconsideracdo a autoridade que aplicou a sangcdo de
declaracao de inidoneidade para licitar ou contratar, no prazo de 10 (dez) dias Uteis
da publicag¢édo no Diario Oficial do Estado.

12.3 A autoridade competente, ouvida a FISCALIZACAO, decidira pela procedéncia ou
ndo do Recurso. A decisao devera ser comunicada a8 CONTRATADA,;

CLAUSULA DECIMA TERCEIRA: DA RESCISAO

13.1 Constituem motivos para a rescisdo do presente contrato:
13.1.1 UNILATERALMENTE, pela CONTRATANTE em razao:
13.1.1.1 do ndo cumprimento por parte da CONTRATADA de clausulas contratuais,
especificagbes ou prazos;

13.1.1.2 do cumprimento irregular de clausulas contratuais, especificagcdes ou prazos;

13.1.1.3 da lentiddo do seu cumprimento, levando a PRODAM a comprovar a
impossibilidade da conclusdo da obra, do servico ou do fornecimento, nos
prazos estipulados;

13.1.1.4 do atraso injustificado no inicio da prestag&o dos servigos;

13.1.1.5 da paralisacdo dos servicos sem justa causa e prévia comunicagdo a
CONTRATANTE;

13.1.1.6 da subcontratacdo feita contrariamente ao artigo 78 da Lei n° 13.303, de 30
de junho de 2016, assim como a associacdo do fornecedor com outrem, a
cessdo ou transferéncia, total ou parcial, bem como a fusdo, cisdo ou
incorporagdo, quando ndo admitidas no instrumento convocatério e no
contrato ou, quando admitidas, se causarem prejuizo a execugao do contrato;

13.1.1.7 do desatendimento das determinacdes regulares da FISCALIZACAO ou de
seus superiores;

13.1.1.8 do cometimento reiterado de faltas na sua execugdo, anotadas pelo
Gestor ou Fiscal do contrato;

13.1.1.9 da decretacao de faléncia ou a instauragdo de insolvéncia civil;
13.1.1.10 da dissolucéo da sociedade ou o falecimento do contratado;

13.1.1.11 de alteragdo social ou de modificacdo da finalidade ou da estrutura da
empresa que prejudique a execucdo do contrato;

13.1.1.12 de interesse publico, ou pela ocorréncia de caso fortuito ou de for¢ca maior,
regularmente comprovada, impeditiva da execugéo deste contrato.

13.1.2 AMIGAVELMENTE pelas partes, desde que haja conveniéncia para a
CONTRATANTE;

13.1.3 JUDICIALMENTE, nos termos da legislagdo em vigor.
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13.2 A rescisdo de que trata o item 13.1.1, desta clausula, serd determinada por ato

13.3

13.4

135

13.6

13.7

unilateral e escrito da CONTRATANTE, ndo cabendo a CONTRATADA indenizacéo de
qualquer natureza.

A declaracdo de rescisdo administrativa, precedida de autorizacdo escrita e
fundamentada da autoridade competente, sera sempre feita independentemente de
prévia notificacdo ou interpelacdo judicial ou extrajudicial e operara seus efeitos a
partir da publica¢éo do ato administrativo no 6rgao de divulgacao oficial estadual.

A rescisdo amigavel, precedida de autorizacéo escrita e fundamentada da autoridade
competente, serd reduzida a termo no processo administrativo.

Qualquer um desses casos de rescisao contratual serdo formalmente motivados nos
autos do processo, assegurado o CONTRADITORIO e a AMPLA DEFESA.

Os casos fortuitos e/ou motivos de forca maior serdo excludentes da responsabilidade
das Partes de acordo com o disposto no artigo 393 do Cédigo Civil Brasileiro;

A CONTRATADA DEVERA se responsabilizar por quaisquer prejuizos advindos de
ndo cumprimento dos servi¢os contratados, isentando a CONTRATANTE de quaisquer
responsabilidades de seus atos; e ainda estar4 sujeita a todas as multas e
penalidades legais previstas neste Contrato e na legislagao vigente.

CLAUSULA DECIMA QUARTA: DO RECONHECIMENTO DOS DIREITOS DA
CONTRATANTE

14.1

As causas de rescisdo previstas neste Instrumento acarretam, no que couber, as
seguintes consequéncias, sem prejuizo das san¢des pertinentes, reconhecendo a
CONTRATADA, desde ja, os direitos da CONTRATANTE de:

Assuncao imediata do objeto deste contrato no estado em que se encontrar, por ato
seu;

Ocupacgédo e utlizagdo dos equipamentos, material e pessoal empregados na
execucao do contrato, necessarios a sua continuidade, os quais serdo devolvidos ou
ressarcidos posteriormente, mediante avaliacdo, inclusive na hipétese da necessidade
de acautelar apuracdo administrativa de faltas contratuais da CONTRATADA,;

Retencédo dos créditos decorrentes do contrato, até o limite dos prejuizos causados a
CONTRATANTE.

‘ CLAUSULA DECIMA QUINTA: DAS ALTERACOES DO PRESENTE CONTRATO

15.1

15.2
15.3

O Presente Contrato podera ser alterado conforme artigo 81 da lei n° 13.303 de 30 de
junho de 2016.

As alteracBes poderdo ser realizadas por Termos Aditivos.

Nenhuma alteracdo poderd ser realizada sem o acordo da CONTRATANTE e
CONTRATADA, vedado a alteracdo que viole a obrigacdo de nova licitacéo.

CLAUSULA DECIMA SEXTA: DO CONTROLE
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16.1 A CONTRATANTE providenciar4, nos prazos legais, a remessa de informacdes do
presente contrato via sistema ao TRIBUNAL DE CONTAS DO ESTADO DO
AMAZONAS.

| CLAUSULA DECIMA SETIMA: DA DOCUMENTAGAO |

17.1 A CONTRATADA fica obrigada a manter, durante toda a vigéncia do Contrato, em
compatibilidade com as obrigacdes por ela assumidas, inclusive na possibilidade de
renovacao contratual, todas as condicdes de habilitacdo e qualificacdo exigidas na
Licitac&o.

CLAUSULA DECIMA OITAVA: DA MATRIZ DE RISCO

18.1 A seguir relacionamos o0s riscos inerentes a contratacdo dos objetos deste Contrato:

Descricéo Impacto Responsavel Prazo P/ Tratativa / Penalidade
ajustes
e EEHETe ¢ CONTRATADA Sangdes conforme TR,

. . Alto ou CONTRATANTE 72h CONTRATO e/ou
cldusulas contratuais legislacdo em vigor.
Falha ou auséncia de Suspensdo do pagamento
parte na entrega de da NF até
qualquer Etapa do i CONTRATADA 2y entrega total da Etapa
Objeto do Objeto.
Descumprimento dos Sangdes conforme TR,
prazos na execugao Médio CONTRATADA 72h CONTRATO e/ou
dos servigos legislagdo em vigor.
Denuncia de falha no Sangdes conforme TR,

) Médio CONTRATADA Imediato CONTRATO e/ou
atendimento legislagdo em vigor.
Qualidade do servigo Recuperar a qualidade
afetado com baixa Baixo CONTRATADA Imediato do servigo conforme
performance abertura de chamado.

Legenda:

Impacto alto: suspensao total do servigo por um turno ou mais. A PRODAM podera disponibilizar recursos proprios
para nao interromper o fluxo dos servigos. O fornecedor podera ser punido conforme clausulas contratuais, caso seja
apurada a sua responsabilidade.

Impacto médio: somente parte dos servigos ou parte dos clientes sera afetada pela falta da prestacéo do servico ou
pela falha na prestacdo do servico. A PRODAM podera disponibilizar recursos proprios para nédo interromper os
servigos mais criticos. O fornecedor podera ser punido conforme clausulas contratuais, caso seja apurada a sua
responsabilidade.

Impacto baixo: o servico podera sofrer atraso, mas néo sera interrompido. A PRODAM néo precisara disponibilizar

recursos para regularizar o fluxo normal dos servicos. Nao ha a necessidade de punir o prestador do servico, a
menos que a falta se torne um problema frequente.

Quanto ao disposto nas alineas “b” e “c” do Art. 42-X (Matriz de Riscos) da Lei
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13.303/16 (Lei das Estatais), ndo h4a, identificada neste Termo de Referéncia, qualquer
fracdo do objeto em que havera liberdade da CONTRATADA para inovar em solucdes
metodologicas ou tecnoldgicas, em obrigacdes de resultado ou em termos de
modificacao das solucdes previamente delineadas neste documento.

| CLAUSULA DECIMA NONA: DA FISCALIZAGAO |

19.1 Sera designado representante para acompanhar e fiscalizar a entrega do servico
executado, anotando em registro proprio todas as ocorréncias relacionadas com a
execucdo e determinando o que for necessario a regularizacédo de falhas ou defeitos
observados.

19.2 A fiscalizagdo de que trata este item ndo exclui nem reduz a responsabilidade da
Contratada, inclusive perante terceiros, por qualquer irregularidade, ainda que
resultante de imperfeigBes técnicas ou vicios redibitérios, e, na ocorréncia desta, ndo
implica em corresponsabilidade da Administracdo ou de seus agentes e prepostos.

19.3 O representante da Administragdo anotard em registro proprio todas as ocorréncias
relacionadas com a execucgdo do contrato, indicando dia, més e ano, bem como o
nome dos funcionarios eventualmente envolvidos, determinando o que for necessario
a regularizagéo das falhas ou defeitos observados e encaminhando os apontamentos
a autoridade competente para as providéncias cabiveis.

CLAUSULA VIGESIMA: DO FORO

20.1 O foro do presente contrato € o da capital do Estado do Amazonas, com expressa
rentncia dos contratantes de qualquer outro que tenha ou venha a ter, por mais
privilegiado que seja.

CLAUSULA VIGESIMA PRIMEIRA: DOS CASOS OMISSOS |

21.1 Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposicbes
contidas na Lei n°® 13.303 de 30 de junho de 2016 e demais alteragdes, pelas normas
de Direito Privado e no Regulamento Interno de Licitagdes e Contratos da PRODAM e
demais normas aplicaveis.

CLAUSULA VIGESIMA SEGUNDA: DA PUBLICAGAO

22.1 A CONTRATANTE deve, nesta data, providenciar a publicacdo, em forma de extrato,
do presente contrato, no Diario Oficial do Estado do Amazonas, na forma do artigo 31
da Lei n® 13.303 de 30 de junho de 2016.

CLAUSULA VIGESIMA TERCEIRA: DAS NORMAS APLICAVEIS

23.1 O presente contrato rege-se por toda a legislacdo aplicavel a espécie e ainda pelas
disposicbes que a complementarem, alterarem ou regulamentarem, inclusive nos
casos omissos, cujas normas, desde ja, entendem-se como integrantes do presente
termo, especialmente a Lei n°® 13.303 de 30 de junho de 2016 e o Regulamento de
Licitacbes e Contratos da CONTRATANTE.

23.2 A CONTRATANTE e a CONTRATADA declaram conhecer todas essas normas e
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concordam em sujeitar-se as estipulagdes, sistemas de penalidades e demais regras
delas constantes, mesmo que ndo expressamente transcritas no presente instrumento.

23.3 De tudo, para constar, foi lavrado o presente termo, em 02 (duas) vias de igual teor e
forma, na presenca das testemunhas abaixo, para que produza seus legitimos e legais

efeitos.
Manaus, XX de XXXX de 20xx
Pela CONTRATANTE Pela CONTRATADA
TESTEMUNHAS:

REVISAQO E APROVACAQ:

Assessor Juridico
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PREGAO ELETRONICO SRP N° 11/2022

ANEXO 7-A — ANEXO DA MINUTA DE CONTRATO
TERMO DE RESPONSABILIDADE E CONFIDENCIALIDADE PARA

FORNECEDORES E PARCEIROS
Considerando:

(i) a intencdo das partes de realizar acordo comercial ou acordo de cooperagéo técnica a
titulo oneroso ou nao oneroso;

(i) a possibilidade de que a CONTRATADA tenha acesso a informagdes confidenciais
técnicas e ou estratégicas das quais a CONTRATANTE € proprietaria e ou custodiante;

(i) a necessidade, da CONTRATANTE, de resguardar a seguranca de tais informacoes,
garantindo sua confidencialidade; e

(iv) a necessidade, da CONTRATANTE, de estabelecer regras para o manuseio e

tratamento de tais informacdes, bem com definir o modo como estas poderdo ser usadas e
deverdo ser protegidas.

Resolvem, na presencga das testemunhas adiante nominadas, firmar o presente instrumento,
vinculado ao [contrato, acordo, convénio ou ajuste], com os seguintes termos e condicdes:
DO OBJETO

CLAUSULA PRIMEIRA. O objeto deste Termo ¢é a protecdo de informagdes confidenciais
disponibilizadas pela CONTRATANTE em raz&o da celebracdo de contrato para prestagéo
de servicos com a CONTRATADA.

DAS DEFINICOES

CLAUSULA SEGUNDA. Para os fins deste instrumento, considera-se:

(i) CONTRATO: todo e qualquer ajuste entre 6rgaos ou entidades da Administracao Publica
e particulares, em que haja acordo de vontades para a formacao de vinculo e estipulagcédo de

obrigacdes reciprocas, seja qual for a denominagéo utilizada;

(i) CONTRATANTE: 6rgao ou entidade da Administragdo Publica signataria do instrumento
contratual;

(i) CONTRATADA: pessoa fisica ou juridica signatéria de contrato com a Administracao
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Publica;

(iv) INFORMACAO DA CONTRATANTE: qualquer informac&o, elaborada ou nZo por parte
da CONTRATADA, ou ainda, revelada pela CONTRATANTE a CONTRATADA, que esteja
relacionada as atividades de prestacdo de servicos a CONTRATANTE, seus clientes ou
fornecedores e das quais a CONTRATANTE seja proprietaria e ou custodiante, e que por
determinacgdo legal seja classificada como “dados pessoais” ou confidenciais.

CLAUSULA TERCEIRA. N&o s&o consideradas informagées da CONTRATANTE:

(i) habilidades gerais, ou experiéncia adquirida durante o periodo da execugéo do contrato
ao qual este Termo esté vinculado, quando a CONTRATADA poderia razoavelmente ter tido
a expectativa de adquiri-las em situacéo similar ou prestando servigos a outras empresas;

(ii) informacg&o conhecida publicamente sem a violagdo deste Termo ou de instrumentos
similares; ou

(i) informacdo cuja revelacdo seja exigida por lei ou regulamento, autoridade
governamental ou judiciaria, devendo a CONTRATADA providenciar para que, antes de tal
revelacdo, seja a CONTRATANTE notificada da exigéncia (dentro dos limites possiveis
diante das circunstancias) e Ihe seja proporcionada oportunidade de discuti-la.

DA INEXISTENCIA DE OBRIGACOES CONFLITUOSAS
CLAUSULA QUARTA. A CONTRATADA declara que:

(i) o cumprimento de seus deveres como prestadora de servicos da CONTRATANTE né&o
violard nenhum acordo ou outra obrigagdo de manter informagfes de propriedade de
terceiros, ndo importando a natureza de tais informacdes;

(ii) ndo esta vinculada a nenhum acordo ou obrigagdo com terceiros, 0 qual esteja ou possa
estar em conflito com as obrigacbes assumidas perante a CONTRATANTE ou que possa
afetar os interesses desta nos servigos por ela realizados; e

(i) ndo trara ao conhecimento de qualquer empregado, administrador ou consultor da
CONTRATANTE informacgdes confidenciais — técnicas e ou estratégicas — de propriedade de
terceiros, bem como néo utilizard tais informacgdes enquanto persistir qualquer espécie de
vinculo contratual entre a CONTRATANTE e a CONTRATADA e mesmo apo0s encerrado
este vinculo.

DA INFORMACAO DA CONTRATANTE

CLAUSULA QUINTA. Para os propoésitos deste Termo, toda e qualquer informacéo da
CONTRATANTE repassada a CONTRATADA, por qualquer meio, durante a execucdo dos
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servicos contratados, constitui informacéo privilegiada e, como tal, tem carater de estrita
confidencialidade, e que por determinacao legal seja classificada como “dados pessoais” ou
confidenciais, s6 podendo ser utilizada para fins de execuc¢do do contrato ao qual este
Termo é vinculado.

CLAUSULA SEXTA. Para os propositos deste Termo, toda e qualquer informac&o incluida
para processamento pela CONTRATANTE no sistema da CONTRATADA é e permanecera
de propriedade exclusiva da CONTRATANTE. Essa informacdo serd tratada e protegida
como tal, de acordo com o estabelecido neste Termo e legislacdo pertinente e que por
determinacgéo legal seja classificada como “dados pessoais” ou confidenciais.

CLAUSULA SETIMA. Como consequéncia do conhecimento de informacdo da
CONTRATANTE, a CONTRATADA devera guardar segredo a respeito dos negocios
realizados, obrigando-se desde ja a:

(i) n&o destruir, usar, copiar, transferir ou revelar a nenhuma pessoa ou entidade qualquer
informacdo da CONTRATANTE, sem a sua prévia e expressa autorizacao;

(i) tomar todas as precaucdes razoaveis para impedir a destruigdo, uso, copia, transferéncia
ou revelacao inadvertida de qualquer informacédo da CONTRATANTE;

(iii) providenciar a devolugdo de todas as informagfes da CONTRATANTE, em qualquer
meio em que estiverem armazenadas, que estejam sob sua posse e controle, dentro do
prazo de 05 (cinco) dias Uteis, a contar da data da extingdo do vinculo contratual.

CLAUSULA OITAVA. E expressamente vedado & CONTRATADA repassar qualquer
informagdo da CONTRATANTE, inclusive a terceiros contratados para executar atividades
decorrentes do contrato ao qual este Termo esta vinculado, exceto mediante autorizagcédo
prévia e expressa da CONTRATANTE, ou quando amparada por Lei ou determinacao
Judicial.

DAS DISPOSICOES GERAIS

CLAUSULA NONA. A CONTRATADA declara-se inteiramente responsavel pelos atos
praticados por seus empregados, durante e apds a execucdo do contrato ao qual este
Termo esta vinculado, que impliqguem no descumprimento de suas clausulas.

CLAUSULA DECIMA. CLAUSULA DECIMA. As obrigacdes da CONTRATADA produzirdo
efeitos a partir da data da assinatura do instrumento contratual ao qual este Termo esta
vinculado. Qualquer violagdo ou ameaca de violacdo a este Termo ira constituir justa causa
para imediata rescisdo do contrato de prestacdo de servicos firmado, assegurados a ampla
defesa e o contraditério. A rescisdo nao exime o infrator das penalidades previstas nos
artigos 927 e seguintes do Cédigo Civil, artigos 153 e 154 do Cdédigo Penal, assegurado o
contraditorio garantido pelo artigo 5°, inciso 1V, da Constituicdo Federal da Republica.
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CLAUSULA DECIMA PRIMEIRA. As obrigacbes da CONTRATADA derivadas deste Termo
permanecerdo em vigor e produzirdo seus regulares efeitos pelos préximos 5 anos ou por
prazo determinado por lei, mesmo ap6s a extingdo do contrato ao qual este Termo esta
vinculado, conforme cada uma de suas disposi¢des, continuando validas e com efeito, a
despeito de qualquer violagdo de suas clausulas ou do contrato de prestacdo de servicos
firmado.

CLAUSULA DECIMA SEGUNDA. A CONTRATADA compromete-se a treinar 0s seus
empregados envolvidos na prestacdo dos servicos & CONTRATANTE, de forma a que os
mesmos estejam comprometidos e aptos a resguardar toda e qualquer informacdo da
CONTRATANTE, nas condi¢fes estabelecidas neste Termo.

CLAUSULA DECIMA TERCEIRA. A omiss&o ou tolerancia da CONTRATANTE em exigir da
CONTRATADA o estrito cumprimento das condigbes deste Termo ndo constituira novacao
ou rendncia, nem afetara os seus direitos, que poderéo ser exercidos a qualguer tempo.

CLAUSULA DECIMA QUARTA. As Partes elegem o foro da Comarca de Manaus, Capital

do Estado do Amazonas, para dirimir quaisquer davidas originadas do presente Termo, com
rendncia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem de acordo, assinam o presente instrumento em 02 (duas) vias de igual
teor e para um s6 efeito, na presenca de 02 (duas) testemunhas.

Manaus, / /

PRODAM — Processamento de Dados Amazonas S.A.
CONTRATANTE

[NOME DA EMPRESA CONTRATADA]
CONTRATADA

Nome Testemunha 1
CPF__ . . -

Nome Testemunha 2
CPF___ . . -
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