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PREGAO ELETRONICO N° 09/2022

DOCUMENTO DE ORIGEM: SIGED 1200/2022-77

SINTESE DO OBJETO E PROCEDIMENTOS

A PRODAM - Processamento de Dados Amazonas S.A, com base na Lei n® 13.303, de
30.06.2016, Decreto n° 10.024, de 20.09.2019 Decreto Estadual n° 39.032, de 24.05.2018,
Lei n® 10.520, de 17.07.2002, Lei Complementar n° 123, de 14.12.2006, Decreto Estadual n°
21.178, de 27.09.2000, Decreto Estadual n°® 24.818, de 27.01.2005, e alteractes e RILC -
Regulamento Interno de Licitagdes e Contratos da PRODAM, torna publico a realizagcéo de
processo licitatorio, na modalidade de PREGAO ELETRONICO, critério de julgamento
MENOR PRECO GLOBAL, modo de disputa ABERTO, a ser realizada na forma abaixo:

1. DO OBJETO

1.1 Contratacdo de empresa especializada para prestacdo de servicos de natureza
continuada, especializada em gerenciamento de segurancga légica, no modelo 24hs por
dia, 7 dias por semana, 365 dias por ano, incluindo o conjunto de hardware e software,
fornecidos em regime de comodato, conforme especificacdes detalhadas no Termo de
Referéncia, constante do Anexo |, deste Instrumento convocatorio.

2. DO LOCAL, DA DATA E HORARIO

2.1 O pregao eletrdnico seré realizado conforme local, data e horarios a seguir:

2.1.1 Endereco Eletrénico: https://www.gov.br/compras;
UASG: 927131 - PROCESSAMENTO DE DADOS AMAZONAS — PRODAM -
PREGAO ELETRONICO N° 09/2022
2.1.2 Recebimento das propostas: de 20/10/2022 a 17/11/2022;
2.1.3 Abertura das propostas: dia 17/11/2022 as 10h, de Brasilia;
2.1.4 |Inicio da sesséo de disputa de precos: dia 17/11/2022 as 10h30, de Brasilia;
2.2 Todas as referéncias de tempo no Instrumento convocatério, no Aviso e durante a
Sessédo publica do Pregdo observarédo obrigatoriamente o horario de Brasilia — DF e,
dessa forma, seréo registradas no sistema eletrénico e na documentacéo relativa ao
certame.

3. ORIGEM DE RECURSOS FINANCEIROS

3.1 A despesa com o pagamento do referido objeto serd custeada com recursos proprios
da PRODAM - Processamento de Dados Amazonas S.A.

4. DOS PRAZOS DE PEDIDO DE ESCLARECIMENTO, IMPUGNACAO E RECURSO.

41 Para os pedidos de Esclarecimento: Deverdo ser encaminhados ao e-mail:
licitacoes@prodam.am.gov.br até 03 (trés) dias Uteis antes da data fixada para a
abertura das propostas, devendo a PRODAM responder aos pedidos de
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esclarecimentos no prazo de 2 (dois) dias Uteis;

4.2 Para a impugnacdo do Instrumento convocatdrio: Devera ser encaminhada ao e-malil
licitacoes@prodam.am.gov.br até 03 (trés) dias Uteis antes da data inicial fixada para
abertura das propostas. A impugnacdo ndo possui efeito suspensivo e cabera ao
pregoeiro, auxiliado pelos responséaveis pela elaboracéo do edital e dos anexos, decidir
sobre a impugnacao no prazo de 03 (trés) dias Uteis, contado da data de recebimento
da impugnacdo. A concessdao de efeito suspensivo a impugnacao é medida excepcional
e devera ser motivada pelo pregoeiro, nos autos do processo de licitagao.

4.3 Recurso:

4.3.1 Ao final da sessdo publica, verificada a documentacdo do arrematante, o
Pregoeiro ira declarar o licitante vencedor e abrird o periodo para registro de
manifestacdes de recurso dentro de 30 (trinta) minutos. O proponente que
desejar recorrer contra decisées do Pregoeiro podera fazé-lo, manifestando a
intencdo de recurso com registro da sintese de suas razdes no espago previsto
no proprio sistema eletrénico, sendo necessério juntar memoriais no prazo de
03 (trés) dias uteis. Os interessados ficam, desde logo, intimados a apresentar
contrarrazbes em igual nUmero de dias, que comecgarao a correr do término do
prazo do recorrente.

4.3.2 A falta de manifestacdo, imediata e motivada, importara a precluséo do direito
de recurso.

4.3.3 Nao serd concedido prazo para recursos sobre assuntos meramente
protelatérios ou quando ndo justificada a intencéo de interpor o recurso pelo
proponente.

4.3.4  Os recursos contra decis6es do Pregoeiro ndo terdo efeito suspensivo.

4.4 Os recursos e contrarrazdes de recurso deverdo ser preenchidos em campo especifico
no proprio sistema e encaminhados ao e-mail licitacoes@prodam.am.gov.br, podendo
também, ser protocolados junto a PRODAM, localizada na Rua Jonathas Pedrosa, 1937,
Praca 14 de Janeiro, Manaus, Amazonas, CEP 69020-110, em dias Uteis, no horério de
08:30 as 17 horas informando o nimero da licitagdo — PREGAO ELETRONICO N°
09/2022-PRODAM.

5. DO CREDENCIAMENTO

5.1 Os interessados em participar deste pregdo deverdo dispor de registro cadastral no
SICAF — Sistema De Cadastro Unificado De Fornecedores
5.1.1 O cadastro no SICAF devera ser feito no Portal de Compras do Governo
Federal, no sitio www.comprasgovernamentais.gov.br, por meio de certificado digital
conferido pela Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil.

5.2 O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante
ou de seu representante legal e a presuncéo de sua capacidade técnica para realizacao
das transacdes inerentes a este Pregao.

5.30 uso da senha de acesso pelo LICITANTE é de sua responsabilidade exclusiva,
incluindo qualquer transacdo efetuada diretamente ou por seu representante, nao
cabendo ao provedor do sistema ou a PRODAM, responsabilidade por eventuais danos
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decorrentes do uso indevido da senha, ainda que por terceiros

5.4 O credenciamento junto ao provedor do sistema implica a responsabilidade legal da
LICITANTE e a presuncao de sua capacidade técnica para realizacdo das transacdes
inerentes ao Pregado na forma eletrénica.

5.5 E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no
SICAF e manté-los atualizados junto aos 6rgaos responsaveis pela informacéo, devendo
proceder, imediatamente, a correcdo ou a alteracdo dos registros tao logo identifique
incorrecdo ou desatualizacdo dos dados cadastrais.

551 A ndo observancia do disposto no subitem anterior poderd ensejar
desclassificagdo no momento da habilitagdo

6. DAS CONDICOES PARA PARTICIPACAO

6.1. Poderdo participar deste processo o0s interessados que atenderem a todas as
exigéncias contidas neste Instrumento convocatorio e seus Anexos.

6.2. Na&o poderédo participar deste pregao os interessados que se enquadrarem em uma ou
mais das situacdes relacionadas no art. 38 da Lei 13.303/16:
6.2.1. Cujo administrador ou s6cio detentor de mais de 5% (cinco por cento) do capital

social seja diretor ou empregado da empresa publica ou sociedade de economia mista
contratante;

6.2.2. Suspensa pela empresa publica ou sociedade de economia mista;

6.2.3. Declarada inidénea pela Unido, por Estado, pelo Distrito Federal ou pela
unidade federativa a que esta vinculada a empresa publica ou sociedade de economia
mista, enquanto perdurarem os efeitos da sancao;

6.2.4. Constituida por sécio de empresa que estiver suspensa, impedida ou declarada
iniddbnea;

6.2.5. Cujo administrador seja s6cio de empresa suspensa, impedida ou declarada
inidonea;

6.2.6. Constituida por s6cio que tenha sido sécio ou administrador de empresa
suspensa, impedida ou declarada inidénea, no periodo dos fatos que deram ensejo a
sancao;

6.2.7. Cujo administrador tenha sido sécio ou administrador de empresa suspensa,
impedida ou declarada inidénea, no periodo dos fatos que deram ensejo a sangao;
6.2.8. Que tiver, nos seus quadros de diretoria, pessoa que participou, em razdo de

vinculo de mesma natureza, de empresa declarada inidénea.

6.3. E vedada também:

6.3.1 A contratacdo do proprio empregado ou dirigente, como pessoa fisica, bem
como a participacao dele em procedimentos licitatérios, na condicao de licitante;
6.3.2 A quem tenha relacdo de parentesco, até o terceiro grau civil, com:

6.3.2.1  Dirigente de empresa publica ou sociedade de economia mista;
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6.3.2.2 Empregado de empresa publica ou sociedade de economia mista cujas
atribuicbes envolvam a atuacdo na area responsavel pela licitagcdo ou
contratacao;
6.3.2.3  Autoridade do ente publico a que a empresa publica ou sociedade de
economia mista esteja vinculada.
6.3.3 Cujo proprietario, mesmo na condi¢éo de socio, tenha terminado seu prazo de
gestao ou rompido seu vinculo com a respectiva empresa publica ou sociedade de
economia mista promotora da licitagcdo ou contratante ha menos de 6 (seis) meses.

6.4. As condicbes de ndo participagdo e vedacdes serdo consultadas na etapa de
habilitag&o.

7. DA PARTICIPACAO

7.1. A participacdo no certame se dara através de prévio credenciamento junto ao provedor
do sistema, no site https://www.gov.br/compras, observando a data e os horarios
limites estabelecidos no subitem 2.1 deste Instrumento convocatorio.

7.2. Os licitantes deverdo utilizar o certificado digital para acesso ao sistema.

7.3. Cabera ao licitante acompanhar as operac¢des no sistema eletrénico durante a sessao
publica do Pregéo, ficando responsavel pelo 6nus decorrente da perda de negdcios
diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua
desconexao.

7.4. No caso de desconexado com o Pregoeiro no decorrer da etapa competitiva do Pregéo,
o sistema eletrénico poderd permanecer acessivel aos licitantes para a recepc¢ao dos
lances, retornando o Pregoeiro, quando possivel, sua atuagcdo no certame, sem
prejuizo dos atos realizados.

7.5. Quando a desconexao persistir por tempo superior a 10 (dez) minutos, a sessao do
Pregdo sera suspensa e terd reinicio somente apds comunicacdo expressa aos
participantes através do envio de mensagens pelo préprio sistema, marcando a sesséo
para continuidade do Pregédo, havendo intersticio de pelo menos 24 (vinte e quatro)
horas entre 0s mesmos.

8. REGULAMENTO OPERACIONAL DO CERTAME

8.1. O certame sera conduzido pelo Pregoeiro designado que tera, em especial, as
seguintes atribuicdes:

| - conduzir a sesséo publica;
Il - receber, examinar e decidir as impugnacdes e os pedidos de esclarecimentos
ao edital e aos anexos, além de poder requisitar subsidios formais aos
responsaveis pela elaboragédo desses documentos;
Il - verificar a conformidade da proposta em relacéo aos requisitos estabelecidos
no edital;
IV - coordenar a sessao publica e o envio de lances;
V - verificar e julgar as condi¢des de habilitacéo;
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VI - sanar erros ou falhas que ndo alterem a substancia das propostas, dos
documentos de habilitacdo e sua validade juridica;
VIl - receber, examinar e decidir os recursos e encaminha-los a autoridade
competente quando mantiver sua decisao;
VIII - indicar o vencedor do certame;
IX - adjudicar o objeto, quando ndo houver recurso;
X - conduzir os trabalhos da equipe de apoio; e
Xl - encaminhar o processo devidamente instruido a autoridade competente e
propor a sua homologacéo.
Paragrafo unico. O pregoeiro podera solicitar manifestacao técnica da assessoria
juridica ou de outros setores do 6rgéo ou da entidade, a fim de subsidiar sua deciséo.

9. DO ENVIO DAS PROPOSTAS DE PRECOS

9.1

9.2

9.3

9.4

9.5

9.6
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O encaminhamento de proposta pressupde o pleno conhecimento e atendimento as
exigéncias de habilitagdo previstas no Instrumento convocatorio e seus Anexos. O
fornecedor sera responsavel por todas as transacdes que forem efetuadas em seu nome
no sistema eletrénico, assumindo como firmes e verdadeiras suas propostas e lances.
Ao apresentar sua proposta e ao formular lances, o licitante concorda especificamente
com as seguintes condic¢des:

9.3.1 O objeto ofertado devera atender a todas as especificagdes constantes do Anexo
| do Instrumento convocatorio.

O prazo de validade da proposta ndo podera ser inferior a 90 (noventa) dias contados

da data da Sesséao Publica do Pregdo.

Os pregos deverdo ser cotados em moeda corrente nacional, sendo neles inclusos todas

e quaisquer despesas consideradas para composicdo dos precos, tais como,

transportes, (considerar o custo do descarregamento), impostos, seguros, e tributos

diretos e indiretos incidentes sobre o fornecimento do objeto.

A cotacdo apresentada e levada em conta para efeito de julgamento seré da exclusiva

e total responsabilidade do licitante, ndo lhe cabendo o direito de pleitear quaisquer

alteracBes, seja para mais ou para menos.

9.5.1 Local de faturamento: Indicar o Municipio e o Estado onde sera efetuado o
faturamento.

No caso de fornecimento de materiais:

9.6.1 Diferencial de ICMS - Para efeito de comprovagéo da incidéncia do Imposto
Sobre Circulagdo de Mercadorias e Servigcos (ICMS), a PRODAM esta
engquadrada como contribuinte do ICMS, nas operac¢fes interestaduais, com a
aliguota de 18%. Para todo material adquirido fora do Estado sera
recolhido o diferencial de aliquota ao Estado do Amazonas.

9.6.2 Formade apresentacdo dos precos: Os licitantes de outros Estados deverao
computar aos precos ofertados o percentual diferencial de aliquota de ICMS,
somente para efeito de julgamento, correspondente a complementacéao de
aliguota que sera recolhida pela PRODAM ao Estado do Amazonas (Conforme

PRODAM
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Anexo 1-D — Modelo de Proposta de Precos). Quando do envio de sua
proposta final este percentual devera ser expurgado.

9.6.3  Os licitantes ndo abrangidos na area da Zona Franca de Manaus, ndo deverao
incluir no seu preco o PIS e COFINS, em virtude da Lei Federal n® 10.996/2004,
modificada pela Lei n® 11.945/2009, que estabelece que as vendas de
mercadorias para as Zonas de Livre Comeércio terdo isencao tributaria de
PIS/ICOFINS. E ainda a isencao tributaria do Imposto sobre produtos
Industrializados — IPI, em conformidade com o Decreto 7.212/2010.

10. ABERTURA DAS PROPOSTAS E DISPUTA

10.1

10.2

10.3

10.4

10.5

10.6

10.7
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Conforme previsto no Instrumento convocatério, antes do horario da disputa de lances,
0 Pregoeiro fard a abertura das propostas apresentadas para andlise das mesmas e
avaliar a aceitabilidade das propostas de pre¢cos. Havendo necessidade a licitante
deverd informar a marca e o modelo do material ofertado. Desclassificara aquelas que
ndo se adequarem ao disposto no Instrumento convocatério desta licitagdo.
Em seguida, a partir do horario previsto no sistema, tera inicio a sessao publica do
Pregéo Eletrénico, com a divulgacéo das propostas de precos recebidas pelo sistema
e ndo desclassificadas, passando o Pregoeiro a receber os lances das licitantes.
Aberta a etapa competitiva, os representantes dos licitantes deverdo estar conectados
ao sistema para participar da sesséo de lances. A cada lance ofertado o participante
serd imediatamente informado de seu recebimento e respectivo horario de registro e
valor.
10.3.1 Na&o serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele
que for recebido e registrado em primeiro lugar.
Durante o transcurso da sessao publica, os participantes serdo informados, em tempo
real, do valor do menor lance registrado. O sistema néo divulgara o autor dos lances
aos demais participantes. Os licitantes seréo representados por seus cédigos.
A etapa de lances da sessao publica tera duracdo de dez minutos e, apos isso, sera
prorrogada automaticamente pelo sistema quando houver lances ofertados nos ultimos
dois minutos do periodo de duracdo da sesséao publica.
O sistema informara a proposta de menor pre¢co imediatamente ap0s o encerramento
da etapa de lances no periodo adicional de tempo.
Encerrada a etapa de lances da sessao publica, o Pregoeiro ratificarA a proposta
vencedora e podera solicitar da licitante que envie os documentos descritos no Anexo
2 —Documentos para habilitacdo, para comprovar a regularidade de situacdo do autor
da proposta, e solicitara a proposta comercial, contendo as especificacdes detalhadas
do objeto licitado (preco unitario, preco total, e validade da proposta) atualizada em
conformidade com o dltimo lance, ambas no prazo maximo de 2h (duas horas) a contar
da solicitacdo do pregoeiro; documentacdo essa avaliada conforme este instrumento
convocatério. O Pregoeiro verificara, também, o cumprimento as demais exigéncias
para habilitacdo contidas nos Anexos deste Instrumento convocatorio.

2ROD

Processamento de Dados Amazonas




5 AMAZONAS

GOVERNO DO ESTADO

Nivel de Classificagdo Grupo de acesso

Publico

PUBLICO

11. JULGAMENTO DAS PROPOSTAS

111

11.2

11.3

114

115

11.6

11.7

O Pregoeiro efetuara o julgamento das propostas pelo critério de MENOR PRECO,
podendo encaminhar, pelo sistema eletronico, contraproposta diretamente ao licitante
gque tenha apresentado o lance de menor valor, para que seja obtido preco melhor, bem
como decidir sobre sua aceitacdo, observados prazos para fornecimento,
especificagdes técnicas e demais condi¢des definidas neste Instrumento convocatorio.
O préprio sistema acusara quando houver empate técnico em se tratando de ME/EPP.
Apbs a sessdo de lances, analisando a aceitabilidade ou nédo, o Pregoeiro analisara a
documentacéo do arrematante.
Se a proposta ou lance de menor valor ndo atender as especificacdes técnicas e as
condicdes minimas de habilitacdo, o Pregoeiro examinar4 a proposta ou o lance
subsequente, verificando a sua aceitabilidade e procedendo a sua habilitacdo, na ordem
de classificacao, e assim sucessivamente, até a apuracdo de uma proposta ou lance
gue atenda ao Instrumento convocatorio.
11.3.1 Ocorrendo a situagdo a que se refere o subitem anterior, o Pregoeiro podera
negociar com o licitante para que seja obtido preco melhor para a PRODAM.
A proposta devera ser apresentada em 01 (uma) via original, na lingua portuguesa
corrente no Brasil, salvo quanto as expressdes técnicas impressas atraves de edigdo
eletrbnica de textos em papel timbrado do proponente, bem como ser redigida de forma
clara, legivel, sem rasuras, emendas ou entrelinhas.
Constatado o atendimento das exigéncias fixadas no Instrumento convocatério, a
licitante serd declarada vencedora do certame pelo Pregoeiro, desde que ndo haja a
manifestacdo da intencao de interposicao de recurso pelas licitantes, sendo adjudicado
0 objeto.
Caso seja declarada pelas licitantes a intengdo de interpor recurso, estando
devidamente motivado, conforme item 4.3 e acatada pelo Pregoeiro, sera aberto o prazo
legal para recebimento do recurso.
Se o adjudicatario, convocado dentro do prazo de validade da sua proposta, ndo
apresentar situacao regular, estara sujeito as penalidades previstas no item 17. Neste
caso, o0 Pregoeiro examinara as ofertas subsequentes, e a habilitagcdo dos proponentes
observadas a ordem de classificacdo, até a apuracao de uma que atenda ao Instrumento
convocatério, sendo o respectivo proponente convocado para negociar redugdo do
preco ofertado.

12. HOMOLOGACAO

12.1

12.2
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N&o sendo declarada a inteng&o de interposicéo de recurso pelas licitantes, cabera ao
Pregoeiro a adjudicacdo do objeto ao vencedor e Ao Diretor Presidente da PRODAM
deliberar sobre a homologacéao do objeto ao vencedor do Pregéo.

Havendo recurso, o Diretor-Presidente da PRODAM, apés deliberar sobre o mesmo,
adjudicara o objeto ao licitante vencedor, homologando também o processo.

PRODAM
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13. GARANTIA

13.1 O fornecedor devera proceder conforme solicitado no termo de referéncia.

14. OBRIGAGCOES DO FORNECEDOR

14.1

14.2

14.3

14.4

Entregar o objeto conforme solicitacdo documentada no Pedido de Compra/
Autorizacdo de Execucdo de Servigcos, obedecendo aos prazos, bem como as
especificacdes, objeto deste Instrumento convocatdério.

Prestar os esclarecimentos que forem solicitados pela PRODAM e atender prontamente
a eventuais solicitacdes/reclamacoes.

Dispor-se a toda e qualquer fiscalizacdo da PRODAM, no tocante ao produto, assim
como ao cumprimento das obrigagfes previstas neste Instrumento convocatério.
Prover todos 0os meios necessarios a garantia da plena operacionalidade do objeto
contratado, inclusive considerados os casos de greve ou paralisacdo de qualquer
natureza.

15. OBRIGACOES DA PRODAM

15.1

Efetuar os pagamentos devidos ao Fornecedor, nas condi¢cdes estabelecidas neste
Instrumento convocatorio;

16. DO PAGAMENTO

16.1

16.2

16.3

16.4
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O prazo de pagamento sera conforme estabelecido no Termo de Referéncia — Anexo 1
deste instrumento, realizado apds os atestos e autorizagfes das areas competentes da
PRODAM.
Os pagamentos devidos pela PRODAM seréo liquidados através de cheque nominal ou,
através de depdsito em conta corrente indicada pelo fornecedor.
No ato do pagamento, se houver qualgquer multa a descontar, serd o valor
correspondente deduzido da quantia devida.
Sera exigido do fornecedor quando da apresentacao da Nota Fiscal correspondente
copia da seguinte documentagé&o: prova de inscricao regular junto ao Cadastro Nacional
de Pessoas Juridicas (CNPJ), prova de regularidade fiscal e previdenciaria,
apresentando Certiddo Negativa de Débitos relativos a Créditos Tributarios Federais e
a Divida Ativa da Unido (C.N.D.) (portaria conjunta PGFN/RFB n°® 1751/2014), prova de
regularidade para com o Fundo de Garantia por Tempo de Servico, Certiddo de
Regularidade de Situacao junto ao F.G.T.S., Prova de regularidade para com a Fazenda
Estadual e Municipal do domicilio do fornecedor ou outra equivalente, em validade;
Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante
a apresentacao de certiddo negativa, nos termos do Titulo VII-A da Consolidagcédo das
Leis do Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de 1943 (NR).
16.4.1 A ndo apresentacdo dos documentos exigidos no subitem 16.4, implicara na
aplicacdo de multa de 0,2% (dois décimos percentuais), calculado sobre o valor
da fatura, por dia de atraso até a satisfacao total das exigéncias que devera
ocorrer no prazo maximo de 20 dias.

PRODAM
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16.4.2 Conforme disposto na Clausula 22, inciso |, do protocolo ICMS 42, publicado
no Diario Oficial da Unido (DOU) de 15/07/2009 e do Decreto n° 30.775 de
1/12/2010, os fornecedores deverdo emitir Nota Fiscal Eletrénica nas compras
governamentais, logo o licitante vencedor devera emitir nota fiscal eletronica.

17. SANGOES ADMINISTRATIVAS.

17.1

17.2

17.3

Aos proponentes que ensejarem o retardamento da execucdo do certame; n&o

mantiverem a proposta; falharem ou fraudarem a execucdo da presente aquisicao;

comportarem-se de modo iniddneo; fizerem declaragcdo falsa ou cometerem fraude

fiscal; poderéo ser aplicadas, conforme o caso, as seguintes san¢des, sem prejuizo da

reparacao dos danos causados a PRODAM pelo infrator:

17.1.1 Adverténcia e anotacao restritiva no Cadastro de Fornecedores da PRODAM,;

17.1.2 Multa;

17.1.3 Suspensao temporaria de participacao em licitacao e impedimento de contratar
com a Prodam, ndo superior a 02 anos;

N&o sera aplicada multa se, comprovadamente, o atraso da entrega do objeto advir de

caso fortuito ou motivo de for¢ga maior, ambos aceitos pela PRODAM.

A aplicacéo das penalidades ocorrera apds defesa prévia do interessado, no prazo de

10 (dez) dias uteis a contar da intimacao do ato.

18. DISPOSICOES FINAIS

18.1

18.2

18.3

18.4
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A presente licitagdo ndo importa necessariamente em contratacdo, podendo a
Administracdo da PRODAM revoga-la no todo ou em parte, por razdes de interesse
publico, derivadas de fato superveniente comprovado ou anula-la por ilegalidade, de
oficio ou por provocacdo mediante ato escrito e fundamentado disponibilizado no
sistema para o conhecimento dos participantes da licitacdo — ndo gerando a obrigacdo
de indenizar.

Os proponentes assumem todos 0s custos de preparacdo e apresentacdo de suas
propostas e a PRODAM nao sera, em nenhum caso, responsavel por esses custos,
independentemente da conducéo ou do resultado do processo licitatorio.

O proponente é responsavel pela fidelidade e legitimidade das informacgdes prestadas e
dos documentos apresentados em qualquer fase da licitacdo. A falsidade de qualquer
documento apresentado ou a inverdade das informacdes nele contidas implicara
imediata desclassificacdo do proponente que o tiver apresentado, ou, caso tenha sido o
vencedor, a rescisdo do instrumento contratual, sem prejuizo das demais sancdes
cabiveis.

ApOGs apresentacdo da proposta, ndo cabera desisténcia, salvo por motivo justo
decorrente de fato superveniente e aceito pelo Pregoeiro.

PRODAM
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18.5 Na contagem dos prazos estabelecidos neste Instrumento convocatorio, excluir-se-a o
dia do inicio e incluir-se-4 o do vencimento. Sé se iniciam e vencem os prazos em dias
de expedientes na PRODAM.

18.6 E facultado ao Pregoeiro, ou a Autoridade Superior, em qualquer fase da licitacéo,
promover diligéncias com vistas a esclarecer ou a complementar a instrucdo do
processo, vedada a incluséo posterior de documento ou informagé&o que deveria constar
no ato da sesséao publica.

18.7 Os proponentes intimados para prestar quaisquer esclarecimentos adicionais deverao
fazé-lo no prazo determinado pelo Pregoeiro, sob pena de desclassificacdo/ inabilitacéo.

18.8 O desatendimento de exigéncias formais ndo essenciais ndo importara no afastamento
do proponente, desde que seja possivel a afericdo da sua qualificagdo e a exata
compreensao da sua proposta.

18.9 As normas que disciplinam este Pregdo serdo sempre interpretadas em favor da
ampliacdo da disputa entre os proponentes, desde que ndo comprometam o interesse
da Administracéo, a finalidade e a seguranca da contratagao.

18.10As decisdes referentes a este processo licitatorio poderdo ser comunicadas aos
proponentes por qualquer meio de comunicacdo que comprove O recebimento; ou
através por meio do sistema eletrénico através do site
http://www.comprasgovernamentais.gov.br; ou através da publicacdo no portal de
transparéncia da PRODAM,; ou, ainda, mediante publicacdo no Diario Oficial do Estado
do Amazonas.

18.11N&o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessdo sera automaticamente transferida
para o primeiro dia Uutil subsequente, no mesmo horario e local anteriormente
estabelecido, desde que ndo haja comunicacao do Pregoeiro em contrario.

18.120 Instrumento convocatorio encontra-se disponivel no site
http://www.comprasgovernamentais.gov.br/, bem como na pagina da PRODAM na
internet, no endere¢co www.prodam.am.gov.br.

18.130 foro designado para julgamento de quaisquer questdes judiciais resultantes deste
Instrumento convocatorio sera o local da realizacéo do certame, considerado aquele a
que esta vinculado ao Pregoeiro.

18.14S&0 partes integrantes deste instrumento convocatorio:

18.14.1 Anexo 1 — Termo de Referéncia
18.14.1.1 Anexo 1-A - Especificacdes Técnicas do Next Generation Firewall
18.14.1.2 Anexo 1-B — Gerenciamento Centralizado e Relatoria
18.14.1.3 Anexo 1-C - Caracteristicas da Solucdo de Monitoramento
18.14.1.4 Anexo 1-D — Modelo de Proposta de Precos
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18.14.2 Anexo 2 — Documentos para habilitacao;
18.14.3 Anexo 3 — Modelo de Declaracdo de Fato Superveniente Impeditivo da
Habilitacao;
18.14.4 Anexo 4 — Modelo de Declaracdo Quanto ao Cumprimento as Normas
Relativas ao Trabalho do Menor.
18.14.5 Anexo 5 — Minuta do Contrato
Manaus (AM), 18 de outubro de 2022.
G I LSON DE SENA Assinado de forma digital por GILSON DE SENA DA SILVA
DA SILVA
Gilson de Sena da Silva
Pregoeiro
Equipe de Apoio: Aprovacdo Assessoria Juridica:

Cleane Vidal Teixeira
Thales Gomes Wanderley
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PREGAO ELETRONICO N° 09/2022

ANEXO 1 - TERMO DE REFERENCIA

1. IDENTIFICACAO DA PRODAM

1.1. Razao Social: PRODAM — Processamento de Dados Amazonas S/A;

1.2. CNPJ: 04.407.920/0001-80;

1.3. Endereco sede: Rua Jonathas Pedrosa, n°1937. Praga 14 de Janeiro. Manaus -
AM. CEP 69020-110;

1.4. Endereco eletrénico: www.prodam.am.gov.br / sacp@prodam.am.gov.br;

1.5. Contato: 2121-6500;

1.6. Diretor Presidente: Lincoln Nunes da Silva.

2. OBJETO DA CONTRATACAO

Contratacdo de empresa para prestacdo de servicos de natureza continuada,
especializada em gerenciamento de seguranca légica, no modelo 24hs por dia, 7 dias por
semana, 365 dias por ano, incluindo o conjunto de hardware e software, fornecidos em
regime de comodato, necessarios e suficientes para a prestacdo desses servicos, de
acordo com o seguinte escopo:

2.1

2.2.

2.3.

2.4,

2.5.
2.6.

2.7.

Fornecimento de APPLIANCE DE NEXT GENERATION FIREWALL-
NGFW (Firewall de Préxima Geragdo) com suporte a administracdo de
banda (QOS), licenciado para controle de aplicacdes;

Servico de IPS (Sistema de Prevencdo de Intrusos), para detecgédo e
blogueio de intrusdo nos segmentos protegidos;

Servico de prevencédo contra ameacas de virus, Spywares, protecao contra
bots, Malwares Zero day e filtro de URL;

Servigo de virtualizagéo de contextos, VPN IPSEC e SSL;

Servico de Sandbox e CDR (Content Disarm & Reconstruction);

Servico de gerenciamento centralizado e alta disponibilidade (HA — High
Avaliability) para Datacenter com os servicos de instalagdo ON SITE,
migragao, suporte técnico, monitoramento por 36 (trinta e seis) meses;
Servico de treinamento oficial e transferéncia de conhecimento da solugéo
para a equipe da PRODAM.

3. DEMANDANTE

Rua Jonathas Pedrosa, n°® 1937,
Pca. 14 de Janeiro, Manaus-AM
CEP 69020-110

SAC-PRODAM: (92) 2121-6500

WWW.PRODAM.AM.GOV.BR
@prodam_am

PRODAM

Processamento de Dados Amazonas


http://www.prodam.am.gov.br/
mailto:sacp@prodam.am.gov.br

 AMAZONAS

GOVERNO DO ESTADO

Nivel de Classificagdo Grupo de acesso
Publico PUBLICO

13
Este servigo esta sendo demandada pela Geréncia de Infraestrutura e Servicos;

4. JUSTIFICATIVA PARA CONTRATACAO

A PRODAM S.A, usando seus sistemas informatizados e sua estrutura de
datacenter, presta aos 6rgéos do Governo do Estado do Amazonas uma extensa gama de
servicos, imprescindiveis a populacdo amazonense. Muitos destes servigos sao oferecidos
a populacao via Internet, uma das bandeiras dos governos atuais. A Internet que, por sua
vez, oferece diversas facilidades como disponibilidade e presenca em qualquer lugar, traz
também consigo o fantasma dos incidentes de seguranca, que crescem nas empresas a
cada ano. Os danos causados as empresas através destes incidentes podem variar desde
roubo de informacgdes e valores, até a indisponibilidade de servigos, destruicao de dados
importantes ou denegrir a imagem da corporacdo. Diante deste cenério, a Prodam
necessita estabelecer um novo patamar de seguranca para o0s sistemas e ambientes
tecnolégicos que abriga. A Empresa entende que o nivel de seguranca exigido hoje no
tratamento dos seus ativos de informacdo, cuja confidencialidade, integridade e
disponibilidade s&o o proposito essencial da sua Politica de Seguranca da Informacéo, s6
serdo plenamente alcancados através da contratacdo de servicos gerenciados de
segurancga da informacao.

As solucdes tradicionais de seguranga da informag&o requerem que as empresas
disponham de méo de obra altamente especializada e dedicada na area de seguranca,
além de investimentos elevados e continuos em solu¢des de seguranca. A mao de obra
especializada em seguranca € dificil de contratar ou manter. Por outro lado, os
investimentos necessarios em solugdes de seguranca muitas vezes nao sao realizados de
forma sistematica e ndo conseguem acompanhar a dindmica do setor. As empresas
terminam por investir alto e ndo obter os resultados desejados. A contratagdo de servi¢os
gerenciados de seguranca da informacd@o oferece os seguintes beneficios, quando
comparada as solucdes tradicionais: (a) disponibilidade de equipe altamente experiente e
especializada; (b) monitoramento e gerenciamento ininterrupto (24/7/365), que permite
antever ou atuar rapidamente na ocorréncia de incidentes; (c) agilidade na atualizagéo e
manutencéo de hardware, software e configuracoes; (d) larga visibilidade dos eventos de
seguranca, facilitando a ado¢ao de boas praticas e modelos de protecao de forma global
e (e) aumento do nivel de seguranca da Empresa e seus clientes.

Os Appliances de NGFW (Next Generation Firewall) sdo o primeiro nivel de
protecdo em seguranca da informacdo para as redes de computadores com acesso a
Internet. Em virtude do forte crescimento rede estadual ao longo dos ultimos anos, desde
2018 a PRODAM faz uso das tecnologias de seguranca do fabricante Palo Alto, que foram
adquiridas pelo processo de adesao a ata de registros de precos no. 023/2016 — TIAM
devidamente protocolado internamente através do SPROWEB de numero
0004.0010634.2017 e Pedido de Compra Numero: 007/2018, pois a solugdo anterior a
2018 nao oferecia capacidade suficiente para atender as demandas da época, sendo
assim adquirido um equipamento de maior capacidade (PA-5220).
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Face ao término do periodo de vigéncia da licenca de software da solugéo
de NGFW (Next Generation Firewall) da PALO ALTO em 30 de maio de 2022, que ja
contou com uma prorrogacdo por mais 12 meses (AES no 023-2021) e, em face ao
aumento continuado na sofisticacdo e quantidade de ameacas cibernéticas nos ultimos
anos no Brasil e no mundo, é imprescindivel garantir a prote¢cdo da rede corporativa aos
acessos indevidos oriundos da Internet. Portanto, devido as responsabilidades inerentes
da empresa PRODAM (Processamento de Dados Amazonas S.A), busca-se contratar um
servico gerenciado de seguranca que disponibilize um equipamento em APPLIANCE DE
NEXT GENERATION FIREWALL que possua, no minimo, suporte e administragdo de
banda (QOS), IPS, prevencgéo contra ameagcas de virus, spywares e malwares zero day,
filtro de URL, VPN IPSEC e SSL, suporte a criacao de contextos virtuais, gerenciamento
centralizado, relatoria e alta disponibilidade (HA — High Avaliability) e servico de suporte
técnico especializado. O objetivo desta contratagdo é garantir a continuidade,
indispensavel e essencial, dos servigos prestados pela PRODAM na camada de protecéo
de firewall & seguranca cibernética da rede corporativa do Estado do Amazonas, ja
utilizada nos udltimos anos e adicionar o Servico Gerenciado de Seguranga, que sera
imprescindivel para garantir a disponibilidade, integridade, confidencialidade e prote¢éo da
infraestrutura tecnolégica, dos dados e dos servicos da organizagdo, considerando o
planejamento financeiro da organizacdo para este recursos bem como a reducdo de
pessoal no quadro técnico da empresa.

5. ITENS DE SERVICOS

Iltem Descricao Qtde. Unid.
1 | Servico de Gestdo de Next Generation Firewall 36 Més
2 | Banco de horas técnicas 1000 | Hora

6. ESPECIFICACOES TECNICAS DOS SERVICOS

6.1. As especificagbes técnicas do Hardware e Software referente ao equipamento de
Firewall, estdo descritas no Anexo 1-A deste Termo de Referéncia;

6.2. Implantacéo das Soluc¢des
6.2.1. Ser& de inteira responsabilidade da CONTRATADA a correta instalacao,
configuracdo e funcionamento dos equipamentos e componentes da solucdo
ofertada. Os equipamentos e componentes serdo implementados pela
CONTRATADA de acordo com os termos deste TR. Nao serdo admitidos
configuracdes e ajustes que impliguem no funcionamento do equipamento ou
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componente de hardware fora das condicbes normais recomendadas pelo
fabricante;

6.2.2. Todas as atividades envolvidas serdo acompanhadas e coordenadas por
analistas e técnicos da PRODAM,;

6.2.3. A implantacao das soluc¢des, quando realizadas no ambiente de producéo,
poderéo ter as atividades realizadas apés o expediente (horarios noturnos ou
em finais de semana e feriados);

6.2.4. A CONTRATADA sera responsavel por efetuar as atividades de integracéo
da solugdo de monitoragdo remota com o ambiente operacional da PRODAM,
sem prejuizo aos servicos desta;

6.2.5. A CONTRATADA devera realizar a implantacdo das solu¢des, com
configuracao, instalacdo, testes e fornecimento dos hardwares e softwares
relacionados, em regime de comodato, para o seguinte escopo:

6.2.5.1. Fornecimento de APPLIANCE DE NEXT GENERATION
FIREWALL-NGFW (Firewall de Proxima Geragcdo) com suporte a
administracéo de banda (QQOS), licenciado para controle de aplicacdes;

6.2.5.2. Servigo de IPS (Sistema de Prevencédo de Intrusos), para detecgéo
e bloqueio de intrusdo nos segmentos protegidos;

6.2.5.3.  Servigo de prevencdo contra ameagas de virus, Spywares, prote¢ao
contra bots, Malwares Zero day e filtro de URL;

6.2.5.4. Servigo de virtualizacdo de contextos, VPN IPSEC e SSL,;

6.2.5.5. Servico de Sandbox e CDR (Content Disarm & Reconstruction);

6.2.5.6. Servigco de gerenciamento centralizado e alta disponibilidade (HA —
High Avaliability) para Datacenter com os servi¢cos de instalagdo ON
SITE, migragéo, suporte técnico, monitoramento por 36 (trinta e seis)
meses;

6.2.6. O processo de implantagcéo deve ser composto das seguintes atividades:

6.2.6.1. Devera ser realizada uma reunido de kick-off do projeto, nas
instalagbes do CONTRATANTE, com a participagdo do gerente técnico
do projeto, dos responsaveis comercial, de design da solugéo, pelo
técnico responséavel pela implementacédo do projeto;

6.2.6.2. O planejamento dos servicos de instalagdo deve resultar num
documento tipo SOW (Scope of Work, em traducéo livre, escopo de
trabalho). Neste documento devem conter a relacdo, descricdo e
guantidades dos produtos fornecidos, descricdo da infraestrutura atual e
desejada, topologia do ambiente, detalhamento dos servi¢cos que serdo
executados, premissas do projeto, locais e horarios de execucdo dos
servigcos, condicdes de execucdo dos servicos, pontos de contato do
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CONTRATANTE e CONTRATADA, cronograma de execucéo do projeto
em etapas, com responsaveis e data e inicio e fim (se aplicavel), relacéo
da documentacédo a ser entregue ao final da execucédo dos servigos,
responsabilidade do CONTRATANTE e CONTRATADA, plano de
gerenciamento de mudancas, itens excluidos no projeto e termo de
aceite;

6.2.6.3. Todos os parametros a serem configurados deverao ser alinhados
entre as partes em reunifes de pré-projeto, devendo a CONTRATADA
sugerir as configuracbes de acordo com normas técnicas e boas
praticas, cabendo a contratante a sua aceitagdo expressa ou recusa nos
casos de ndo atendimento das condicdes estabelecidas;

6.2.6.4. Os servicos deverdo ser realizados por pessoal técnico experiente e
certificado pelo fabricante dos equipamentos. Em momento anterior a
instalagdo, a contratante podera solicitar os comprovantes da
qualificacdo profissional do técnico que executara os servi¢os, sendo
direito da mesma a sua aceitagdo ou exigéncia de troca de profissional
no caso de este nédo satisfizer as condigbes supramencionadas;

6.2.6.5. Ao término dos servicos deve ser criado um relatério detalhado
contendo todos os itens configurados no projeto (relatorio as-built),
etapas de execucdo e toda informacdo pertinente para posterior
continuidade e manutencdo da solugdo instalada, como usuérios e
enderecos de acesso, configuragbes realizadas e o resumo das
configuracdes dos equipamentos. Este relatério deve ser enviado com
todas as informag¢des em até 15 (quinze) dias apods a finalizagdo dos
Servicos;

6.2.6.6. A CONTRATADA devera fornecer documentacdo completa da
solucdo, incluindo especificacdo do equipamento, caracteristicas e
funcionalidades implementadas, desenho Il6gico da implantacéo,
comentérios e configuracdes executadas. Devera conter também todas
as configuracdes executadas em equipamentos de terceiros, quando for
0 caso;

6.3. Prestacado dos Servigos Continuos

6.3.1. Os servicos deverdo ser prestados remotamente, a partir de Centros de
Operacao de Seguranca (SOC) proéprios, localizados no Brasil, estritamente
de acordo com as especificacbes deste documento;

6.3.2. Os servicos de monitoracdo remota da seguranca deverdo ser realizados
pela CONTRATADA, na modalidade 24x7 (vinte e quatro horas por dia, sete
dias na semana);
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6.3.3. Para a manutencdo do hardware e software ofertados, bem como para a
prestacéo de suporte aos servicos de monitoracdo remota, a CONTRATADA
deve possuir infra-estrutura de suporte técnico, disponivel em periodo
integral, ou seja, 24x7 (vinte e quatro horas por dia, sete dias por semana),
nos seguintes modelos:

6.3.4. Suporte técnico remoto: suporte prestado por meio de Central de
Atendimento 0800, web, e-mail e fax, para:

6.3.5. Esclarecimento de duvidas relacionadas a prestacédo dos servigos, politicas
e regras implementadas, funcionalidade da solucdo e incidentes de
seguranca, sendo este atendimento imediato;

6.3.6. Atendimento as solicitacbes de alteracdes (incluséo e exclusao) de politicas
e regras;

6.3.7. Atendimento as solicitagfes de log e relatérios;

6.3.8. Suporte técnico local: atendimento in-loco, prestados por técnicos
capacitados para a solugéo de problemas relacionados aos equipamentos e
softwares.

6.3.9. As versdes dos softwares ofertados pela CONTRATADA sempre deverao
estar com a versdo mais atual disponivel no mercado. A verséo anterior:

6.3.9.1. N&o podera permanecer instalada mais do que 03 (trés) meses, apos
o langamento da ultima versdo homologada; ou

6.3.9.2. Podera permanecer instalada por tempo maior, desde que acordado
com a PRODAM-AM.

6.3.10.A CONTRATADA deveréa disponibilizar, nas instalacbes da PRODAM, o
acesso de leitura ao Servico de Gestdo de Logs e do IPS, que permita aos
técnicos da PRODAM terem acesso, no minimo, aos alarmes de eventos e de
correlacéo dos logs gerados pelos dispositivos de tecnologia da informacéo e
seguranca logica;

6.3.11.Serdo apresentados pela CONTRATADA, no minimo, relatérios analiticos
mensais contendo o diagndstico dos ambientes monitorados, obtido através
do cruzamento das informacdes coletadas pelos softwares. Tais relatorios
deverdo estar disponiveis para a PRODAM a qualquer momento, se
solicitado, devendo ser disponibilizados em até 24 (vinte e quatro) horas apés
a solicitacao;

6.3.12.0s recursos humanos envolvidos na atividade de monitoracdo remota da
seguranca deverédo ser dedicados as atividades de monitoracdo, ou seja, 0s
mesmos hao poderdo executar outras atividades na CONTRATADA,;

6.3.13.0s recursos humanos envolvidos na prestacdo de servico de monitoragéo
remota da seguranca deverdo estar capacitados na solugdo envolvida.
Entende-se por capacitacdo: -certificados profissionais emitidos pelos
fabricantes ou instituicbes independentes;
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6.3.14. A CONTRATADA devera interagir com os analistas e técnicos da PRODAM
para dirimir davidas relacionadas ao servi¢o prestado;

6.3.15.A CONTRATADA  devera disponibilizar 0800 e para

abertura e acompanhamento de chamados;

6.3.16.0s chamados abertos somente poderdo ser fechados apés autorizacao de
funcionario designado pela PRODAM.

6.3.17.0 fechamento por parte da contratada que ndo tenha sido previamente
autorizado pela PRODAM podera ensejar aplicacdo de multa a
CONTRATADA no valor conforme termo de contrato do valor mensal pelos
servicos por ocorréncia;

6.3.18.A PRODAM informara as pessoas autorizadas a abrir e fechar chamados
junto a CONTRATADA, bem como o meio pelo qual a autorizacdo de
fechamento sera formalizada;

6.4. Manutencao das Regras e Politicas e versdes dos softwares

6.4.1. Toda e qualquer alterag&o na configuragdo da solucéo (aplicacdo de novas
regras, exclusdo de regras, atualizagdo de versoes, aplicagdes de “patches”,
etc.) deverdo ocorrer mediante autorizacéo formal da PRODAM,;

6.4.2. A PRODAM, no momento da implantacdo da solucédo, indicara as pessoas
que poderdo autorizar as referidas alteracoes.

6.4.3. A CONTRATADA implementard mecanismos que garantem a
identificacdo destas pessoas;

6.4.4. As alteracdes das configuracdes deverdo ocorrer em horarios determinados
pela PRODAM;

6.4.5. O tempo de atendimento das solicitac6es de alteracBes das politicas e
regras feitas pela PRODAM néao devera ultrapassar o SLA (acordo de nivel de
servigo) especificado neste documento, a contar da efetivagcéo da solicitagéo;

6.4.6. A CONTRATADA devera efetuar, em laboratorio préprio, os testes
necessarios antes de implementar qualquer alteracdo no ambiente de
monitoracgao (politicas, regras, versoes, etc.), evitando impactos negativos nos
servicos da PRODAM,;

6.4.7. A PRODAM poderd solicitar, por escrito, o acesso as senhas de
configuracdo dos equipamentos disponibilizados pela CONTRATADA em
regime de comodato. A Prodam designara duas pessoas para terem acesso
a(s) senha(s), que devem ser fornecidas de forma segura. A PRODAM-AM
devera seguir os procedimentos documentais acordado entre as partes, caso
venha a fazer uso deste acesso, e se responsabilizara pelas consequéncias
que porventura possam advir deste acesso;

6.5. Controle dos Servicos Realizados pela CONTRATADA

Rua Jonathas Pedrosa, n® 1937,
Pca. 14 de Janeiro, Manaus-AM
CEP 69020-110

SAC-PRODAM: (92) 2121-6500

WWW.PRODAM.AM.GOV.BR
(©) @prodam_am

PRODAM

Processamento de Dados Amazonas



» AMAZONAS

GOVERNO DO ESTADO
Nivel de Classificagdo Grupo de acesso
Publico PUBLICO

19

6.5.1. Para 0 controle e administracdo dos servicos realizados pela
CONTRATADA, a PRODAM podera nomear até 02 (dois) representantes
autorizados  ainteragir com aquela. Tais representantes

serao responsaveis por:

6.5.2. Manter as informac¢des técnicas (configuracdo do ambiente) atualizadas,
bem como dar suporte na implantacdo e manutencao da solucéo;

6.5.3. Definir as estratégias, politicas e regras a serem implantadas, e analisar 0s
relatérios gerados pelos softwares que comp&em a solugéo;

6.5.4. Tomar providéncias necessarias em caso da ocorréncia de algum incidente
(analise dos logs, rastreamento da ocorréncia).

6.5.5. Para cada solucdo implantada a CONTRATADA emitira relatérios definidos
pela PRODAM;

6.5.6. A CONTRATADA realizar4 reunides mensais, nas dependéncias da
PRODAM, para dirimir duavidas sobre o servigo contratado, analise e
entendimento dos relatérios gerenciais e administrativos e revisdo das
configuracdes e procedimentos implementados;

6.5.7. A PRODAM podera realizar auditoria nas instalacdes do Centro de
Operagbes de Seguranca (SOC), com o objetivo de verificar as instalacbes
fisicas, a seguranca fisica e l6gica do ambiente, e demais itens exigidos neste
documento, desde que previamente acordada com a CONTRATADA,

6.5.8. A CONTRATADA devera ministrar workshop visando treinar a equipe da
PRODAM quanto a: Solugdo de monitoragdo remota da seguranca
implantada;

6.5.9. Apresentacdo da funcionalidade e dos recursos de cada produto que faz
parte da solucéo.

6.5.10. Armazenamento dos logs de auditoria:

6.5.10.1. A PRODAM-AM, caso julgue insuficiente as informacdes gravadas
nos arquivos de logs, podera solicitar alteragdes na configuragéo junto a
CONTRATADA;

6.5.10.2. O tempo de retencdo dos logs gerados devera ser equivalente ao
prazo da vigéncia contratual. Ao final do contrato, a CONTRATADA nao
devera ficar com nenhuma copia dos mesmos, repassando-os para a
PRODAM-AM em meio magnético antes da sua destruicéo.

6.6. Ocorréncia de Incidentes

6.6.1. No caso de deteccao de algum incidente de seguranca, a CONTRATADA
pode acionar a PRODAM imediatamente, para que sejam tomadas as
medidas corretivas e legais necessarias, de acordo com o procedimento de
resposta a incidentes;
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6.6.2. Serdo considerados incidentes de seguranca: o0s acessos indevidos,
instalacdo de cddigos maliciosos, indisponibilizacdo dos servigos (DoS),
ataques por forca bruta, ou qualquer outra agdo que vise prejudicar a
funcionalidade dos servigcos da PRODAM,;

6.6.3. A CONTRATADA devera comunicar imediatamente a PRODAM, para que
possam ser tomadas acdes preventivas, 0s casos de tentativas de acessos
indevidos, de instalacdo de c6digos maliciosos, ou de qualguer outra acdo que
venham por em risco a seguranca do ambiente da PRODAM, sem sucesso,
mas que seja detectada insisténcia por parte da pessoa mal-intencionada;

6.6.4. A CONTRATADA devera disponibilizar todas as informagfes necessarias
(origem do ataque, tipo de ataque, data e hora, logs, etc.) para que sejam
apurados os incidentes de seguranca reportados;

6.6.5. Dependendo do grau do incidente, a CONTRATADA podera deslocar
recurso técnico capaz de dar suporte ao problema, para compor o tempo de
resposta da PRODAM-AM, visando dirimir quaisquer duvidas e dar suporte
nas providéncias a serem customizadas.

6.7. Solucao de Hardware e Software da CONTRATADA

by

6.7.1. Todos o0s equipamentos ou componentes necessarios a prestacdo dos
servigos deverdo ser novos e de primeiro uso e ndo constar, no momento da
apresentacao da proposta, em listas de end-of-sale, end-of-support ou end-of-
life do fabricante, ou seja, ndo poderao ter previsdo de descontinuidade de
fornecimento, suporte ou vida, devendo estar em linha de producdo do
fabricante. Caso o equipamento venha ser descontinuado, a CONTRATADA
devera substitui-lo antes sem custos adicionais para a CONTRATANTE;

6.7.2. A Licitante Vencedora devera apresentar juntamente a sua Proposta uma
Carta de cada Fabricante do item proposto declarando que seja Revenda
Autorizada/Parceiro e uma empresa capacitada como Prestador de Servigos
do Fabricante;

6.7.3. A CONTRATADA também sera responsavel pela administracdo e
manutencgdo do servico em regime de 24x7x365 para atendimentos remotos
e o0 regime 8x5 para atendimentos que possam ser necessarios na forma
presencial, durante todo o periodo do servico comtemplado nesse Termo de
Referéncia. As tarefas atinentes ao transporte, deslocamento e remessa
necessarios, seja na implementacdo, substituicdo e/ ou remocdo de
equipamentos defeituosos sera de responsabilidade da CONTRATADA,;

6.7.4. Os software e hardware necessarios para implantacdo do servico de
monitoracdo, geréncia e administracdo remota da seguranca fazem parte dos
servigos a serem prestados pela CONTRATADA durante o prazo do contrato;
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6.7.5. A manutencao das licencas do hardware e software necessarios, junto aos
fabricantes, sera de responsabilidade da CONTRATADA, devendo esta
apresentar copia autenticada das mesmas anualmente a PRODAM,;

6.7.6. O hardware e software ofertados dever&do ser compativeis com o ambiente
operacional da PRODAM,;

6.7.7. A CONTRATADA é responsével pela manutencao preventiva e corretiva do
hardware por ela ofertado;

6.7.8. O hardware e o software devem ser fornecidos em regime de comodato;

6.8. Encerramento dos Servicos de Monitoracdo Remota da
Segurancga

6.8.1. Quando do encerramento da prestagdo do servigco de monitoragdo remota
da seguranca, a CONTRATADA devera retirar os
componentes da solugcao, comunicando a retirada a PRODAM, por escrito,
com 30 dias de antecedéncia;

6.8.2. Todas as informacdes de customizacao, politicas e regras, logs de auditoria
serdo disponibilizadas para a PRODAM, em midia magnética ou via rede, e
em seguida eliminadas da base de dados da CONTRATADA.

6.9. Banco de horas técnicas

6.9.1. A disponibilizacdo de um banco de 1.000 (hum mil) horas de servi¢cos
técnicos, que podem ser utilizadas sob demanda, para a prestagdo dos
seguintes servicos:

6.9.1.1. Aplicacdo de correcbes de seguranca nos ativos da PRODAM,
exceto naqueles fornecidos em comodato, de acordo com o objeto desta
licitacdo;

6.9.2. Consultoria em seguranca da informacéo para:

6.9.2.1. Elaboracéo de pareceres

6.9.2.2. Andlise forense

6.9.2.3. Analises de seguranca em elementos que estejam fora do escopo
desta licitacdo

6.9.2.4. Capacitacdo em seguranca da informacao;

6.9.3. Nao haverd imposicdo do nimero minimo de horas, a ser atendido pela
CONTRATADA, para cada solicitagdo de uso do banco de horas;

6.9.4. A CONTRATADA devera atender a cada solicitacdo de uso do banco de
horas em, no méaximo, 15 dias corridos;

6.9.5. As despesas com passagens e hospedagem para o uso do banco de horas
ja devem estar incluidas no preco da hora.
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7. CONDICOES PARA PRESTACAO DO SERVICO
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7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

A LICITANTE deve ser revenda autorizada e/ou canal integrador qualificado pelos
fabricantes das solucdes por ela ofertadas. Sua comprovacdo sera realizada
através de declaracao do fabricante dirigido especificamente a CONTRATANTE e
a este processo licitatorio;

A CONTRATADA devera possuir equipe especializada no acompanhamento dos
trabalhos lotados na CONTRATANTE até a conclusdo da implantacdo e
transferéncia de conhecimento;

A CONTRATADA devera possuir uma solucdo de gerenciamento centralizado e
relatoria conforme ANEXO 1-B;

A CONTRATANTE podera solicitar qualquer relatério da solugdo com uma
frequéncia mensal o que devera ser provido pela contratada num prazo de 2 dias
dateis;

Todos 0s equipamentos ou componentes necessarios a prestacdo dos servigcos
deverdo ser novos e de primeiro uso e ndo constar, Nno momento da apresentacéo
da proposta, em listas de end-of-sale, end-of-support ou end-of-life do fabricante,
ou seja, ndo poderao ter previsao de descontinuidade de fornecimento, suporte ou
vida, devendo estar em linha de producgéo do fabricante. Caso o equipamento
venha ser descontinuado, a CONTRATADA devera substitui-lo antes sem custos
adicionais para a CONTRATANTE;

A Licitante Vencedora devera apresentar juntamente a sua Proposta uma Carta de
cada Fabricante do item proposto declarando que seja Revenda
Autorizada/Parceiro e uma empresa capacitada como Prestador de Servicos do
Fabricante;

A CONTRATADA também sera responsavel pela administracdo e manutengéo do
servico em regime de 24x7x365 para atendimentos remotos e o regime 8x5 para
atendimentos que possam ser necessarios na forma presencial, durante todo o
periodo do servico comtemplado nesse Edital. As tarefas atinentes ao transporte,
deslocamento e remessa necessarios, seja na implementacao, substituicdo e/ ou
remocdo de equipamentos defeituosos sera de responsabilidade da
CONTRATADA;

A garantia e cobertura dos servigos serd de mesmo prazo do contrato em meses
e em caso de necessidade de reparo ou substituicho de equipamentos e
componentes de algum item fornecido nesse contrato, o mesmo serd de
responsabilidade da CONTRATADA, devendo ela ainda atender aos
critérios/caracteristicas do equipamento substituido, por outro equivalente ou
mesmo superior. O equipamento ou componente que vier a substituir um outro
defeituoso, estara sob as mesmas condi¢cdes de garantia e assisténcia técnica
especificada do que for substituido;
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7.9. A CONTRATADA substituird qualquer solugdo em que o hardware seja avariado
por acidentes, operagdo indevida ou negligente, transporte, intempéries
climaticas, vandalismo, descargas elétricas provenientes de raios e trovoes,
furagbes, ventanias, inundacdes, desabamentos e outros desastres naturais
dentro de um percentual estipulado de até 5% dos ativos instalados pela
CONTRATADA; acima deste percentual a CONTRATANTE se responsabilizara
pela aquisi¢cdo dentro da vigéncia do contrato;

7.9.1. O percentual de 5% é calculado por item de um contrato que tenha sido
efetivamente instalado (emitida uma OS);

7.9.2. O CONTRATANTE deixara de fazer os pagamentos daqueles itens que
estiverem dentro do percentual de 5% até que este item seja substituido pela
CONTRATATADA,;

7.9.3. O CONTRATANTE continuara fazendo os pagamentos daqueles itens que
superar o percentual de 5% que tenha sido avariado independente se o item
tenha sido adquirido ou néo.

7.10. Para garantir a qualidade e disponibilidade do servico, devera ser
disponibilizado pela empresa CONTRATADA uma solucéo de geréncia e relatoria,
bem como solugdo de monitoramento, com estrutura dedicada para a PRODAM,
para dar visibilidade e que atenda as caracteristicas minimas descritas no ANEXO
1-B e ANEXO 1-C. Essas caracteristicas deverao constar na comprovagao ponto-
a-ponto que sera entregue;

7.11. Fica a critério da PRODAM a solicitacdo desta ferramenta a qualquer
momento apds a contratacdo da solucdo deste Termo de Referéncia,
7.12. A ferramenta deve ser acompanhada de todos os itens necessarios para

operacionalizacdo, tais como: softwares de apoio (sistema operacional, etc) e
licencas de softwares;

7.13. A ferramenta pode ser fornecida em forma de appliance ou maquina virtual;

7.14. Caso seja ofertado appliance virtual, este deve ser compativel e
homologado para operagcdo com Nutanix Acropolis;

7.15. Caso seja ofertado appliance fisico, o equipamento deve possuir:

7.15.1.Pelo menos 2 interfaces 1000Base-T com conectores RJ-45;

7.15.2.Porta console padrao RJ-45, USB ou RS-232 para permitir o gerenciamento
completo através de linha de comando;

7.15.3. Possuir indicadores luminosos (led) para a indicagéo do status;

7.15.4.Fonte de alimentacdo com capacidade para operar em tensdes de 110V /
220V com comutacdo automatica. Deve acompanhar fonte de alimentacao
redundante interna com operacao N+1;

7.16. O servico de monitoramento 24x7 devera ser prestado OBRIGATORIA E
INDISPENSAVELMENTE através de NOCs (Network Operation Center)
redundantes da empresa CONTRATADA que j& deverdo estar em pleno
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funcionamento até a data da assinatura do Contrato. Sera o ponto Unico de contato
com a equipe técnica da CONTRATANTE para abertura de chamados, incidentes,
problemas, davidas e requisi¢des relacionadas aos servi¢os contratados, atuando
como a primeira instancia de atendimento a CONTRATANTE;

7.17. Os servigcos prestados pelo NOC compreendem, entre outros, 0s seguintes

procedimentos:

7.17.1. Monitoramento proativo do ambiente de rede WAN do CONTRATANTE;

7.17.2.Suporte técnico para identificacdo e resolucdo de problemas em software e
hardware;

7.17.3.Resolucéo de problemas quanto acesso a internet, sites remotos, servigos
de rede oferecidos aos funcionarios do CONTRATANTE;

7.17.4.Resolugéo de problemas referente aos meios de Acesso WAN, tais como:
MPLS e Ethernet;

7.17.5.Suporte em criacdo de politicas, configuragbes, parametrizacdes de
quaisquer ordens relativas aos equipamentos ofertados;

7.17.6.Resolugdo de problemas referente a politicas, configuracoes,
parametrizaces de quaisquer ordens relativas aos equipamentos ofertados;

7.17.7.Suporte a criagcao, geracdo e parametrizacdo de relatérios e eventos de
seguranca de quaisquer naturezas detectados e prevenidos pelos
equipamentos ofertados;

7.17.8.Encaminhar incidentes ao fabricante da solucéo;

7.17.9. Suporte em demais configura¢des de seguranca, redundancia e geréncia;

7.17.10. Suporte, administracdo e monitoramento das politicas e tarefas de
backup das configuragdes;
7.17.11. Apoio técnico para tarefas de auditoria e analise de logs.

7.18.A CONTRATADA deveré agir de forma reativa para incidentes, restabelecimento
do servico o mais rapido possivel minimizando o impacto, seja por meio da uma
solugdo de contorno ou definitiva. Ainda cabera a CONTRATADA agir de forma
proativa aplicando medidas para a boa manutencdo afim de garantir a
regularidade da operacéo do servigo;

7.19.0 atendimento e suporte técnico especializado de 1° (primeiro nivel) serd sempre
telefénico e remoto em regime 24x7 e assim, responsavel pelo acompanhamento
e gestdo dos chamados, controle dos Indicadores de monitoramento, atuando
como ponto unico de contato entre a CONTRATANTE e profissionais da equipe
da CONTRATADA;

7.20.0 atendimento e suporte técnico especializado de 2° (segundo nivel) podera ser
presencial ou remoto em regime 8x5 in loco, caso o0 suporte remoto ndo seja
suficiente para resolugéo do problema. Responsavel pela prevencao e resolucao
de incidentes, problemas e requisi¢cdes, identificando a causa raiz de eventual
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problema e buscando sua solucdo. Execucdo de atividades remotas e/ou
presenciais em incidentes, solicitagdes de maior complexidade;

7.21.0s Técnicos deverao ser capacitados e certificados para prestacao dos servicos,

resolucéo de incidentes, problemas e solicitagbes nos equipamentos ofertados. O
comparecimento de um técnico ao local da necessidade serd de no maximo 72
(setenta e duas) horas, devendo sempre atender aos critérios de SLA
determinados nesse Edital;

7.22.Para abertura dos chamados de suporte, a CONTRATADA devera disponibilizar

namero telefénico 0800 (ou equivalente a ligacao local), também servico via portal
WEB e/ou e-mail (em portugués). Na abertura do chamado, o 6rgéo ao fazé-lo,
recebera naquele momento, o nimero, data e hora de abertura do chamado. Este
serd considerado o inicio para contagem dos SLAs. O fechamento do chamado
devera ser comunicado pela CONTRATADA para fins de contagem do tempo de
atendimento e resolucdo do chamado;

7.23.A atualizacdo de firmware quando disponibilizado exclusivamente pelo proprio

fabricante dos equipamentos devera ser executada pela CONTRATADA sem
custo adicional, sempre que requisitado pela CONTRATANTE. Toda e qualquer
atualizacdo s6 podera ser aplicada mediante autorizagdo da CONTRATANTE. As
atualizacdes deverdo ocorrer em data e horério determinado pela CONTRATADA
em comum acordo e autorizacdo da CONTRATANTE visando manter em normal
funcionamento a rede onde estiverem funcionando;

7.24.A CONTRATADA devera fornecer informacdes de monitoramento on-line, via

dashboard que permita 0 acompanhamento em tempo real do estado dos ativos.
Devera ainda apresentar relatérios mensais, por meio digital (DOCX, XLSX ou
PDF), com o diagnéstico e controle dos equipamentos monitorados (dados,
informac@es, descricdo, indicadores e métricas que permitam quantificar o
desempenho e a disponibilidade da operacao do servico);

7.25.A  CONTRATADA devera disponibilizar uma ferramenta de Service Desk

comprovadamente aderente as boas praticas do ITIL e que contenha o
detalhamento dos chamados com no minimo as seguintes informacdes: o
funcionario do 6rgéo/entidade que realizou a abertura do chamado, data e hora
de abertura, data e hora de atendimento, data e hora de solug&o, o funcionéario do
orgao/entidade que realizou o encerramento do chamado, descri¢cao detalhada do
problema e das a¢des tomadas para sua resolucéo e a relacao dos equipamentos
ou componentes substituidos, especificando marca, modelo, fabricante e nimero
de série);

7.26.0s relatorios de chamados abertos poderdo ser solicitados a qualquer instante
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retidos pelo tempo minimo equivalente a vigéncia do contrato e apds o seu
encerramento inutilizados;

7.27.A CONTRATADA devera comunicar ao CONTRATANTE, os casos de eminente
falha operacional dos equipamentos ou de qualquer outra acdo que possa vir a
colocar em risco a operacdo da rede da mesma, mesmo que a falha ndo tenha
sido consumada, mas que tenha sido detectada a existéncia do risco;

7.28.A CONTRATANTE devera definir pessoas do seu Quadro de Funcionarios que
terdo acesso de Administracdo nos equipamentos disponibilizados e essas
pessoas deverdo comunicar a empresa CONTRATADA qualquer alteracao de
configuracao realizada nos equipamentos fornecidos nessa contratacdo e nessa
situacéo respondendo por sua conta e risco pelas intervencdes que possam ter
efetuado.

8. ACORDO DO NIVEL DE SERVICO

8.1. A CONTRATADA devera respeitar os tempos maximos de ATENDIMENTOS e
ANS (Acordo de Nivel de Servico) abaixo descritos, sob a pena de multa no caso
de falhas em seu integral cumprimento:

TABELA DE ACORDO DE NIVEL DE SERVICO - ANS
Tipo de Contrato Tempo de Atendimento
Monitoramento 24X7x365
Suporte Técnico 24X7x365
Servicos Tempo de Atendimento
Requisicdo de Informag&o, parecer ou [8h

relatério

Requisicdo de servi¢o 4h
Incidentes Tempo de Atendimento
Producao impactada 2h
Producao parada 1h
Mudancas Tempo de Atendimento
Substituicdo de Produto 02 (dois) dias
Requisicdo de Mudanca 24h

9. TREINAMENTO

9.1. A CONTRATADA no gue se refere aos treinamentos devera:
9.1.1. Prover treinamento oficial de capacitacdo para até 10 (dez) colaboradores
do time técnico da CONTRATANTE;
9.1.2. O treinamento devera ser executado pelo préprio fabricante ou empresa por
ele certificada para essa finalidade;
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9.1.3. O treinamento devera ser promovido em local fisico dentro das
dependéncias da CONTRATANTE (Modalidade IN COMPANY) ou local por
ela definido;
9.1.4. Ao final dos treinamentos, devera ser emitido um certificado oficial a todos
0s participantes e, um voucher para realiza¢do da prova de certificacao oficial
da solucdo adquirida;

10. EXECUCAO DO CONTRATO

10.1.0 Regime de execucao do contrato sera por empreitada por prego global;

10.2.Todos o0s servicos executados pela empresa CONTRATADA serdo
acompanhados e fiscalizados pela Geréncia de Servigos e Infraestrutura, com
autoridade para exercer em nome da Prodam, toda e qualquer acdo de orientacao
geral, controle e fiscalizag@o dos servicos;

10.3.A fiscalizagdo compete, entre outras atribui¢des:

10.3.1. Verificar a conformidade da execugcdo dos servicos com as normas
especificadas e se os procedimentos, materiais e acessorios empregados, sdo
adequados para garantir a qualidade desejada dos servi¢os, caberd também
o direito de rejeitar os materiais que ndo satisfacam aos padrdes
especificados;

10.3.2.0rdenar & CONTRATADA que corrija, refaga ou reconstrua as partes dos
servigos executados com erros, imperfeigdes, que estejam em desacordo com
as especificacoes;

10.3.3.A acao da fiscalizacéo exercida pela PRODAM, ndo desobriga a empresa
CONTRATADA de suas responsabilidades contratuais;

10.4.Nao obstante a CONTRATADA seja a Unica e exclusiva responsavel pela
execucdo de todos os servicos, ao CONTRATANTE é reservado o direito de, sem
gue de qualquer forma restrinja a plenitude dessa responsabilidade, exercer a
mais ampla e completa fiscalizacéo sobre os servi¢os, por meio de sua Geréncia
de Infraestrutura e Servicos de Tl (GINFS) ou por Comissdo de Fiscalizagéo
designada pelo CONTRATANTE, podendo para isso:

10.4.1.Exercer a fiscalizagdo dos servicos contratados, de modo a assegurar o
efetivo cumprimento da execucdo do escopo contratado, cabendo-lhe,
também realizar a supervisdo das atividades desenvolvidas pela
CONTRATADA, efetivando avaliacdo periddica;

10.4.2.Ordenar a imediata retirada do local, bem como a substituicdo de funcionario
da CONTRATADA que estiver sem uniforme ou crachd, que embaragar ou
dificultar a sua fiscalizacdo ou cuja permanéncia na area, a seu exclusivo
critério, julgar inconveniente;

10.4.3.Examinar a(s) Carteira(s) Profissional(is) do(s) funcionério(s) colocado(s) a
Seu servigco, para comprovar o registro de fungéo profissional;
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10.4.4.Executar o0 aceite dos servicos efetivamente prestados, descontando o
equivalente aos néo realizados bem como aqueles ndo aprovados por
inconformidade aos padrdes estabelecidos, desde que por motivos imputaveis
a CONTRATADA, sem prejuizo das demais sancdes disciplinadas neste
Contrato.

10.5.A Comissao de Fiscalizacao sera responsavel pela expedicdo da “Autorizacao
para Execucgao dos Servigcos” e dos Atestados de Realizac&o dos Servigcos com o
apoio do Departamento de Seguranca e OperacBes (DPSEO), responsavel pela
gestao operacional e também pela emissao dos “Acompanhamento da Execugéo
dos Servicos contratados”:

10.5.1.Constitui requisito para emissdao dos “Questionario de Avaliagcdo de
fornecedor de Servigos” — ANEXO 1-C - pela DPSEO o pleno atendimento as
especificagdes técnicas e as diretrizes para execucao dos servigos constantes
do Termo de Referéncia;

10.5.2.Correrdo por conta da CONTRATADA as despesas para efetivo
atendimento ao objeto contratado, tais como materiais, equipamentos,
acessorios, transporte, tributos, encargos trabalhistas e previdenciarios
decorrentes de sua execucao.

10.6.A CONTRATADA devera indicar para a Comisséo de Fiscalizacdo, antes do inicio
dos servicos e, em até 5 (cinco) dias Uteis ap6s a publicacdo no Diario Oficial do
Estado do Amazonas do extrato deste Contrato, preposto que a representara
durante a sua vigéncia, com, no minimo, as seguintes informac¢des: nome, nimero
do RG, numero do telefone e endereco de e-mail.

10.7.A Comisséo de Fiscalizagéo terd 5 (cinco) dias Uteis para analisar os documentos
entregues e emitir a Autorizagéo para Inicio dos Servicos.

10.8.As atividades deveréo transcorrer em conformidade com o disposto no Termo de
Referéncia, e obedecerdo ao seguinte planejamento:

10.8.1.A CONTRATADA realizara a instalacdo dos equipamentos e softwares,
migragdo, execucdo de testes de seguranca, configuracdo das regras de
deteccdo e prevencdo, transferéncia de conhecimento e entrega da
documentacdo do servigco no prazo de até 30 (trinta) dias contados da data
indicada pela Comissdo de Fiscalizagdo na Autorizagdo para Inicio dos
Servigos;
10.8.1.1. Na conclusao desta Etapa, a CONTRATADA devera comunicar a
Comissédo de Fiscalizacdo o término destas atividades através de um
oficio protocolado na secretaria geral da CONTRATANTE;
10.8.1.2. O CONTRATANTE, por meio do seu Fiscal do contrato, executara a
conferéncia do objeto segundo o Termo de Referéncia;
10.8.1.3. N&o sendo constatados vicios, funcionamento inadequado ou
divergéncias em relacdo a especificacdo e proposta da CONTRATADA,

Rua Jonathas Pedrosa, n® 1937,

Pca. 14 de Janeiro, Manaus-AM ]

CEP 69020-110

SAC-PRODAM: (92) 2121-6500 ]

WWW.PRODAM.AM.GOV.BR
(©) eprodam_am Processamento de Dados Amazonas



5 AMAZONAS

GOVERNO DO ESTADO

Nivel de Classificagdo Grupo de acesso
Publico PUBLICO

29

o Fiscal do Contrato comunicara o término desta etapa a Comissédo de
Fiscalizacdo através da emissdo do respectivo Questionario de
Avaliagédo do Fornecedor de Servi¢cos no prazo de até 5 (cinco) dias da
comunicagéo de encerramento desta atividade;

10.8.1.4. Caso seja constatado qualquer vicio, funcionamento inadequado ou
divergéncia em relacdo a especificacdo e proposta da CONTRATADA,
sera expedido um comunicado estabelecendo o prazo maximo de até 15
(quinze) dias improrrogaveis para que ela solucione os vicios apontados,
apoés o qual seré reiniciado o prazo maximo de 5 (cinco) dias para nova
conferéncia e testes de aceite;

10.9. A operacgéao assistida serd executada durante os 5 (cinco) dias Uteis seguintes,
contados da data de emissé@o do Questionario de Avaliacdo do Fornecedor; a) Em
caso de conformidade com o estabelecido no Termo de Referéncia, o
CONTRATANTE, por meio do Fiscal do Contrato, comunicard o término desta
Etapa & Comisséo de Fiscalizacdo através da emisséo do respectivo Questionario
de Avaliacdo do Fornecedor de Servicos no prazo de até 5 (cinco) dias da
comunicagao de encerramento desta atividade;

10.10. Os treinamentos oficiais, conforme descrito na clausula 3.11.21, dever&o ser
agendados pela CONTRATADA em datas a serem definidas pelo Fiscal do
Contrato, respeitado o limite maximo de 30 (trinta) dias contados da data de
emisséo do Questionario de Avaliagdo do Fornecedor;

10.10.1. Os treinamentos sO6 serdo aceitos como concluidos apds o
recebimento do certificado oficial da fabricante e recebimento dos vouchers
para realizacdo da prova oficial de certificagéo;

10.10.2. Ap0Os a conclusao dos treinamentos, 0 CONTRATANTE, por meio do
Fiscal do Contrato, comunicard o seu término a Comissao de Fiscalizacdo
através da emissdo de um Questionario de Avaliacdo referente ao seu
cumprimento no prazo de até 5 (cinco) dias, caso nao seja constatada
qualquer irregularidade;

10.11. A CONTRATADA prestara os servi¢os continuos gerenciados de seguranca
da informacdo, compreendendo monitoramento remoto em regime 24x7 e
tratamento de incidentes durante 36 (trinta e seis) meses contados da data de
emissdo do Termo de Aceite Técnico;

10.11.1. ApOs o término de cada periodo mensal em que os servicos forem
prestados, o corpo técnico da Divisdo da Operacdo da Seguranca da
Informacédo — DPSEO, em posse de todos os relatérios periddicos exigidos no
Termo de Referéncia, a serem produzidos e entregues pela CONTRATADA
ao CONTRATANTE, comunicard a sua satisfatéria execugdo ao Fiscal de
Contrato através da emissao do correspondente “Questionario de Avaliagao
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de fornecedor de Servicos” no prazo de até 5 (cinco) dias, caso ndo seja
constatada qualquer irregularidade;

10.11.2. Eventual indisponibilidade ou irregularidade dos servigcos prestados
por motivos imputéveis &8 CONTRATADA ensejardo aplicacdo de multa por
atraso e/ou inexecucdo dos servicos contratados, previstas na clausula 6
deste Termo de Referéncia e na Lei n.° 13.303 de 30 de junho de 2016, e
demais sancdes cabiveis;

10.12. Para a execucdo do servico de treinamento oficial, sera permitida a
subcontratacao;
10.12.1. A proposta de subcontratacdo, no ato da execucdo, devera ser

apresentada por escrito, e somente apés a aprovacdo da Comissdo de
Fiscalizacdo do contrato os servicos a serem realizados pela subcontratada
poderdo ser iniciados;

10.12.2. O CONTRATANTE nado reconhecera qualguer vinculo com
empresas subcontratadas, sendo que qualquer contato porventura
necessario, de natureza técnica, administrativa, financeira ou juridica que
decorra dos trabalhos realizados ser4d mantido exclusivamente com a
CONTRATADA, que respondera por seu pessoal técnico e operacional e,
também, por prejuizos e danos que eventualmente estas causarem;

10.12.3. A cada 12 meses, a contar da data de assinatura do contrato, a
CONTRATADA podera solicitar reajustamento de pre¢os dos itens de servigos
(itens 2 e 3), considerando seu valor basico atualizado até esta data, visando
a manutencdo do equilibrio econémico-financeiro do contrato, devendo para
isso apresentar tabelas de custos que evidencie tal necessidade para devida
avaliacdo por parte da CONTRATANTE;

10.12.4. Seré considerado o indice de Custos de Tecnologia da Informacdo —
ICTI como indice de reajuste de precos;

11.CONDICOES DE PAGAMENTO

11.1. A tarifacdo do servico compreendera 0s seguintes valores, a serem expressos
em R$ (reais), conforme Item 13 — Apresentacéo da Proposta:

11.1.1.Taxa de Instalagéo para os servigos, cobrada uma Unica vez, incluindo o
planejamento, implementacdo e teste de todas as funcionalidades
contratadas;

11.1.2.Servigo Gerenciado de Next Generation Firewall, cobrado mensalmente,
incluindo o direito de uso dos servigcos, comodato dos equipamentos em
regime 24x7x365 (vinte e quatro horas por dia, sete dias por semana, 365 dias
por ano);

11.1.3.Banco de horas, cobrado por demanda, pago por consumo;
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11.2.0 Total Geral do contrato, para 36 meses, serd o valor a ser utilizado como base
para os lances do pregdo. Este valor sera composto pela soma das taxas de
instalagédo dos servicos, pela soma das mensalidades dos servigos considerando
36 meses e do valor total do banco de horas, conforme especificado no Item 13
desta Termo de Referéncia;

11.3.0 valor devido em decorréncia da prestacéo dos servigcos sera pago até o 15° dia
conforme apresentacdo da nota fiscal, sempre apds comprovada a prestacéo dos
servicos através do processo de homologacao e atesto por um dos responsaveis
nomeados pela PRODAM para este fim. A ndo apresentacdo dos documentos
exigidos ensejara retencéo do pagamento até que esta condicdo seja satisfeita;

12.QUALIFICACAO TECNICA

12.1. A LICITANTE deve apresentar no minimo 03 (trés) ATESTADOS de
CAPACIDADE TECNICA focados em prestacdo de Servicos Gerenciados de
Segurancga, 24x7x365, onde foram prestados os servigos: Firewall/VPN, IPS, Filtro
Web, conferido por empresas publicas ou privadas e que possuam, pelo menos,
300 (trezentos) hosts gerenciados, devidamente emitidos por entidades publicas
e/ou privadas. Os atestados deverdo conter as seguintes informacoes:

12.1.1. Nome, CNPJ e endereco completo do emitente;

12.1.2. Nome da empresa que prestou o servico ao emitente;

12.1.3. Data de emissao do atestado ou da certidao;

12.1.4. Assinatura e identificagdo do signatario (nome, cargo ou funcdo que
exerce junto a emitente);

12.1.5. Descri¢ao do tipo do servigo executado (ou nome do evento realizado e
sua descricao, em caso de licitacao para area de turismo, cultura, esporte e
lazer) ou dos produtos fornecidos.

12.2. A licitante devera apresentar documento comprovando ser parceira qualificada

dos fabricantes das solucdes por ela ofertadas.
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13.APRESENTA(;AO DA PROPOSTA
Tabela de Precos
B. C.
A. D. Valor
Iltem Descricéao Qtd. [Unid ValorN Vfallor_ Total Global
Instalacéo Unitario |_ B+(A x C)
(RS) (RS)
Servico de
1 Gestao (_Jle Next 36 | Mes
Generation
Firewall
2 B,an(_:o de horas 1000 Hora
técnicas

Total global da proposta....: R$ Xxxx,Xx

14.
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13.1.0 valor global da proposta devera ser a soma da coluna D. Total Global;
13.2.0 Total Geral sera o valor a ser utilizado como base para os lances do pregéo e
serdo considerados para 0s 36 meses;

OBRIGACOES DA CONTRATADA

14.1.Sujeitar-se a mais ampla e irrestrita fiscalizacdo por parte do CONTRATANTE,
prestando todos o0s esclarecimentos necessarios, atendendo as reclamactes
formuladas e cumprindo todas as orientagbes, do mesmo, visando fiel
desempenho das atividades;

14.2.Responder por quaisquer danos, pessoais ou materiais, ocasionados em face do
contrato;

14.3.Aceitar, nas mesmas condi¢cées contratuais, 0s acréscimos ou supressées no
objeto do contrato, até o limite de 25% (vinte e cinco por cento) de seu valor
atualizado;

14.4.Nao transferir a outrem, no todo ou em parte, 0s servigos contratados, sem prévia
e expressa anuéncia do CONTRATANTE;

14.5.Repor qualquer material ou bem, pertencente & CONTRATANTE, que for
danificado, roubado ou furtado por negligéncia de seus prepostos;

14.6.Agir segundo as diretrizes do CONTRATANTE e legislacéo pertinente;

14.7.Cumprir horarios e periodicidade para execucao dos servicos conforme definido
pela CONTRATANTE;
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14.8.Proceder ao atendimento extraordinério, em caso de necessidade, respeitada a
legislacéo trabalhista;

14.9.Utilizar, sob sua inteira responsabilidade, toda a compete e indispensavel mao-
de-obra, devidamente habilitada, treinada e certificada na solugéo entregue para
execucdo dos servicos contratados, correndo por sua conta 0 cumprimento das
obriga¢Bes trabalhistas, sociais, previdenciarias, tributarias e todas as outras
previstas nas normas legais pertinentes;

14.9.1.A inadimpléncia da CONTRATADA, com referéncia a encargos, nao
transfere ao CONTRATANTE a responsabilidade de seu pagamento, nem
podera onerar o0 objeto deste contrato;

14.10. Indicar preposto do contrato, que a representara durante a vigéncia do
contrato, no prazo de até 5 (cinco) dias Uteis da data da publicacdo do extrato
deste contrato, com no minimo as seguintes informagdes: nome, niumero do RG,
namero do telefone e endereco de e-mail;

14.10.1. O preposto do contrato realizara todos 0s atos necessarios e
compativeis com os compromissos assumidos no presente ajuste, garantindo
seu fiel cumprimento perante 0 CONTRATANTE;

14.10.2. A mudanca de preposto do Contrato devera ser formalmente
comunicada ao Gestor do Contrato.

14.11. Responsabilizar-se integralmente pelos servicos prestados contratados, nos
termos da legislagéo vigente;

14.12. Manter disciplina nos locais dos servigos, substituindo logo apds notificagéo,
gualquer empregado considerado com conduta inconveniente pela
CONTRATANTE;

14.13. Responsabilizar seus empregados pelo cumprimento das normas
disciplinares determinadas pela CONTRATANTE;

14.14. Fornecer documentacéo de todas as atividades realizadas;

14.15. Assumir todas as responsabilidades e tomar as medidas necessérias ao
atendimento dos seus empregados, acidentados ou com mal subito;

14.16. Cumprir, além dos postulados legais vigentes de ambito federal, estadual
ou municipal, as normas de seguranca da CONTRATANTE;

14.17. Atender prontamente quaisquer exigéncias do representante da
Administracao, inerentes ao objeto da contratacao;

14.18. Manter sigilo de informagBes que por qualquer meio venha a ter acesso

referentes ao CONTRATANTE ou a seus servidores e assinar o “Termo - Termo
de Responsabilidade - Fornecedores e Parceiros — Processamento” presente no
Anexo 1-B deste Termo de Referéncia;

14.19. Manter, durante toda a execucdo deste Contrato, todas as condi¢cdes que
culminaram em sua habilitacéo;
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14.20. Responsabilizar-se pelos danos causados diretamente ao CONTRATANTE
ou a terceiros, decorrentes de culpa ou dolo, na execugéo deste contrato;
14.21. Refazer os servicos considerados inadequados pelo Comissdo de
Fiscalizacao;

15.

16.
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14.22. A CONTRATADA em situacdo de recuperacao judicial/extrajudicial devera
comprovar o0 cumprimento das obrigacbes do plano de recuperacdo
judicial/extrajudicial sempre que solicitada pela Comissdo de Fiscalizacdo e,
ainda, na hipotese de substituicdo ou impedimento do administrador judicial,
comunicar imediatamente, por escrito, a Comisséo de Fiscalizacao.

14.23. A CONTRATADA devera possuir na sua equipe profissionais com as
seguintes certificacdes obrigatérias e indispensaveis em face da complexidade da
prestacéo dos servi¢os requeridos e ainda mais da rede computacional:

14.23.1. 02 (dois) profissionais com nivel maximo na solugéo ofertada;

14.23.2. 02 (dois) profissionais com nivel expert na solucéo ofertada;

14.23.3. 02 (dois) profissionais com certificagéo ITIL Foudation;

14.23.4. 01 (um) profissional com certificagdo PMP (Project Management
Professional);

14.23.5. 01 (um) profissional com certificagdo CISSP (Certified Information
Systems Security Professional);

14.23.6. 01 (um) profissional com certificacdo CSAP (CompTIA Security

Analytics Professional).

OBRIGACOES DA CONTRATANTE

15.1.Proporcionar todas as condi¢des para que a CONTRATADA possa desempenhar
seus servicos dentro das normas estabelecidas neste TERMO;

15.2.Exercer a Fiscalizacao e o acompanhamento do contrato, através do GESIN, por
meio de servidores especialmente designados para este fim, independente, do
acompanhamento e controle exercidos diretamente pela CONTRATADA;

15.3.Atestar 0s servicos executados, através do técnico responsavel por seu
acompanhamento e fiscalizagéo;

15.4.Notificar a CONTRATADA, quando for o caso, sobre a aplicagdo de eventuais
sanc¢des previstas em contrato;

15.5.Notificar a CONTRATADA por meio de seu responsavel técnico toda e qualquer
ocorréncia relacionada com o contrato, tais como, eventuais imperfeigcdes durante
sua vigéncia;

SANCOES ADMINISTRATIVAS

16.1.0 descumprimento injustificado nos prazos de entrega, substituicdo ou de
assisténcia técnica sujeita a contratada a multa de 2% (dois por cento) ao dia até
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o limite de 05 (cinco) dias, contados do encerramento dos prazos estabelecidos
neste instrumento, incidentes sobre o valor da obrigacdo descumprida;

16.2.A partir do 6° (sexto) dia consecutivo de atraso injustificado podera ser
caracterizada a inexecucéo total da obrigacéo;

16.3.Poderdo ser aplicadas a contratada, nas hipoteses de inexecucao total ou parcial
das obrigacdes estipuladas neste instrumento, as seguintes penalidades:

16.3.1. Adverténcia;

16.3.2.Multa de 10% (dez por cento) sobre o valor da proposta;

16.3.3.Suspensédo temporaria de participacdo em licitacdo e impedimento de
contratar com a Administracdo, por prazo ndo superior a 02 (dois) anos;

16.3.4.Declaracdo de inidoneidade para licitar ou contratar com a Administracao
Pulblica enquanto perdurarem os motivos determinantes da puni¢do ou até
gue seja promovida a reabilitacdo perante a propria autoridade que aplicou a
penalidade, que sera concedida sempre que o contratado ressarcir a
Administracéo pelos prejuizos resultantes e depois de decorrido o prazo da
sancao aplicada com base no inciso anterior;

16.4. A multa, eventualmente imposta a contratada, ser4 automaticamente
descontada da fatura a que fizer jus, acrescida de juros moratérios de 1% (um por
cento) ao més. Caso a contratada ndo tenha nenhum valor a receber desta
PRODAM, ser-lhe-a concedido o prazo de 05 (cinco) dias Gteis, contados de sua
intimacdo, para efetuar o pagamento da multa. Apés esse prazo, ndo sendo
efetuado o pagamento, seus dados serdo encaminhados ao Orgdo competente
para que seja inscrita na divida ativa da Unido, podendo, ainda a Administracéo
proceder a cobranca judicial da multa;

16.5. As multas previstas nesta se¢do ndo eximem a adjudicataria ou contratada
da reparacéo dos eventuais danos, perdas ou prejuizos que seu ato punivel venha
causar a Administracao contratante;

16.6. Por inexecucdo de quaisquer das obrigacdes estipuladas, a CONTRATADA
estara sujeita, a exclusivo juizo do CONTRATANTE, a indenizag&o dos prejuizos
gue resultarem da paralisagdo dos servicos;

17.MATRIZ DE RISCO

17.1. O mapa de risco podera necessitar de revisdo durante a gestao do contrato
porque no desenvolvimento dos servicos, situacdes ndo previstas por ocasido da
elaboracéo do termo de referéncia podem ocorrer, vale lembrar que mais perfeito
que seja o termo de referéncia, o mesmo ainda guarda um percentual de 10% de
margem de falha, margem esta admissivel em termos de gestao de projetos.

17.2. Analise de riscos para cada etapa ou evento de uma contratagdo, devem
ser utilizadas as escalas a seguir para a avaliagéo dos riscos:

Definir o tratamento para 0s riscos cuja importancia seja superior a 6.
Importancia = Probabilidade x Impacto
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Risco: Interromper na prestagéo do servico de prote¢do de Firewall
Id Dano Impacto |Importéncia do risco
Ataque a rede da
Probabilidade: 3 1 PRODAM 4 12
2 Interrupgdo dos servigos 4 12
prestados
Id Acéo Preventiva Responsavel
Risco 1 . - . . Salim
1 | Adquirir a solugcdo com alta disponibilidade
2 Incluir a contratagéo do servico de instalagéo, suporte, Salim
reparo e substituicdo com SLA no TR
Id Acdo de Contingéncia Responsavel
1 Contratar o servico de instalagdo, suporte, reparo e Salim
substituicdo
2 |Habilitar o firewall de contingéncia Salim
Risco: Equipamento ndo atender a especificagdo técnica
Id Dano Impacto |Importancia do risco
- ) Funcionalidade contratada
Probabilidade: 3 1 nao disponivel 4 12
2 |Prejuizo financeiro 4 12
Risco2 | g Ac3o Preventiva Responsavel
1 (Incluir fase de prova de conceito no processo licitatorio Jeimy
Id Acéo de Contingéncia Responsavel
1 |Chamar o 20 colocado Cleane
Risco: Equipamento ndo ser configurado corretamente
Id Dano Impacto [Importancia do risco
- 1 Caracteristica de 4 8
Probabilidade: 2 seguranca nao habilitada
) 5 [Processo judicial e/ou 4 8
Risco 3 prejuizo financeiro
Id Acéo Preventiva Responsavel
1 \Validar comprovacéo de qualificacdo da méo de obra de Jeimy
suporte técnico durante a fase de classificagdo
5 Solicitar declaragdo de capacidade de empresa de porte Jeimy
e servico semelhante ao da PRODAM
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Id Acéo de Contingéncia Responsavel
1 |[Solicitar substitui¢cdo de técnico indicado Jeimy
Risco: Servico ndo ser entregue corretamente
Id Dano Impacto |Importancia do risco
Probabilidade: 2 1 |Deixar a rede vulneravel 4 8
Processo judicial e/ou
2 hbiged : 4 8
prejuizo financeiro
. Id Acéo Preventiva Responsavel
Risco 4
1 Validar comprovagéo de qualificagdo da méo de obra de Jeimy
suporte técnico durante a fase de classificacdo
2 |Incluir a contratacéo do servico com SLA no TR Jeimy
Id Acéo de Contingéncia Responsavel
1 |Aplicar sangbes Jeimy
Risco: Descumprimento dos prazos na execu¢éo dos
) servicos
Id Dano Impacto |Importancia do risco
Probabilidade: 2 | 1 [Néocumprir SLA 4 8
2 Nao solucionar incidente 4 8
de SI
Risco 5 d Acdo Preventiva Responsavel
1 (Incluir sang¢des no processo licitatério Jeimy
Id Acéo de Contingéncia Responsavel
1 Aplicar san¢des previstas em contrato ou legislacéo Jeimy
aplicavel
Risco: Cobrar valores indevidos
Id Dano Impacto [Importancia do risco
Probabilidade: 2 — - -
1 |[Prejuizo Financeiro 1 2
Id Acéo Preventiva Responsavel
Risco 6 | 1 |incluir previsdo de glosa na fatura Jeimy
Id Acéo de Contingéncia Responsavel
1 |Notificar o fornecedor e solicitar corre¢édo Jeimy
2 |Aplicar glosa Jeimy

Rua Jonathas Pedrosa, n°® 1937,

Pca. 14 de Janeiro, Manaus-AM [ ]

CEP 69020-110

SAC-PRODAM: (92) 2121-6500 ]

WWW.PRODAM.AM.GOV.BR
@prodam_am Processamento de Dados Amazonas



AMAZONAS

GOVERNO DO ESTADO

Nivel de Classificagdo Grupo de acesso
Publico PUBLICO

38

Quanto ao disposto nas alineas “b” e “c” do Art. 42-X (Matriz de Riscos) da Lei 13.303/16 (Lei
das Estatais), ndo ha, identificada neste Termo de Referéncia, qualquer fracdo do objeto em
qgue havera liberdade da CONTRATADA para inovar em solu¢cdes metodoldgicas ou
tecnoldgicas, em obrigacdes de resultado ou em termos de modificacdo das solucdes
previamente delineadas neste documento.

Manaus, 15 de julho de 2022

Jeimy Oliveira Lilian Santos
Elaborador Responsével Revisor Técnico

Salim Silva David
Geréncia de Infraestrutura e Servigos

Visto os autos, no uso de minhas atribuicdes,
APROVO o presente Termo de Referéncia.

Lincoln Nunes da Silva
Diretor Presidente PRODAM S.A.
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PREGAO ELETRONICO N° 09/2022

ANEXO 1-A — ESPECIFICAGOES TECNICAS DO NEXT GENERATION FIREWALL

1. CARACTERISTICAS GERAIS

11

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

. E permitido a composi¢éo da solucdo ofertada entre diversos fabricantes, desde

gque néo contemple solugdo de software livre;

A solucéo devera ser entregue em cluster de dois equipamentos, em formato de
alta disponibilidade, podendo ser configurado ativo/passivo ou ativo/ativo;

A solucgéo devera ser compativel com SNMPv2 e SNMPV3;

As funcionalidades de protecdo de rede que compde a plataforma de seguranca,
podem funcionar em multiplos equipamentos desde que obedecam a todos 0s
requisitos desta especificacao;

A comunicacéo entre os appliances de seguranca e o médulo de geréncia deve
ser através de meio criptografado;

Os appliances de seguranca devem suportar operar em cluster ativo-ativo e ativo-
passivo sem a necessidade de licencas adicionais;

N&o serdo aceitos modelos em listas de end-of-sale, cuja data do fim de vendas
seja anterior & data da proposta;

N&o serédo aceitos modelos em lista de end-of-support, cuja data do fim do suporte
seja anterior ao fim da vigéncia do contrato e/ou do fim do periodo de garantia e
suporte exigido no edital;

Os equipamentos deverdo suportar Upgrades e Downgrades automatizados sem
a necessidade de intervencdo manual, garantindo a continuidade das operacdes e
a transparéncia entre as operacoes;

2. CAPACIDADES

2.1

2.2.

2.3.
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. Os equipamentos dever&o atender no MiINIMO aos valores informados na tabela

abaixo de acordo com as funcionalidades:

Firewall Throughput 36 Gbps

Threat Prevention Throughput 9,5 Gbps
IPSec VPN Throughput 11 Gbps

Conexdes por segundo 290,000

Sessdes ou conexdes simultaneas (IPv4 ou 7,500,000
IPv6)

Throughput de, no minimo, 9,5 Gbps, com as funcionalidades de firewall,
prevencdo de intrusdo, controle de aplicacdo, anti-malware e prevencdo de
ameacas avancadas (dia zero) habilitados simultaneamente;

Suporte a, no minimo, 7.5 milhdes de conexdes ou sessbes simultaneas;
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2.4. Suporte a, no minimo, 290.000 (duzentas e noventa mil) novas conexdes ou
sessbes por segundo;

2.5. Throughput de, no minimo, 11 Gbps, para conexdes VPN;

2.6. Armazenamento redundante de, no minimo, 400GB SSD;

2.7. Possuir, no minimo, 8 (oito) interfaces de rede 100/1000/10000 Mbps UTP;

2.8. Possuir, no minimo, 8 (oito) interfaces de rede 1/10 Gbps SFP+;

2.9. Possuir, pelo menos, 2 (dois) interfaces de rede 40/100 Gbps QSFP+/QSFP28 ou
suporte para expansao futura para, pelo menos, 2 (duas) interfaces de rede 40/100
Gbps QSFP+/QSFP28. Essas interfaces poderéo substituir algumas das interfaces
do item anterior e deverdo ser fornecidas conforme necessidade da PRODAM,
durante o contrato, sem nenhum custo adicional;

2.10. Deve estar licenciado para — ou atender sem o uso de licencas — ilimitados
usuarios simultaneos de VPN SSL;

2.11. Deve estar licenciado para — ou atender sem o uso de licengas — 10
contextos virtuais, devendo, ainda, suportar expansao futura para até 20 contextos
virtuais;

2.12. Possuir fonte de alimentacdo redundante e hot-swappable;

2.13. Possuir 1 (uma) interface de rede dedicada ao gerenciamento;

2.14. Possuir 1 (uma) interface de rede dedicada para sincronismo;

2.15. Possuir 1 (uma) interface do tipo console ou similar;

2.16. A solugdo deve possuir mecanismo para dedicar processamento no

equipamento de seguranga para fungfes e acgdes de gerenciamento, mesmo que
0 equipamento esteja com alto processamento de CPU. Assim evitando a falta de
acesso do administrador para qualquer mitigacdo de problema e aplicagdo de
politica para solucdo de problema. Entre as funcdes, deve suportar no minimo:
acesso SSH, acesso WEB, alteracfes de politica, comunicacao SNMP;

2.17. O Throughput e as interfaces solicitados neste item deverdo ser
comprovados através de datasheet publico na internet. Nao serdo aceitas
declaracdes de fabricantes informando numeros de performance e interfaces;

2.18. Todas as interfaces fornecidas nos appliances devem estar licenciadas e
habilitadas para uso imediato, incluindo seus transceivers/transceptores. Caso
sejam fornecidas interfaces além das exigidas, todas as interfaces devem ser
fornecidas com todos os transceivers/transceptores necesséarios para a plena
utilizacéo;

2.19. A solucdo devera ser entregue em cluster de dois equipamentos em alta
disponibilidade e possuirem a capacidade de funcionar em modo ativo/stand-by e
ativo/ativo, conforme necessidade;
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FUNCIONALIDADES DE FIREWALL

3.1. A solucéo deve consistir em appliance de protecéo de rede com funcionalidades
de protecdo de proxima geracao;

3.2. As funcionalidades de protecédo de rede que compde a plataforma de seguranca,
podem funcionar em multiplos appliances desde que obedecam a todos os
requisitos desta especificacao técnica,

3.3. O hardware e o software que executem as funcionalidades de protecdo de rede
devem ser do tipo appliance. Ndo serdo aceitos equipamentos servidores e
sistema operacional de uso genérico;

3.4. Todos os equipamentos fornecidos devem ser préprios para montagem em rack
197, incluindo kit tipo trilho para adaptacao se necessario e cabos de alimentacgéo;

3.5. Os dispositivos de protecdo de rede devem possuir pelo menos as seguintes
funcionalidades:

3.6. Suporte a, no minimo, 1024 VLAN Tags 802.1q;

3.7. Agregacéo de links 802.3ad;

3.8. Policy based routing ou policy-based forwarding;

3.9. Roteamento multicast (PIM-SM);

3.10. DHCP Relay, DHCP Server e Jumbo Frames;

3.11. A solugéo deve possuir mecanismo onde identifica o volume de conexdes
que foi trafegada na regra, assim identificando as regras mais utilizadas;

3.12. Deve suportar os seguintes tipos de NAT: Nat dindmico (Many-to-1), Nat

estatico (1-to-1), Traducdo de porta (PAT), NAT de Origem, NAT de Destino e
suportar NAT de Origem e NAT de Destino simultaneamente;

3.13. Deve implementar Network Prefix Translation (NPTv6) ou NATG66,
prevenindo problemas de roteamento assimétrico;

3.14. Deve suportar NAT64 e NAT46;

3.15. Enviar logs para sistemas de monitoragdo externos, simultaneamente;

3.16. Prover mecanismo contra-ataques de falsificacdo de enderegos (IP

Spoofing), através da especificacdo da interface de rede pela qual uma
comunicacao deve se originar baseado na topologia. Nao sendo aceito solugdes
gue utilizem tabela de roteamento para esta protecao;

3.17. Deve realizar roteamentos unicast e multicast simultaneamente em uma
Unica instancia (contexto) de firewall;

3.18. Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2, BGP e
OSPFv2);

3.19. O firewall deve ter a capacidade de operar de forma simultanea em uma
Unica instancia de Firewall, mediante o uso das suas interfaces fisicas nos
seguintes modos: transparente, modo sniffer (monitoramento e andlise o trafego
de rede), camada 2 (L2) e camada 3 (L3);

3.20. Para IPv6, deve suportar roteamento estatico e dindmico (OSPF);
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3.21. Suportar OSPF graceful restart;
3.22. Autenticacao integrada via Kerberos.
3.23. Devera suportar redundancia e balancemento de links, tendo capacidade
para, no minimo, 3 (trés) links de internet;
3.24. Devera suportar configurar um valor de threshold baseando-se em critérios
minimos como fator de decisédo nas regras de balanceamento;
3.25. Deve permitir a configuracdo do tempo de checagem para cada um dos
links;
3.26. Devera permitir a criacao de regras de firewall e NAT utilizando nos campos
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de origem e destino, objetos de servigcos online atualizaveis de forma dinamica,
suportando, no minimo: Office 365, AWS e Azure;

3.27. Cada regra deve, obrigatoriamente, funcionar nas versdes de endereco IP
4 e 6 sem duplicagcéo da base de objetos e regras;
3.28. Nao serao aceitas solugdes nas quais as interfaces de origem e destino

tenham que ser obrigatoriamente explicitadas ou obrigatoriamente listadas nas
configuracdes de regras;

FUNCIONALIDADE DE CONTROLE DE DADOS E FILTRO DE CONTEUDO WEB

4.1. A solucéo devera contar com ferramentas de visibilidade e controle de aplicaces
WEB e Filtro URL integrada no préprio appliance de seguranca que permite a
criacdo de politicas de liberacéo ou bloqueio baseando-se em aplicacbes WEB e
URL;

4.2. Controle de politicas por usuarios, grupos de usuarios, IPs e redes;

4.3. Controle de politicas por aplicacdes, grupos de aplicacdes e categorias de
aplicacoes;

4.4. Deve de-criptografar trafego de entrada e saida em conexdes negociadas com
TLS 1.2 e TLS 1.3;

4.5. Seréo aceitas solugdes de outros fabricantes diferentes do firewall ofertado pela
licitante desde que atendidos todos os requisitos desta especificacao;

4.6. Suportar a atribuicdo de agendamento as politicas com o objetivo de habilitar e
desabilitar politicas em horérios pré-definidos automaticamente;

4.7. Os dispositivos de protecéo de rede deverdo possuir a capacidade de reconhecer
aplicacdes, independente de porta e protocolo, com as seguintes funcionalidades:

4.7.1. Deve ser possivel a liberacdo e bloqueio de aplicacdes sem a necessidade
de liberacao de portas e protocolos;

4.7.2. Reconhecer pelo menos 3.600 (trés mil e seiscentas) aplicacdes diferentes,
incluindo, mas ndo limitado: a trafego relacionado a peer-to-peer, redes
sociais, acesso remoto, update de software, protocolos de rede, voip, audio,
video, proxy, mensageiros instantaneos, compartilhamento de arquivos, e-
mail;
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4.7.3. Para aplicagbes de categoria de administracdo remota (remote access ou
remote administration) deve possuir pelo menos 105 assinaturas;

4.7.4. Para tréfego criptografado (SSL), deve de-criptografar pacotes a fim de
possibilitar a leitura do payload para checagem de assinaturas de aplicactes
conhecidas;

4.7.5. A solucdo deve suportar a recategorizacdo de URLSs local;

4.7.6. Atualizar a base de assinaturas de aplicac6es automaticamente;

4.7.7. A solucdo deve permitir a solicitacdo da contratada com o fabricante para
categorizacdo de URL na base do fabricante;

4.7.8. Limitar a banda (download/upload) usada por aplicacdes, baseado no IP de
origem, usuarios e grupos do LDAP/AD;

4.7.9. Os dispositivos de protecdo de rede devem possuir a capacidade de
identificar o usuario de rede com integracéo ao Microsoft Active Directory, sem
a necessidade de instalagdo de agente no controlador de dominio, nem nas
estagOes dos usuarios;

4.7.10.Deve suportar multiplos métodos de identificagdo e classificacdo das
aplicacdes, por pelo menos checagem de assinaturas, decodificagdo de
protocolos ou analise heuristica;

4.7.11.Permitir nativamente a criacdo de assinaturas personalizadas para
reconhecimento de aplicacdes proprietarias, sem a necessidade de a¢éo do
fabricante, mantendo a confidencialidade das aplica¢des do 6rgao;

4.8. A plataforma de seguranca deve possuir as seguintes funcionalidades de filtro de
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URL:

4.8.1. Permitir especificar politica por tempo, com definicdo de regras para um
determinado horario ou periodo (dia, més, ano, dia da semana e hora);

4.8.2. Deve ser possivel a criacao de politicas por Usuarios, Grupos de Usuarios,
IPs e Redes;

4.8.3. Suportar a capacidade de criacdo de politicas baseadas no controle por
URL e Categoria de URL;

4.8.4. Deve bloguear o acesso a sites com conteudo indevido ao utilizar a busca
em sites como Google, Bing e Yahoo, mesmo que a opgao “Safe Search”
esteja desabilitada no navegador do usuario;

4.8.5. Suportar base ou cache de URLs local no appliance, evitando atrasos de
comunicacao e validacdo das URLs. Caso a solucdo ofertada ndo suporte
localmente, sera aceito produto externo desde que ndo seja solucdo de
software livre;

4.8.6. Suportar a criagdo de categorias de URLs customizadas;

4.8.7. Permitir a customizagéo de pagina de bloqueio;

4.8.8. Como melhor pratica do uso do acesso a internet e respeitando as politicas
de seguranca do 6rgdo, a ferramenta deve criar uma pégina customizada ou
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pop-up onde o usuério seréa questionado ou informado no momento do acesso
a uma pagina URL ou aplicacdo WEB de acordo com as politicas de acesso
estabelecidas pela area de T,

4.8.9. Deve suportar o recebimento eventos de autenticagdo de controladoras
wireless, dispositivos 802.1x e solu¢des NAC via Radius, para a identificacao
de enderecos IP e usuarios;

4.8.10.Deve permitir o controle, sem instalacdo de cliente de software, em
equipamentos que solicitem saida a internet para que antes de iniciar a
navegacao, expanda-se um portal de autenticacdo residente no Firewall
(Captive Portal);

4.9. A solucao de controle de dados deve trazer de fabrica varios tipos de arquivos
reconhecidos nativamente, permitindo a reconhecimento de pelo menos o0s
seguintes tipos de dados e arquivos:

4.9.1. PCIl - nUmeros de cartdo de crédito;

4.9.2. Arquivos PDF;

4.9.3. Arquivos executaveis;

4.9.4. Arquivos de banco de dados;

4.9.5. Arquivos do tipo documento;

4.9.6. Arquivos do tipo apresentacéo;

4.9.7. Arquivos do tipo planilha;

4.10. A solucdo de controle de dados deve permitir que as dire¢gbes do trafego
inspecionado sejam definidas no momento da criagdo da politica, tais como:
"Upload", "Download" e "Download e Upload";

4.11. A solucéo de controle de dados deve permir que o usuario receba uma
notificacdo, redirect de uma pagina web, sempre que um arquivo reconhecido por
match em uma regra em uma das categorias acima, seja feito;

4.12. A solucdo de controle de dados deve permitir, inspecionar e prevenir
vazamentos de arquivos mesmo quando estes estes sendo trafegados pela Web
em paginas utilizando o protocolo HTTPS;

5. FUNCIONALIDADES DE PREVEN(;AO DE AMEACAS

5.1. Para protecdo do ambiente contra-ataques, os dispositivos de protecdo devem
possuir médulo de IPS e suportar os mddulos de: Antivirus e Anti-Malware
integrados no proprio equipamento de firewall;

5.2. Possuir capacidade de detec¢do de, no minimo, 10.000 (dez mil) assinaturas de
ataques pré-definidos;

5.3. A solucdo deve sincronizar ou aplicar as assinaturas de IPS, Antivirus, Anti-
Malware quando implementado em alta disponibilidade ativo/ativo e ativo/passivo;
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5.4. A fim de néo criar indisponibilidade no appliance de seguranca, a solugcéao de IPS
deve possuir mecanismo de fail-open baseado em software, configuravel baseado
em thresholds de CPU e memoria do dispositivo;

5.5. Deve suportar granularidade nas politicas de Antivirus e Anti-malware,
possibilitando a criacdo de diferentes politicas por endereco de origem, endereco
de destino, servico e a combinacédo de todos esses itens;

5.6. A solucdo de IPS deve possuir andlise de padrbes de estado de conexdes, analise
de decodificacdo de protocolo, andlise para detec¢do de anomalias de protocolo,
remontagem de pacotes de TCP e bloqueio de pacotes malformados;

5.7. Detectar e bloquear a origem de portscans;

5.8. Bloquear ataques conhecidos, permitindo ao administrador acrescentar novos
padrbes de assinaturas e customizacdes;

5.9. A solugéo de IPS deve suportar a inclusdo de novas assinaturas;

5.10. Possuir assinaturas para blogueio de ataques de buffer overflow;

5.11. O administrador deve ser capaz de configurar quais comandos FTP séo
aceitos e quais séo blogueados na funcionalidade de IPS;

5.12. Suportar o bloqueio de malware em, pelo menos, 0s seguintes protocolos:
HTTP, HTTPS e SMTP;

5.13. Suportar bloqueio de arquivos por tipo;

5.14. Identificar e bloquear comunicagdo com botnets;

5.15. Deve suportar referéncia cruzada com CVE;

5.16. Registrar na console de monitoragdo as seguintes informacgfes sobre

ameacas identificadas: O nome da assinatura e do ataque, aplicacdo, usuario,
origem e o destino da comunicacdo, além da acdo tomada pelo dispositivo de

protecao;

5.17. Deve suportar a captura de pacotes (PCAP), em assinatura de IPS e Anti-
Malware, através da console de geréncia centralizada;

5.18. Os eventos devem identificar o pais de onde partiu a ameaca;

5.19. Deve suportar a inspeg¢do em arquivos comprimidos (zip, gzip,etc.);

5.20. Possuir a capacidade de prevencdo de ameagas ndo conhecidas;

5.21. Suportar a criagdo de politicas por Geo Localizagdo, permitindo que o
trafego de determinado Pais/Paises seja bloqueado;

5.22. Deve possibilitar a visualizacdo dos paises de origem e destino nos logs dos
acessos;

5.23. A solucdo de anti-malware, deve ser capaz de detectar e bloquear acdes de
callbacks;

5.24. A solucao deve oferecer suporte a verificagédo de links dentro de e-mails;

5.25. A devera suportar andlise de arquivos que trafegam dentro do protocolo

CIFS/SMB, de forma a conter malwares se espalhando horizontalmente pela rede;
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46
NCIONALIDADES DE CONTROLE DE QUALIDADE DE SERVICO
Suportar a criagdo de politicas de QoS por: Endereco de origem, endere¢o de
destino e por porta;
O QoS deve possibilitar a definicAo de classes por: Banda garantida, Banda
maxima e Fila de prioridade;
Disponibilizar estatisticas em tempo real para classes de QoS;

NCIONALIDADES DE VPN

Suportar VPN Site-to-Site e Cliente-To-Site;

Suportar IPSec VPN,;

Suportar SSL VPN;

A VPN IPSEc deve suportar: 3DES, Autenticagdo MD5 e SHA-1, Diffie-Hellman

Group 1, Group 2, Group 5 e Group 14, Algoritmo Internet Key Exchange (IKE),

AES 128 e 256 (Advanced Encryption Standard) e Autenticacéo via certificado IKE

PKI;

A solucéo deve suportar Autoridade Certificadora Interna e Externa (de terceiros);

Solucéo deve suportar a configuragdo VPN através de uma interface do tipo GUI

(console do fabricante ou interface web);

A VPN SSL deve suportar:

7.7.1. Permitir que o usuério realize a conexao por meio de cliente instalado no
sistema operacional do equipamento ou por meio de interface WEB;

7.7.2. A funcionalidades de VPN SSL devem ser atendidas com ou sem o0 uso de
agente;

7.7.3. Suportar configuracéo de conformidade para acesso do usuario via portal
SSL ou cliente na maquina do usuario;

7.7.4. Atribuicdo de endereco IP nos clientes remotos de VPN;

7.7.5. Atribuicdo de DNS nos clientes remotos de VPN;

7.7.6. Dever permitir criar politicas para trafego dos clientes remotos conectados
na VPN SSL;

7.7.7. Suportar autenticacdo via AD/LDAP, certificado e base de usuarios local;

7.7.8. Suportar leitura e verificacdo de CRL (certificate revocation list);

7.7.9. O agente de VPN SSL client-to-site deve ser compativel com pelo menos:
Windows 7, Windows 8, Windows 10 e Mac OS Sierra, High Sierra, Mojave,
Catalina, Big Sur e Monterey;

8. SOLUCAO DE PROTECAO CONTRA AMEACAS AVANCADAS

Rua Jonathas Pedrosa, n°® 1937,
Pca. 14 de Janeiro, Manaus-AM
CEP 69020-110

SAC-PRODAM: (92) 2121-6500

WWW.PRODAM.AM.GOV.BR
@prodam_am

8.1.

A solugéo devera prover as funcionalidades de inspecao de artefatos de entrada
com malwares ndo conhecidos ou do tipo APT com filtro de ameacas avancadas
e andlise de execucao em tempo real, sendo essa andlise executada na nuvem
proprietaria do préprio fabricante ou appliance dedicada para sandboxing;
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8.2. Prevenir através do bloqueio efetivo do malware desconhecido (Dia Zero), oriundo
da comunicacdo Web (HTTP e HTTPS) e E-mail (SMTP/TLS) via MTA durante
andlise completa do arquivo no ambiente sandbox, sem que ele seja entregue
parcialmente ao cliente;

8.3. A solucéo deve ser capaz de inspecionar e prevenir malware desconhecido em
trafego criptografado SSL;

8.4. A solucdo deve fornecer a capacidade de emular ataques em diferentes sistemas
operacionais, dentre eles: Windows 7, Windows 8.1 e Windows 10, assim como
Office 2003, 2010, 2013 e 2016;

8.5. Implementar atualizacdo da base de dados de forma automética, permitindo
agendamentos diarios, dias da semana ou dias do més assim como o periodo de
cada atualizacao;

8.6. A solugéo deve suportar as seguintes topologias de implantagdo: Inline, Message
Transfer Agent (MTA) e Mirror/TAP;

8.7. Serdo aceitas solugbes diferentes do firewall ofertado pela licitante desde que
atendidos todos os requisitos desta especificagdo;

8.8. A tecnologia de maquina virtual devera possuir diferentes sistemas operacionais,
de modo a permitir a analise completa do comportamento do malware ou cédigo
malicioso, ndo sendo baseado apenas em assinaturas;

8.9. A solugédo de prevencdo de ameacas avancadas (Sandboxing) contra-ataques
persistentes e Zero-Day, deve ser habilitada e funcionar de forma independente,
ou seja, ndo sendo obrigatdrio o uso e ativagédo de funcionalidades ou engines de
anti-virus para a mesma ter o seu devido funcionamento;

8.10. Todas as maquinas virtuais (Windows e pacote Office) utilizadas na solucéo
e solicitadas neste edital, devem estar integralmente instaladas e licenciadas, sem
a necessidade de intervencdes por parte do administrador do sistema. As
atualizacGes deverdo ser providas pelo fabricante;

8.11. Para a emulagdo de arquivos, a solucdo deve suportar arquivos com
tamanho maximo de emulacdo de até 30Mb;

8.12. Implementar mecanismo de excec¢do, permitindo a criacdo de regras por
VLAN, subrede e endereco IP;

8.13. Implementar a emulagéo, detecgdo e bloqueio de qualquer malware e/ou
cédigo malicioso detectado como desconhecido. A solucdo deve permitir a analise
e blogueio dos seguintes tipos de arquivos caso tenham malware desconhecido:
pdf, tar, zip, rar, 7z, exe, rtf, csv, scr, xls, xlIsx, xlt, xIm, xltx, xlsm, xltm, xIsb, xla,
xlam, xlI, xlw, ppt, pptx, pps, pptm, potx, potm, ppam, ppsx, ppsm, doc, docx, dot,
docm, dotx, dotm:;

8.14. A solucéo deve permitir a criagdo de Whitelists baseado no MD5 do arquivo;

8.15. Para melhor administracdo da solugcéo, a solucdo deve possibilitar as
seguintes visualizacdes a nivel de monitoragéao:
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8.16. Quantidade de arquivos que estdo em emulacgéo;
8.17. Numero de arquivos emulados
8.18. A solucao deve possuir os indicadores abaixo referente ao ultimo dia, dltima
semana ou ultimos 30 dias:
8.19. Arguivos scaneados;
8.20. Argquivos maliciosos;
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PREGAO ELETRONICO N° 09/2022

ANEXO 1-B - GERENCIAMENTO CENTRALIZADO E RELATORIA

1. Deve permitir o gerenciamento e administracdo centralizado, possibilitando o
gerenciamento de diversos equipamentos de protecédo de rede desde que ndo sejam
software livre;

2. O modulo de geréncia deve ser capaz de gerenciar e administrar as solu¢des do
item 1, descrito nesse termo.

3. Caso a solugéo possua licenciamento por numero de equipamentos gerenciados,
deve ser licenciada para 0 nimero necessario de equipamentos a serem gerenciados;
4. Caso a solucéo possua licencas relacionadas a armazenamento, deve ser ofertado
a sua maior capacidade suportada ou ilimitada;

5. Caso a solucao possua modulo de relatérios estendida, deve ser também entregue
junto com a solugéo;

6. A solucdo de gerenciamento devera ser entregue como appliance virtual, no
ambiente da CONTRATANTE, e deve ser compativel/homologado para Nutanix AHV.
7. O gerenciamento da solugédo deve possibilitar a coleta de estatisticas de todo o
trafego que passar pelos equipamentos da plataforma de seguranca;

8. Centralizar a administracé@o de regras e politicas dos equipamentos de prote¢éo de
rede, usando uma Unica interface de gerenciamento;

9. O gerenciamento da solucdo deve suportar acesso via SSH, cliente do préprio
fabricante ou WEB (HTTPS);

10. O gerenciamento deve permitir/possuir monitoracdo de logs, ferramentas de
investigacao de logs e acesso concorrente de administradores.

11. Deve possuir um mecanismo de busca por comandos no gerenciamento via SSH,
facilitando a localizacdo de comandos;

12. Suportar criagdo de regras que fiqguem ativas em horario definido e suportar criagcao
de regras com data de expiracao;

13. Suportar backup das configuracbes e rollback de configuracdo para a ultima
configuracéo salva,

14. Suportar validacéo de regras antes da aplicacéo;

15. Suportar validagédo das politicas, avisando quando houver regras que, ofusquem
ou conflitem com outras (shadowing);

16. Deve permitir a visualizacéo dos logs de uma regra especifica em tempo real e na
mesma tela de configuracdo da regra selecionada,;
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17. Deve possibilitar a integragdo com outras solugdes de SIEM de mercado desde que
ndo sejam software livre;
18. Suportar geracdo de logs de auditoria detalhados, informando a configuracéo
realizada, o administrador que a realizou e o horério da alteragéo;
19. Deve possuir relatérios de utilizacdo dos recursos por aplicacdes, URL, ameacas
(IPS, Antivirus e Anti-Malware), etc;
20. Prover uma visualizagdo sumarizada de todas as aplicacbes, ameacas (IPS,
Antivirus, Anti-Malware), e URLs que passaram pela solugéo;
21. Deve ser possivel exportar os logs em CSV;,
22. Deve possibilitar a geracao de relatorios de eventos no formato PDF;
23. Possibilitar rotacao do log;
24. Suportar geragdo de relatérios. No minimo os seguintes relatérios devem ser
gerados:
25. Resumo gréfico de aplicacdes utilizadas, principais aplicagcdes por utilizacdo de
largura de banda, principais aplica¢des por taxa de transferéncia de bytes, principais
hosts por nimero de ameacgas identificadas, atividades de um usuéario especifico e
grupo de usuérios do AD/LDAP, incluindo aplicacbes acessadas, categorias de URL,
URL/tempo de utilizacdo e ameagas (IPS, Antivirus e Anti-Malware), de rede vinculadas
a este trafego;
26. Deve permitir a criacao de relatorios personalizados;
27. Suportar enviar os relatérios de forma automatica via PDF:
28. Deve consolidar logs e relatérios de todos os dispositivos administrados;
29. Capacidade de definir administradores com diferentes perfis de acesso com, no
minimo, as permissdes de Leitura/Escrita e somente Leitura,;
30. Devera possuir mecanismo de Drill-Down para navegacédo e analise dos logs em
tempo real;
31. Nas opcgbes de Drill-Down, deve ser possivel identificar o usuario que fez
determinado acesso;
32. Permitir que os relatérios possam ser salvos, enviados e impressos;
33. Deve incluir uma ferramenta do proprio fabricante ou de outro, desde que nao seja
software livre, ou em composi¢cdo com terceiros, para correlacionar os eventos de
seguranca das funcionalidades adquiridas de todos os equipamentos e softwares
ofertados;
34. Deve permitir a criacao de filtros com base em qualquer caracteristica do evento,
tais como a origem e o IP destino, servico, tipo de evento, severidade do evento, nome
do ataque, o pais de origem e destino etc.;
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35. A solugédo deve prover, no minimo, as seguintes funcionalidades para analise
avancada dos incidentes:
a. Visualizar quantidade de trafego utilizado de aplicacdes e navegacao;
b. Graficos com principais eventos de seguranca de acordo com a funcionalidade
selecionada;
36. A solucdo de correlagdo deve possuir mecanismo para detectar login de
administradores em horarios irregulares;
37. A solucdo deve ser capaz de detectar ataques de tentativa de login e senha
utilizando tipos diferentes de credencias;
38. Deve suportar a geragdo de relatorio gerencial para apresentar aos executivos 0s
eventos de ataque de forma completamente visual, utilizando, para tanto, gréaficos,
consumo de banda utilizado pelos ataques e quantidade de eventos gerados e
protegidos;
39. Deve permitir a integragédo com servidores de autenticagédo LDAP Microsoft Active
Directory e Radius;
40. Permitir criagbes de politicas de acesso de usuarios autenticada no Active
Directory, de forma que reconheca os usudrios de forma transparente;
41. Permitir o download de assinaturas, atualizagfes e firmwares para distribuicdo
centralizada aos dispositivos de seguranca integrados a mesma;
42. Permitir a visualizacéo de gréaficos e mapa de ameagas;
43. Possuir mecanismo para que logs antigos sejam removidos automaticamente;
44. Deve permitir a criacdo de dashboards customizados para visibilidades do trafego
de aplicativos, categorias de URL, ameagas, servicos, paises, origem e destino;
45. Deve possuir a capacidade de visualizar na interface grafica da solugéo,
informacgdes do sistema como licengas, memoria, disco e uso de CPU;
46. A solucdo deve ser capaz de correlacionar eventos de todas as fontes de log em
tempo real;
47. A solucdo deve fornecer conteudo de correlacdo pré-definido organizado por
categoria;
48. A solucdo deve possuir painéis de eventos em tempo real com possibilidade de
configuracdo das atualizagfes e frequéncias;
49. Deve disponibilizar a geracédo de pelo menos os seguintes tipos de relatoérios:
a. Maguinas mais acessadas, servigcos mais utilizados, usuarios que mais utilizaram
servicos, URLs mais visualizadas e categorias Web mais acessadas;
50. Deve permitir a integracdo com sistemas terceiros através de API;
51. Deve permitir a criacdo de objetos e politicas compartilhadas;
52. Deve suportar configuragdo em alta disponibilidade para fins de redundancia;
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PREGAO ELETRONICO N° 09/2022

ANEXO 1-C - CARACTERISITCAS DA SOLUGCAO DE MONITORAMENTO

A Plataforma de Monitoramento devera permitir a monitoracéo dos firewalls, a partir
de um servidor central, possibilitando a geracao de notificacbes especificas para
cada equipe, através de acesso WEB a aplicacdo de gerenciamento com as
seguintes caracteristicas:
A interface de gerenciamento devera ser em modo WEB acessada através de
navegador.
Devera ser compativel com, pelo menos, um dos seguintes navegadores: Google
Chrome, Mozilla Firefox ou Internet Explorer.
Permitir que as informagfes gerenciadas, coletadas em diversos pontos de
captura, sejam consolidadas em uma Unica visdo em um console grafico central.
Possuir a capacidade de reiniciar servicos de monitoragdo automaticamente apés
a ocorréncia de “queda” e alertar em sequéncia o retorno do equipamento que esta
sendo gerenciado.
Devera ter capacidade de monitoracdo dos equipamentos ofertados neste edital
em, pelo menos, 0s seguintes itens:
Modelo do equipamento;
Utilizagédo de CPU;
Uso de memodria RAM;
Espaco livre em disco;
Versao do sistema operacional;
Status ou data de expiracdo do licenciamento;
Temperatura de operagéo do equipamento;
Status da (s) fonte (s) de alimentacao;
Numero de conexdes ou sessdes concorrentes;
Lista de inferfaces de rede, contemplando, também:

i. Status das interfaces;

ii. Throughput das interfaces;

k. Status da funcionalidade de alta disponibilidade;
Gatilhos e alertas:

a. A plataforma deve permitir a construcdo para a deteccdo de eventos
(gatilnos) de acordo com a necessidade de gerenciamento dos sistemas,
gerando os alertas necessarios. Como exemplo, ela deve permitir a criagcdo
de gatilhos quando limites forem excedidos. Os alertas devem ser
configuraveis para criacdo de SLAs. Os alertas devem ser visualizados
também pela interface grafica.

b. O envio de E-mail e SMS devem ser configurados por tipo de alerta em
cada recurso monitorado, permitindo, por exemplo, que em diferentes
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interfaces de um mesmo equipamento existam gatilhos e formas de envios
diferentes.

c. Prover o envio de alarmes para a console de gerenciamento de aplicacdes
e E-mails e SMS para os Administradores quando 0s recursos monitorados
atingirem os seus respectivos gatilhos.

d. Para o mesmo item podem ser gerados varios gatilhos com criticidade
diferentes, permitindo assim, um melhor controle do tipo de problema.

Possuir processo de coleta que ndo necessite a instalagdo de agentes nos
equipamentos monitorados;

a. Deve suportar o monitoramento através do protocolo SNMP nas versdes 1,
2c e 3 e SNMP Traps;

Analise, relatérios e comparacao:

a. Armazenar informagfes para posterior analise, que possa permitir
comparacgfes para acertos nos equipamentos.

b. A solucdo devera possuir uma interface interna para geracao de relatérios.

c. A solugédo deve possuir interface WEB para geracdo e visualizagdo de
relatorios.

d. A interface WEB deve possibilitar o envio de relatérios por E-malil
manualmente ou mesmo pré-agendar a geragao e o envio em uma data ou
horarios especificados.

A solucdo deve possibilitar a exportagdo dos relatérios em pelo menos dois dos
seguintes formatos:

a. PDF.
b. HTML.
c. CSv.

Todos os relatérios devem ter a flexibilidade de exibir informag¢des em tempo real
e também dados histéricos, coletados em periodos anteriores.

A solucéo deve permitir a publicacdo automatica de relatérios no formato HTML em
um servidor WEB, permitindo uma andlise sobre a situagcdo dos servidores
monitorados, com as seguintes caracteristicas:

a. Apresentacdo dos nomes dos equipamentos no relatorio.

b. Apresentacdo das informagfes gerenciadas por equipamento.

c. Exibicédo por grupo de equipamentos previamente estabelecidos.

Opcbes de periodicidade especificada pelo usuério: diaria, semanal, mensal,
trimestral, anual ou intervalo de data.
Apresentacao em modo gréfico:

a. A solucao devera permitir a criagdo de graficos unitarios ou em conjunto de
qgualquer item de Monitoramento, permitindo assim, uma analise cruzada
entre os varios dados monitorados;

b. Dependéncia entre objetos monitorados: permitir que sejam cadastradas
dependéncias entre o0s objetos monitorados, inclusive no nivel de subitem
de monitoramento, permitindo analisar o impacto de uma parada perante 0s
demais objetos monitorados;
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Anexo 1-D — Modelo de Proposta de Precos

O preco devera ser composto de acordo com a tabela abaixo:

LOTE UNICO
A. B. C. D.
B QTD Valor Valor Valor
Item ESPECIFICACAO Referéncia Instalacao (R$) |Unitario (R$) Total
Global =B
+ (Ax C)
Servigo de Gestdo de Next N
01 Generation Firewall Mes 36
02 Banco de Horas técnicas Hora 1000

Total global da proposta: R$

1.1. O valor global da proposta devera ser a soma da coluna D. Total Global (3 anos);
1.2. O Total Global sera o valor a ser utilizado como base para os lances do pregao e

serdo considerados para 0os 36 meses;

Validade da Proposta: 90 (noventa) dias.
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PREGAO ELETRONICO N° 09/2022

ANEXO 2 - DOCUMENTOS PARA HABILITACAO

1. DOCUMENTOS PARA HABILITACAO

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.
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A arrematante serd avaliada quanto ao cumprimento dos requisitos de participa¢éo no
certame através de consulta efetuada pelo pregoeiro em algum dos seguintes
cadastros:

1.1.1. Cadastro Nacional de Empresas Inidoneas e Suspensas — CEIS, no endereco

eletrénico: www.portaldatransparencia.gov.br/sancoes/ceis;

1.1.2. Cadastro Nacional de Empresas Punidas — CNEP, no endereco eletrbénico:
www.portaldatransparencia.gov.br/sancoes/cnep

1.1.3. Outros sistemas cadastrais pertinentes com disposi¢ao para consulta.

Constatada a existéncia de sancdo, o Pregoeiro reputard o licitante inabilitado, por
falta de condicdo de participagdo e examinara as mesmas circunstancias para o
segundo colocado.

Caso atendidas as condic¢des de participacdo, a arrematante ter4 seus documentos de
habilitagéo verificada por meio do SICAF, nos documentos por ele abrangidos em
relacdo a habilitagdo juridica, a regularidade fiscal e trabalhista, a qualificac@o
econdmica financeira e habilitacéo técnica.

E dever do licitante atualizar previamente as comprovagdes constantes do SICAF para
gue estejam vigentes na data de abertura da sessado publica, ou encaminhar, em
conjunto com a apresentacao da proposta, a respectiva documentacéo atualizada.
Havendo a necessidade de envio de documentos de habilitagdo complementares,
necessarios a confirmacgéo daqueles exigidos neste Edital e ja apresentados, o licitante
sera convocado a encaminha-los, em formato digital, via sistema, no prazo de 2 (duas)
horas.

Se o arrematante desatender as exigéncias habilitatérias, o pregoeiro examinara a
documentacéo do licitante subsequente e, assim, sucessivamente até a apuracdo de
documentacado que atenda os termos do edital.

Habilitacdo Juridica:

1.7.1. Registro comercial, no caso de empresa individual,

1.7.2. Ato constitutivo (Estatuto ou Contrato Social em vigor), devidamente registrado
no Orgdo competente, acompanhado de documento comprobatério da eleigéo
dos atuais administradores;

1.7.3. Inscricdo do Ato Constitutivo, no caso de Sociedades Civis, acompanhada de
prova de designacédo da diretoria em exercicio.
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1.8. Qualificagcdo Econbmico-Financeira:

1.8.1.

1.8.2.

1.8.3.

1.8.4.

Certiddo negativa ou positiva com efeito negativa de existéncia de acdo de
recuperacao judicial de faléncia ou concordata, expedida pelo Cartério de
Distribuicdo da sede da licitante;
Cépia do balanco patrimonial e demonstra¢gdes contdbeis da licitante, do ultimo
exercicio social, devidamente registrados na Junta Comercial, na forma da lei.
Em se tratando de empresas regidas pela Lei 6.404 de 15/12/1976, essa
comprovacao deverd ser feita através da publicacdo na Imprensa Oficial,
apresentando a boa situacéo financeira da licitante, vedada a sua substituicdo
por balancetes ou balancos provisorios. Os demonstrativos poderdo ser
atualizados por indices oficiais quando encerrado ha mais de trés meses da data
prevista para realizacéo desta licitagdo. (Devem-se incluir no balanco patrimonial
os Termos de Abertura e Encerramento).  Devera comprovar que possui
capital social registrado ou patrimdnio liguido minimo igual ou superior, a
10% do valor global de sua proposta.
1.8.2.1. A comprovagdo do subitem 1.8.2 deveré ser feita através do Balango
Patrimonial do altimo exercicio publicado (contendo termo de abertura
e encerramento), assinado por profissional devidamente habilitado pelo
conselho de classe OU através da alteracdo do capital social em
momento anterior & apresentacdo da proposta.
Comprovacdo da boa situacdo financeira da licitante, aferida com base nos
indices de Liquidez Geral (ILG), maiores que um (>1), aplicando a seguinte
formula:
ATIVO CIRCULANTE + REALIZAVEL A LONGO PRAZO
PASSIVO CIRCULANTE + PASSIVO NAO CIRCULANTE
1.8.3.1. A comprovagédo do subitem 1.8.3 devera ser feita através do Balango
Patrimonial do dltimo exercicio publicado (contendo termo de abertura
e encerramento), assinado por profissional devidamente habilitado pelo
conselho de classe.
A comprovacao de que o profissional esta devidamente habilitado, exigida nos
itens 1.8.2.1 e 1.8.3.1, devera ser comprovada por meio de emissédo de
certiddo de regularidade profissional no devido conselho de classe.

1.9. Regularidade Fiscal e Trabalhista:

1.9.1.

Inscricdo no Cadastro Nacional de Pessoa Juridica (CNPJ), do Ministério da
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1 Na forma da lei:

- Indicagdo do numero das pdginas e numero do livro onde estdo inscritos o Balango Patrimonial e as Demonstragbes Contdbeis
no Livro Didrio, acompanhados do respectivo Termo de Abertura e Termo de Encerramento do mesmo - § 2° do art. 1.184 da Lei
10.406/02; Art. 1.180, lei 10.406/02; art. 177 da lei 6.404/76;

- Assinatura do contador e do titular ou representante legal da Entidade no Balango Patrimonial e a Demonstragdo do Resultado
do Exercicio - § 22 do art. 1.184 da lei 10.406/02; § 42 do art. 177 da lei 6.404/76.

- Prova de registro na Junta Comercial ou Cartdrio (carimbo, etiqueta ou chancela da Junta Comercial) —art. 1.181, lei 10.406/02;
resolugdo CFC n? 563/83; § 22 do art. 1.184 da lei 10.406/02.

- Demonstragdo de escrituragéo Contdbil/Fiscal/Pessoal regular — NBC T 2 (Resolugdo CFC 563/83; art. 179, lei 10.406/02; art. 177
da lei 6.404/76; OU as empresas obrigadas ao envio do SPED CONTABIL deverdo apresentar o recibo de entrega e os termos de
abertura e de encerramento constantes na escrituragéo contdbil digital.

- Boa situagdo financeira —art. 7.1, inciso V da IN/MARE 05/95

PRODAM

Processamento de Dados Amazonas



» AMAZONAS

GOVERNO DO ESTADO

Nivel de Classificagdo Grupo de acesso

Publico

PUBLICO

1.10.

1.11.

1.12.

1.13.

1.14.

1.15.

1.16.

1.17.

Rua Jonathas Pedrosa, n® 1937,
Pca. 14 de Janeiro, Manaus-AM
CEP 69020-110

SAC-PRODAM: (92) 2121-6500

WWW.PRODAM.AM.GOV.BR
(©) @prodam_am

57
Fazenda;

1.9.2. Certiddes de regularidade fiscal e previdenciaria apresentando Certidao
Negativa de ou Positiva com Efeitos de Negativa de Débitos relativos a Créditos
Tributarios Federais e a Divida Ativa da Unido (portaria conjunta PGFN/RFB n°
1751/2014), Fazendas Estadual, Municipal ou do Distrito Federal do
domicilio/sede da licitante.

1.9.3. Prova de regularidade relativa ao Fundo de Garantia Por Tempo de Servico
(FGTS) demonstrando situagéao regular no cumprimento dos encargos sociais
instituidos por lei;

1.9.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacdo de certiddo negativa ou positiva com efeito de
negativa, nos termos do artigo 642-A da Consolidacdo das Leis do Trabalho,
acrescentado pelo Decreto-Lei n® 12.440 de 7 de julho de 2011, e na Resolugéo
Administrativa n® 1470/2011 do Tribunal Superior do Trabalho, de 24 de agosto
de 2011, em validade.

Qualificacdo Técnico-operacional:

1.10.1. Comprovacdo de aptiddo da licitante apresentando atestados de capacidade
técnica conforme item 12 do Termo de Referéncia;
Declaracdo de inexisténcia de fato superveniente impeditivo de habilitagdo, conforme
Anexo 3 — Modelo de Declaracdo de Fato Superveniente Impeditivo da Habilitac&o.
Declaracdo da empresa de que n&o possui, em seu quadro de pessoal, empregado (s)
menor (es) de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e, menores
de 16 (dezesseis) anos em qualquer trabalho, salvo na condicao de aprendiz, a partir
de 14 (quatorze) anos, nos termos do artigo 7°, inciso XXXIII, da Constituicdo Federal,
conforme Anexo 4 — Modelo de Declaracdo Quanto ao Cumprimento as Normas
Relativas ao Trabalho do Menor.
O Pregoeiro reserva-se o direito de solicitar das licitantes, em qualquer tempo, no curso
da licitagé@o, quaisquer esclarecimentos sobre documentos ja entregues, fixando-lhes
prazo para atendimento.
O pregoeiro podera convocar o licitante para enviar documento complementar, em
formato digital, por meio de funcionalidade disponivel no sistema, no prazo de 2 (duas)
horas, sob pena de desclassificacéo.
Dentre os documentos passiveis de solicitagdo pelo Pregoeiro, destacam-se os que
contenham as caracteristicas do material ofertado, a exemplo de catalogos, folhetos
ou propostas, ou planilhas de custos retificadas (em caso de contratac&o de servicos),
encaminhados por meio eletrénico, ou, se for o caso, por outro meio e prazo indicados
pelo pregoeiro, sem prejuizo do seu ulterior envio pelo sistema eletrdnico, sob pena
de nédo aceita¢cdo da proposta.
Sem prejuizo da obrigatoriedade de envio por meio do sistema do site
https://www.gov.br/compras/pt-br/, o pregoeiro podera solicitar o envio para o e-mail:
licitacoes@prodam.am.gov.br.
Os documentos de habilitagdo deverdo estar em nome da licitante, com o niUmero do
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CNPJ e respectivo endereco referindo-se ao local da sede da empresa licitante. Ndo
se aceitara, portanto, que alguns documentos se refiram a matriz e outros a filial.
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ANEXO 3

Modelo de declaragao de fato superveniente impeditivo de habilitacéo

(Nome da Empresa)

CNPJ/MF Ne° , sediada

(Endereco Completo)

declara, sob as penas da Lei, que até a presente data inexistem fatos impeditivos para sua
habilitag&o no presente processo ciente da obrigatoriedade de declarar ocorréncias
posteriores.

(Local e Data)

(Nome e Numero da Carteira de Identidade do Declarante)

OBS: Esta declaracdo devera ser emitida em papel timbrado da empresa proponente e
carimbada com o nimero do CNPJ.
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ANEXO 4

Modelo de declaracdo quanto ao cumprimento as normas relativas ao trabalho
do menor

(Nome da Empresa)

CNPJ/MF No° ,
sediada.

(Endereco Completo)

Declaro que ndo possuimos, em nosso Quadro de Pessoal, empregados menores de 18
(dezoito) anos em trabalho noturno, perigoso ou insalubre e em qualquer trabalho, menores
de 16 (dezesseis) anos, salvo na condicdo de aprendiz, a partir de 14 (quatorze) anos, em
observancia ao artigo 7°, inciso XXXIIl, da Constituicdo Federal

(Local e Data)

(Nome e Numero da Carteira de Identidade do Declarante)
OBS: 1) Esta declaracdo devera ser emitida em papel timbrado da empresa proponente e
carimbada com o nimero do CNPJ.

2) Se a empresa licitante possuir menores de 14 anos aprendizes deverd declarar essa
condicao.
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PREGAO ELETRONICO N° 09/2022

ANEXO 5 - MINUTA DO CONTRATO

TERMO DE  CONTRATO  PARA
PRESTACAO DE  SERVICOS DE
NATUREZA CONTINUADA,
ESPECIALIZADA EM GERENCIAMENTO
DE SEGURANCA LOGICA, NO MODELO
24HS POR DIA, 7 DIAS POR SEMANA, 365
DIAS POR ANO, INCLUINDO O CONJUNTO
DE HARDWARE E  SOFTWARE,
FORNECIDOS EM  REGIME DE
COMODATO, NECESSARIOS E
SUFICIENTES PARA A PRESTACAO
DESSES SERVICOS, FIRMADO ENTRE A
PRODAM — PROCESSAMENTO DE DADOS
AMAZONAS S/A E XXXXX, NA FORMA
ABAIXO:

Aos xx dias do més de xxxxx do ano de dois mil e vinte e xx (xx/xx/20xx), nesta cidade de
Manaus, Capital do Estado do Amazonas, Republica Federativa do Brasil, presentes, de um
lado, a PRODAM - Processamento de Dados Amazonas S.A., doravante designada
CONTRATANTE, pessoa juridica de direito privado, sociedade de economia mista, criada pela
Lei n.° 941, de 10/07/1970, com seus atos constitutivos registrados na Junta Comercial do
Estado do Amazonas, sob o n.° 13300001038, e com inscrigcdo estadual n.° 05.341.162-5,
inscrigdo municipal n.° 673801 e C.N.P.J. n.° 04.407.920/0001-80, neste ato representada por
seu DiretorPresidente, Sr. XXXXXXXXXXXXX, nacionalidade, estado civil, profisséo, portador
da Cédula de Identidade n.2 xxxxxxx Xxxx/xX € do CPF Nn.2 XXXXXXXXXXXXXXXXXXXXX, residente
e domiciliado XXXXXXXXXXXXXXXXX, N0 uso das atribuicdes que Ihe confere o Estatuto Social,
em seu artigo 34, inciso XVI, conforme atesta a Ata de da Reunido Extraordinaria do Conselho
de Administracdo PRODAM, datada de 30/11/2020 e registrada na JUCEA sob o n.° 1085793,
e de outro lado, a XXXXXXXXXXXXXXX., doravante designada simplesmente
CONTRATADA, com sede em XXXXXXXX, Na Rua XXXXXXXXXXXXXX, N.2 XXX, bairro: XXxXxXxXXXxXxXXX,
CEP xxxxxxx, com seus atos constitutivos registrados na Junta Comercial do Estado de
XXXXXX, S0b 0 NIRE xxxxxxxx e com inscricdo municipal n.° xxxxxxxx e inscrita no CNPJ n.°
XXXXXXXXXXXXXXXXXXXXXX, neste ato representada por s Sr. XXXXXXXXXXXXX,
nacionalidade, estado civil, profissdo, portador da Cédula de Identidade n.® XXXXXXX XXXX/XX €
do CPF Nn.2 XXXXXXXXXXXXXXXXXXXXX, residente e domiciliado XXXXXXXXXXXXXXXXX, tendo em
vista 0 que consta Procedimento de Licitacdo, Pregdo Eletrbnico SRP n.° 06/2022,
devidamente homologado em xx/xx/20xx, tudo em conformidade com Lei n° 13.303, de
30.06.2016, Decreto Estadual n® 39.032, de 24.05.2018, Lei n°® 10.520, de 17.07.2002, Lei
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Complementar n°® 123, de 14.12.2006, Decreto Estadual n® 21.178, de 27.09.2000, Decreto
Estadual n® 24.818, de 27.01.2005, Decreto Estadual n° 40.674, de 14.05.2019 e alteracdes,
Decreto n® 10.024 de 20.09.2019,e RILC - Regulamento Interno de Licitagdes e Contratos da
PRODAM, aplicando-se subsidiariamente as disposicdes estabelecidas no presente
instrumento convocatério e seus Anexos, resolvem as partes celebrar o presente Contrato,
doravante simplesmente denominado “CONTRATO”, que se regera de acordo com as
seguintes clausulas e condi¢des, abaixo descritas, mutuamente aceitas e reciprocamente
outorgadas, por si e sucessores:

CLAUSULA PRIMEIRA: DO OBJETO

1.1 Prestacdo de servigcos de natureza continuada, especializada em gerenciamento de
seguranca logica, no modelo 24hs por dia, 7 dias por semana, 365 dias por ano, incluindo
o conjunto de hardware e software, fornecidos em regime de comodato, necessarios e
suficientes para a prestacéo desses servigos.

CLAUSULA SEGUNDA: DAS CARACTERISTICAS E ESPECIFICACOES DO OBJETO

2.1 O objeto deste contrato devera atender as caracteristicas e especificacdes do Termo de
Referéncia Anexo 1 do Edital Pregdo Eletrbnico SRP n° 009/2022.

‘ CLAUSULA TERCEIRA: DO ACORDO DE NIVEL DE SERVICO E TREINAMENTO

3.1 A CONTRATADA devera respeitar os tempos méaximos de ATENDIMENTOS e ANS
(Acordo de Nivel de Servigo) abaixo descritos, sob a pena de multa no caso de falhas em
seu integral cumprimento:

TABELA DE ACORDO DE NIVEL DE SERVICO - ANS

Tipo de Contrato Tempo de Atendimento
Monitoramento 24X7x365

Suporte Técnico 24X7x365

Servicos Tempo de Atendimento
Requisicdo de Informacdo, parecer ou8h

relatério

Requisi¢cdo de servi¢o 4h

Incidentes Tempo de Atendimento
Producao impactada 2h

Producao parada 1h

Mudanc¢as Tempo de Atendimento
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Substituicdo de Produto 02 (dois) dias
Requisicdo de Mudanca 24h

3.2 A CONTRATADA no que se refere aos treinamentos devera:

3.2.1 Prover treinamento oficial de capacitacdo para até 10 (dez) colaboradores do time
técnico da CONTRATANTE;

3.2.2 O treinamento devera ser executado pelo préprio fabricante ou empresa por ele
certificada para essa finalidade;

3.2.3 O treinamento devera ser promovido em local fisico dentro das dependéncias da
CONTRATANTE (Modalidade IN COMPANY) ou local por ela definido;

3.2.4 Ao final dos treinamentos, devera ser emitido um certificado oficial a todos os
participantes e, um voucher para realizacdo da prova de certificacdo oficial da
solucdo adquirida;

‘ CLAUSULA QUARTA: DO REGIME DE EXECUGCAO DO CONTRATO |

4.1. Os servigos ora contratados serdo executados sob o regime de empreitada por preco
global.

4.2. Todos os servicos executados pela empresa CONTRATADA serdo acompanhados e
fiscalizados pela Geréncia de Servicos e Infraestrutura, com autoridade para exercer em
nome da Prodam, toda e qualquer acdo de orientacdo geral, controle e fiscalizacdo dos
servigos;

4.3. Nao obstante a CONTRATADA seja a Unica e exclusiva responsavel pela execucao de
todos os servicos, ao CONTRATANTE é reservado o direito de, sem que de qualquer
forma restrinja a plenitude dessa responsabilidade, exercer a mais ampla e completa
fiscalizacdo sobre os servigos, por meio de sua Geréncia de Infraestrutura e Servicos de
TI (GINFS) ou por Comissao de Fiscalizagdo designada pelo CONTRATANTE, podendo
para isso:

4.3.1 Exercer a fiscalizagdo dos servicos contratados, de modo a assegurar o efetivo
cumprimento da execucao do escopo contratado, cabendo-lhe, também realizar a
supervisdo das atividades desenvolvidas pela CONTRATADA, efetivando avaliacdo
periédica;

4.3.2 Ordenar a imediata retirada do local, bem como a substituicdo de funcionario da
CONTRATADA que estiver sem uniforme ou crachd, que embaracar ou dificultar a
sua fiscalizacdo ou cuja permanéncia na area, a seu exclusivo critério, julgar
inconveniente;

4.3.3 Examinar a(s) Carteira(s) Profissional(is) do(s) funcionéario(s) colocado(s) a seu
servico, para comprovar o registro de funcao profissional;

4.3.4 Executar o aceite dos servicos efetivamente prestados, descontando o equivalente
aos ndo realizados bem como aqueles ndo aprovados por inconformidade aos
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padrdes estabelecidos, desde que por motivos imputiveis & CONTRATADA, sem
prejuizo das demais san¢des disciplinadas neste Contrato.

4.4 A Comissédo de Fiscalizagdo sera responsavel pela expedicdo da “Autorizacdo para
Execugao dos Servigos” e dos Atestados de Realizacdo dos Servicos com o apoio do
Departamento de Seguranca e Operacbes (DPSEO), responsavel pela gestédo
operacional e também pela emissao dos “Acompanhamento da Execug¢ao dos Servigos
contratados”

4.4.1 Constitui requisito para emissdo dos "Questionario de Avaliagao de fornecedor de
Servicos” — ANEXO C do Termo de Referéncia Anexo 1 do Edital Pregédo Eletronico
SRP n° 009/2022 - pela DPSEO o pleno atendimento as especificagbes técnicas e
as diretrizes para execuc¢ao dos servicos constantes do Termo de Referéncia;

4.4.2 Correrdo por conta da CONTRATADA as despesas para efetivo atendimento ao
objeto contratado, tais como materiais, equipamentos, acessorios, transporte,
tributos, encargos trabalhistas e previdenciarios decorrentes de sua execucao.

4.5 A CONTRATADA deveré indicar para a Comisséo de Fiscalizacdo, antes do inicio dos
servigos e, em até 5 (cinco) dias Uteis apds a publicagdo no Diério Oficial do Estado do
Amazonas do extrato deste Contrato, preposto que a representara durante a sua vigéncia,
com, no minimo, as seguintes informacdes: nome, numero do RG, numero do telefone e
endereco de e-mail.

4.6 A Comissdo de Fiscalizagdo tera 5 (cinco) dias Uteis para analisar os documentos
entregues e emitir a Autorizag&o para Inicio dos Servicos.

4.7 As atividades deverdo transcorrer em conformidade com o disposto deste Contrato, e
obedeceréo ao seguinte planejamento:

4.7.1 A CONTRATADA realizara a instalagdo dos equipamentos e softwares, migracao,
execucao de testes de seguranca, configuracao das regras de deteccéo e prevencao,
transferéncia de conhecimento e entrega da documentacéo do servigo no prazo de
até 30 (trinta) dias contados da data indicada pela Comissdo de Fiscalizacdo na
Autorizagdo para Inicio dos Servicos;

4.7.1.1 Na conclusao desta Etapa, a CONTRATADA devera comunicar a Comissao de
Fiscalizacdo o término destas atividades através de um oficio protocolado na
secretaria geral da CONTRATANTE;

4.7.1.20 CONTRATANTE, por meio do seu Fiscal do contrato, executara a conferéncia
do objeto segundo o Termo de Referéncia;

4.7.1.3Nao sendo constatados vicios, funcionamento inadequado ou divergéncias em
relacdo a especificacdo e proposta da CONTRATADA, o Fiscal do Contrato
comunicara o término desta etapa a Comissdo de Fiscalizacdo através da
emissao do respectivo Questionario de Avaliacdo do Fornecedor de Servigos no
prazo de até 5 (cinco) dias da comunicag&o de encerramento desta atividade;

4.7.1.4 Caso seja constatado qualquer vicio, funcionamento inadequado ou divergéncia
em relacdo a especificagdo e proposta da CONTRATADA, sera expedido um

Rua Jonathas Pedrosa, n® 1937,

Pca. 14 de Janeiro, Manaus-AM ]

CEP 69020-110

SAC-PRODAM: (92) 2121-6500 ]

WWW.PRODAM.AM.GOV.BR
(©) eprodam_am Processamento de Dados Amazonas



GOVERNO DO ESTADO

5 AMAZONAS

Nivel de Classificagdo Grupo de acesso
Publico PUBLICO

65
comunicado estabelecendo o prazo maximo de até 15 (quinze) dias
improrrogaveis para que ela solucione os vicios apontados, apos o qual sera
reiniciado o prazo maximo de 5 (cinco) dias para nova conferéncia e testes de
aceite;

4.8 A operacdo assistida serd executada durante os 5 (cinco) dias Uteis seguintes, contados
da data de emissdo do Questionario de Avaliacdo do Fornecedor; a) Em caso de
conformidade com o estabelecido neste Contrato, 0o CONTRATANTE, por meio do Fiscal
do Contrato, comunicard o término desta Etapa a Comissédo de Fiscalizacdo através da
emissao do respectivo Questionario de Avaliacao do Fornecedor de Servigos no prazo de
até 5 (cinco) dias da comunicacao de encerramento desta atividade;

4.9 Os treinamentos oficiais, conforme descrito na clausula 3.2, deverao ser agendados pela
CONTRATADA em datas a serem definidas pelo Fiscal do Contrato, respeitado o limite
méximo de 30 (trinta) dias contados da data de emissdo do Questionario de Avaliacao do
Fornecedor;

4.9.1 Os treinamentos s6 serdo aceitos como concluidos apds o recebimento do certificado
oficial da fabricante e recebimento dos vouchers para realizagdo da prova oficial de
certificacéo;

4.9.2 Apbs a conclusdo dos treinamentos, 0 CONTRATANTE, por meio do Fiscal do
Contrato, comunicara o seu término a Comissao de Fiscalizagcéo através da emissao
de um Questionario de Avaliacao referente ao seu cumprimento no prazo de até 5
(cinco) dias, caso nao seja constatada qualquer irregularidade;

4.10 A CONTRATADA prestara os servicos continuos gerenciados de seguranca da
informacgé&o, compreendendo monitoramento remoto em regime 24x7 e tratamento de
incidentes durante 36 (trinta e seis) meses contados da data de emissdo do Termo de
Aceite Técnico;

4.10.1 ApGs o término de cada periodo mensal em que os servigos forem prestados, o
corpo técnico da Divisdo da Operacao da Seguranc¢a da Informagcédo — DPSEO, em
posse de todos os relatérios periddicos exigidos no Termo de Referéncia, a serem
produzidos e entregues pela CONTRATADA ao CONTRATANTE, comunicara a
sua satisfatoria execucdo ao Fiscal de Contrato através da emissdo do
correspondente “Questionario de Avaliagao de fornecedor de Servigos” no prazo de
até 5 (cinco) dias, caso ndo seja constatada qualquer irregularidade;

4.10.2 Eventual indisponibilidade ou irregularidade dos servigos prestados por motivos
imputaveis a CONTRATADA ensejardo aplicacdo de multa por atraso e/ou
inexecucdo dos servicos contratados, previstas na clausula 12 deste Contrato e na
Lei n.° 13.303 de 30 de junho de 2016, e demais sancdes cabiveis;

4.11 Para a execucao do servico de treinamento oficial, sera permitida a subcontratacao;

4.11.1 A proposta de subcontratacdo, no ato da execucgéo, devera ser apresentada por

escrito, e somente apos a aprovacao da Comisséo de Fiscalizagdo do contrato os
servicos a serem realizados pela subcontratada poder&o ser iniciados;
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4.11.2 O CONTRATANTE ndo reconhecera qualquer vinculo com empresas
subcontratadas, sendo que qualquer contato porventura necessério, de natureza
técnica, administrativa, financeira ou juridica que decorra dos trabalhos realizados
sera mantido exclusivamente com a CONTRATADA, que respondera por seu
pessoal técnico e operacional e, também, por prejuizos e danos que
eventualmente estas causarem;

| CLAUSULA QUINTA: DOS PRECOS E CONDICOES DE PAGAMENTO

5.1 O Valor Global estimado do presente Contrato € de R$ XXXXXX
(0:0.9.9.0.0.0.9.9.9.9.9.9.9.9.9.9.9,0.9.99.9.9.9.9.9.90009004 ]

5.2 O pagamento das licencas perpétuas sera realizado em moeda corrente nacional, em
Unica parcela, conforme quantidades demandadas no Pedido de Compra (PC) e
Autorizagdo de Execucgdo de Servigos (AES), mediante Ordem Bancéria Eletrénica, e
ocorrera até 15 (quinze) dias, apds atestada a conformidade da entrega das licencas e
apresentacao da nota fiscal/fatura.

5.3 E condicao obrigatdria para a realizacdo do pagamento, que a CONTRATADA apresente
a Nota Fiscal do objeto adquirido para que a CONTRATANTE realize o pagamento no
prazo de 30 (trinta) dias, devidamente atestada pelo fiscal e mediante comprovacao de
regularidade para com as Fazendas Federal, Estadual e Municipal, com a Seguridade
Social e com 0 FGTS.

5.4 O pagamento sera efetuado por meio de cheque nominal, boleto eletrénico ou através de
crédito em conta corrente da CONTRATADA, por ela indicada.

5.5 Quando houver ressalva no atesto dos servicos pela fiscalizacdo ou gestdo, no que
concerne a execugdo do objeto do CONTRATO, em relacdo as demais obrigacdes
contratuais, ocorrera a interrup¢do da contagem do prazo para pagamento, a partir da
comunicacao do fato a CONTRATADA, até que sejam sanados o0s vicios detectados.

5.6 Para a efetivacdo do pagamento, a CONTRATADA devera manter as condi¢gfes previstas
no Edital no que concerne a proposta de preco e a habilitacéo.

5.7 A tarifacdo do servico compreendera os seguintes valores, a serem expressos em R$
(reais), conforme Proposta:

5.7.1.Taxa de Instalagdo para o0s servicos, cobrada uma Unica vez, incluindo o
planejamento, implementacgéo e teste de todas as funcionalidades contratadas;
5.7.2.Servigo Gerenciado de Next Generation Firewall, cobrado mensalmente, incluindo

o direito de uso dos servicos, comodato dos equipamentos em regime 24x7x365
(vinte e quatro horas por dia, sete dias por semana, 365 dias por ano);
5.7.3.Banco de horas, cobrado por demanda, pago por consumo;
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CLAUSULA SEXTA: DO REAJUSTAMENTO

6.1 A cada 12 meses, a contar da data de assinatura do contrato, a CONTRATADA podera
solicitar reajustamento de precos dos itens de servicos (itens 2 e 3), considerando seu
valor basico atualizado até esta data, visando a manuten¢éo do equilibrio econémico-
financeiro do contrato, devendo para isso apresentar tabelas de custos que evidencie tal
necessidade para devida avaliacdo por parte da CONTRATANTE;

6.2 Seréa considerado o indice de Custos de Tecnologia da Informagdo — ICTI como indice de
reajuste de precos;

\ CLAUSULA SETIMA: DA VIGENCIA INICIAL |

7.1 O prazo de vigéncia do presente contrato € de 36 (trinta e seis) meses, contados a partir
do dia XX/XX/XXXX até XX/XX/XXXX, podendo ser prorrogado mediante justificativa por
escrito e prévia autorizacdo da CONTRATANTE, se conveniente para a Administragao,
até o limite de 5 (cinco) anos, nos termos do art. 71 da Lei n.° 13.303/2016 e legislacdo
pertinente.

7.2 De comum acordo, as partes poderdo suspender a execucao do objeto deste contrato,
guando, justificadamente, por motivo imperioso e extraordinario, se fizer necessario.

7.3 A suspensdo sera formalizada através de Termo Aditivo ou Apostila, onde sera definida
a expectativa de prazo do reinicio da execucdo, bem como dos correspondentes
pagamentos, devendo, quando aplicavel, ser firmado novo Cronograma de execucao.

| CLAUSULA OITAVA: DA GARANTIA DOS SERVICOS |

8.1 A garantia e cobertura dos servigos sera de mesmo prazo do contrato em meses e em
caso de necessidade de reparo ou substituicido de equipamentos e componentes de
algum item fornecido nesse contrato, o0 mesmo sera de responsabilidade da
CONTRATADA, devendo ela ainda atender aos critérios/caracteristicas do equipamento
substituido, por outro equivalente ou mesmo superior. O equipamento ou componente
que vier a substituir um outro defeituoso, estara sob as mesmas condi¢des de garantia e
assisténcia técnica especificada do que for substituido;

8.2 A CONTRATADA substituira qualquer solucdo em que o hardware seja avariado por
acidentes, operacdo indevida ou negligente, transporte, intempéries climaticas,
vandalismo, descargas elétricas provenientes de raios e trovdes, furagbes, ventanias,
inundagcbes, desabamentos e outros desastres naturais dentro de um percentual
estipulado de até 5% dos ativos instalados pela CONTRATADA, acima deste percentual
a CONTRATANTE se responsabilizara pela aquisicao dentro da vigéncia do contrato;

8.2.1 O percentual de 5% é calculado por item de um contrato que tenha sido efetivamente
instalado (emitida uma OS);
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8.2.2 O CONTRATANTE deixara de fazer os pagamentos daqueles itens que estiverem
dentro do percentual de 5% até que este item seja substituido pela
CONTRATATADA;

8.2.3 O CONTRATANTE continuara fazendo os pagamentos daqueles itens que superar o
percentual de 5% que tenha sido avariado independente se o item tenha sido
adquirido ou néao.

8.3 Para garantir a qualidade e disponibilidade do servico, devera ser disponibilizado pela
empresa CONTRATADA uma solugcdo de geréncia e relatoria, bem como solucdo de
monitoramento, com estrutura dedicada para a PRODAM, para dar visibilidade e que
atenda as caracteristicas minimas descritas no ANEXO B e ANEXO C do Termo de
Referéncia Anexo 1 do Edital Preg&o Eletrénico SRP n° 009/2022. Essas caracteristicas
deverdo constar na comprovagao ponto-a-ponto que sera entregue;

8.4 Fica a critério da PRODAM a solicitacdo desta ferramenta a qualquer momento apds a
contratacdo da solucdo deste Contrato.

‘ CLAUSULA NONA: DOS RECURSOS FINANCEIROS |

9.1 As despesas com a execucdo do presente Contrato correrdo por recursos financeiros
préprios da CONTRATANTE.

| CLAUSULA DECIMA: DAS OBRIGAGOES DA CONTRATADA |

10.1 Executar os servicos conforme especificagbes do Termo de Referéncia Anexo 1 do
Edital Pregao Eletrdnico SRP n°® 009/2022, assumindo como exclusivamente seus 0s
riscos e as despesas decorrentes da boa e perfeita execucéo do objeto e, ainda:

10.2 Sujeitar-se a mais ampla e irrestrita fiscalizagdo por parte do CONTRATANTE,
prestando todos o0s esclarecimentos necessarios, atendendo as reclamagfes
formuladas e cumprindo todas as orientacdes, do mesmo, visando fiel desempenho das
atividades;

10.3 Responder por quaisquer danos, pessoais ou materiais, ocasionados em face do
contrato;

10.4 Aceitar, nas mesmas condi¢des contratuais, 0s acréscimos ou supressées no objeto do
contrato, até o limite de 25% (vinte e cinco por cento) de seu valor atualizado;

10.5 Na&o transferir a outrem, no todo ou em parte, 0s servicos contratados, sem prévia e
expressa anuéncia do CONTRATANTE;

10.6 Repor qualquer material ou bem, pertencente a CONTRATANTE, que for danificado,
roubado ou furtado por negligéncia de seus prepostos;

10.7 Agir segundo as diretrizes do CONTRATANTE e legislacao pertinente;

10.8 Cumprir horarios e periodicidade para execucdo dos servicos conforme definido pela
CONTRATANTE;
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10.9 Proceder ao atendimento extraordinario, em caso de necessidade, respeitada a
legislacéo trabalhista;

10.10Utilizar, sob sua inteira responsabilidade, toda a compete e indispensavel mao-de-obra,
devidamente habilitada, treinada e certificada na solucéo entregue para execucao dos
servicos contratados, correndo por sua conta o cumprimento das obrigacbes
trabalhistas, sociais, previdenciarias, tributarias e todas as outras previstas nas normas
legais pertinentes;

10.10.1 A inadimpléncia da CONTRATADA, com referéncia a encargos, néo transfere ao
CONTRATANTE a responsabilidade de seu pagamento, nem podera onerar o
objeto deste contrato;

10.11Indicar preposto do contrato, que a representard durante a vigéncia do contrato, no
prazo de até 5 (cinco) dias Uteis da data da publicacéo do extrato deste contrato, com
no minimo as seguintes informagdes: nome, nimero do RG, numero do telefone e
endereco de e-mail;

10.11.1 O preposto do contrato realizard todos o0s atos necesséarios e compativeis com 0s
compromissos assumidos no presente ajuste, garantindo seu fiel cumprimento
perante o CONTRATANTE;

10.11.2 A mudanca de preposto do Contrato deverd ser formalmente comunicada ao
Gestor do Contrato.

10.12 Responsabilizar-se integralmente pelos servigcos prestados contratados, nos termos da
legislacao vigente;

10.13 Manter disciplina nos locais dos servigos, substituindo logo apdés notificagéo, qualquer
empregado considerado com conduta inconveniente pela CONTRATANTE;

10.14 Responsabilizar seus empregados pelo cumprimento das normas disciplinares
determinadas pela CONTRATANTE;

10.15Fornecer documentacao de todas as atividades realizadas;

10.16 Assumir todas as responsabilidades e tomar as medidas necessarias ao atendimento
dos seus empregados, acidentados ou com mal subito;

10.17 Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal,
as normas de seguranca da CONTRATANTE;

10.18 Atender prontamente quaisquer exigéncias do representante da Administracao,
inerentes ao objeto da contratacéo;

10.19Manter sigilo de informacdes que por qualgquer meio venha a ter acesso referentes ao
CONTRATANTE ou a seus servidores e assinar o “Termo - Termo de Responsabilidade
- Fornecedores e Parceiros — Processamento” presente no Anexo | deste Contrato;

10.20 Manter, durante toda a execuc¢do deste Contrato, todas as condigdes que culminaram
em sua habilitacéo;
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10.21 Responsabilizar-se pelos danos causados diretamente ao CONTRATANTE ou a

10.22
10.23

terceiros, decorrentes de culpa ou dolo, na execucdo deste contrato;
Refazer os servicos considerados inadequados pelo Comisséo de Fiscalizacao;

A CONTRATADA em situagdo de recuperacao judicial/extrajudicial devera comprovar o
cumprimento das obriga¢cfes do plano de recuperacéo judicial/extrajudicial sempre que
solicitada pela Comissdo de Fiscalizacdo e, ainda, na hipétese de substituicdo ou
impedimento do administrador judicial, comunicar imediatamente, por escrito, a
Comisséo de Fiscalizacao.

CLAUSULA DECIMA PRIMEIRA: DAS OBRIGAGCOES DA CONTRATANTE

111

11.2

11.3

11.4

11.5
11.6

11.7

11.8

11.9

11.10

11.11

11.12
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Prestar as informacdes e os esclarecimentos solicitados pela CONTRATADA para a fiel
execucao do Contrato.

Receber o objeto no prazo e condi¢des estabelecidas neste Contrato.

Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos
provisoriamente com as especificacdes constantes neste Contrato e da proposta, para
fins de aceitacao e recebimento definitivo.

Comunicar a CONTRATADA, por escrito, sobre imperfei¢cdes, falhas ou irregularidades
verificadas no objeto fornecido, para que seja substituido, reparado ou corrigido.

Acompanhar e fiscalizar o cumprimento das obrigacbes da CONTRATADA.

Efetuar o pagamento a CONTRATADA no valor correspondente ao fornecimento do
objeto, no prazo e forma estabelecidos neste Contrato.

A Administracdo ndo responderd por quaisquer compromissos assumidos pela
CONTRATADA com terceiros, ainda que vinculados a execucéo do presente Termo de
Contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato da
CONTRATADA, de seus empregados, prepostos ou subordinados.

Proporcionar todas as condi¢des para que a CONTRATADA possa desempenhar seus
servigos dentro das normas estabelecidas neste Contrato;

Exercer a Fiscalizacdo e o acompanhamento do contrato, através do GESIN, por meio
de servidores especialmente designados para este fim, independente, do
acompanhamento e controle exercidos diretamente pela CONTRATADA,

Atestar 0s servicos executados, através do técnico responsavel por seu
acompanhamento e fiscalizacao;

Notificar a CONTRATADA, quando for o caso, sobre a aplicacdo de eventuais sangoes
previstas em contrato;

Notificar a CONTRATADA por meio de seu responsavel técnico toda e qualquer
ocorréncia relacionada com o contrato, tais como, eventuais imperfei¢cdes durante sua
vigéncia;
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CLAUSULA DECIMA SEGUNDA: DAS PENALIDADES CABIVEIS

12.1

12.2

12.3

O descumprimento injustificado nos prazos de entrega, substituicdo ou de assisténcia
técnica sujeita a CONTRATADA a multa de 2% (dois por cento) ao dia até o limite de 05
(cinco) dias, contados do encerramento dos prazos estabelecidos neste instrumento,
incidentes sobre o valor da obrigacdo descumprida.

A partir do 6° (sexto) dia consecutivo de atraso injustificado podera ser caracterizada a
inexecucéo total da obrigacéo.

Poderéo ser aplicadas 8 CONTRATADA, nas hip6teses de inexecugéo total ou parcial
das obrigacdes estipuladas neste instrumento, as seguintes penalidades:

12.3.1 Adverténcia;
12.3.2 Multa de 10% (dez por cento) sobre o valor da proposta;
12.3.3 Suspensao temporaria de participagdo em licitacdo e impedimento de contratar com

12.4

12.5

12.6

a Administracao, por prazo ndo superior a 02 (dois) anos.
A multa, eventualmente imposta & CONTRATADA, serd automaticamente descontada
da fatura a que fizer jus, acrescida de juros moratérios de 1% (um por cento) ao més.
Caso a CONTRATADA néo tenha nenhum valor a receber da CONTRATANTE, ser-lhe-
a concedido o prazo de 05 (cinco) dias uteis, contados de sua intimacéo, para efetuar o
pagamento da multa. Superado esse prazo, ndo sendo efetuado o pagamento, a
CONTRATANTE procedera a cobranca judicial da multa.

As multas previstas nesta secdo ndo eximem a CONTRATADA da reparacdo dos
eventuais danos, perdas ou prejuizos que seu ato punivel venha causar a
CONTRATANTE.

Por inexecucdo de quaisquer das obrigacdes estipuladas, a CONTRATADA estara
sujeita, a exclusivo juizo do CONTRATANTE, a indenizacdo dos prejuizos que
resultarem da paralisagdo dos servigos.

CLAUSULA DECIMA TERCEIRA: DOS RECURSOS

13.1

13.2

13.

13.
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A CONTRATADA, notificada da sancéo que podera lhe ser aplicada, tera o prazo de 5
(cinco) dias uteis, a contar do recebimento da Notificacdo, para apresentar defesa
prévia,;

Contra as decisdes que tiveram aplicado penalidades, a CONTRATADA podera,
sempre com efeito suspensivo:

2.1 Interpor recursos para a autoridade imediatamente superior, no prazo de 5 (cinco)
dias Uteis da ciéncia que tiver da deciséo que aplicar as penalidades de adverténcia
e de multa;

2.2 Interpor recursos para a autoridade imediatamente superior, no prazo de 5 (cinco)
dias Uteis da ciéncia de publicacdo no Diario Oficial da decisao de suspenséao do
direito de licitar, impedimento de contratar ou rescindir administrativamente o
contrato;
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13.2.3 Formular pedido de reconsideracdo a autoridade que aplicou a sancdo de

declaracéo de inidoneidade para licitar ou contratar, no prazo de 10 (dez) dias Uteis
da publicacao no Diario Oficial do Estado.

13.3 A autoridade competente, ouvida a FISCALIZACAO, decidira pela procedéncia ou néo

do Recurso. A decisao devera ser comunicada a CONTRATADA.

CLAUSULA DECIMA QUARTA: DA RESCISAO

14.1
14.

Constituem motivos para a rescisédo do presente contrato:
1.1 UNILATERALMENTE, pela CONTRATANTE em razéo:

14.1.1.1 do ndo cumprimento por parte da CONTRATADA de clausulas contratuais,
especificagbes ou prazos;

14.1.1.2 do cumprimento irregular de clausulas contratuais, especificagfes ou prazos;

14.1.1.3 da lentiddo do seu cumprimento, levando a CONTRATNTE a comprovar a
impossibilidade da conclusdo da obra, do servico ou do fornecimento, nos
prazos estipulados;

14.1.1.4 do atraso injustificado no inicio da prestacao dos servicos;

14.1.1.5 da paralisacdo dos servicos sem justa causa e prévia comunicacdo a
CONTRATANTE;

14.1.1.6 da subcontratagao feita contrariamente ao artigo 78 da Lei n.° 13.303, de 30 de
junho de 2016, assim como a associacdo do fornecedor com outrem, a cessao
ou transferéncia, total ou parcial, bem como a fuséo, cisdo ou incorporacéo,
guando nao admitidas no instrumento convocatério e no contrato ou, quando
admitidas, se causarem prejuizo a execuc¢ao do contrato;

14.1.1.7 do desatendimento das determinacdes regulares da FISCALIZACAO ou de
seus superiores;

14.1.1.8 do cometimento  reiterado de faltas na sua execucdo, anotadas pelo
Gestor ou Fiscal do contrato;

14.1.1.9 da decretacdo de faléncia ou a instauracéo de insolvéncia civil;
14.1.1.10 da dissolucéo da sociedade ou o falecimento do contratado;

14.1.1.11 de alteragdo social ou de modificacdo da finalidade ou da estrutura da
empresa que prejudique a execugao do contrato;

14.1.1.12 de interesse publico, ou pela ocorréncia de caso fortuito ou de for¢ca maior,
regularmente comprovada, impeditiva da execucdo deste contrato.

14.1.2 AMIGAVELMENTE pelas partes, desde que haja conveniéncia para a

CONTRATANTE;

14.1.3 JUDICIALMENTE, nos termos da legislacdo em vigor.
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14.2 Arescisdo de que trata o item 14.1.1, desta clausula, sera determinada por ato unilateral

14.3

14.4

14.5

14.6

14.7

e escrito da CONTRATANTE, ndo cabendo a CONTRATADA indenizacdo de qualquer
natureza.

A declaracdo de rescisdo administrativa, precedida de autorizacdo escrita e
fundamentada da autoridade competente, ser4 sempre feita independentemente de
prévia notificacdo ou interpelacdo judicial ou extrajudicial e operara seus efeitos a partir
da publicacdo do ato administrativo no 6rgao de divulgacéo oficial estadual.

A rescisdo amigavel, precedida de autorizacdo escrita e fundamentada da autoridade
competente, sera reduzida a termo no processo administrativo.

Qualquer um desses casos de rescisdo contratual serdo formalmente motivados nos
autos do processo, assegurado o CONTRADITORIO e a AMPLA DEFESA.

Os casos fortuitos e/ou motivos de forca maior serdo excludentes da responsabilidade
das Partes de acordo com o disposto no artigo 393 do Cddigo Civil Brasileiro;

A CONTRATADA deverda se responsabilizar por quaisquer prejuizos advindos de néao
cumprimento dos servigcos contratados, isentando a CONTRATANTE de quaisquer
responsabilidades de seus atos; e ainda estara sujeita a todas as multas e penalidades
legais previstas neste Contrato e na legislagéo vigente.

CLAUSULA DECIMA QUINTA: DO RECONHECIMENTO DOS DIREITOS DA
CONTRATANTE

15.1

15

15

15

As causas de rescisdo previstas neste Instrumento acarretam, no que couber, as
seguintes consequéncias, sem prejuizo das san¢des pertinentes, reconhecendo a
CONTRATADA, desde ja, os direitos da CONTRATANTE de:

.1.1 Assuncdo imediata do objeto deste contrato no estado em que se encontrar, por ato
seu;

.1.2 Ocupagéo e utilizacdo dos equipamentos, material e pessoal empregados na
execucao do contrato, necessarios a sua continuidade, os quais serao devolvidos
ou ressarcidos posteriormente, mediante avaliacdo, inclusive na hip6tese da
necessidade de acautelar apuracdo administrativa de faltas contratuais da
CONTRATADA,;

.1.3 Retencéo dos créditos decorrentes do contrato, até o limite dos prejuizos causados

a CONTRATANTE.

‘ CLAUSULA DECIMA SEXTA: DAS ALTERAGCOES DO PRESENTE CONTRATO

16.1

16.2
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O Presente Contrato podera ser alterado conforme artigo 81 da lei n.° 13.303 de 30 de
junho de 2016.

As alteracBes poderéo ser realizadas por Termos Aditivos.
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16.3 Nenhuma alteracdo poderd ser realizada sem o0 acordo da CONTRATANTE e

CONTRATADA, vedado a alteracao que viole a obrigacéo de licitacao.

CLAUSULA DECIMA SETIMA: DO CONTROLE

17.1

A CONTRATANTE providenciara, nos prazos legais, a remessa de informacdes do
presente contrato via sistema ao TRIBUNAL DE CONTAS DO ESTADO DO
AMAZONAS.

CLAUSULA DECIMA OITAVA: DA DOCUMENTAGAO

18.1

A CONTRATADA fica obrigada a manter, durante toda a vigéncia do Contrato, em
compatibilidade com as obrigacdes por ela assumidas, inclusive na possibilidade de
renovagdo contratual, todas as condigbes de habilitagcdo e qualificacdo exigidas na
Licitac&o.

CLAUSULA DECIMA NONA: DA MATRIZ DE RISCOS

19.1

19.2

A CONTRATADA E CONTRATANTE devera observar e acompanhar durante a
execucdo do objeto contratado a Matriz de Risco constante no Termo de Referéncia
Anexo 1 do Edital Pregao Eletrénico SRP n° 009/2022.

Quanto ao disposto nas alineas “b” e “c” do Art. 42-X (Matriz de Riscos) da Lei 13.303/16
(Lei das Estatais), ndo ha, identificada neste Termo de Referéncia, qualquer fracdo do
objeto em que haverd liberdade da CONTRATADA para inovar em solucdes
metodolégicas ou tecnoldgicas, em obrigacdes de resultado ou em termos de
modificagdo das soluc¢des previamente delineadas neste documento.

CLAUSULA VIGESIMA: DA FISCALIZACAO

20.1

20.2

20.3

20.4
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Durante a vigéncia do contrato, a execucdo dos servicos serd acompanhada e
fiscalizada por colaborador designado.

A fiscalizacdo do CONTRATO sera exercida por colaborador formalmente designado
por portaria interna da PRODAM S.A., para 0 acompanhamento da contratacdo e
execucdo dos servicos, igualmente regulamentados por portaria interna.

A fiscalizagdo de que trata este item ndo exclui nem reduz a responsabilidade da
CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que
resultante de imperfeigbes técnicas ou vicios redibitorios, e, na ocorréncia desta, ndo
implica em corresponsabilidade da Administracdo ou de seus agentes e prepostos.

A CONTRATADA devera facilitar, por todos os meios, a ampla acao da fiscalizacédo da
CONTRATANTE, assim como, providenciar, de imediato a regularizagcdo das
observacdes e exigéncias apontadas pela fiscalizagdo da CONTRATANTE.
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20.5 A CONTRATADA devera comunicar, imediatamente, a fiscalizagdo da CONTRATANTE,

20.6

qualquer anormalidade existente ou surgida que esteja impedindo o fiel cumprimento do
objeto do CONTRATO.

O representante da Administracdo anotar4 em registro proprio todas as ocorréncias
relacionadas com a execuc¢éo do contrato, indicando dia, més e ano, bem como o nome
dos funcionarios eventualmente envolvidos, determinando o que for necesséario a
regularizacédo das falhas ou defeitos observados e encaminhando os apontamentos a
autoridade competente para as providéncias cabiveis.

CLAUSULA VIGESIMA PRIMEIRA: DO FORO

21.1

O foro do presente contrato é o da capital do Estado do Amazonas, com expressa
rendncia dos contratantes de qualquer outro que tenha ou venha a ter, por mais
privilegiado que seja.

CLAUSULA VIGESIMA SEGUNDA: DOS CASOS OMISSOS

22.1

Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposicoes
contidas na Lei n.° 13.303 de 30 de junho de 2016 e demais alteragdes, pelas normas
de Direito Privado e no Regulamento Interno de Licitagcdes e Contratos da PRODAM e
demais normas aplicaveis.

CLAUSULA VIGESIMA TERCEIRA: DA PUBLICACAO

23.1

A CONTRATANTE deve, nesta data, providenciar a publicacdo, em forma de extrato,
do presente contrato, no Diario Oficial do Estado do Amazonas, na forma do artigo 31
da Lei n.° 13.303 de 30 de junho de 2016.

CLAUSULA VIGESIMA QUARTA: DAS NORMAS APLICAVEIS

24.1

24.2

24.3

O presente contrato rege-se por toda a legislacéo aplicavel a espécie e ainda pelas
disposi¢cbes que a complementarem, alterarem ou regulamentarem, inclusive nos casos
omissos, cujas normas, desde ja, entendem-se como integrantes do presente termo,
especialmente a Lei n.° 13.303 de 30 de junho de 2016 e o Regulamento de Licitacdes
e Contratos da CONTRATANTE.

A CONTRATANTE E CONTRATADA declaram conhecer todas essas normas e
concordam em sujeitar-se as estipulacdes, sistemas de penalidades e demais regras
delas constantes, mesmo que ndo expressamente transcritas no presente instrumento.

De tudo, para constar, foi lavrado o presente termo, em 02 (duas) vias de igual teor e
forma, na presenca das testemunhas abaixo, para que produza seus legitimos e legais
efeitos.

Manaus, xx de xxxxx de 2022

Pela CONTRATANTE Pela CONTRATADA
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PREGAO ELETRONICO SRP N° 009/2022
ANEXO DA MINUTA DE CONTRATO
TERMO DE RESPONSABILIDADE E CONFIDENCIALIDADE PARA
FORNECEDORES E PARCEIROS
Considerando:

(i) a intengdo das partes de realizar acordo comercial ou acordo de cooperagéao técnica a titulo
ONeroso ou NAo ONeroso;

(i) a possibilidade de que a CONTRATADA tenha acesso a informagdes confidenciais
técnicas e ou estratégicas das quais a CONTRATANTE é proprietaria e ou custodiante;

(i) a necessidade, da CONTRATANTE, de resguardar a seguranca de tais informacoes,
garantindo sua confidencialidade; e

(iv) a necessidade, da CONTRATANTE, de estabelecer regras para 0 manuseio e tratamento

de tais informacdes, bem com definir o modo como estas poderdo ser usadas e deveréo ser
protegidas.

Resolvem, na presenca das testemunhas adiante nominadas, firmar o presente instrumento,
vinculado ao [contrato, acordo, convénio ou ajuste], com 0s seguintes termos e condic¢des:
DO OBJETO

CLAUSULA PRIMEIRA. O objeto deste Termo ¢é a protecédo de informagdes confidenciais
disponibilizadas pela CONTRATANTE em raz&o da celebrag&o de contrato para prestacdo de
servicos com a CONTRATADA.

DAS DEFINICOES

CLAUSULA SEGUNDA. Para os fins deste instrumento, considera-se:

(i) CONTRATO: todo e qualquer ajuste entre 6rgaos ou entidades da Administracdo Publica e

particulares, em que haja acordo de vontades para a formacao de vinculo e estipulacédo de
obrigacdes reciprocas, seja qual for a denominacao utilizada;
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(i) CONTRATANTE: 6rgdo ou entidade da Administracdo Publica signataria do instrumento
contratual;

(i) CONTRATADA: pessoa fisica ou juridica signatéria de contrato com a Administracao
Publica;

(iv) INFORMACAO DA CONTRATANTE: qualquer informaco, elaborada ou n&o por parte da
CONTRATADA, ou ainda, revelada pela CONTRATANTE a CONTRATADA, que esteja
relacionada as atividades de prestacdo de servicos a CONTRATANTE, seus clientes ou
fornecedores e das quais a CONTRATANTE seja proprietaria e ou custodiante, e que por
determinacgéo legal seja classificada como “dados pessoais” ou confidenciais.

CLAUSULA TERCEIRA. N&o s&o consideradas informacées da CONTRATANTE:

(i) habilidades gerais, ou experiéncia adquirida durante o periodo da execugédo do contrato ao
qual este Termo esta vinculado, quando a CONTRATADA poderia razoavelmente ter tido a
expectativa de adquiri-las em situacdo similar ou prestando servi¢cos a outras empresas;

(ii) informacg&o conhecida publicamente sem a violagdo deste Termo ou de instrumentos
similares; ou

(iii) informacé&o cuja revelagéo seja exigida por lei ou regulamento, autoridade governamental
ou judiciaria, devendo a CONTRATADA providenciar para que, antes de tal revelacéo, seja a
CONTRATANTE notificada da exigéncia (dentro dos limites possiveis diante das
circunstancias) e lhe seja proporcionada oportunidade de discuti-la.

DA INEXISTENCIA DE OBRIGACOES CONFLITUOSAS
CLAUSULA QUARTA. A CONTRATADA declara que:

(i) o cumprimento de seus deveres como prestadora de servicos da CONTRATANTE néo
violard nenhum acordo ou outra obrigagdo de manter informagbes de propriedade de
terceiros, ndo importando a natureza de tais informacdes;

(ii) ndo esta vinculada a nenhum acordo ou obrigagdo com terceiros, o qual esteja ou possa
estar em conflito com as obrigacBes assumidas perante a CONTRATANTE ou que possa
afetar os interesses desta nos servigos por ela realizados; e

(i) ndo trara ao conhecimento de qualquer empregado, administrador ou consultor da
CONTRATANTE informacgdes confidenciais — técnicas e ou estratégicas — de propriedade de
terceiros, bem como néo utilizard tais informacdes enquanto persistir qualquer espécie de
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vinculo contratual entre a CONTRATANTE e a CONTRATADA e mesmo apds encerrado este
vinculo.

DA INFORMACAO DA CONTRATANTE

CLAUSULA QUINTA. Para os propésitos deste Termo, toda e qualquer informacéo da
CONTRATANTE repassada a CONTRATADA, por qualguer meio, durante a execucao dos
servi¢cos contratados, constitui informacgéo privilegiada e, como tal, tem carater de estrita
confidencialidade, e que por determinacao legal seja classificada como “dados pessoais” ou
confidenciais, s6 podendo ser utilizada para fins de execuc¢édo do contrato ao qual este Termo
€ vinculado.

CLAUSULA SEXTA. Para os propdsitos deste Termo, toda e qualquer informac&o incluida
para processamento pela CONTRATANTE no sistema da CONTRATADA é e permanecera
de propriedade exclusiva da CONTRATANTE. Essa informacgé&o sera tratada e protegida como
tal, de acordo com o estabelecido neste Termo e legislacdo pertinente e que por determinacao
legal seja classificada como “dados pessoais” ou confidenciais.

CLAUSULA SETIMA. Como consequéncia do conhecimento de informacdo da
CONTRATANTE, a CONTRATADA devera guardar segredo a respeito dos negécios
realizados, obrigando-se desde ja a:

(i) n&o destruir, usar, copiar, transferir ou revelar a nenhuma pessoa ou entidade qualquer
informagcdo da CONTRATANTE, sem a sua prévia e expressa autorizacao;

(i) tomar todas as precaucdes razoaveis para impedir a destrui¢do, uso, copia, transferéncia
ou revelacao inadvertida de qualquer informacéo da CONTRATANTE;

(iii) providenciar a devolugéo de todas as informagdes da CONTRATANTE, em qualquer meio
em gque estiverem armazenadas, que estejam sob sua posse e controle, dentro do prazo de
05 (cinco) dias Uteis, a contar da data da extingéo do vinculo contratual.

CLAUSULA OITAVA. E expressamente vedado & CONTRATADA repassar qualquer
informac&do da CONTRATANTE, inclusive a terceiros contratados para executar atividades
decorrentes do contrato ao qual este Termo esta vinculado, exceto mediante autorizacdo
prévia e expressa da CONTRATANTE, ou quando amparada por Lei ou determinacao
Judicial.

DAS DISPOSICOES GERAIS
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CLAUSULA NONA. A CONTRATADA declara-se inteiramente responsavel pelos atos
praticados por seus empregados, durante e ap0s a execucdo do contrato ao qual este Termo
estd vinculado, que impliguem no descumprimento de suas clausulas.

CLAUSULA DECIMA. CLAUSULA DECIMA. As obrigagdes da CONTRATADA produzirdo
efeitos a partir da data da assinatura do instrumento contratual ao qual este Termo esta
vinculado. Qualquer violagdo ou ameaca de violacdo a este Termo ira constituir justa causa
para imediata rescisdo do contrato de prestacdo de servigos firmado, assegurados a ampla
defesa e o contraditério. A rescisdo nao exime o infrator das penalidades previstas nos artigos
927 e seguintes do Codigo Civil, artigos 153 e 154 do Cddigo Penal, assegurado o
contraditorio garantido pelo artigo 5°, inciso 1V, da Constituicdo Federal da Republica.

CLAUSULA DECIMA PRIMEIRA. As obrigagbes da CONTRATADA derivadas deste Termo
permanecerdo em vigor e produzirdo seus regulares efeitos pelos proximos 5 anos ou por
prazo determinado por lei, mesmo ap0s a extingdo do contrato ao qual este Termo esta
vinculado, conforme cada uma de suas disposi¢fes, continuando validas e com efeito, a
despeito de qualquer violacdo de suas clausulas ou do contrato de prestacdo de servicos
firmado.

CLAUSULA DECIMA SEGUNDA. A CONTRATADA compromete-se a treinar 0os seus
empregados envolvidos na prestacao dos servicos a CONTRATANTE, de forma a que os
mesmos estejam comprometidos e aptos a resguardar toda e qualquer informacdo da
CONTRATANTE, nas condi¢fes estabelecidas neste Termo.

CLAUSULA DECIMA TERCEIRA. A omiss&o ou tolerancia da CONTRATANTE em exigir da
CONTRATADA o estrito cumprimento das condi¢fes deste Termo nédo constituira novacao ou
rentncia, nem afetard os seus direitos, que poderao ser exercidos a qualquer tempo.

CLAUSULA DECIMA QUARTA. As Partes elegem o foro da Comarca de Manaus, Capital do

Estado do Amazonas, para dirimir quaisquer davidas originadas do presente Termo, com
rendncia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem de acordo, assinam o presente instrumento em 02 (duas) vias de igual
teor e para um s6 efeito, na presenca de 02 (duas) testemunhas.

Manaus, / /

PRODAM — Processamento de Dados Amazonas S.A.
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CONTRATANTE

[NOME DA EMPRESA CONTRATADA|]
CONTRATADA

Nome Testemunha 1
CPF__ . . -

Nome Testemunha 2
CPF__ . . -

Rua Jonathas Pedrosa, n°® 1937,

Pca. 14 de Janeiro, Manaus-AM [ ]

CEP 69020-110

SAC-PRODAM: (92) 2121-6500 ]

WWW.PRODAM.AM.GOV.BR
@prodam_am Processamento de Dados Amazonas
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