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PREGAO ELETRONICO SRP N° 14/2022

DOCUMENTO DE ORIGEM: SIGED 3637/2022-45

SINTESE DO OBJETO E PROCEDIMENTOS

A PRODAM - Processamento de Dados Amazonas S.A, com base na Lei n°® 13.303, de
30.06.2016, Decreto n° 10.024, de 20.09.2019 Decreto Estadual n° 39.032, de 24.05.2018,
Lei n® 10.520, de 17.07.2002, Lei Complementar n° 123, de 14.12.2006, Decreto Estadual n°
21.178, de 27.09.2000, Decreto Estadual n® 24.818, de 27.01.2005, e alteracbes e RILC -
Regulamento Interno de Licitagdes e Contratos da PRODAM, torna publico a realizagéo de
processo licitatério, na modalidade de PREGAO ELETRONICO, processado através do
Sistema de Registro de Pregos, no critério de julgamento MENOR PRECO GLOBAL, modo
de disputa ABERTO, a ser realizada na forma abaixo:

1. DO OBJETO

1.1 Contratacdo de solucdo de ciberseguranca, auditoria e prevencédo de ameacgas a base
de dados néo estruturados em endpoint, na modalidade de subscrigédo, incluindo
garantia, servico de instalagdo e treinamento, visando ampliar a capacidade de
atendimento ao ambiente de desktops e servidores da Prodam e seus clientes em
relacdo ao combate as ameacas cibernéticas, conforme especificacdes detalhadas no
Termo de Referéncia, constante do Anexo |, deste Instrumento convocatorio.

2. DO LOCAL, DA DATA E HORARIO
2.1 O pregao eletrdnico seré realizado conforme local, data e horarios a seguir:

2.1.1 Endereco Eletronico: https://www.gov.br/compras;
UASG: 927131 — PROCESSAMENTO DE DADOS AMAZONAS — PRODAM -
PREGAO ELETRONICO SRP N° 14/2022
2.1.2 Recebimento das propostas: de 26/12/2022 a 05/01/2023;
2.1.3 Abertura das propostas: dia 05/01/2023 as 10h, de Brasilia;
2.1.4 Inicio da sesséo de disputa de precos: dia 05/01/2023 as 10h30, de Brasilia;
2.2 Todas as referéncias de tempo no Instrumento convocatério, no Aviso e durante a
Sessédo publica do Pregado observarédo obrigatoriamente o horario de Brasilia — DF e,
dessa forma, seréo registradas no sistema eletrébnico e na documentacéo relativa ao
certame.

3. ORIGEM DE RECURSOS FINANCEIROS

3.1 A despesa com o pagamento do referido objeto sera custeada com recursos proprios
da PRODAM - Processamento de Dados Amazonas S.A.
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4. DOS PRAZOS DE PEDIDO DE ESCLARECIMENTO, IMPUGNAGCAO E RECURSO.

4.1 Para o0s pedidos de Esclarecimento: Deverdo ser encaminhados ao e-mail:
licitacoes@prodam.am.gov.br até 03 (trés) dias Uteis antes da data fixada para a
abertura das propostas, devendo a PRODAM responder aos pedidos de
esclarecimentos no prazo de 2 (dois) dias Uteis;

4.2 Para a impugnacdo do Instrumento convocatorio: Devera ser encaminhada ao e-mail
licitacoes@prodam.am.gov.br até 03 (trés) dias Uteis antes da data inicial fixada para
abertura das propostas. A impugnacdo nado possui efeito suspensivo e cabera ao
pregoeiro, auxiliado pelos responséaveis pela elaboragéo do edital e dos anexos, decidir
sobre a impugnacédo no prazo de 03 (trés) dias uteis, contado da data de recebimento
da impugnacédo. A concessao de efeito suspensivo a impugnacédo é medida excepcional
e devera ser motivada pelo pregoeiro, nos autos do processo de licitagao.

4.3 Recurso:

4.3.1 Ao final da sessdo publica, verificada a documentacdo do arrematante, o
Pregoeiro ira declarar o licitante vencedor e abrira o periodo para registro de
manifestacdes de recurso dentro de 30 (trinta) minutos. O proponente que
desejar recorrer contra decisdes do Pregoeiro podera fazé-lo, manifestando a
intencao de recurso com registro da sintese de suas razdes no espago previsto
no proprio sistema eletrénico, sendo necessario juntar memoriais no prazo de
03 (trés) dias Uteis. Os interessados ficam, desde logo, intimados a apresentar
contrarrazdes em igual nUmero de dias, que comecarao a correr do término do
prazo do recorrente.

4.3.2 A falta de manifestagéo, imediata e motivada, importara a precluséo do direito
de recurso.

4.3.3 Nao serd concedido prazo para recursos sobre assuntos meramente
protelatorios ou quando néo justificada a intengé@o de interpor o recurso pelo
proponente.

4.3.4  Os recursos contra decis6es do Pregoeiro ndo terdo efeito suspensivo.

4.4 Os recursos e contrarrazdes de recurso deverado ser preenchidos em campo especifico
no proprio sistema e encaminhados ao e-mail licitacoes@prodam.am.gov.br, podendo
também, ser protocolados junto a PRODAM, localizada na Rua Jonathas Pedrosa, 1937,
Praca 14 de Janeiro, Manaus, Amazonas, CEP 69020-110, em dias Gteis, no horério de
08:30 as 17 horas informando o nimero da licitagido — PREGAO ELETRONICO SRP N°
14/2022-PRODAM.

5. DO CREDENCIAMENTO

5.1 Os interessados em participar deste pregdo deverdo dispor de registro cadastral no
SICAF — Sistema De Cadastro Unificado De Fornecedores
51.1 O cadastro no SICAF devera ser feito no Portal de Compras do Governo
Federal, no sitio www.comprasgovernamentais.gov.br, por meio de certificado digital
conferido pela Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil.
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5.2 O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante
ou de seu representante legal e a presun¢éo de sua capacidade técnica para realizacao
das transacdes inerentes a este Pregao.

5.30 uso da senha de acesso pelo LICITANTE é de sua responsabilidade exclusiva,
incluindo qualquer transacdo efetuada diretamente ou por seu representante, ndo
cabendo ao provedor do sistema ou a PRODAM, responsabilidade por eventuais danos
decorrentes do uso indevido da senha, ainda que por terceiros

5.4 O credenciamento junto ao provedor do sistema implica a responsabilidade legal da
LICITANTE e a presuncdo de sua capacidade técnica para realizacdo das transacfes
inerentes ao Pregado na forma eletrénica.

5.5 E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no
SICAF e manté-los atualizados junto aos érgéos responsaveis pela informacéo, devendo
proceder, imediatamente, & corre¢cdo ou a alteragdo dos registros tdo logo identifique
incorre¢do ou desatualizagdo dos dados cadastrais.

5.5.1 A ndo observancia do disposto no subitem anterior podera ensejar
desclassificagdo no momento da habilitagdo

6. DAS CONDICOES PARA PARTICIPACAO

6.1. Poderdo participar deste processo 0s interessados que atenderem a todas as
exigéncias contidas neste Instrumento convocatorio e seus Anexos.

6.2. Na&o poderédo participar deste pregao os interessados que se enquadrarem em uma ou
mais das situagdes relacionadas no art. 38 da Lei 13.303/16:
6.2.1. Cujo administrador ou sdcio detentor de mais de 5% (cinco por cento) do capital

social seja diretor ou empregado da empresa publica ou sociedade de economia mista
contratante;

6.2.2. Suspensa pela empresa publica ou sociedade de economia mista;

6.2.3. Declarada inidénea pela Unido, por Estado, pelo Distrito Federal ou pela
unidade federativa a que esta vinculada a empresa publica ou sociedade de economia
mista, enquanto perdurarem os efeitos da sancao;

6.2.4. Constituida por sécio de empresa que estiver suspensa, impedida ou declarada
inidonea;

6.2.5. Cujo administrador seja sécio de empresa suspensa, impedida ou declarada
iniddbnea;

6.2.6. Constituida por sécio que tenha sido socio ou administrador de empresa
suspensa, impedida ou declarada inidénea, no periodo dos fatos que deram ensejo a
sancéo;

6.2.7. Cujo administrador tenha sido sécio ou administrador de empresa suspensa,
impedida ou declarada inidénea, no periodo dos fatos que deram ensejo a san¢ao;
6.2.8. Que tiver, nos seus quadros de diretoria, pessoa que participou, em razdo de

vinculo de mesma natureza, de empresa declarada inidonea.
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6.3. E vedada também:
6.3.1 A contratagdo do proprio empregado ou dirigente, como pessoa fisica, bem
como a participacdo dele em procedimentos licitatorios, na condi¢éo de licitante;
6.3.2 A quem tenha relacdo de parentesco, até o terceiro grau civil, com:

6.3.2.1 Dirigente de empresa publica ou sociedade de economia mista;
6.3.2.2 Empregado de empresa publica ou sociedade de economia mista cujas
atribuicbes envolvam a atuacdo na area responsavel pela licitagcdo ou
contratacao;
6.3.2.3  Autoridade do ente publico a que a empresa publica ou sociedade de
economia mista esteja vinculada.
6.3.3 Cujo proprietario, mesmo na condi¢do de socio, tenha terminado seu prazo de
gestao ou rompido seu vinculo com a respectiva empresa publica ou sociedade de
economia mista promotora da licitagdo ou contratante ha menos de 6 (seis) meses.

6.4. As condicdes de ndo participacdo e vedacdes serdo consultadas na etapa de
habilitag&o.

7. DA PARTICIPACAO

7.1. A participacdo no certame se dara através de prévio credenciamento junto ao provedor
do sistema, no site https://www.gov.br/compras, observando a data e os horarios
limites estabelecidos no subitem 2.1 deste Instrumento convocatorio.

7.2. Os licitantes deverdo utilizar o certificado digital para acesso ao sistema.

7.3. Cabera ao licitante acompanhar as operac¢des no sistema eletrénico durante a sesséo
publica do Pregéo, ficando responsavel pelo 6nus decorrente da perda de negocios
diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua
desconexao.

7.4. No caso de desconexao com o Pregoeiro no decorrer da etapa competitiva do Pregao,
o sistema eletrbnico podera permanecer acessivel aos licitantes para a recepcao dos
lances, retornando o Pregoeiro, quando possivel, sua atuagcdo no certame, sem
prejuizo dos atos realizados.

7.5. Quando a desconexdo persistir por tempo superior a 10 (dez) minutos, a sessao do
Pregdo sera suspensa e tera reinicio somente apds comunicacdo expressa aos
participantes através do envio de mensagens pelo préprio sistema, marcando a sessao
para continuidade do Pregédo, havendo intersticio de pelo menos 24 (vinte e quatro)
horas entre 0s mesmos.

8. REGULAMENTO OPERACIONAL DO CERTAME

8.1. O certame sera conduzido pelo Pregoeiro designado que ter4, em especial, as
seguintes atribuicdes:
| - conduzir a sesséao publica;
Il - receber, examinar e decidir as impugnacdes e os pedidos de esclarecimentos
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ao edital e aos anexos, além de poder requisitar subsidios formais aos
responsaveis pela elaboragéo desses documentos;
Il - verificar a conformidade da proposta em relacao aos requisitos estabelecidos
no edital;
IV - coordenar a sessao publica e o envio de lances;
V - verificar e julgar as condi¢des de habilitacao;
VI - sanar erros ou falhas que néo alterem a substancia das propostas, dos
documentos de habilitacdo e sua validade juridica;
VIl - receber, examinar e decidir os recursos e encaminha-los a autoridade
competente quando mantiver sua decisao;
VIII - indicar o vencedor do certame;
IX - adjudicar o objeto, quando ndo houver recurso;
X - conduzir os trabalhos da equipe de apoio; e
Xl - encaminhar o processo devidamente instruido & autoridade competente e
propor a sua homologacéo.
Paragrafo unico. O pregoeiro podera solicitar manifestacao técnica da assessoria
juridica ou de outros setores do 6rgao ou da entidade, a fim de subsidiar sua deciséo.

9. DO ENVIO DAS PROPOSTAS DE PRECOS

9.1

9.2

9.3

9.4

9.5
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O encaminhamento de proposta pressupde o pleno conhecimento e atendimento as
exigéncias de habilitacdo previstas no Instrumento convocatorio e seus Anexos. O
fornecedor sera responséavel por todas as transacgdes que forem efetuadas em seu nome
no sistema eletrdnico, assumindo como firmes e verdadeiras suas propostas e lances.
As propostas de precgos terdo seus valores definidos conforme os itens no Anexo 3 —
Minuta da Ata de Registro de Pregos.

Ao apresentar sua proposta e ao formular lances, o licitante concorda especificamente

com as seguintes condic¢des:

9.3.1 O objeto ofertado devera atender a todas as especificagdes constantes do Anexo

| do Instrumento convocatorio.

O prazo de validade da proposta ndo podera ser inferior a 90 (noventa) dias contados

da data da Sesséao Publica do Pregdo.

Da entrega: Por se tratar de um Pregéo pelo Sistema de Registro de Precos — SRP, a

Prodam ndo se obriga a adquirir o objeto licitado, s6 o fazendo quando houver

necessidade, ocasido em que serdo formalizados os instrumentos de contratos para

atendimento da demanda, conforme especificado no Anexo 1 — Termo de Referéncia
deste instrumento convocatério.

9.5.1 Os precos deverao ser cotados em moeda corrente nacional, sendo neles
inclusos todas e quaisquer despesas consideradas para composi¢cao dos
precos, tais como, transportes, impostos, seguros, tributos diretos e
indiretos incidentes sobre o fornecimento do objeto.

PRODAM
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9.5.2 A cotacédo apresentada e levada em conta para efeito de julgamento sera
da exclusiva e total responsabilidade do licitante, ndo Ihe cabendo o direito
de pleitear quaisquer alteracfes, seja para mais ou para menos.

9.5.3 Local de faturamento: Indicar o Municipio e o Estado onde sera efetuado o
faturamento.

No caso de fornecimento de materiais:

9.6.1 Diferencial de ICMS - Para efeito de comprovacéo da incidéncia do Imposto
Sobre Circulacdo de Mercadorias e Servicos (ICMS), a PRODAM esta
enquadrada como contribuinte do ICMS, nas operac¢des interestaduais, com a
aliquota de 18%. Para todo material adquirido fora do Estado sera
recolhido o diferencial de aliquota ao Estado do Amazonas.

9.6.2 Formade apresentacdo dos precos: Os licitantes de outros Estados deverao
computar aos precgos ofertados o percentual diferencial de aliquota de ICMS,
somente para efeito de julgamento, correspondente a complementacdo de
aliquota que sera recolhida pela PRODAM ao Estado do Amazonas (Conforme
Anexo 1-B — Modelo de Proposta de Precos). Quando do envio de sua
proposta final este percentual devera ser expurgado.

9.6.3  Os licitantes ndo abrangidos na area da Zona Franca de Manaus, ndo deverdo
incluir no seu preco o PIS e COFINS, em virtude da Lei Federal n® 10.996/2004,
modificada pela Lei n°® 11.945/2009, que estabelece que as vendas de
mercadorias para as Zonas de Livre Comércio terdo isencdo tributéria de
PIS/COFINS. E ainda a isencao tributaria do Imposto sobre produtos
Industrializados — IPI, em conformidade com o Decreto 7.212/2010.

10. ABERTURA DAS PROPOSTAS E DISPUTA

10.1

10.2

10.3

10.4
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Conforme previsto no Instrumento convocatério, antes do horario da disputa de lances,
o Pregoeiro fara a abertura das propostas apresentadas para analise das mesmas e
avaliar a aceitabilidade das propostas de precos. Havendo necessidade a licitante
devera informar a marca e o modelo do material ofertado. Desclassificard aquelas que
nado se adequarem ao disposto no Instrumento convocatério desta licitacdo.
Em seguida, a partir do horario previsto no sistema, tera inicio a sessao publica do
Pregéo Eletrdnico, com a divulgagéo das propostas de precos recebidas pelo sistema
e ndo desclassificadas, passando o Pregoeiro a receber os lances das licitantes.
Aberta a etapa competitiva, os representantes dos licitantes deverdo estar conectados
ao sistema para participar da sesséo de lances. A cada lance ofertado o participante
sera imediatamente informado de seu recebimento e respectivo horario de registro e
valor.
10.3.1 N&o serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele
gue for recebido e registrado em primeiro lugar.
Durante o transcurso da sessdao publica, os participantes serdo informados, em tempo
real, do valor do menor lance registrado. O sistema néo divulgar4 o autor dos lances
aos demais participantes. Os licitantes seréo representados por seus cédigos.
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10.5 A etapa de lances da sesséo publica tera duracdo de dez minutos e, apdés isso, sera

10.6

10.7

10.8

prorrogada automaticamente pelo sistema quando houver lances ofertados nos ultimos
dois minutos do periodo de duracéo da sesséao publica.

O sistema informara a proposta de menor preco imediatamente apds o encerramento
da etapa de lances no periodo adicional de tempo.

Encerrada a etapa de lances da sessado publica, o Pregoeiro ratificard a proposta
vencedora e podera solicitar da licitante que envie os documentos descritos no Anexo
2 - Documentos para habilitacdo, para comprovar a regularidade de situacao do autor
da proposta, e solicitara a proposta comercial, contendo as especificacdes detalhadas
do objeto licitado (precgo unitério, preco total, e validade da proposta) atualizada em
conformidade com o ultimo lance, ambas no prazo maximo de 2h (duas horas) a contar
da solicitacdo do pregoeiro; documentacdo essa avaliada conforme este instrumento
convocatério. O Pregoeiro verificara, também, o cumprimento as demais exigéncias
para habilitagcdo contidas nos Anexos deste Instrumento convocatorio.

E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacido
fundamentada feita no chat pelo licitante, antes de findo o prazo.

11. JULGAMENTO DAS PROPOSTAS

111

11.2

113

114

115
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O Pregoeiro efetuard o julgamento das propostas pelo critério de MENOR PRECO
GLOBAL, podendo encaminhar, pelo sistema eletrbnico, contraproposta diretamente ao
licitante que tenha apresentado o lance de menor valor, para que seja obtido preco
melhor, bem como decidir sobre sua aceitagcdo, observados prazos para fornecimento,
especificacfes técnicas e demais condi¢des definidas neste Instrumento convocatorio.
O proprio sistema acusara quando houver empate técnico em se tratando de ME/EPP.
Apbs a sessdo de lances, analisando a aceitabilidade ou nédo, o Pregoeiro analisara a
documentacdo do arrematante.
Se a proposta ou lance de menor valor ndo atender as especificacdes técnicas e as
condicdes minimas de habilitacdo, o Pregoeiro examinard a proposta ou o lance
subsequente, verificando a sua aceitabilidade e procedendo a sua habilitacdo, na ordem
de classificacao, e assim sucessivamente, até a apuracdo de uma proposta ou lance
que atenda ao Instrumento convocatorio.
11.3.1 Ocorrendo a situagdo a que se refere o subitem anterior, 0 Pregoeiro podera
negociar com o licitante para que seja obtido preco melhor para a PRODAM.
A proposta devera ser apresentada em 01 (uma) via original, na lingua portuguesa
corrente no Brasil, salvo quanto as expressdes técnicas impressas atraves de edicdo
eletrbnica de textos em papel timbrado do proponente, bem como ser redigida de forma
clara, legivel, sem rasuras, emendas ou entrelinhas.
Constatado o atendimento das exigéncias fixadas no Instrumento convocatorio, a
licitante sera declarada vencedora do certame pelo Pregoeiro, desde que ndo haja a
manifestacdo da intencéo de interposicéo de recurso pelas licitantes, sendo adjudicado
0 objeto.
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11.6 Caso seja declarada pelas licitantes a intengdo de interpor recurso, estando
devidamente motivado, conforme item 4.3 e acatada pelo Pregoeiro, sera aberto o prazo
legal para recebimento do recurso.

11.7 Se o adjudicatario, convocado dentro do prazo de validade da sua proposta, néo
apresentar situacao regular, estara sujeito as penalidades previstas no item 19. Neste
caso, o Pregoeiro examinara as ofertas subsequentes, e a habilitacdo dos proponentes
observadas a ordem de classificacao, até a apuracdo de uma que atenda ao Instrumento
convocatério, sendo o respectivo proponente convocado para negociar reducdo do
preco ofertado.

12. HOMOLOGACAO

12.1 N&o sendo declarada a intengéo de interposicao de recurso pelas licitantes, cabera ao
Pregoeiro a adjudicacdo do objeto ao vencedor e ao Diretor-Presidente da PRODAM
deliberar sobre a homologacao do objeto ao vencedor do Pregéo.

12.2 Havendo recurso, o Diretor-Presidente da PRODAM, apds deliberar sobre o mesmo,
adjudicara o objeto ao licitante vencedor, homologando também o processo.

12.3 Por se tratar de um pregéo para registro de prec¢os, a homologacdo do resultado desta
licitag@o ndo implicara em direito a contratacao.

13. DA ATA DE REGISTRO DE PRECOS

13.1 Homologado o resultado da licitacdo, a PRODAM, respeitadas as ordens de
classificacdo, convocara os interessados para assinatura da Ata de Registro de Precos
que, apoés cumpridos os requisitos de publicidade, ter4 efeito de compromisso de
fornecimento nas condicdes estabelecidas.

13.2 As convocacdes de que tratam o subitem anterior dever&o ser atendidas no prazo
maximo de 5 (cinco) dias uteis, prorrogavel apenas 1 (uma) Unica vez e por igual periodo,
desde que a solicitacdo seja apresentada ainda durante o transcurso do intersticio inicial,
desde que ocorra motivo justificado e aceito pela PRODAM, sob pena de decair o direito
a contratacdo, sem prejuizo das sancdes cabiveis.

13.3 A Atafirmada com os licitantes fornecedores observara o modelo do Anexo 3 — Minuta
da Ata de Registro de Precos

13.4 Sempre que o licitante vencedor ndo atender a convocacao, nos termos definidos no
subitem 13.2, é facultado a Administracéo, dentro do prazo e condicfes estabelecidos,
convocar remanescentes, na ordem de classificacdo, para fazé-lo em igual prazo e nas
mesmas condi¢fes, ou revogar o item especifico, respectivo ou a licitacao.

13.5 Ao assinar a Ata de Registro de Precos, a adjudicataria obriga-se a fornecer o objeto
a ela adjudicado, quando solicitado, conforme especificacdes e condi¢cdes contidas neste
Instrumento convocatorio, em seus anexos e também na proposta apresentada,
prevalecendo, no caso de divergéncia, as especificacdes e condigdes deste Instrumento
convocatorio.

13.6 A empresa fornecedora ficar4 obrigada a atender a todas as demandas solicitadas
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pela PRODAM, durante a vigéncia da Ata de Registro de Precos, mesmo se a entrega
deles decorrente for prevista para data posterior ao seu vencimento.

13.7 Para cada demanda de servicos deverd ser celebrado instrumento de contrato,
conforme Anexo 7 — Minuta de Contrato.

13.8 Caso o0 objeto ndo corresponda no todo ou em parte ao especificado no instrumento
convocatério e seus respectivos anexos, o fornecedor devera corrigir ou entregar, sem
6nus para a PRODAM, o objeto do contrato, sob pena de aplicacao de sanc¢des a critério
da Administragéo

13.9 A Ata de Registro de Precos tera validade de 12 (doze) meses contada a partir da data
de sua assinatura

14. GARANTIA
14.1 O fornecedor devera proceder conforme solicitado no termo de referéncia.
15. OBRIGACOES DO FORNECEDOR

15.1 Assinar a Ata de Registro de Precos.

15.2 Entregar o objeto conforme solicitagdo documentada no Pedido de Compra/
Autorizacdo de Execucdo de Servicos, obedecendo aos prazos, bem como as
especificacdes, objeto deste Instrumento convocatorio.

15.3 Prestar os esclarecimentos que forem solicitados pela PRODAM e atender prontamente
a eventuais solicitacdes/reclamacoes.

15.4 Dispor-se a toda e qualquer fiscalizacdo da PRODAM, no tocante ao produto, assim
como ao cumprimento das obrigacfes previstas neste Instrumento convocatério

15.5 Prover todos 0s meios necessarios a garantia da plena operacionalidade do objeto
contratado, inclusive considerados os casos de greve ou paralisacdo de qualquer
natureza

15.6 Manter durante toda a execucéo da Ata de Registro de Precos, em compatibilidade com
as obrigacdes por ela assumidas, todas as condi¢cdes de habilitagdo e qualificacdo
exigidas na licitacao.

16. OBRIGACOES DA PRODAM

16.1 Efetuar o registro do fornecedor e firmar a correspondente Ata de Registro de Precos;

16.2 Conduzir os procedimentos relativos a eventuais renegociacfdes dos precos registrados;

16.3 Aplicar as sanc¢des por descumprimento do pactuado na Ata de Registro de Precos;

16.4 Efetuar os pagamentos devidos ao Fornecedor, nas condi¢cdes estabelecidas neste
Instrumento convocatorio;

16.5 Promover, por intermédio de colaborador indicado, a fiscalizacdo e o acompanhamento
da execuc¢do do objeto contratado, para que, durante a vigéncia da Ata de Registro de
Precos, sejam mantidas as condigcbes de habilitagdo e qualificacdo exigidas nesta
licitac&o.
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17. DO FORNECIMENTO E DO RECEBIMENTO DO OBJETO

17.1

17.2

17.3

Quando tiver necessidade e disponibilidade financeira, a PRODAM demandara a
execucdo do objeto contratado, nas especificacdes e quantidades a serem adquiridas,
encaminhando ao fornecedor e-mail:

Observado o prazo de entrega previsto no Anexo 1 — Termo de Referéncia deste
instrumento convocatoério, a PRODAM emitira ao fornecedor, documento de termo de
recebimento definitivo com o respectivo atesto dos servicos homologados, quanto a
qualidade e quantidade

A aprovacao do objeto pela PRODAM néo exclui a responsabilidade civil do fornecedor
por vicios de quantidade ou qualidade do mesmo ou disparidades com as
especificacbes estabelecidas no Anexo 1 — Termo de Referéncia deste instrumento
convocatorio

18. DO PAGAMENTO

18.1

18.2

18.3

18.4
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O prazo de pagamento sera conforme estabelecido no Termo de Referéncia — Anexo 1
deste instrumento, realizado apds os atestos e autorizagbes das areas competentes da
PRODAM.
Os pagamentos devidos pela PRODAM seréo liquidados através de cheque nominal ou,
através de deposito em conta corrente indicada pelo fornecedor.
No ato do pagamento, se houver qualquer multa a descontar, serd o valor
correspondente deduzido da quantia devida.
Sera exigido do fornecedor quando da apresentacdo da Nota Fiscal correspondente
copia da seguinte documentacédo: prova de inscri¢cao regular junto ao Cadastro Nacional
de Pessoas Juridicas (CNPJ), prova de regularidade fiscal e previdenciaria,
apresentando Certiddo Negativa de Débitos relativos a Créditos Tributarios Federais e
a Divida Ativa da Unido (C.N.D.) (portaria conjunta PGFN/RFB n° 1751/2014), prova de
regularidade para com o Fundo de Garantia por Tempo de Servico, Certiddo de
Regularidade de Situagéo junto ao F.G.T.S., Prova de regularidade para com a Fazenda
Estadual e Municipal do domicilio do fornecedor ou outra equivalente, em validade;
Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante
a apresentacao de certiddo negativa, nos termos do Titulo VII-A da Consolidagcédo das
Leis do Trabalho, aprovada pelo Decreto-Lei n°® 5.452, de 1° de maio de 1943 (NR)
18.4.1 Conforme disposto na Clausula 22, inciso |, do protocolo ICMS 42, publicado no
Diario Oficial da Unidao (DOU) de 15/07/2009 e do Decreto n° 30.775 de
1/12/2010, os fornecedores deverdo emitir Nota Fiscal Eletrbnica nas compras
governamentais, logo o licitante vencedor devera emitir nota fiscal eletrénica
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19. SANCOES ADMINISTRATIVAS

19.1 Aos proponentes que ensejarem o retardamento da execucdo do certame; nao
mantiverem a proposta; falharem ou fraudarem a execucdo da presente aquisicao;
comportarem-se de modo inidéneo; fizerem declaracdo falsa ou cometerem fraude fiscal,
poderdo ser aplicadas, conforme o caso, as seguintes sanc¢des, sem prejuizo da reparacao
dos danos causados a PRODAM pelo infrator:
19.1.1 Adverténcia e anotagdo restritiva no Cadastro de Fornecedores da
PRODAM,;
19.1.2 Multa;
19.1.3 Suspensdao temporaria de participagdo em licitacdo e impedimento de
contratar com a Prodam, ndo superior a 2 (dois) anos;
19.2 N&o sera aplicada multa se, comprovadamente, 0 atraso da entrega do objeto advir de

caso fortuito ou motivo de forga maior, ambos aceitos pela PRODAM.
19.2 A aplicacéo das penalidades ocorrera ap0s defesa prévia do interessado, no prazo de
10 (dez) dias Uteis a contar da intimag&o do ato.

20. DISPOSICOES FINAIS

20.1 A presente licitagdo n&o importa necessariamente em contratacdo, podendo a
Administracdo da PRODAM revoga-la no todo ou em parte, por razdes de interesse
publico, derivadas de fato superveniente comprovado ou anula-la por ilegalidade, de
oficio ou por provocacdo mediante ato escrito e fundamentado disponibilizado no
sistema para o conhecimento dos participantes da licitacdo — ndo gerando a obrigacdo
de indenizar.

20.2 Os proponentes assumem todos os custos de preparagdo e apresentacdo de suas
propostas e a PRODAM nao sera, em nenhum caso, responsavel por esses custos,
independentemente da conducao ou do resultado do processo licitatorio.

20.3 O proponente é responsavel pela fidelidade e legitimidade das informacdes prestadas e
dos documentos apresentados em qualquer fase da licitagdo. A falsidade de qualquer
documento apresentado ou a inverdade das informacdes nele contidas implicara
imediata desclassificacdo do proponente que o tiver apresentado, ou, caso tenha sido o
vencedor, a rescisdo do contrato, sem prejuizo das demais sanc¢fes cabiveis.

20.4 ApOs apresentacdo da proposta, ndo cabera desisténcia, salvo por motivo justo
decorrente de fato superveniente e aceito pelo Pregoeiro.

20.5 Na contagem dos prazos estabelecidos neste Instrumento convocatorio, excluir-se-a o
dia do inicio e incluir-se-4 o do vencimento. Sé se iniciam e vencem 0s prazos em dias
de expedientes na PRODAM.

20.6 E facultado ao Pregoeiro, ou a Autoridade Superior, em qualquer fase da licitacéo,
promover diligéncias com vistas a esclarecer ou a complementar a instru¢do do
processo, vedada a inclusdo posterior de documento ou informacéo que deveria constar
no ato da sesséao publica.

20.7 Os proponentes intimados para prestar quaisquer esclarecimentos adicionais deveréo
fazé-lo no prazo determinado pelo Pregoeiro, sob pena de desclassificacdo/inabilitagéo.
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20.8 O desatendimento de exigéncias formais ndo essenciais ndo importard no afastamento
do proponente, desde que seja possivel a afericdo da sua qualificagcdo e a exata
compreensao da sua proposta.

20.9 As normas que disciplinam este Pregdo serdo sempre interpretadas em favor da
ampliacdo da disputa entre os proponentes, desde que ndo comprometam o interesse
da Administracdo, a finalidade e a seguranca da contratacao.

20.10 As decisdes referentes a este processo licitatorio poderdo ser comunicadas aos
proponentes por qualquer meio de comunicacdo que comprove 0 recebimento; ou
através por meio do sistema eletrénico através do site
http://www.comprasgovernamentais.gov.br; ou através da publicacdo no portal de
transparéncia da PRODAM,; ou, ainda, mediante publicacdo no Diario Oficial do Estado
do Amazonas

20.11 N&o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessdo sera automaticamente transferida
para o primeiro dia Util subsequente, no mesmo horario e local anteriormente
estabelecido, desde que n&do haja comunicac¢do do Pregoeiro em contrario.

20.12 O Instrumento convocatorio encontra-se disponivel no site
http://www.comprasgovernamentais.gov.br/, bem como na pagina da PRODAM na
internet, no enderego www.prodam.am.gov.br.

20.13 O foro designado para julgamento de quaisquer questdes judiciais resultantes deste
instrumento convocatério serd o local da realizagdo do certame, considerado aquele a
gue esta vinculado ao Pregoeiro.

20.14 Séao partes integrantes deste instrumento convocatério:

20.14.1 Anexo 1 — Termo de Referéncia;
20.14.1.1 — Anexo 1-A — Tabela de Demonstracéo de Atendimento;
20.14.1.1 — Anexo 1-B — Modelo de Proposta de Precos;
20.14.2 Anexo 2 — Documentos para Habilitagéo;
20.14.3 Anexo 3 — Minuta da Ata de Registro de Precos;
20.14.3.1 — Anexo 3-A — Anexo da Minuta da Ata de Registro de Precos;
20.14.4 Anexo 4 — Modelo de Declaracdo de Fato Superveniente Impeditivo de
Habilitacao;
20.14.5 Anexo 5 — Modelo de Declaragdo Quanto ao Cumprimento as Normas
Relativas ao Trabalho do Menor;
20.14.6 Anexo 6 — Tabela de Pre¢co Maximo;
20.14.7 Anexo 7 — Minuta de Contrato;
20.14.7.1 Anexo 7-A — Anexo da Minuta de Contrato;

Manaus (AM), 22 de dezembro de 2022.

CLEANE Assinado de forma

digital por CLEANE

VIDAL VIDAL TEIXEIRA
Dados: 2022.12.23

TEIXEIRA  10:19.48 -0a00'

Cleane Vidal Teixeira
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PREGAO ELETRONICO SRP 14/2022

ANEXO 1 - TERMO DE REFERENCIA

1. Objeto
1.1. Contratagdo de solucgédo de ciberseguranca, auditoria e prevencao de ameacas a base
de dados néo estruturados em endpoint, na modalidade de subscri¢cdo, incluindo
garantia, servico de instalagdo e treinamento, visando ampliar a capacidade de
atendimento ao ambiente de desktops e servidores da PRODAM e seus clientes em
relacdo ao combate as ameacgas cibernéticas.

2. Objetivo e justificativa

2.1. A PRODAM possui em seu portfélio Servicos Eventuais, uma gama de servi¢cos
técnicos que seus clientes contratam como bolsdo de horas disponiveis para
demandas inesperadas. A maioria das demandas destina-se as atividades de
atendimento ao usuéario final (suporte a estacdes de trabalho). Como ndao ha um
contrato especifico para este servico, a equipe técnica fica disponivel e s6 atua por
demanda. Por outro lado, o time de suporte é pequeno e para atender contratos de
servigos continuados, seria necessario ampliar consideravelmente a equipe. Desta
forma, a aquisicdo desta tecnologia € capaz de aumentar a capacidade de
atendimento exponencialmente ja que a ferramenta é capaz de gerir milhares de
estagfes simultaneamente. Por tanto, esta aquisicdo melhora a qualidade da
prestacao de servicos e incrementa o leque de servicos que a PRODAM pode prestar
aos seus clientes.

2.2. Outro servigo prestado pela PRODAM aos seus clientes € o servico de Seguranga da
Informacgéo, onde séo oferecidos equipamentos Firewall que fazem a seguranca do
perimetro entre a rede do cliente e a comunicagdo externa via Internet. Este servico
protege a rede do cliente contra ataques oriundos via internet, porém, nao contempla
nivel de seguranca dos Endpoints (estacdes de trabalho). Através da aquisi¢édo desta
ferramenta serd possivel oferece ao cliente seguranca de ponta a ponta, também
incluindo a sua rede interna e seus ativos.

2.3. SO no ano de 2021 foram registrados 2 ataques em instituicbes do Estado onde
ficaram indisponiveis servicos prestados aos cidaddos por conta de endpoints
infestados com ransomware.

2.4. Ataques similares ocorrem em todo o mundo ndo s6 em instituicdes publicas, mas
também empresas privadas, como amplamente divulgado pela imprensa, como
podemos citar: JBS sofre ataque hacker e suspende operacfes em varios paises —
31 de maior de 2021; Lojas Renner reestabelece site e sistema de pagamentos apos
ataque de ransomware — 19 de agosto de 2021.

2.5. A identificacdo de usuarios comprometidos, sejam eles comuns ou privilegiados,
requer o uso de ferramentas capazes de avaliar o0 seu comportamento, normalmente
por meio de Machine Learning. Um usuério comprometido €, normalmente, a porta de
entrada para ataques como 0s anteriormente citados. Por esta razéo, a capacidade

Rua Jonathas Pedrosa, n° 1937,

Pca. 14 de Janeiro, Manaus-AM [

CEP 69020-110

SAC-PRODAM: (92) 2121-6500 -

WWW.PRODAM.AM.GOV.BR
© eprodam_am Processamento de Dados Amazonas



 AMAZONAS

GOVERNO DO ESTADO

Nivel de Classificagdo Grupo de acesso
Publico PUBLICO

14

de conhecer o comportamento de cada usuério da rede e de verificar se esses estdo
ou ndo comprometidos, é recurso essencial atualmente, onde ha um crescente ataque
as instituicdes e empresas.

2.6. Os atagues como os de ransomware, onde dados sdo sequestrados e ha um pedido
de resgate para sua recuperagdo, ocorrem em dados n&o estruturados ou
semiestruturados. Assim, a capacidade de andalise comportamental do usuério deve
estar em linha com a andlise do uso de dados estruturados ou semiestruturados. Isso
requer o uso de ferramentas e solu¢cdes adequadas que oferecam seguranca e
eficiéncia a partir de um ambiente adequado a sua destinacao.

2.7. Um problema recorrente e que acarreta brechas que podem ser exploradas em
ataques cibernéticos sao usuarios que deveriam deixar de ter acesso a determinado
conteudo, seja por mudanca de Unidade Organizacional, de atribuigdo ou mesmo por
questbes administrativas e, pelo fato de o gestor ndo solicitar a remogado desse
acesso (por equivoco ou esquecimento), esse usuario continua com o acesso e pode
ser explorado por hackers.

2.8. Logo, é importante buscar minimizar os pontos de falha de seguranca dos sistemas,
informagbes e dados em custddia, hospedados e processados, de forma a
desenvolver estratégias que possam inibir a tentativa de busca, vazamento e
sequestro de informagdes que possam comprometer a seguranga de dados e evitar
0 acesso indevido das informagfes sensiveis, sujeitas as legislagbes e normas
brasileiras, preservando niveis de sigilo, prevenindo ataques ou penalizando repasse
ou acesso indevido de informacbes pela rede de dados sdo estratégias a serem
adotadas com esta contratagao.

2.9. Outro ponto de extrema relevancia esta nas questfes de protecédo de dados pessoais,
o que remete a Lei Geral de Protecéo de Dados Pessoais — LGPD, Lei n°® 13.709/2018,
gue entrou em vigor no final de agosto de 2020. Esta contratac@o pretende propiciar
ao CONTRATANTE uma atualizacdo tecnolégica para 0 novo cenario de
ciberseguranca e para a LGPD.

2.10. Outra questao significativa da contratacdo do servigo, esta com relagcdo ao
acesso privilegiado. Entende-se que a maioria dos ataques que culminam na extracao
de dados sensiveis acontecem através de um acesso legitimo em um sistema interno,
usando credenciais vazadas ou roubadas. Essa questdo de seguranca, em sua
maioria das vezes, esta diretamente relacionada com o dono da credencial. Existem
diversas normas e regras que sdo apresentadas para uma melhor gestdo nos
acessos, e até mesmo politicas como a troca de senha periodicamente, porém fica
claro que deixar essa responsabilidade apenas nas mé&os de usuarios e
administradores pode elevar o risco de todo infraestrutura tecnoldgica do
CONTRATANTE.

2.11. Portanto, considerando a importancia dos servicos de seguranca de Tl para a
protecdo dos diversos servicos e sistemas do CONTRATANTE, aliado a inexisténcia
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de profissionais especializados nos quadros de servidores efetivos, em quantitativo e
gualificacdo necessarios ao atendimento dessa demanda, torna-se essencial para a
adequada protecdo do ambiente tecnolégico a contratacdo desta ferramenta de
seguranca da informacéao.

3. Origem dos Recursos
3.1. Recursos proprios;
3.2. APRODAM ¢é uma empresa de economia mista de capital independente.

4. Tipo de licitagdo

4.1. O vencedor sera definido pelo menor preco global ofertado, através do Sistema de
Registro de Precos;

4.2. O sistema de Registro de Precos (RP) coaduna-se perfeitamente com a contratacao
pretendida, uma vez que viabilizard que a PRODAM demande a contratacdo das
licencas e servicos através da ata proveniente do RP quando identifique a demanda
formalizada por seus clientes internos ou externos, ndo comprometendo 0 Sseu
orcamento durante o periodo em que as demandas ndo se concretizam, bem como,
dimensionando a sua capacidade de execucao dos servicos de maneira escalonada.

5. Execucéo do contrato

5.1. Empreitada por prec¢o unitario;

5.2. A atividade de fiscalizacdo sera realizada para assegurar o efetivo cumprimento das
obrigacdes contratuais assumidas e a qualidade dos servicos prestados a
CONTRATANTE;

5.3. Para tanto, o fiscal a ser designado pela CONTRATANTE devera:

5.3.1. acompanhar, fiscalizar e atestar a execugao dos servigos contratados;

5.3.2. indicar as eventuais glosas das faturas;

5.3.3. informar a Administracdo da CONTRATANTE o eventual descumprimento dos
compromissos pactuados, que podera ensejar a aplicacdo de penalidades.

5.4. Em audiéncia inaugural do contrato serdo apresentados, por parte da CONTRATADA,
0 preposto indicado e, por parte da CONTRATANTE, o fiscal que fard o
acompanhamento e a fiscalizacdo da execucéo do contrato;

5.5. Nessa audiéncia serdo definidos e formalizados os protocolos de comunicacao entre
a CONTRATANTE e CONTRATADA, para efeito da fiscalizacdo do contrato;

5.6. Serdo ainda ratificados os procedimentos decorrentes deste Termo de Referéncia
para:

5.6.1. Emisséo das AutorizacBes para Execucao de Servico;

5.6.2. Verificagcdo do atendimento dos requisitos estabelecidos no Termo de
Referéncia;

5.6.3. Atestacéo das faturas;

5.6.4. Descontos, multas e aplicagdo das demais sanc¢des previstas;
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5.6.5. Renovacao do contrato;

5.6.6. Encerramento do contrato;

5.6.7. A audiéncia inaugural sera realizada em até 5 dias Uteis apos a assinatura do
contrato;

5.7. Trata-se de servico comum de carater continuado sem fornecimento de mao de obra
em regime de dedicacdo exclusiva, a ser contratado mediante licitacdo, na
modalidade pregédo, em sua forma eletrénica.

5.8. O objeto a ser contratado enquadra-se na categoria de bens e servicos comuns, de
que trata a Lei n® 10.520, de 17 de julho de 2002.

5.9. A prestacdo dos servicos ndo gera vinculo empregaticio entre os empregados da
Contratada e a Administracdo Contratante, vedando-se qualquer relacdo entre estes
que caracterize pessoalidade e subordinacédo direta.

5.10. Os servigos serdo pagos conforme quantitativos demandados via Autoriza¢ao
de Execucéo de Servigos, da seguinte forma:

5.11. Para o item 1 - licengas: Quantidade de Licencas x Valor unitario / més —
Apuracdo mensal;

5.12. Para os demais itens — servigos: Quantidade X valor unitario — Apuragao por
execucao;

5.13. O contratado podera solicitar reajuste de precos dos itens a cada 12 meses,

visando manter o equilibrio econdmico-financeiro do contrato, desde que apresente
tabela de custos justificando a necessidade;

5.14. O reajuste de precos se dar4 com base no indice de Custo de Tecnologia da
Informacéo (ICTI) acumulado de 12 (doze) meses, calculado e divulgado pelo Instituto
de Pesquisa Econbmica Aplicada (IPEA).

5.15. O contrato tera validade de 12 meses e podera ser renovado até o limite
previsto em legislacdo vigente.

6. Condicbes de pagamento

6.1. O pagamento sera efetuado mensalmente, mediante apresentacdo da Nota
Fiscal/Fatura e seu atesto, contendo 0s servigos efetivamente prestados, que
ocorrera até o 10° (décimo) dia util do més subsequente, com os descontos legais
(retencBes) e eventuais descontos por indisponibilidade do servico apurados para o
més faturado;

6.2. A PRODAM pagard a CONTRATADA o valor de licencas habilitadas no seu
Datacenter. O pagamento sera mensal, de acordo com a apuragdo da quantidade de
licencas habilitadas no més. A habilitagdo de mais licencas ou reducéo podera ser
realizada em qualquer momento;

6.3. Para os servigos de instalacdo, os valores serdo pagos apés a concluséo dos servigos
e corresponderd a quantidade de servicos demandados multiplicado pelo valor
unitario do servico;
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6.4. Para os treinamentos, os valores serdo pagos ap0s a conclusao dos treinamentos e
corresponderd a quantidade de turmas concluidas multiplicado pelo valor unitario de
cada turma.

7. Nao parcelamento da solucgéo

7.1. O agrupamento dos itens em um lote Unico, levou em consideracdo questdes
técnicas, bem como o ganho de economia em escala, sem prejuizo a ampla
competitividade, uma vez que existem no mercado varios fabricantes com capacidade
de fornecer a solugdo na forma em que estd agrupada nesta contratacdo. O
agrupamento encontra ainda justificativa em decisdes ja deliberadas pelo TCU sobre
a matéria, tais como, o informativo 106 do TCU que traz decisao que “A aquisi¢ao de
itens diversos em lotes deve estar respaldada em critérios justificantes®, adotando o
entendimento do acérdao 5260/2011 — TCU — 1a camara, de 06/07/2011, que decidiu
que “Inexiste ilegalidade na realizagéo de pregao com previsdo de adjudicagdo por
lotes, e ndo por itens, desde que os lotes sejam integrados por itens de uma mesma
natureza e que guardem correlagéo entre si “.

8. Qualificagao técnica exigida

8.1. Apresentar atestado(s) ou certiddo (6es) de capacidade técnica-operacional emitidas
por entidades publicas e/ou privadas indicando que a empresa ja prestou servico
semelhante por um periodo minimo de 12 (doze) meses e que forneceu no minimo
10% das quantidades descritas para o item 1, referente ao item 12 do termo de
referéncia;

8.2. O licitante classificado e habilitado provisoriamente sera convocado pelo pregoeiro
para realizagdo de Prova de Conceito — PoC, visando aferir o atendimento dos
requisitos e funcionalidades minimas da solugéo tecnolégica especificadas no item
17 do Termo de Referéncia;

8.3. A licitante devera ainda, apresentar declaracédo de que é revenda oficial do produto
ofertado, informando ainda, fabricante, modelo e versdo da licenca software ofertada;

8.4. A Licitante devera apresentar, juntamente com sua proposta comercial,
documentacdo técnica (datasheets, manuais, copia de documentos técnicos
disponiveis publicamente no site do fabricante dos produtos etc.) dos produtos
ofertados de modo a comprovar o atendimento de todos 0s requisitos técnicos da
solugdo especificados neste Termo de Referéncia, além de permitir identificar de
maneira inequivoca o modelo de produto proposto;

8.5. A comprovacao e suas referidas documentacdes poderdo ser fornecidas em midia
eletrénica;

8.6. Sera obrigatoria demonstragdo de atendimento, na proposta comercial, de todos os
requisitos exigidos por meio da indicagdo do numero de paginas da documentacao
fornecido para cada Item/ Subitem das especificacdes técnicas descritas, conforme
tabela - ANEXO 1-A — TABELA DE DEMONSTRAQAO DE ATENDIMENTO;
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9. Penalidades

9.1. O servico a ser prestado devera seguir as especificacdes contidas neste Termo de
Referéncia;

9.2. O descumprimento total ou parcial de qualquer obrigacdo estabelecida sujeitara a
CONTRATADA as sanc0es legais aplicaveis, garantida a prévia e ampla defesa;

9.3. Alékm das penalidades legalmente previstas e sem prejuizo das mesmas, a
CONTRATADA ficara sujeita as sancdes a seguir relacionadas:

9.4. Adverténcia;

9.5. Multa de 10% (dez por cento) sobre o valor do contrato na hipétese de perda de
dados, utilizacdo indevida dos mesmos ou falha que possibilite a utilizacdo dos dados
por terceiros nao autorizados, respondendo adicionalmente por perdas e danos
pertinentes;

9.6. Pela rescisao do contrato por iniciativa da CONTRATADA, sem justa causa, multa de
10% (dez por cento) do valor total atualizado do contrato, sem prejuizo do pagamento
de outras multas que ja tenham sido aplicadas e de responder por perdas e danos
que a resciséo ocasionar a CONTRATANTE;

9.7. Suspensao temporaria de participacao em licitagdo e impedimento de contratar com
a PRODAM pelo prazo de até 02 (dois) anos;

9.8. O valor da multa, apurado ap6s regular procedimento administrativo, sera descontado
dos pagamentos eventualmente devidos pela CONTRATANTE, da Garantia ou
cobrados judicialmente;

10. Das obrigacBes da contratante

10.1. Exigir o cumprimento de todas as obrigacBes assumidas pela Contratada, de
acordo com as clausulas contratuais e os termos de sua proposta;
10.2. Exercer o acompanhamento e a fiscalizacdo dos servicos, por servidor

especialmente designado, anotando em registro préprio as falhas detectadas,
indicando dia, més e ano, bem como o nome dos empregados eventualmente
envolvidos, e encaminhando os apontamentos a autoridade competente para as
providéncias cabiveis.

10.3. Notificar a Contratada por escrito da ocorréncia de eventuais imperfeicées no

curso da execucao dos servicos, fixando prazo para a sua correcao.

11. Das obrigacbes da contratada
11.1. A contratada deve cumprir todas as obrigacdes constantes neste Termo e seus
anexos, assumindo como exclusivamente seus 0s riscos e as despesas decorrentes
da boa e perfeita execucdo do objeto e, ainda;
11.2. Manter, durante toda execucado do contrato, compatibilidade com as obrigacbes
assumidas, todas as condi¢Bes de habilitacdo e qualificacédo exigidas;
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11.3. Ter pleno conhecimento de todas as condi¢des e peculiaridades inerentes aos

servicos objeto deste Termo de Referéncia, ndo podendo invocar, posteriormente,
desconhecimento para cobranca de servigos extras;

11.4. Executar os servicos e concluir todos os servicos contratados nos prazos
estabelecidos neste Termo de Referéncia e nas Autorizacdes de Execucdo de
Servigos;

11.5. Responsabilizar-se integralmente pela sua equipe técnica, primando pela
gualidade, desempenho, eficiéncia e produtividade, visando a execugéo dos trabalhos
durante todo o Contrato, dentro dos prazos estipulados, sob pena de ser considerada
infracé@o passivel de aplicacéo de penalidades previstas, caso o0s prazos e condi¢des
nao sejam cumpridas;

11.6. Fornecer, sem custos adicionais para o Contratante, quaisquer atualizacdes de
patches, releases e novas versbes dos softwares, durante a vigéncia da garantia
contratual;

11.7. Comunicar a PRODAM, por escrito, quaisquer anormalidades que ponham em
risco 0 éxito e o cumprimento dos prazos da execugdo dos servigos, propondo as
acOes corretivas necessdrias para a execugao dos mesmos;

11.8. Atender as solicitagcdes emitidas pela Fiscalizacdo quanto ao fornecimento de
informagdes e/ou documentagéo.

12. Iltens para contratacéo

Item |Especificacdo Unidade Quantidade

Solugdo de segurancga, auditoria e prevengdo de
ameacas a base de dados ndo estruturados, em
endpoint.

1 Licenga de uso 15.000

para 12 meses

Servico de instalagdo para solugdo de seguranga,

2 L N R Servico 2
Jauditoria e prevengdo de ameagas a base
de dados ndo estruturados em endpoint.

3 [Treinamento para solugdo de seguranga, auditoria Turma 4

e prevengdo de ameacas a base de
dados ndo estruturados em endpoint.

13. Especificacdes da Solucédo

13.1. Modelo de licenciamento
13.1.1.Modelo de licenciamento por subscricdo, on-premise ou em nuvem a
semelhanga do consumo de qualquer servigo. O foco deste modelo € o resultado,
consubstanciado na efetiva disponibilizacdo e uso da solugéo.
13.2. Agentes para endpoints
13.2.1.Compatibilidade
13.2.1.1. Deverdo funcionar por meio de software (agente) instalado nos
endpoints que possuam, no minimo, sistema operacional Windows,
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independente do ambiente que esteja sendo executado (maquina fisica ou
virtual) e, caso o sistema operacional tenha versbes 32 e 64 bits, ambas
devem ser suportadas.
13.2.1.2. Os agentes a serem instalados nos endpoints deverdo
ser compativeis, no minimo, com 0s seguintes sistemas Operacionais:
13.2.1.2.1. Windows 7 32bits e 64 bits;
13.2.1.2.2.  Windows 10 32bits e 64 bits;
13.2.1.2.3. Windows 11 32bits e 64 bits;
13.2.1.2.4.  Windows Server em suas versdes 2012 R2, 2016 e 2019, 32 bits
e 64 bits.
13.2.1.3. Devera identificar os endpoints com agentes desatualizados.
13.2.2.Distribuicao e instalacdo
13.2.2.1. Descoberta automatica dos endpoints que nao possuem o0 agente
instalado;
13.2.2.2. Descoberta automatica e evidenciagédo dos agentes que eventualmente
tenham sido paralisados propositadamente;
13.2.2.3. Instalacdo remota via Group Policy (GPO), Web e console de
gerenciamento;
13.2.2.4. Ainstalacdo do agente deve possuir um pacote Unico para cada sistema
operacional suportado, sendo que deve possuir um Unico pacote para todas
as versdes do sistema operacional Windows.
13.2.2.5. A instalagdo do agente em endpoints Windows deve ser realizada e
gerenciada pela propria solucdo, por ferramenta da PRODAM, ou
manualmente, por usuario autorizado, de forma remota e autbnoma, oculta,
sem interferéncia do usuério final e sem a necessidade de reiniciar a
maquina;
13.2.2.6. Posssibitar a instalacdo instalado em qualquer Unidade Organizacional
da PRODAM ou de seus clientes, sem a dependéncia de gerenciamento de
rede (Por exemplo: Active Directory), e sem necessidade de configuracéo
de usuéarios e arquivos;
13.2.2.7. Poder ser distribuido pelas ferramentas ja utilizadas pela PRODAM:
GPO ou scripts. Pode ser também instalada manualmente por usuario
autorizado da Geréncia de Infraestrutura (GINFS) da PRODAM.
13.2.2.8. Poder ser instalado em DMZ para comunicac¢des/atualizacdes de
agentes instalados em endpoints que poderdo estar sendo utilizados fora
do ambiente da PRODAM.
13.2.3.Consumo de Recursos
13.2.3.1. Os agentes ndo poderdo consumir recursos substanciais do endpoint
ou interferir em seus itens de configuragdo (memoria, processamento e
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espaco em disco local e trafego de rede), ndo podendo ultrapassar 2% (dois
por cento) dos recursos totais de cada item, aferidos individualmente.
13.2.4.Seguranca
13.2.4.1. Os agentes ndo devem acessar a internet. As atualizacbes ou
comunicacdes que eles necessitarem deverdo ser feitas pelo gerenciador
da solucdo. Caso o endpoint esteja sendo utilizado fora do ambiente
corporativo, este poderd acessar 0 gerenciador da solucdo via internet
apenas para coleta de atualiza¢des e para envio de incidentes registrados.
Esses acessos devem ser definidos através de politicas internas da
PRODAM e os dados devem trafegar por meio do protocolo TLS 1.1 ou
superior.
13.2.4.2. Deve possuir protecdo contra desinstalacdo ou interrupcéo do agente.
13.2.4.3. Os Logs devem ser registrados no agente e no servidor, acessiveis por
SSH, SCP ou TLS 1.1 ou superior, sempre com controle de acesso e trilha
de auditoria.
13.2.5.Inteligéncia artificial
13.2.5.1. Deve detectar e analisar, automaticamente e em tempo real por
aprendizado de maquina (“Machine Learning” ou “Deep Learnig”) e analise
comportamental.
13.2.5.2. Capacidade de aprendizado de comportamento de usuarios para
aprimoramento das detec¢gBes de comportamentos suspeitos.
13.2.5.3. Deve possuir tecnologia de andlise de arquivos binarios para
identificacdo de comportamento malicioso.
13.2.5.4. Deve permitir a utilizagdo de Centro de Inteligéncia de reputacdo para
analise granular de arquivos ou URL’s maliciosas, de modo a prover, rapida
deteccdo de novas ameacas.
13.2.5.5. Deve ser capaz de correlacionar eventos e alertas de forma automéatica
no endpoint para maior acertividade na identificacdo de vulnerabilidades e
comportamento anormal no endpoint.
13.2.5.6. Deve possuir tecnologia de investigagao forense preditiva.
13.2.6.1dentificagao inicial
13.2.6.1. Deve ser capaz de identificar automaticamente e em tempo real a
primeira detec¢cdo de eventos no endpoint:
13.2.6.2. Conexdes de rede;
13.2.6.3. Novas instalacdes de:
13.2.6.4. Software; Servico; Driver;
13.2.6.5. Hardware;
13.2.6.6. Alteragbes/Modificagbes:
13.2.6.7. Configuracdo de Autorun;
13.2.6.8. Comportamento de Processos; Hardware;
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13.2.6.9. Tarefa agenda do Windows;

13.2.6.10. Capacidade de realizar uma verificagcdo em tempo real se o evento no
endpoint também € Unico em toda a rede, para identificacdo da origem do
problema.

13.2.7.0utras Funcionalidades

13.2.7.1. Monitorar e informar todos recursos de seguranca dos endpoints no
dashboard e relatérios como: dados sobre existéncia e atualizacdes do
antivirus, firewall, antispyware e sistema operacional.

13.2.7.2. Andlise comportamental de softwares: monitoracao de softwares, tendo
por finalidade identificar e subsidiar acdo de contencédo de malwares em
endpoints.

13.2.7.3. Detecc¢édo proativa contra botnets (detectar tentativas de conexao com
Comando & Controle em IRC ou WEB.

13.2.7.4. Deteccdo de ameacas com armazenamento e execugdo somente em
memoria (“fileless”).

13.2.7.5. Inspecdo de Memoria;

13.2.7.6. Deteccéo de ameacas com propagacao silenciosa, como Ransomware.

13.2.7.7. Deteccéo de exploits.

13.2.7.8. Inspecdo de exploits em memoria.

13.2.7.9. Deteccao de vulnerabilidades e ameacas (inclusive zero-day).

13.2.7.10. Identificagdo de execugdo de softwares ou versfes de softwares que
possuam vulnerabilidades.

13.2.7.11. Verificagdo de unicidade dos arquivos por meio da analise de hash,
evitando que o mesmo binario seja analisado diversas vezes.

13.2.7.12. Identificacdo de trafegos de entrada e saida, com base em enderecos
MAC, frame types, protocolos, enderecamento IP e portas (servicos).

13.2.7.13. Capacidade parametrizada de coletar, registrar e armazenar todas as
conexdes (TCP) ou transmissdes (UDP) de rede, incluindo informagdes
sobre enderecos IP, portas de origem e destino e dominios DNS.

13.2.7.14. Informar programas e processos em execuc¢ao em tempo real.

13.2.7.15. Registro de softwares (instalados, executados e em execugdo), com
possibilidade de mitigacdo de softwares vulneraveis em execugdo bem
como a data de instalacdo de cada item.

13.2.7.16. Monitorar e alertar sobre arquivos e programas suspeitos e maliciosos
na rede, bem como a utilizacdo de recursos elevados do endpoint ou
sistema operacional.

13.2.7.17. Possuir mitigacdo automatizada ou manual capaz de encerrar
processos em execucao.

13.2.7.18. Deteccdo e alerta de ataques de virus, malwares, worms, trojans,
spyware, backdoors e qualquer outra forma de codigo mal- intencionado.
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13.2.7.19. Detecgao de malwares por comportamento utilizando assinaturas.

13.2.7.20. Detecgéo de cdodigo malicioso por analise comportamental.

13.2.7.21. Identificagéo de propagacéo de malwares tipo ransomware e atividades
suspeitas de criptografia de arquivos.

13.2.7.22. Motor de andlise e deteccdo de dados acessados pelo usuario, em
transito, para fora ou dentro da rede e armazenados localmente ou em um
compartilhamento de rede.

13.2.7.23. Identificar, por meio de varreduras automatizadas, a superficie de
ataque (vulnerabilidades, falhas, configuracdes inseguras, portas abertas.

13.2.7.24. Permitir administragédo de endpoints off-site (conex&do VPN, nuvem).

13.2.8.Monitoramento

13.2.8.1. Emisséao de alertas no Console Centralizado indicando uma nova classe
de dispositivo encontrada, ao identificar um novo dispositivo conectado no
endpoint, cujo hardware seja desconhecido (alerta de alteracdo de
hardware).

13.2.8.2. Monitoramento e coleta de eventos de logon e logoff de usuarios,
blogueio e desbloqueio de sessao e acessos a compartilhamentos.

13.2.8.3. Monitoramento de paginas web acessadas e upload e download de
arquivos a partir de paginas web.

13.2.8.4. Monitoramento, registro e emissao de alertas sobre:

13.2.8.5. tentativas de evitar a coleta de dados da solucao;

13.2.8.6. tentativas de desinstalar a solucéo; e

13.2.8.7. alteragBes nas chaves de registro e em arquivos de configura-¢do do
sistema operacional.

13.2.8.8. Monitoramento de acesso remoto aos endpoints, de acordo com
configuracao realizada, de forma centralizada, via gerenciador da solugéo.

13.2.8.9. Monitoramento de operac¢des (acesso, copia, modificacdo, duplicacéo e
exclusdo) com arquivos no disco local, dispositivos USB, dispositivos
moveis conectados, drives CD/DVD, midias removiveis, compartilhamento
em rede ou em nuvem e acesso a drivers de rede, com a respectiva coleta
de evidéncias.

13.2.8.10. Monitoramento, emisséo de alertas e bloqueio automatico ou manual de
softwares ndo autorizados.

13.2.8.11. Identificacdo de patches ndo aplicados em sistemas operacionais e
softwares instalados em endpoints.

13.2.8.12. Todos os registros de eventos classificados como incidentes deverao
ser passiveis de envio ao gerenciador da solucéo.

13.2.8.13. Monitoramento e detec¢do dos seguintes atributos de hardware e
software:

13.2.8.13.1. versdes;
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nimero de série;
fabricante;
datas;

identificagcdo de novas instalagdes de software;
localizacao imediata do primeiro software instalado na rede.

13.2.8.14. Monitoramento e detec¢éo da performance dos endpoints, contem-
plando dos seguintes atributos:

13.2.8.14.1.
13.2.8.14.2.
13.2.8.14.3.
13.2.8.14.4.
13.2.8.14.5.

CPU;

1/0;

memoria fisica;

memoria e virtual;

unidade de armazenamento.

13.2.8.15. Monitoramento e detecgdo de processos, drivers e servicos:

13.2.8.15.1. Identificagdo de novo processo e localizacdo da primeira
ocorréncia;

13.2.8.15.2. Identificar processos suspeitos através de andlise
comportamental;

13.2.8.15.3. Identificacdo de alteragcdo de comportamento de processo,

através de mudanca de registro de versao, hash, assinatura, nome
original e checksum.
13.2.9.Protecgéo contra vazamento de dados
13.2.9.1. O agente deve monitorar dados classificados contra vazamento nos
seguintes vetores:

13.2.9.1.1. Print de tela, independente de ferramenta;

13.2.9.1.2.  Aplicagbes em Nuvem;

13.2.9.1.3. E-mail;

13.2.9.1.4. Compartilhamento de Rede;

13.2.9.1.5. Comportamento de usuario;

13.2.9.1.6. Monitorar uso de dados por P2P;

13.2.9.1.7. Monitoramento de arquivos acessados na rede;

13.2.9.1.8. Rastreamento do uso de midias removiveis.
13.2.10. Deteccéo de vulnerabilidades

13.2.10.1. Detectar, no minimo, as seguintes técnicas de exploracéo de
vulnerabilidade:

13.2.10.1.1.
13.2.10.1.2.
13.2.10.1.3.
13.2.10.1.4.
13.2.10.1.5.

PRODAM
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Heap spray;

Rootkit;

Falha em aplicag&do causada pelo exploit;
Atague Rop;

Atague SEHOP;




Nivel de Classificagdo Grupo de acesso
Publico PUBLICO

25

13.2.10.2. Identificacdo de processos vulneraveis, capazes de fazer sniffer,
tokenizacao, encriptagao, keylogger e ramsomware.
13.2.11. Coletas para investigacao
13.2.11.1. Permitir a coleta de, no minimo, as seguintes informacdes para
investigagao, sendo remoto ou nao:
13.2.11.1.1. Arquivos escritos;
13.2.11.1.2. Arquivos copiados para dispositivos de armazenamento externo
e vice-versa;
13.2.11.1.3. Falhas de logon e logoff;
13.2.11.1.4. Logins paralelos;
13.2.11.1.5. Tentativa de resolucédo de hostname;
13.2.11.1.6. Tentativa de acesso a URL;
13.2.11.1.7. Logs do Windows com eventos de aplicacdo, seguranca e
sistema;
13.2.11.1.8. Identificacdo de acesso remoto via processos, IP e conexdes
internas ou externas e etc;
13.2.11.1.9. Histérico de usuarios que realizaram logon no equipamento;
13.2.11.1.10. Portas de rede ativas;
13.2.11.1.11. Hash MD5, SHA1, SHA2 e SHAS3;
13.2.11.1.12. Processos ha memoria;
13.2.11.1.13. Processos usando a API do Sistema Operacional;
13.2.11.1.14. Contas de usuarios;
13.2.11.1.15. Listagem de volumes;
13.2.11.1.16. Tarefas do Sistema Operacional.
13.3. Sistema de Gerenciamento Centralizado
13.3.1.Compatibilidade
13.3.1.1. Deve ser plenamente compativel com o software dos agentes, sem a
necessidade de criacdo de regras.
13.3.1.2. Deve ser capaz de monitorar e gerenciar, de forma centralizada, todos
0s endpoints capazes de suportar agentes da PRODAM, incluindo o
monitoramento via SNMP de dispositivos sem agente instalado, mesmo que
de forma reduzida.
13.3.1.3. O servidor do Gerenciador deve ser compativel com servico de
virtualizagcéo Acropole ou servidor fisico.
13.3.1.4. A solugdo de gerenciamento devera ser feita através de uma central
Unica, baseada em web, que devera conter todas a fermentas para a
monitoracdo e controle da protecdo dos dispositivos.
13.3.1.5. A solucdo de gerenciamento centralizado ndo deve alterar a
infraestrutura e performance (memoria, CPU, I/O e trafego de comunicagdes
da placa de rede) dos endpoints.
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13.3.1.6. Possuir console de gerenciamento remoto centralizado através de
acesso que garanta total acesso as configuracdes de geréncia de toda
solucéo.

13.3.1.7. Permitir niveis de administracdo por departamentos ou areas de
interesse.

13.3.1.8. Permitir a instalacdo da ferramenta nos endpoints a partir de um anico
servidor.

13.3.1.9. Permitir o envio de notificagdes customizaveis para o administrador.

13.3.1.10. Permitir a criacdo de mdultiplos painéis (dashboards) ou relatérios
personalizaveis, compostos por blocos de informagdes (widgets),
visualizados através de graficos ou implementar niveis de
permissionamento granular possibilitando acesso somente ao contetdo
devido.

13.3.2.Console de gerenciamento

13.3.2.1. Administravel remotamente por meio de interface grafica (Graphical
User Interface - GUI), utilizando canais autenticados e o trafego deve ser
criptografado fazendo uso do protocolo TLS 1.1 ou superior.

13.3.2.2. Seréo aceitas interfaces gréaficas em formato web.

13.3.2.3. Gerenciamento das licencas da solucdo de maneira centralizada,
incluindo adicdo e remocao de licencas.

13.3.2.4. Deve possibilitar a listagem da quantidade e nomes dos computadores
que executam versdes vulneraveis de aplicativos ou arquivos vulneraveis
em um dado momento, usando como base as informagfes enviadas pelos
agentes e das bases de inteligéncia acerca de vulnerabilidades de
aplicacbes fornecidas pela solugcdo ou de forma customizada pela
PRODAM, em formato XML.

13.3.2.5. Deve ser capaz de isolar um endpoint (desligar ou desconectar o
usuario) em caso de deteccao de vulnerabilidade ou evento suspeito.

13.3.2.6. Capacidade de criacdo de conjuntos de eventos, em tempo real, para
detecgcdo comportamental personalizavel por meio de perfis de identidade,
agrupamento de atributos comuns e monitoramento continuo de todas as
transacgdes para identificar possiveis fraudes.

13.3.3.Seguranca

13.3.3.1. Acessos administrativos autenticados, criptografados e com trilha de
auditoria.

13.3.3.2. Autenticacdo e autorizacdo de usuarios administrativos por meio dos
protocolos LDAP V3.

13.3.3.3. Segregacao de perfis de acesso, permitindo diferentes niveis de acesso
a console de gerenciamento, onde cada perfil possa ter permissdes
especificas associadas a sua fungao.
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13.3.3.4. Painéis (dashboards) configuraveis para cada departamento, usuérios
ou assuntos.
13.3.3.5. Multiplos acessos simultdneos a console de gerenciamento, seja para
andlise de informacdes ou aplicagédo de configuracdes.
13.3.4.Monitoramento e Geréncia da solucéo
13.3.4.1. Adotar os padrdes abertos de geréncia de rede no minimo SNMPv2.
13.3.5.Alta disponibilidade
13.3.5.1. Possibilidade de alta disponibilidade quando implementado em
magquinas virtuais.
13.3.6.Segregacdo logica
13.3.6.1. Enviar informacfes especificas.
13.3.6.2. Permitir a divisdo légica dos computadores, dentro da estrutura de
gerenciamento, em dominios e grupos.
13.3.6.3. Permitir visualizag&do por meio de aplicagdo web (protocolo TLS 1.1 ou
superior) dos eventos contextualizados e ocorridos no passado (base
historica), permitindo investigacdo dos incidentes até suas causas raizes,
detalhando as ac¢des do artefacto como: comunicagdes, gestdo de arquivos
e acesso a recursos de rede.
13.3.6.4. Disponibilizar todo o ciclo de execucdo de processos nos endpoints
monitorados (recursos do endpoint, comunicacfes, edicdo e criacdo de
arquivos, e permitir a visualizacdo dos eventos relevantes a analise dos
incidentes, a partir dos campos usados nas pesquisas.
13.3.6.5. Deve ter a capacidade de identificar as seguintes informacdes nos
dados armazenados localmente no servidor central:
13.3.6.6. Como um ataque comegou, por meio da visualizacdo do encadeamento
de processos executados até a causa raiz de um ataque;
13.3.6.7. O que o atacante fez, por meio do detalhamento dos processos e
comandos executados, inclusive com parametros utilizados e alteragdes em
sistema de arquivos;
13.3.6.8. Quantos e quais endpoints foram impactados:
13.3.6.9. Quais arquivos foram criados, modificados, acessados e removidos, por
meio da visualizacdo de alteragfes feitas no sistema de arquivos;
13.3.6.10. As comunicacdes efetuadas pelos processos analisados, por meio da
listagem de conexdes TCP/IP que foram efetuadas pelos sistemas e em que
portas.
13.3.6.11. Deve permitir, a qualquer momento, a listagem e pesquisa de valores
historicos de registros dos artefatos monitorados.
13.3.6.12. Permitir visualizagdo dos parédmetros passados para 0S arquivos
executaveis, quando houver a execug¢do de binarios em modo console
(prompt de comando).

Rua Jonathas Pedrosa, n° 1937,

Pca. 14 de Janeiro, Manaus-AM [

CEP 69020-110

SAC-PRODAM: (92) 2121-6500 -

WWW.PRODAM.AM.GOV.BR
© eprodam_am Processamento de Dados Amazonas




3 /

v

AMAZONAS

GOVERNO DO ESTADO

Nivel de Classificagdo Grupo de acesso
Publico PUBLICO

28

13.3.6.13. Permitir o acesso, por meio do histérico armazenado no proprio
gerenciador da solucdo, as alteracfes feitas nos sistemas de arquivo,
leituras e alteragcOes de registro, leituras, criagdes, remocdes e modificacdes
de arquivos, comunicagfes TCP/IP e todos 0s processos executados no
sistema operacional de todos os computadores monitorados.
13.3.7.Fuso horério
13.3.7.1. Deve permitir configuracao de fuso horario.
13.3.7.2. Deve funcionar com o Network Time Protocol (NTP).
13.3.8.Diversos
13.3.8.1. Possuir alimentagdo automatica ou manual de fontes externa de
inteligéncia para deteccdo e combate a novas ameacas e ataques (threat
intelligence);
13.3.8.2. Possuir mecanismo automatico de priorizagdo de ameacas, fornecendo
insumos para que infecgbes mais graves sejam investigadas
prioritariamente;
13.3.8.3. Ter funcionalidade de identificar ameacas através de correlacdo de
eventos e comportamentos dos endpoints gerenciados.
13.3.9.Integracéo
13.3.9.1. Deve integrar-se com as principais ferramentas de mercado de
gerenciamento e correlacdo de eventos de seguranca (SIEM), ainda que
para isso seja necessario desenvolvimento de API, respeitando-se o prazo
maximo de 60 (sessenta) dias para o referido desenvolvimento e
adequacao.
13.3.9.2. Deve integrar-se com ferramentas de outras camadas de prote¢do, com
foco na automatizacdo da resposta ao incidente e repasse da informacéo
para que as outras camadas passem a proteger a rede da PRODAM e seus
clientes.
13.3.9.3. Caso seja entregue uma solucdo que ja integre o seu proprio antivirus
(com o mesmo agente da solucdo proposta) ndo sera necessaria a
integragdo com o Microsoft Windows Defender, isso ndo deve gerar custo
adicional a PRODAM e a troca da solugdo atual de antivirus deve ser por
conta da empresa vencedora.
13.3.10. Requisitos de eventos (logs)
13.3.10.1. A solucao devera gerar e armazenar trilhas de auditoria que permitam
0 rastreamento de acbes efetuadas em todos os seus componentes, de
forma normalizada
13.3.10.2. Os registros de logs devem conter, no minimo: data e hora do evento,
origem de acesso, usuario, hostname do equipamento, ameacas
detectadas, bloqueadas, excluidas e outras a¢fes executadas.
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13.3.10.3. O Gerenciador deve ter capacidade de armazenamento de logs de
funcionamento da solucdo, para serem armazenados por, no minimo, 6
(seis) meses e devem estar disponiveis para acesso por intermédio de filtros
de pesquisa.

13.3.10.4. Possibilitar o envio dos logs a outros sistemas de armazenamento,
seguindo padrdo CSV ou XML.

13.3.11. Relatérios

13.3.11.1. Deve gerar relatérios a partir de todos os dados monitorados.

13.3.11.2. Deve permitir filtros personalizados para facilitar a visualizacdo e
gerenciamento.

13.3.11.3. Deve gerar relatérios automatizados em periodos, por hora, por dia, por
semana, por més e por ano, configuraveis pelo administrador.

13.3.11.4. Capacidade de criagdo de conjuntos de relatorios para deteccao
comportamental personalizavel por meio de perfis de identidade,
agrupamento de atributos comuns e monitoramento continuo de todas as
transacgdes para identificar possiveis fraudes.

13.3.11.5. Os relatérios devem ser gerados em, pelo menos, formato XML para
permitir a correlagéo e comparag&o com outras tabelas.

13.3.11.6. Relatérios devem conter, no minimo:

13.3.11.7. Informag8es por dominio;

13.3.11.8. Informacgdes por grupo de endpoints;

13.3.11.9. Informagdes por usuéario (atividade web, uso de aplicativos e

produtividade);

13.3.11.10. Informacgdes por estacdo ou grupo de estagoes;

13.3.11.11. Informacgdes de ataques identificados;

13.3.11.12. Informacdes de logon e logoff de usuarios nos endpoints,
inclusive logons secundarios e em cache, além de bloqueios e desbloqueios
de sesséo;

13.3.11.13. Informacdes de arquivos (modificados, excluidos, copiados,
acessados e duplicados);

13.3.11.14. InformagBes de programas (instalados, executados e em
execucao);

13.3.11.15. Informagbes de arquivos copiados dos discos locais dos
endpoints para dispositivos de armazenamento externo e vice-versa;

13.3.11.16. Informacdes de histérico de ocorréncias quanto ao uso
simultaneo de redes WIFI e cabeadas por maquina ou por usuario;

13.3.11.17. Inventario de hardware, software e dispositivos;

13.3.11.18. Atividade de impressora quanto ao uso, ordem de impresséo e
arquivos enviados para impressao;

13.3.11.109. Performance das maquinas;
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13.3.11.20. Estatisticas da rede;
13.3.11.21. Informacgdes sobre ocorréncia e irregularidade de processos;
13.3.11.22. Fluxo de arquivos .pdf, .doc, .xIm e configuragéo.
13.3.11.23. Fornecer relatério de computadores com servicos da ferramenta

ndo conformes, com versBes de componentes inconsistentes, com
varreduras desatualizadas e com politicas e configuracdes incorretas.
13.3.11.24. Fornecer resumo geral sobre status de seguranca dos endpoints
(antivirus, Firewall do Windows, falta de atualizacdo de seguranca do
Windows e computadores desprotegidos).
13.3.11.25. Capacidade de criagdo e customizacao de grupos de relatorios.
13.3.12. Notificagoes e Alertas
13.3.12.1. Deve ter um sistema de notificacdes e alertas personalizavel pelo
administrador que podera configurar os itens constantes no alerta, como
ataques identificados, vulnerabilidades conhecidas, infec¢cdes detectadas,
arquivos acessados, copiados, apagados, alterados, atividades de midias
removiveis (USB), alteracdo de hardware, utilizagdo simultdnea de redes
sem fio e cabeada, avisos sobre eventos criticos no sistema (falha de
hardware, falta de espaco de armazenamento em disco, notificacdo de
ataque, etc.), instalacdo de novos aplicativos, etc.
13.3.12.2. Deve ser capaz de registrar ou notificar os alertas e dados nativamente
de forma automatizada.
13.3.12.3. Deve possibilitar alertas por e-mail, para um destino definido pelo
administrador.
13.3.12.4. Possuir capacidade de apresentar os alertas em interface web.
13.3.12.5. Capaz de emitir alertas baseados na comparacdo de hashes
criptograficos de executaveis com blacklists, fornecidas pela prépria
solucdo, caso um executavel considerado malicioso seja executado em um
ou mais computadores.
13.3.12.6. Deve ter um sistema de alertas personalizavel pelo administrador que
podera configurar 0s seguintes itens constantes em um alerta:
13.3.12.6.1. Ataques identificados;
13.3.12.6.2. Vulnerabilidades conhecidas;
13.3.12.6.3. InfeccOes detectadas;
13.3.12.6.4. Arquivos acessados;
13.3.12.6.5. Arquivos copiados;
13.3.12.6.6. Arquivos apagados;
13.3.12.6.7. Arquivos alterados;
13.3.12.6.8. Logon de determinados usuarios;
13.3.12.6.9. Execucéo de determinados executaveis;
13.3.12.6.10. Utilizagédo simultanea de redes sem fio e cabeadas;
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13.3.12.6.11. Aviso sobre eventos criticos no sistema (falha de hardware, falta
de espaco de armazenamento em disco e notificagéo de ataque.
13.3.12.6.12. Instalacdo de novos aplicativos.

13.4. Gerenciamento

13.4.1.A solucdo devera possuir dashboards on-line com funcionalidades distintas,
apresentando dados relevantes analisados, de forma resumida ou detalhada, de
novas atividades nas estacoes de trabalho e servidores, verificando correlagbes
em outros pontos da rede.

13.4.2.0 dashboard devera ser customizavel por departamentos, de acordo com as
necessidades e objetivos do gestor.

13.4.3.0s dashboards deverdo mostrar, de maneira instantdnea, alertas para
problemas criticos de seguranca e operacional, identificando atividades anormais
de processos, dispositivos e hardware.

13.4.4.A solugdo devera alertar e notificar automaticamente o administrador através
de e-mail ou alerta por mensagem instantdnea, sobre quaisquer anomalias
detectadas pelo servidor em determinado agente.

13.4.5. A solucéo devera possibilitar a configuracao das notificagcdes de acordo com as
necessidades estabelecidas pelo administrador.

13.4.6.Possibilitar gerar informacdes pertinentes a diversas areas da corporacao
(Seguranca, Auditoria, Suporte, Compliance, etc.).

13.4.7.Deve prover painéis que exibam, em tempo real, alertas que requerem atencao
da equipe de administracdo de opera¢fes e seguranca, bem como uma visao
gréfica das anomalias que requerem investigacao.

13.5. Conformidade e Seguranca da Informacéo

13.5.1.A comunicacdo dos agentes com o gerenciador da solucdo deve utilizar
protocolo TLS 1.1 ou superior.

13.5.2. As andlises de ameacas devem ser feitas de forma independente pelo servidor,
utilizando-se das informagfes enviadas através da andlise centralizada das
informacg0des coletadas pelos agentes.

13.5.3.Guardar inteiro sigilo dos dados que vier a ter acesso, reconhecendo serem
estes de propriedade exclusiva da PRODAM.

13.5.4.Deveréao ser observados os regulamentos, normas e instrucbes de seguranca
da informagédo e comunicagfes adotadas pela PRODAM, incluindo as Politicas e
Diretrizes de Governo, normativos associados ou especificos de Tecnologia da
Informacdo, Politica de Segurancga da Informag¢do e Comunicagfes (POSIC) e
Normas Complementares (NC) do Gabinete de Seguranca Institucional (GSI) da
Presidéncia da Republica (PR).

13.5.5.A Contratada deve executar os servicos em conformidade com a legislacéo
aplicavel, em especial as certificacbes sobre Seguranca da Informacéo
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solicitadas para Qualificacdo Técnica, sem prejuizo de outras exigéncias,
objetivando mitigar riscos relativos a seguranca da informagéo.

13.5.6.Deveréao ser observadas as seguintes diretivas:

13.5.6.1. Garantia de foro brasileiro;

13.5.6.2. Garantia de aplicabilidade da legislacao brasileira;

13.5.6.3. Garantia de licenciamento compativel com as necessidades da
Administracao;

13.5.6.4. Garantia que, em qualquer hipotese, a Administracdo tem a tutela
absoluta sobre os conhecimentos, informagdes e dados produzidos pelos
servicos;

13.5.6.5. Vedado o uso ndo corporativo dos conhecimentos, informacdes e dados
pelo prestador de servigo, bem como a redundancia nédo autorizada;

13.5.7. A solugéo deve fazer uso de criptografia nas camadas e protocolos de redes
de ativos computacionais para os dados em transito e/ou armazenados;

13.5.8. Disponibilizar mecanismos para auditoria, como log unificado de atividades dos
usuarios, ferramenta integrada a estes logs e dashboards para os gestores. A
ferramenta deve permitir diversos tipos de consulta aos logs, gerando relatérios
customizados.

14. Especificacdo do servigo de instalagdo para a solugdo de seguranca

14.1. O software da solucdo devera ser operacionalizado com todos os itens
acessorios necessarios a sua perfeita instalagdo, funcionamento e integracdo ao
ambiente computacional da PRODAM, incluindo cabos, conectores, interfaces,
suportes, drivers de controle e programas de configuracdo que forem necessarios.

14.2. Antes do inicio do projeto, a Contratada se reunird com a equipe de Tl da
PRODAM para apresentar os aspectos de concepcdo do projeto, politicas e
configuracoes.

14.3. Até o 10° (décimo) dia util apGs a assinatura do contrato, devera ser realizada
reunido presencial no Departamento de Informética (Deinf) da PRODAM, com o
objetivo de apresentar sua metodologia de trabalho, planejamento e coordenacao das
atividades de entrega da solugéo de seguranga para prote¢do de endpoints.

14.4. A Contratada devera apresentar um Plano de Implantacdo e Execucdo dos
servigos detalhado, em até 10 (dez) dias corridos da realiza¢éo da reunido presencial
no Deinf, contendo responsaveis, prazos e fases, além de previsao de eventos e seus
impactos na infraestrutura existente, a documentacdo detalhada das atividades de
entrega, instalacéo, configuracdo e testes dos softwares que compde a solucao.

14.5. O Plano de Implantacdo devera dispor também sobre o cronograma de
execucdo das atividades, previsdo de recursos, pessoas envolvidas e atividades a
serem desenvolvidas pela Contratada, indicando os principais riscos e forma de
mitigacdo, contemplando, também, os seguintes itens:
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14.5.1.Detalhar informacbes sobre as etapas de instalacdo, conexdes logicas
necessérias, definicdo de nomes e de enderegcamento de IP;

14.5.2.Elaborar e documentar topologia l6gica de rede, interligando os elementos de
conectividade fornecidos aos existentes na PRODAM,;

14.5.3.Elaborar atividades de teste de operacéo da solucao;

14.5.4.Elaborar planos de testes para os diversos componentes da solucdo que
comprovem o funcionamento dos recursos de tolerancia a falhas dos softwares
da solugéo;

14.5.5. Planejamento para atualizacdo da solucéo atual (se existente) ou migracao de
todas politicas, regras de excecao e todas as demais configuragbes de protecao
atuais para a nova solucao;

14.5.6.Detalhar informacbes sobre as etapas de instalacdo, conexdes logicas
necessarias, definicdo de nomes e de enderegcamento de IP;

14.5.7.Elaborar e documentar topologia l6gica de rede, interligando os elementos de
conectividade fornecidos aos existentes na PRODAM;

14.5.8.Elaborar atividades de teste de operagéo da solugéo;

14.5.9.Elaborar planos de testes para os diversos componentes da solugdo que
comprovem o funcionamento dos recursos de tolerancia a falhas dos softwares
da solugéo;

14.5.10. Planejamento para atualizacdo da solucdo atual (se existente) ou
migragao de todas politicas, regras de excec¢éo e todas as demais configuragdes
de protecdo atuais para a nova solugao;

14.6. Todos os componentes de software requeridos para atender as funcionalidades
e tornar a solugéo operante, mesmo que ndo tenham sido especificados ou cotados
na proposta apresentada, serdo considerados partes integrantes da solucéo e devem
ser fornecidos.

14.7. Iniciar a execucdo das atividades de entrega, instalagdo e configuracdo dos
softwares da solugéo de acordo com os prazos definidos no cronograma, contados a
partir da assinatura do contrato.

14.8. Entregar toda a documentacao técnica, em meio eletrénico e também impresso
encadernado, completa e atualizada, contendo os manuais e guias de utilizacéo.

15. Transferéncia de conhecimento e Treinamento.

15.1. A documentacao técnica da solucdo devera conter informacdes relativas aos
itens:

15.2. Defini¢des, politicas e procedimentos estabelecidos;

15.3. Funcionamento, composicao e caracteristicas da solucgao;

15.4. Procedimentos de configuragéo para as funcionalidades;

15.5. Procedimentos para resolucao de problemas;

15.6. Procedimentos para adicdo, remocao e substituicdo de componentes;
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15.7. Procedimentos para atualizacéo do software;
15.8. O treinamento deverd ser realizado de forma remota e tera que cumprir com 0s

seguintes requisitos:

15.8.1.Cada turma devera comportar até 10 alunos;

15.8.2.Cada turma devera cumprir 20 horas de carga horaria;

15.8.3. 0 conteudo programético devera ser apresentado a CONTRATANTE até 5 dias
apos a solicitacdo de treinamento e devera abordar todos os recursos oferecidos
pela solugéo;

16. Garantia e Suporte Técnico

16.1.1.1. Durante o periodo de uso, a Contratada deverd sempre utilizar os novos
releases, fixpacks, atualizagdes e melhorias dos produtos que compdem a
solugéo do servigo.

16.1.1.2. Devera antecipar problemas relacionados a seguranca em funcdo do
surgimento de novas tecnologias ja existentes ou emergentes.

16.1.1.3. Caso, durante o periodo de execug¢do dos servi¢os, haja mudangas de
nomenclatura, reajustes na composi¢ao dos produtos ofertados (agregacéo
de novos add-ons, etc.) a Contratada deve garantir 0 uso dessas novas
funcionalidades no servigo prestado a PRODAM sem custo adicional.

16.1.1.4. O funcionamento da solucdo devera ser independente da conexao com
o site do fornecedor, com excecdo para o atendimento as necessidades de
baixa de atualizagbes, atualizagbes de listas, informagbes de threat
inteligence e etc.

16.1.1.5. Todos os componentes da solugdo deverdo estar em linha de producéo
e ndo deve haver previsao de descontinuidade, end-of-support ou end-of-
life.

16.1.1.6. A Contratada deve manter a solugdo disponibilizada na PRODAM
sempre na sua versdo mais atualizada, disponibilizada pelo fabricante da
solucdo, ndo sendo admitido um prazo superior a 05 (cinco) dias corridos
apos o lancamento oficial da verséo pelo fabricante, a ndo ser quando o
administrador se opuser a instalagédo da Ultima versao.

16.1.1.7. Caso algum software que compde a solucdo conste em lista de end-of-
support, end-of-engineering-support ou end-of-life do fabricante, durante o
periodo de vigéncia de uso, a Contratada devera fornecer, configurar e
promover a substituicdo por novo software equivalente, que atenda as
especificacbes técnicas descritas neste Estudo Técnico Preliminar e que
ndo impacte na perda de funcionalidade da solucéo.

16.1.1.8. Submeter & prévia aprovagdo da PRODAM toda e qualquer alteracédo
pretendida na prestacdo dos servigos.
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16.1.1.9. A atualizacdo da solucdo deve ocorrer de forma transparente para a
PRODAM sem causar indisponibilidades ndo planejadas e autorizadas,
respeitando o processo de gerenciamento de mudanca da PRODAM.

16.1.1.10. A solucéo deve estar disponivel em regime 24x7 (24 horas por dia, 7
dias por semana).

16.1.1.11. Todos 0Ss recursos necessarios para o provimento, a configuracéo, os
ajustes, a manutencdo preventiva e corretiva, a sustentago,
disponibilidade, seguranga e operagéo da soluc¢do, sdo de responsabilidade
da Contratada.

16.1.1.12. A Contratada devera substituir ou providenciar a expansdo ou
atualizacao tecnoldgica, por sua conta, quando o desempenho da solucéo,
funcionalidade ou confiabilidade n&o atender aos requisitos de demanda e
operagdo dos servi¢os, durante a vigéncia do contrato.

16.1.1.13. A Contratada deve disponibilizar canal atendimento telefénico, sem
custo adicional a PRODAM com atendimento e abertura de chamados, 24
(vinte e quatro) horas por dia 7 (sete) dias por semana.(CANAL DE
ATENDIMENTO 24HRS POR E-MAIL OU TICKET DE CHAMADA)

16.1.1.14. Os dados coletados deverdo ser armazenados para acesso on-line via
intranet em banco de dados Microsoft SQL Server 2019 ou superior,
instalado no sistema operacional Microsoft Windows Server 2012 ou
superior. Os licenciamentos adjacentes da maquina virtual, banco de dados
e sistema operacional correm por conta da PRODAM.

16.1.1.15. A central do sistema precisa atender a quantidade de endpoins da
PRODAM e ter a capacidade de ser instalado em DMZ para
comunicagdes/atualizagbes de agentes instalados em endpoints off-site
(conexéao VPN, nuvem).

16.1.1.16. E desejavel que a solucdo tenha utilitarios capazes de ajudar os
responsaveis a gerenciar arquivos contendo perfil de usuarios para agregar
tipos de arquivos, dados organizacionais, categorias, especificacdo de
unidades e regras de eventos, entre outras parametrizacoes.

17. Prova de Conceito

17.1. Entende-se por Prova de Conceito (PoC) o procedimento realizado durante o
processo licitatério para verificagdo do atendimento dos requisitos e funcionalidades
da solucao tecnolégica a ser disponibilizada para a prestacdo dos servicos: solucao
de monitoramento, inventario, servico de gestdo de vulnerabilidade, compliance,
vazamento de dados e investigacdo e segurancga;

17.2. A POC permitird a averiguac&o pratica das funcionalidades e caracteristicas do
produto e sua real funcionalidade com o Termo de referéncia.
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17.2.1.Participardo da POC o representante credenciado da licitante, membros do
corpo técnico da contratante;

17.2.2. A licitante tera um prazo de 04 (quatro) horas para implementacao do software
e ambiente para prova de conceito, tomar conhecimento das formas de
distribuicdo de agentes em todos os ativos a serem monitorados. O limite de
agentes a serem monitorados nesta POC sera de até 200 equipamentos,
podendo ser divididos em diferentes localiza¢des definidos pela contratante.

17.2.3.0 hardware e o software necessarios para a realizacdo da prova de conceito
sao de inteira responsabilidade da licitante.

17.2.4.0 representante da licitante devera estar presente durante a diligéncia quando
esclarecera quaisquer duvidas ou divergéncias levantadas pela equipe técnica;

17.2.5.Durante a realizagdo da diligéncia ndo sera permitido qualquer alteragdo no
produto criado durante a prova de conceito.

17.2.6.Quaisquer dificuldades que impecam a continuidade dos trabalhos ou
provoquem atividades adicionais e que forem provocadas comprovadamente
pelos processos internos da contratante ndo terdo seu tempo contado como
realizacdo da Prova de Conceito e ndo poderdo ser considerados como prejuizo
ao licitante durante a avaliagao.

17.2.7. A equipe técnica elaborara relatério com o resultado da PoC, informando se a
solucdo tecnolégica apresentada pelo licitante classificado e habilitado
provisoriamente em primeiro lugar estd ou ndo de acordo com os requisitos e
funcionalidades estabelecidas.

17.2.8.Caso o relatério indique que a solugao tecnoldgica esta em conformidade com
as especificagdes exigidas, o licitante serd declarado vencedor do processo
licitatério e, caso indique a ndao conformidade, o licitante sera desclassificado do
processo licitatorio.

17.2.9.No caso de desclassificagao do licitante, o pregoeiro convocara o préximo
licitante, obedecida a ordem de classificagcdo, sucessivamente, até que um
licitante cumpra os requisitos e funcionalidades previstas na Prova de Conceito -
PoC.

17.2.10. Julgado os testes interpostos e constatada cumprimento de todos os
itens constantes na especificacdo técnica, a autoridade competente da
contratante homologara o processo licitatério, adjudicando seu objeto ao licitante
vencedor.
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A seguir relacionamos 0s riscos inerentes a contratacdo dos objetos do TR.

. . Prazo p/ . .
Descrigdo Impacto Responsavel . P Tratativa / Penalidade
ajustes
N&o cumprimento de Al CONTRATADA ou o Z?S?:ZTO ;onfrrrr'ule . R,
o e/ou legislagdo
cldusulas contratuais CONTRATANTE . S
em vigor.
Falha ou auséncia de -
" X q Suspensao do pagamento da NF
arte na entrega de
o < Alto CONTRATADA 72h até entrega total da Etapa do
qualquer Etapa do .
. Objeto.
Objeto
Descumprimento dos Sangdes conforme TR,
prazos na execugdo Médio CONTRATADA 72h CONTRATO e/ou legislagdo
dos servigos em vigor.
Dentncia de falha no sancGes conforme TR,
. Médio CONTRATADA Imediato | CONTRATO e/ou legislagdoem
atendimento .
vigor.
Qualidade do servigo Recuperar a qualidade do
afetado com baixa Baixo CONTRATADA Imediato servigo conforme abertura de
performance chamado.
No ato do . x
. . . Glosa no valor do servigo nao
Cobrangas indevidas Baixo CONTRATADA faturamen
to executado.

Legenda:

Impacto alto: suspensdo total do servico por um turno ou mais. A PRODAM poderéa disponibilizar
recursos préprios para nao interromper o fluxo dos servicos. O fornecedor podera ser punido conforme
clausulas contratuais, caso seja apurada a sua responsabilidade.

Impacto médio: somente parte dos servi¢os ou parte dos clientes sera afetada pela falta da prestacéo
do servico ou pela falha na prestacao do servico. A PRODAM poderé disponibilizar recursos préprios
para ndo interromper 0s servicos mais criticos. O fornecedor podera ser punido conforme clausulas
contratuais, caso seja apurada a sua responsabilidade.

Impacto baixo: o servigo podera sofrer atraso, mas néo sera interrompido. A PRODAM néo precisara
disponibilizar recursos para regularizar o fluxo normal dos servigos. Nao ha a necessidade de punir o
prestador do servi¢co, a menos que a falta se torne um problema frequente.

Quanto ao disposto nas alineas “b” e “c” do Art. 42-X (Matriz de Riscos) da Lei 13.303/16
(Lei das Estatais), ndo ha, identificada neste Termo de Referéncia, qualquer fracdo do
objeto em que haverd liberdade da CONTRATADA para inovar em solugdes metodoldgicas
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ou tecnoldgicas, em obrigacdes de resultado ou em termos de modificacdo das solucbes
previamente delineadas neste documento
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PRODAM

Manaus (AM), 20 de dezembro de 2022.

Salim Silva David
Geréncia de Infraestrutura e Servigos

Mauricio Mizobe
Diretor Técnico PRODAM S.A.

Visto os autos, no uso de minhas atribuices,
APROVO o presente Termo de Referéncia.

Lincoln Nunes da Silva
Diretor Presidente PRODAM S.A.
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PREGAO ELETRONICO SRP n° 14/2022
Anexo 1-A — Tabela de Demonstracdo de Atendimento
Nidmero do Descricao do Documento/link Pagina Trecho
item/subitem | item/subitem comprobatério 9 comprobatério
13. Especifica¢cbes da Solucéo
13.1. Modelo de licenciamento
Modelo de licenciamento por subscrigdo, on-premise ou em
nuvem a semelhanga do consumo de qualquer servigo. O foco
13.1.1. deste modelo é o resultado, consubstanciado na efetiva
disponibilizacéo e uso da solugéo.
13.2. Agentes para endpoints
13.2.1. Compatibilidade
Deveréo funcionar por meio de software (agente) instalado nos
endpoints que possuam, no minimo, sistema operacional
Windows, independente do ambiente que esteja sendo
13.2.1.1. executado (maquina fisica ou virtual) e, caso o sistema
operacional tenha versdes 32 e 64 bits, ambas devem ser
suportadas.
13.2.1.2.1. Windows 7 32bits e 64 bits;
13.2.1.2.2. Windows 10 32bits e 64 bits;
13.2.1.2.3. Windows 11 32bits e 64 bits;
Windows Server em suas versdes 2012 R2, 2016 e 2019, 32
13.2.1.2.4. . -
bits e 64 bits.
13.2.1.3, Devera identificar os endpoints com agentes desatualizados.
13.2.2. Distribuicao e instalagao
Descoberta automatica dos endpoints que ndo possuem o
13.2.2.1. agente instalado;
Descoberta automatica e evidenciagdo dos agentes que
13.2.2.2. eventualmente tenham sido paralisados propositadamente;
Instalagdo remota via Group Policy (GPO), Web e console de
13.2.2.3. gerenciamento;
A instalacdo do agente deve possuir um pacote Unico para
cada sistema operacional suportado, sendo que deve possuir
13.2.2.4. um Unico pacote para todas as versdes do sistema operacional
Windows.
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13.2.2.5.

A instalagdo do agente em endpoints Windows deve ser
realizada e gerenciada pela prépria solugéo, por ferramenta da
PRODAM, ou manualmente, por usuério autorizado, de forma
remota e autdbnoma, oculta, sem interferéncia do usuario final e
sem a necessidade de reiniciar a maquina;

13.2.2.6.

Posssibitar a instalacdo em qualquer Unidade Organizacional
da PRODAM ou de seus clientes, sem a dependéncia de
gerenciamento de rede (Por exemplo: Active Directory), e sem
necessidade de configuragdo de usuarios e arquivos;

13.2.2.7.

Poder ser distribuido pelas ferramentas ja utilizadas pela
PRODAM: GPO ou scripts. Pode ser também instalada
manualmente por usuario autorizado da Geréncia de
Infraestrutura (GINFS) da PRODAM.

13.2.2.8.

Poder ser instalado em DMZ para comunicag¢des/atualizagdes
de agentes instalados em endpoints que poderédo estar sendo
utilizados fora do ambiente da PRODAM.

13.2.3.

Consumo de Recursos

13.2.3.1.

Os agentes ndo poderdo consumir recursos substanciais do
endpoint ou interferir em seus itens de configuragdo (memoria,
processamento e espaco em disco local e trafego de rede), ndo
podendo ultrapassar 2% (dois por cento) dos recursos totais de
cada item, aferidos individualmente.

13.2.4.

Seguranca

13.2.4.1.

Os agentes ndo devem acessar a internet. As atualiza¢des ou
comunicacgfes que eles necessitarem deverao ser feitas pelo
gerenciador da solugdo. Caso o endpoint esteja sendo utilizado
fora do ambiente corporativo, este podera acessar o
gerenciador da solugdo via internet apenas para coleta de
atualizacdes e para envio de incidentes registrados. Esses
acessos devem ser definidos através de politicas internas da
PRODAM e os dados devem trafegar por meio do protocolo
TLS 1.1 ou superior.

13.2.4.2.

Deve possuir protecdo contra desinstalagdo ou interrupgao do
agente.

13.2.4.3.

Os Logs devem ser registrados no agente e no servidor,
acessiveis por SSH, SCP ou TLS 1.1 ou superior, sempre com
controle de acesso e trilha de auditoria.

13.2.5.

Inteligéncia artificial

13.25.1.

Deve detectar e analisar, automaticamente e em tempo real por
aprendizado de maquina (“Machine Learning” ou “Deep
Learnig”) e analise comportamental.
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Capacidade de aprendizado de comportamento de usuarios
13.2.5.2. para aprimoramento das detecgbes de comportamentos
suspeitos.
Deve possuir tecnologia de andlise de arquivos binarios para
13.2.5.3. identificagdo de comportamento malicioso.
Deve permitir a utilizacéo de Centro de Inteligéncia de
reputagdo para analise granular de arquivos ou URL’s
13.2.5.4. maliciosas, de modo a prover, rapida deteccao de novas
ameagcas.
Deve ser capaz de correlacionar eventos e alertas de forma
automatica no endpoint para maior acertividade na
13.2.5.5. identificacé@o de vulnerabilidades e comportamento anormal no
endpoint.
13.2.5.6. Deve possuir tecnologia de investigagao forense preditiva.
13.2.6. Identificagéo inicial
Deve ser capaz de identificar automaticamente e em tempo
13.2.6.1. real a primeira detecc¢éo de eventos no endpoint:
13.2.6.2. Conexdes de rede;
13.2.6.3. Novas instalacdes de:
13.2.6.4. Software; Servigo; Driver;
13.2.6.5. Hardware;
13.2.6.6. Alteracdes/Modificagbes:
13.2.6.7. Configuracao de Autorun;
13.2.6.8. Comportamento de Processos; Hardware;
13.2.6.0. Tarefa agenda do Windows;
Capacidade de realizar uma verificagao em tempo real se o
evento no endpoint também é Unico em toda a rede, para
13.2.6.10. identificac@o da origem do problema.
13.2.7 Outras Funcionalidades
Monitorar e informar todos recursos de seguranca dos
endpoints no dashboard e relatérios como: dados sobre
13.2.7.1. existéncia e atualizagBes do antivirus, firewall, antispyware e
sistema operacional.
Andlise comportamental de softwares: monitora¢éo de
softwares, tendo por finalidade identificar e subsidiar a¢éo de
13.2.7.2. contengdo de malwares em endpoints.
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Deteccao proativa contra botnets (detectar tentativas de
13.2.7.3. conexdo com Comando & Controle em IRC ou WEB.
Detecgéo de ameacas com armazenamento e execugao
13.2.7.4. somente em memoria (“fileless”).
13.2.7.5. Inspegdo de Memoria;
13276 Deteccao de ameagas com propagacao silenciosa, como
T Ransomwatre.
13.2.7.7. Detecgéo de exploits.
13.2.7.8. Inspecgao de exploits em memodria.
13.2.7.9. Deteccao de vulnerabilidades e ameacas (inclusive zero-day).
Identificacdo de execucao de softwares ou versdes de
13.2.7.10. softwares que possuam vulnerabilidades.
Verificagdo de unicidade dos arquivos por meio da andlise de
13.2.7.11. hash, evitando que o mesmo binério seja analisado diversas
vezes.
Identificacéo de trafegos de entrada e saida, com base em
13.2.7.12. enderecos MAC, frame types, protocolos, enderecamento IP e
portas (servicos).
Capacidade parametrizada de coletar, registrar e armazenar
todas as conexdes (TCP) ou transmissdes (UDP) de rede,
13.2.7.13. incluindo informagdes sobre enderegos IP, portas de origem e
destino e dominios DNS.
13.2.7.14. Informar programas e processos em execugao em tempo real.
Registro de softwares (instalados, executados e em execugao),
com possibilidade de mitigagéo de softwares vulneraveis em
13.2.7.15. execucdo bem como a data de instalagé@o de cada item.
Monitorar e alertar sobre arquivos e programas suspeitos e
maliciosos na rede, bem como a utilizagdo de recursos
13.2.7.16. elevados do endpoint ou sistema operacional.
Possuir mitigagdo automatizada ou manual capaz de encerrar
13.2.7.17. processos em execucgao.
Detecgéo e alerta de ataques de virus, malwares, worms,
trojans, spyware, backdoors e qualquer outra forma de codigo
13.2.7.18. mal- intencionado.
13.2.7.19 Deteccao de malwares por comportamento utilizando
T assinaturas.
13.2.7.20. Detecgéo de codigo malicioso por analise comportamental.
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13.2.7.21.

Identificacdo de propagacdo de malwares tipo ransomware e
atividades suspeitas de criptografia de arquivos.

13.2.7.22.

Motor de analise e detecgdo de dados acessados pelo usuério,
em transito, para fora ou dentro da rede e armazenados
localmente ou em um compartilhamento de rede.

13.2.7.23.

Identificar, por meio de varreduras automatizadas, a superficie
de ataque (vulnerabilidades, falhas, configuragfes inseguras,
portas abertas.

13.2.7.24.

Permitir administrac@o de endpoints off -site (conexdao VPN,
nuvem).

13.2.8.

Monitoramento

13.2.8.1.

Emissao de alertas no Console Centralizado indicando uma
nova classe de dispositivo encontrada, ao identificar um novo
dispositivo conectado no endpoint, cujo hardware seja
desconhecido (alerta de alteragéo de hardware).

13.2.8.2.

Monitoramento e coleta de eventos de logon e logoff de
usuarios, bloqueio e desbloqueio de sessdo e acessos a
compartilhamentos.

13.2.8.3.

Monitoramento de paginas web acessadas e upload e
download de arquivos a partir de paginas web.

13.2.8.4.

Monitoramento, registro e emisséo de alertas sobre:

13.2.8.5.

Tentativas de evitar a coleta de dados da solucao;

13.2.8.6.

Tentativas de desinstalar a solugéo; e

13.2.8.7.

Alteracdes nas chaves de registro e em arquivos de
configuracéo do sistema operacional.

13.2.8.8.

Monitoramento de acesso remoto aos endpoints, de acordo
com configuracao realizada, de forma centralizada, via
gerenciador da solugéo.

13.2.8.9.

Monitoramento de operagdes (acesso, copia, modificacao,
duplicagao e exclus&do) com arquivos no disco local,
dispositivos USB, dispositivos méveis conectados, drives
CD/DVD, midias removiveis, compartilhamento em rede ou em
nuvem e acesso a drivers de rede, com a respectiva coleta de
evidéncias.

13.2.8.10.

Monitoramento, emissédo de alertas e bloqueio automatico ou
manual de softwares ndo autorizados.
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Identificacdo de patches néo aplicados em sistemas
13.2.8.11. operacionais e softwares instalados em endpoints.

Todos os registros de eventos classificados como incidentes
13.2.8.12. deveréo ser passiveis de envio ao gerenciador da solucéo.

Monitoramento e deteccdo dos seguintes atributos de hardware
13.2.8.13. e software:

13.2.8.13.1. | Versoes;
13.2.8.13.2. | Nimero de série;

13.2.8.13.3. | Fabricante;

13.2.8.13.4. | batas;
13.2.8.13.5. Identificagé@o de novas instalag@es de software;

13.2.8.13.6. Localizacédo imediata do primeiro software instalado na rede.

Monitoramento e detecc¢ao da performance dos endpoints,
13.2.8.14. contemplando dos seguintes atributos:

13.2.8.14.1. | CPU;

1328142, | /O
13.2.8.14.3. Memoéria fisica;

13.2.8.14.4. Memoria e virtual;

13.2.8.14.5. Unidade de armazenamento.

13.2.8.15. Monitoramento e deteccao de processos, drivers e servigos:
13.2.8.15.1. Identlflca_(;ailo de novo processo e localizagéo da primeira
ocorréncia;
13.2.8.15.2. Identificar proce§sos suspeitos através de analise
comportamental;

Identificacé@o de alteracédo de comportamento de processo,
através de mudanga de registro de versado, hash, assinatura,
13.2.8.15.3. nome original e checksum.

13.2.9. Protecao contra vazamento de dados
O agente deve monitorar dados classificados contra vazamento
13.2.9.1. nos seguintes vetores:
13.2.9.1.1. Print de tela, independente de ferramenta;

13.2.9.1.2. | Aplicagdes em Nuvem;

13.2.9.1.3. | Email
13.2.9.1.4. Compartilhamento de Rede;

13.2.9.15 Comportamento de usuario;
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13.2.9.1.6. Monitorar uso de dados por P2P;

13.2.9.1.7. Monitoramento de arquivos acessados na rede;
13.2.9.1.8. Rastreamento do uso de midias removiveis.
13.2.10. Deteccéo de vulnerabilidades

Detectar, no minimo, as seguintes técnicas de exploragdo de
13.2.10.1. vulnerabilidade:

13.2.10.1.1. | Heap spray;

13.2.10.1.2. | RoOtKt;
13.2.10.1.3. Falha em aplicacé@o causada pelo exploit;

13.2.10.1.4. | Ataque Rop;

13.2.10.1.5. | Ataque SEHOP;

Identificac@o de processos vulneraveis, capazes de fazer
13.2.10.2. sniffer, tokenizacé&o, encriptagéo, keylogger e ramsomware.

13.2.11. Coletas para investigagao

Permitir a coleta de, no minimo, as seguintes informagdes para
13.2.11.1. investigac&o, sendo remoto ou n&o:

13.2.11.1.1. Arquivos escritos;

Arquivos copiados para dispositivos de armazenamento
13.2.11.1.2. | externo e vice- versa;

13.2.11.1.3. Falhas de logon e logoff ;

13.2.11.1.4. Logins paralelos;

13.2.11.1.5. | Tentativa de resolucdo de hostname;

13.2.11.1.6. Tentativa de acesso a URL;

Logs do Windows com eventos de aplicacdo, seguranca e
sistema;

Identificac@o de acesso remoto via processos, IP e conexdes
13.2.11.1.8. internas ou externas e etc;

13.2.11.1.7.

13.2.11.1.9. Historico de usuarios que realizaram logon no equipamento;

13.2.11.1.10. Portas de rede ativas;

13211111 | Hash MD5, SHAL, SHA2 e SHA3;

13.2.11.1.12. Processos na memodria;

13.2.11.1.13. | Processos usando a API do Sistema Operacional;

13.2.11.1.14. Contas de usuérios;

13.2.11.1.15. Listagem de volumes;
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13.2.11.1.16.

Tarefas do Sistema Operacional.

13.3.

Sistema de Gerenciamento Centralizado

13.3.1.

Compatibilidade

13.3.1.1.

Deve ser plenamente compativel com o software dos agentes,
sem a necessidade de criagéo de regras.

13.3.1.2.

Deve ser capaz de monitorar e gerenciar, de forma
centralizada, todos os endpoints capazes de suportar agentes
da PRODAM, incluindo o monitoramento via SNMP de
dispositivos sem agente instalado, mesmo que de forma
reduzida.

13.3.1.3.

O servidor do Gerenciador deve ser compativel com servigo de
virtualizagdo Acrépole ou servidor fisico.

13.3.1.4.

A solucdo de gerenciamento devera ser feita através de uma
central Unica, baseada em web, que devera conter todas a
fermentas para a monitoragao e controle da protegao dos
dispositivos.

13.3.1.5.

A solugéo de gerenciamento centralizado ndo deve alterar a
infraestrutura e performance (meméria, CPU, I/O e trafego de
comunicacgdes da placa de rede) dos endpoints.

13.3.1.6.

Possuir console de gerenciamento remoto centralizado através
de acesso que garanta total acesso as configuragées de
geréncia de toda solucéo.

13.3.1.7.

Permitir niveis de administragao por departamentos ou areas
de interesse.

13.3.1.8.

Permitir a instala¢é@o da ferramenta nos endpoints a partir de
um Unico servidor.

13.3.1.9.

Permitir o envio de notificagdes customizaveis para o
administrador.

13.3.1.10.

Permitir a criagdo de multiplos painéis (dashboards) ou
relatérios personalizaveis, compostos por blocos de
informacgdes (widgets), visualizados através de gréficos ou
implementar niveis de permissionamento granular
possibilitando acesso somente ao contetido devido.

13.3.2.

Console de gerenciamento

13.3.2.1.

Administravel remotamente por meio de interface gréafica
(Graphical User Interface - GUI), utilizando canais autenticados
e o trafego deve ser criptografado fazendo uso do protocolo
TLS 1.1 ou superior.

13.3.2.2.

Seréo aceitas interfaces graficas em formato web.
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13.3.2.3.

13.3.2.3. Gerenciamento das licengas da solugéo de maneira
centralizada, incluindo adi¢&o e remog&o de licengas.

13.3.2.4.

Deve possibilitar a listagem da quantidade e nomes dos
computadores que executam versdes vulneraveis de
aplicativos ou arquivos vulneraveis em um dado momento,
usando como base as informacdes enviadas pelos agentes e
das bases de inteligéncia acerca de vulnerabilidades de
aplicac@es fornecidas pela solugéo ou de forma customizada
pela PRODAM, em formato XML.

13.3.2.5.

Deve ser capaz de isolar um endpoint (desligar ou desconectar
0 usuario) em caso de detecgdo de vulnerabilidade ou evento
suspeito.

13.3.2.6.

Capacidade de criagéo de conjuntos de eventos, em tempo
real, para detecgdo comportamental personalizavel por meio de
perfis de identidade, agrupamento de atributos comuns e
monitoramento continuo de todas as transag8es para identificar
possiveis fraudes.

13.3.3.

Seguranca

13.3.3.1.

Acessos administrativos autenticados, criptografados e com
trilha de auditoria.

13.3.3.2.

Autenticagdo e autorizagdo de usuarios administrativos por
meio dos protocolos LDAP V3.

13.3.3.3.

Segregacao de perfis de acesso, permitindo diferentes niveis
de acesso a console de gerenciamento, onde cada perfil possa
ter permissdes especificas associadas a sua fungéo.

13.3.3.4.

Painéis (dashboards) configuraveis para cada departamento,
USUArios ou assuntos.

13.3.3.5.

Multiplos acessos simultaneos a console de gerenciamento,
seja para analise de informagdes ou aplicacéo de
configuragdes.

13.3.4.

Monitoramento e Geréncia da solucéo

13.34.1.

Adotar os padrées abertos de geréncia de rede no minimo
SNMPv2.

13.3.5.

Alta disponibilidade

13.3.5.1.

Possibilidade de alta disponibilidade quando implementado em
magquinas virtuais.

13.3.6.

Segregacéo légica

13.3.6.1.

Enviar informag@es especificas.

13.3.6.2.

Permitir a diviséo logica dos computadores, dentro da estrutura
de gerenciamento, em dominios e grupos.
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Permitir visualiza¢@o por meio de aplica¢éo web (protocolo TLS
1.1 ou superior) dos eventos contextualizados e ocorridos no
passado (base histérica), permitindo investigagéo dos

13.3.6.3. incidentes até suas causas raizes, detalhando as agdes do
artefacto como: comunicagdes, gestao de arquivos e acesso a
recursos de rede.

Disponibilizar todo o ciclo de execug¢édo de processos nos
endpoints monitorados (recursos do endpoint, comunicagées,
edicdo e criagcdo de arquivos, e permitir a visualizagao dos
13.3.6.4. eventos relevantes a andlise dos incidentes, a partir dos
campos usados nas pesquisas.

Deve ter a capacidade de identificar as seguintes informacdes
13.3.6.5. nos dados armazenados localmente no servidor central:

Como um ataque comegou, por meio da visualiza¢éo do
13.3.6.6. encadeamento de processos executados até a causa raiz de
um ataque;

O que o atacante fez, por meio do detalhamento dos processos
e comandos executados, inclusive com parametros utilizados e
13.3.6.7. alteragbes em sistema de arquivos;

13.3.6.8. Quantos e quais endpoints foram impactados:

13.3.6.9. Quais arquivos foram criados, modificados,
acessados e removidos, por meio da visualizagao de
13.3.6.9. alteracdes feitas no sistema de arquivos;

As comunicacdes efetuadas pelos processos analisados, por
meio da listagem de conexdes TCP/IP que foram efetuadas
13.3.6.10. pelos sistemas e em que portas.

Deve permitir, a qualquer momento, a listagem e pesquisa de
13.3.6.11. valores histéricos de registros dos artefatos monitorados.

Permitir visualizac@o dos parametros passados para 0s
arquivos executaveis, quando houver a execugéo de binarios
13.3.6.12. em modo console (prompt de comando).

Permitir o acesso, por meio do histérico armazenado no proprio
gerenciador da solugdo, as alteragdes feitas nos sistemas de
arquivo, leituras e alteragdes de registro, leituras, criagdes,
13.3.6.13. | remocdes e modificagdes de arquivos, comunicagdes TCP/IP e
todos os processos executados no sistema operacional de
todos os computadores monitorados.

13.3.7. Fuso horério
13.3.7.1. Deve permitir configuragéo de fuso horario.
13.3.7.2. Deve funcionar com o Network Time Protocol (NTP).
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13.3.8. Diversos

Possuir alimentagdo automatica ou manual de fontes externa
de inteligéncia para detecgdo e combate a novas ameagas e
ataques (threat intelligence); 13.3.8.2. Possuir mecanismo
automatico de priorizagdo de ameagas, fornecendo insumos
13.3.8.1. para que infecgBes mais graves sejam investigadas
prioritariamente;

Ter funcionalidade de identificar ameagas através de

13.3.8.3. correlagéo de eventos e comportamentos dos endpoints
gerenciados.
13.3.9. Integracéo

Deve integrar-se com as principais ferramentas de mercado de
gerenciamento e correlacdo de eventos de seguranca (SIEM),
13.3.9.1. ainda que para isso seja necessario desenvolvimento de API,
respeitando-se o prazo méaximo de 60 (sessenta) dias para o
referido desenvolvimento e adequagéo.

Deve integrar-se com ferramentas de outras camadas de
protecéo, com foco na automatizagéo da resposta ao incidente
13.3.9.2. e repasse da informacao para que as outras camadas passem
a proteger a rede da PRODAM e seus clientes.

Caso seja entregue uma solugdo que ja integre o seu préprio
antivirus (com o mesmo agente da solugéo proposta) ndo sera
necessaria a integracdo com o Microsoft Windows Defender,
isso ndo deve gerar custo adicional a PRODAM e a troca da

13.3.93. solugéo atual de antivirus deve ser por conta da empresa
vencedora.
13.3.10. Requisitos de eventos (logs)

A solucdo devera gerar e armazenar trilhas de auditoria que
permitam o rastreamento de a¢Oes efetuadas em todos os seus
13.3.10.1. componentes, de forma normalizada

Os registros de logs devem conter, no minimo: data e hora do
evento, origem de acesso, usuario, hostname do equipamento,
13.3.10.2. ameagcas detectadas, bloqueadas, excluidas e outras acdes
executadas.

O Gerenciador deve ter capacidade de armazenamento de logs
de funcionamento da solucéo, para serem armazenados por,
no minimo, 6 (seis) meses e devem estar disponiveis para
13.3.10.3. acesso por intermédio de filtros de pesquisa.

Possibilitar o envio dos logs a outros sistemas de
13.3.10.4. armazenamento, seguindo padrdo CSV ou XML.
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13.3.11. Relatérios
13.3.11.1. Deve gerar relatérios a partir de todos os dados monitorados.

Deve permitir filtros personalizados para facilitar a visualizacdo
13.3.11.2. e gerenciamento.

Deve gerar relatérios automatizados em periodos, por hora, por
13.3.11.3. dia, por semana, por més e por ano, configuraveis pelo

administrador.

Capacidade de criagéo de conjuntos de relatérios para

deteccdo comportamental personalizavel por meio de perfis de

identidade, agrupamento de atributos comuns e monitoramento
13.3.11.4. continuo de todas as transagdes para identificar possiveis
fraudes.

Os relatérios devem ser gerados em, pelo menos, formato XML
13.3.11.5. para permitir a correlagéo e comparagéo com outras tabelas.
13.3.11.6. Relatérios devem conter, no minimo:
13.3.11.7. Informagdes por dominio;
13.3.11.8. Informacgdes por grupo de endpoints;

Informagdes por usuario (atividade web, uso de aplicativos e
13.3.11.9. produtividade);

13.3.11.10. Informacgdes por estacéo ou grupo de estacdes;
13.3.11.11. Informacgdes de ataques identificados;

Informacgdes de logon e logoff de usuérios nos endpoints,

inclusive logons secundérios e em cache, além de bloqueios e

13.3.11.12. desbloqueios de sess&o;

Informacgdes de arquivos (modificados, excluidos, copiados,

13.3.11.13. acessados e duplicados);
13.3.11.14 Informagdes de programas (instalados, executados e em
T execucao);

Informacgdes de arquivos copiados dos discos locais dos
13.3.11.15. endpoints para dispositivos de armazenamento externo e vice-

versa;

Informacgdes de histérico de ocorréncias quanto ao uso
13.3.11.16. simultaneo de redes WIFI e cabeadas por maquina ou por
usuario;
13.3.11.17. Inventario de hardware, software e dispositivos;

Atividade de impressora quanto ao uso, ordem de impresséo e
13.3.11.18. arquivos enviados para impressao;
13.3.11.19. Performance das maquinas;
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13.3.11.20 Estatisticas da rede;
13.3.11.21. Informacdes sobre ocorréncia e irregularidade de processos;
13.3.11.22. Fluxo de arquivos .pdf, .doc, .xIm e configuracao.
Fornecer relatério de computadores com servicos da
ferramenta ndo conformes, com versdes de componentes
13.3.11.23. inconsistentes, com varreduras desatualizadas e com politicas
e configuragdes incorretas.
Fornecer resumo geral sobre status de seguranca dos
endpoints (antivirus, Firewall do Windows, falta de atualizacéo
13.3.11.24. de seguranca do Windows e computadores desprotegidos).
13.3.11.25. Capacidade de criagdo e customizagéo de grupos de relatérios.
13.3.12. NotificacOes e Alertas
Deve ter um sistema de notificagGes e alertas personalizavel
pelo administrador que podera configurar os itens constantes
no alerta, como ataques identificados, vulnerabilidades
conhecidas, infec¢des detectadas, arquivos acessados,
copiados, apagados, alterados, atividades de midias
13.3.12.1. removiveis (USB), alteragcdo de hardware, utilizagdo simultanea
de redes sem fio e cabeada, avisos sobre eventos criticos no
sistema (falha de hardware, falta de espago de armazenamento
em disco, notificacdo de ataque, etc.), instalacdo de novos
aplicativos, etc.
Deve ser capaz de registrar ou notificar os alertas e dados
13.3.12.2. nativamente de forma automatizada.
Deve possibilitar alertas por e-mail, para um destino definido
13.3.12.3. pelo administrador.
13.3.12.4. Possuir capacidade de apresentar os alertas em interface web.
Capaz de emitir alertas baseados na comparacao de hashes
criptogréficos de executaveis com blacklists, fornecidas pela
propria solucéo, caso um executavel considerado malicioso
13.3.12.5. seja executado em um ou mais computadores.
Deve ter um sistema de alertas personalizavel pelo
13.3.12.6. administrador que podera configurar os seguintes itens
constantes em um alerta:
13.3.12.6.1. Ataques identificados;
13.3.12.6.2. Vulnerabilidades conhecidas;
13.3.12.6.3. Infec¢cBes detectadas;
13.3.12.6.4. | Arquivos acessados;
13.3.12.6.5. Arquivos copiados;
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13.3.12.6.6.

Arquivos apagados;

13.3.12.6.7.

Arquivos alterados;

13.3.12.6.8.

Logon de determinados usuarios;

13.3.12.6.9.

Execucéo de determinados executaveis;

13.3.12.6.10.

Utilizagao simultanea de redes sem fio e cabeadas;

13.3.12.6.11.

Aviso sobre eventos criticos no sistema (falha de hardware,
falta de espaco de armazenamento em disco e notificacdo de
ataque.

13.3.12.6.12.

Instalagéo de novos aplicativos.

13.4.

Gerenciamento

13.4.1.

A solugéo devera possuir dashboards on-line com
funcionalidades distintas, apresentando dados relevantes
analisados, de forma resumida ou detalhada, de novas
atividades nas estag6es de trabalho e servidores, verificando
correlagcdes em outros pontos da rede.

13.4.2.

O dashboard devera ser customizavel por departamentos, de
acordo com as necessidades e objetivos do gestor.

13.4.3.

Os dashboards dever&o mostrar, de maneira instantanea,
alertas para problemas criticos de seguranca e operacional,
identificando atividades anormais de processos, dispositivos e
hardware.

13.4.4.

A solugéo devera alertar e notificar automaticamente o
administrador através de e-mail ou alerta por mensagem
instantanea, sobre quaisquer anomalias detectadas pelo
servidor em determinado agente.

13.4.5.

A solucgédo devera possibilitar a configuracéo das notificacdes
de acordo com as necessidades estabelecidas pelo
administrador.

13.4.6.

Possibilitar gerar informacgdes pertinentes a diversas areas da
corporagdo (Seguranca, Auditoria, Suporte, Compliance, etc.).

13.4.7.

Deve prover painéis que exibam, em tempo real, alertas que
requerem atencao da equipe de administracéo de operagdes e
segurancga, bem como uma viséo grafica das anomalias que
requerem investigacao.

13.5.

Conformidade e Seguranca da Informacgéo

13.5.1.

A comunicacéo dos agentes com o gerenciador da solucdo
deve utilizar protocolo TLS 1.1 ou superior.

13.5.2.

As analises de ameacas devem ser feitas de forma
independente pelo servidor, utilizando- se das informagdes
enviadas através da andlise centralizada das informagdes
coletadas pelos agentes.
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Guardar inteiro sigilo dos dados que vier a ter acesso,
13.5.3. reconhecendo serem estes de propriedade exclusiva da
PRODAM.

Deveréo ser observados os regulamentos, normas e instru¢des
de seguranca da informacao e comunica¢des adotadas pela
PRODAM, incluindo as Politicas e Diretrizes de Governo,
normativos associados ou especificos de Tecnologia da
Informacéo, Politica de Seguranca da Informacéo e
Comunicagdes (POSIC) e Normas Complementares (NC) do
Gabinete de Seguranga Institucional (GSI) da Presidéncia da
Republica (PR).

13.5.4.

A Contratada deve executar os servicos em conformidade com
a legislagao aplicavel, em especial as certificages sobre
1355 Seguranga da Informacao solicitadas para Qualificagéo
Técnica, sem prejuizo de outras exigéncias, objetivando mitigar
riscos relativos a seguranga da informacéao.

13.5.6. Deveréo ser observadas as seguintes diretivas:
13.5.6.1. Garantia de foro brasileiro;
13.5.6.2. Garantia de aplicabilidade da legislagédo brasileira;

Garantia de licenciamento compativel com as necessidades da
13.5.6.3. Administragéo;

Garantia que, em qualquer hip6tese, a Administracéo tem a
tutela absoluta sobre os conhecimentos, informacdes e dados
13.5.6.4. produzidos pelos servigos;

Vedado o uso ndo corporativo dos conhecimentos, informacdes
13.5.6.5. e dados pelo prestador de servigo, bem como a redundéncia
néo autorizada,;

A solugdo deve fazer uso de criptografia nas camadas e
protocolos de redes de ativos computacionais para os dados
13.5.7. em transito e/ou armazenados;

Disponibilizar mecanismos para auditoria, como log unificado
de atividades dos usuéarios, ferramenta integrada a estes logs e
13.5.8. dashboards para os gestores. A ferramenta deve permitir
diversos tipos de consulta aos logs, gerando relatérios
customizados.
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PREGAO ELETRONICO SRP 14/2022
Anexo 1-B — Modelo de Proposta de Pregos
1. O preco devera ser composto de acordo com a tabela abaixo:
Item ESPECIFICA(;AO Referéncia | QTDE. Valor Valor Total
Unitario (R$)

(R$)

Solucdo de seguranca,
auditoria e prevencdo de | Licenga de
01 | ameacgas a base de dados | uso para12 | 15.000
nao estruturados, em meses
endpoint
Servico de instalacdo para
solugdo de seguranca,
auditoria e prevencdo de
ameaca a base de dados
nao estruturados em
endpoint
Treinamento para solucdo
de seguranga, auditoria e
03 | prevencdo de ameacas a Turma 4
base de dados néo
estruturados em endpoint
Valor total da Proposta (R$):

02 Servigo 2

Os precos para sessdao publica do Pregdo devera ser a soma de valores da ultima
coluna, indicado como “Valor Total” de CADA ITEM.

2. A Licitante deverd apresentar, juntamente com sua proposta comercial, documentagdo técnica
(datasheets, manuais, copia de documentos técnicos disponiveis publicamente no site do fabricante
dos produtos etc.) dos produtos ofertados de modo a comprovar o atendimento de todos 0s requisitos
técnicos da solugéo especificados neste Termo de Referéncia, além de permitir identificar de maneira
inequivoca o modelo de produto proposto;

3. Sera obrigatoéria demonstracao de atendimento, na proposta comercial, de todos 0s requisitos
exigidos por meio da indicagdo do niumero de paginas da documentacao fornecido para cada ltem/
Subitem das especificagdes técnicas descritas no Termo de Referéncia, conforme tabela do anexo 1-
A:

Validade da Proposta: 90 (noventa) dias.
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PREGAO ELETRONICO SRP N° 14/2022

ANEXO 2 - DOCUMENTOS PARA HABILITACAO

1. DOCUMENTOS PARA HABILITACAO

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.
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A arrematante sera avaliada quanto ao cumprimento dos requisitos de participacao no
certame através de consulta efetuada pelo pregoeiro em algum dos seguintes
cadastros:

1.1.1. Cadastro Nacional de Empresas Inidéneas e Suspensas — CEIS, no endereco

eletrénico: www.portaldatransparencia.gov.br/sancoes/ceis;

1.1.2. Cadastro Nacional de Empresas Punidas — CNEP, no endereco eletrénico:
www.portaldatransparencia.gov.br/sancoes/cnep

1.1.3. Outros sistemas cadastrais pertinentes com disposi¢cao para consulta.

Constatada a existéncia de sancao, o Pregoeiro reputard o licitante inabilitado, por
falta de condicdo de participacdo e examinara as mesmas circunstancias para o
segundo colocado.

Caso atendidas as condi¢des de participacdo, a arrematante ter4 seus documentos de
habilitagéo verificada por meio do SICAF, nos documentos por ele abrangidos em
relacdo a habilitacdo juridica, a regularidade fiscal e trabalhista, a qualificacdo
econdmica financeira e habilitag&o técnica.

E dever do licitante atualizar previamente as comprovacdes constantes do SICAF para
gue estejam vigentes na data de abertura da sessdo publica, ou encaminhar, em
conjunto com a apresentacao da proposta, a respectiva documentacao atualizada.
Havendo a necessidade de envio de documentos de habilitacdo complementares,
necessarios a confirmacao daqueles exigidos neste Edital e ja apresentados, o licitante
sera convocado a encaminha-los, em formato digital, via sistema, no prazo de 2 (duas)
horas.

Se o arrematante desatender as exigéncias habilitatérias, o pregoeiro examinara a
documentacéo do licitante subsequente e, assim, sucessivamente até a apuracdo de
documentacéo que atenda os termos do edital.

Habilitacdo Juridica:

1.7.1. Registro comercial, no caso de empresa individual,

1.7.2. Ato constitutivo (Estatuto ou Contrato Social em vigor), devidamente registrado
no Orgdo competente, acompanhado de documento comprobatério da eleicéo
dos atuais administradores;

1.7.3. Inscricdo do Ato Constitutivo, no caso de Sociedades Civis, acompanhada de
prova de designacédo da diretoria em exercicio.

Qualificacdo Econémico-Financeira:
1.8.1. Certiddo negativa ou positiva com efeito negativa de existéncia de agéo
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de recuperacéo judicial de faléncia ou concordata, expedida pelo Cartorio
de Distribuicdo da sede da licitante;
1.8.2. Copia do balanco patrimonial e demonstracdes contabeis da licitante, do Ultimo
exercicio social, devidamente registrados na Junta Comercial, na forma da lei.
Em se tratando de empresas regidas pela Lei 6.404 de 15/12/1976, essa
comprovacao deverd ser feita através da publicacdo na Imprensa Oficial,
apresentando a boa situacéo financeira da licitante, vedada a sua substituicdo
por balancetes ou balangos provisérios. Os demonstrativos poderdo ser
atualizados por indices oficiais quando encerrado ha mais de trés meses da data
prevista para realizacao desta licitacdo. (Devem-se incluir no balango patrimonial
os Termos de Abertura e Encerramento).  Devera comprovar que possui
capital social registrado ou patriménio liquido minimo igual ou superior, a
10% do valor global de sua proposta.
1.8.2.1. A comprovacgdo do subitem 1.8.2 devera ser feita através do Balanco
Patrimonial do ultimo exercicio publicado (contendo termo de abertura
e encerramento), assinado por profissional devidamente habilitado pelo
conselho de classe OU através da alteracdo do capital social em
momento anterior & apresentacdo da proposta.
1.8.3. Comprovagéo da boa situagéo financeira da licitante, aferida com base nos
indices de Liquidez Geral (ILG), iguais ou maiores que um (>1), aplicando a
seguinte formula:
ATIVO CIRCULANTE + REALIZAVEL A LONGO PRAZO
PASSIVO CIRCULANTE + PASSIVO NAO CIRCULANTE

1.8.3.1. A comprovacgédo do subitem 1.8.3 deveré ser feita através do Balango
Patrimonial do ultimo exercicio publicado (contendo termo de abertura
e encerramento), assinado por profissional devidamente habilitado pelo
conselho de classe.

1.8.4. A comprovacao de que o profissional esta devidamente habilitado, exigida nos
itens 1.8.2.1 e 1.8.3.1, devera ser comprovada por meio de emissao de certidao
de reqularidade profissional no devido conselho de classe.

1.9. Regularidade Fiscal e Trabalhista:
1.9.1. Inscricdo no Cadastro Nacional de Pessoa Juridica (CNPJ), do Ministério da
Fazenda;

1 Na forma da lei:

- Indicagéo do numero das pdginas e numero do livro onde estdo inscritos o Balango Patrimonial e as Demonstragbes Contdbeis
no Livro Didrio, acompanhados do respectivo Termo de Abertura e Termo de Encerramento do mesmo - § 29 do art. 1.184 da Lei
10.406/02; Art. 1.180, lei 10.406/02; art. 177 da lei 6.404/76;

- Assinatura do contador e do titular ou representante legal da Entidade no Balango Patrimonial e a Demonstragdo do Resultado
do Exercicio - § 22 do art. 1.184 da lei 10.406/02; § 42 do art. 177 da lei 6.404/76.

- Prova de registro na Junta Comercial ou Cartdrio (carimbo, etiqueta ou chancela da Junta Comercial) —art. 1.181, lei 10.406/02;
resolugdo CFC n? 563/83; § 22 do art. 1.184 da lei 10.406/02.

- Demonstragdo de escrituragéo Contdbil/Fiscal/Pessoal regular — NBC T 2 (Resolucdo CFC 563/83; art. 179, lei 10.406/02; art. 177
da lei 6.404/76; OU as empresas obrigadas ao envio do SPED CONTABIL deverdo apresentar o recibo de entrega e o termos de
abertura e de encerramento constantes na escrituragdo contabil digital.

- Boa situagdo financeira —art. 7.1, inciso V da IN/MARE 05/95
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1.12.

1.13.

1.14.

1.15.
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1.9.2. Certiddes de regularidade fiscal e previdenciaria apresentando Certidao
Negativa de ou Positiva com Efeitos de Negativa de Débitos relativos a Créditos
Tributarios Federais e a Divida Ativa da Unido (portaria conjunta PGFN/RFB n°
1751/2014), Fazendas Estadual e Municipal ou do Distrito Federal, conforme
domicilio/sede da licitante.

1.9.3. Prova de regularidade relativa ao Fundo de Garantia Por Tempo de Servico
(FGTS) demonstrando situacao regular no cumprimento dos encargos sociais
instituidos por lei;

1.9.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacdo de certiddo negativa ou positiva com efeito de
negativa, nos termos do artigo 642-A da Consolidacdo das Leis do Trabalho,
acrescentado pelo Decreto-Lei n® 12.440 de 7 de julho de 2011, e na Resolugéo
Administrativa n® 1470/2011 do Tribunal Superior do Trabalho, de 24 de agosto
de 2011, em validade.

Qualificacd@o Técnico-operacional:

1.10.1. Apresentar atestado(s) ou certiddo (es) de capacidade técnica-operacional
emitidas por entidades publicas e/ou privadas indicando que a empresa ja prestou
servico semelhante por um periodo minimo de 12 (doze) meses e que forneceu no
minimo 10% das quantidades descritas para o item 1, da tabela do anexol-B (modelo
de proposta de precos).

1.10.2. A licitante devera apresentar declaracdo de que é revenda oficial do produto
ofertado, informando ainda, fabricante, modelo e versdo da licenga software ofertada;

1.10.3. Ser aprovado na Prova de Conceito — PoC, conforme item 17 do termo de
referéncia.

Declaragéo de inexisténcia de fato superveniente impeditivo de habilitagdo, conforme

Anexo 4 — Modelo de Declaracdo de Fato Superveniente Impeditivo da Habilitagéo.

Declaracdo da empresa de que ndo possui, em seu quadro de pessoal, empregado (s)
menor (es) de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e, menores
de 16 (dezesseis) anos em qualquer trabalho, salvo na condicdo de aprendiz, a partir
de 14 (quatorze) anos, nos termos do artigo 79, inciso XXXIll, da Constituigcdo Federal,
conforme Anexo 5 — Modelo de Declaracdo Quanto ao Cumprimento as Normas
Relativas ao Trabalho do Menor.

O Pregoeiro reserva-se o direito de solicitar das licitantes, em qualquer tempo, no curso
da licitacdo, quaisquer esclarecimentos sobre documentos ja entregues, fixando-lhes
prazo para atendimento.

O pregoeiro podera convocar o licitante para enviar documento complementar, em
formato digital, por meio de funcionalidade disponivel no sistema, no prazo de 2 (duas)
horas, sob pena de desclassificagéo.

Dentre os documentos passiveis de solicitacdo pelo Pregoeiro, destacam-se os que
contenham as caracteristicas do material ofertado, a exemplo de catalogos, folhetos
ou propostas, ou planilhas de custos retificadas (em caso de contratacdo de servi¢os),
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encaminhados por meio eletrénico, ou, se for o caso, por outro meio e prazo indicados
pelo pregoeiro, sem prejuizo do seu ulterior envio pelo sistema eletrénico, sob pena
de ndo aceitacdo da proposta.

Sem prejuizo da obrigatoriedade de envio por meio do sistema do site
https://www.gov.br/compras/pt-br/, o pregoeiro podera solicitar o envio para o e-mail:
licitacoes@prodam.am.gov.br.

Os documentos de habilitagdo deverédo estar em nome da licitante, com o numero do
CNPJ e respectivo endereco referindo-se ao local da sede da empresa licitante. Se o
licitante for matriz, todos os documentos deverdo estar em nome da matriz, e se 0
licitante for a filial, todos os documentos deverdo estar em nome da filial, exceto
agueles documentos que, pela propria natureza, comprovadamente, forem emitidos
somente em nome da matriz.
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PREGAO ELETRONICO SRP N° 14/2022
ANEXO 3 — MINUTA DA ATA DE REGISTRO DE PRECOS N° xxxx/2023

Aos xxx dias do més de xxxx do ano de dois mil e vinte e xx (xx/xx/20xx), nesta cidade de
Manaus, Capital do Estado do Amazonas, Republica Federativa do Brasil, presentes, de um
lado, a PRODAM — Processamento de Dados Amazonas S.A., pessoa juridica de direito
privado, sociedade de economia mista, criada pela Lei n.° 941, de 10/07/1970, com seus atos
constitutivos registrados na Junta Comercial do Estado do Amazonas, sob o n.° 13300001038,
e com inscricdo estadual n.° 05.341.162-5, inscricdo municipal n.° 673801 e CNPJ n.°
04.407.920/0001-80, neste ato representada por seu Diretor-Presidente Sr. LINCOLN NUNES
DA SILVA, brasileiro, unido estavel, administrador, portador da Cédula de ldentidade n.°
XXXXXXX SSP/AM e do CPF n.2 XXX . XXX.XXX-XX, residente e domiciliado nesta cidade, no
uso das atribui¢cdes que Ihe confere o Estatuto Social, em seu artigo 34, inciso XVI, conforme
atesta a Ata de da Reunido Extraordinaria do Conselho de Administracdo PRODAM, datada
de 30/11/2020, e registrada na JUCEA/AM, em data de 18/12/2020, sob o n® 1085793,
considerando julgamento da licitagdo na modalidade de Pregéo, na forma Eletronica, para
REGISTRO DE PRECOS n° XX/20XX, publicada no Diario Oficial do Estado do Amazonas de
XXIXXIXXXX, processo administrativo, SIGED 01.05.016503.003637/2022-45, RESOLVE
registrar os pregos da empresa indicada e qualificada nesta ATA, de acordo com a
classificacdo por ela alcancada e na quantidade cotada, sujeitando-se as partes as normas
contidas na Lei n°® 13.303, de 30.06.2016, Decreto Estadual n°® 39.032, de 24.05.2018, Lei n°®
10.520, de 17.07.2002, Lei Complementar n°® 123, de 14.12.2006, Decreto Estadual n°® 21.178,
de 27.09.2000, Decreto n°. 5.450, de 31 de maio de 2005, Decreto Estadual n°® 24.818, de
27.01.2005, Decreto Estadual n® 40.674, de 14.05.2019, Decreto n° 10.024 de 20.09.2019 e
alteracdes e RILC - Regulamento Interno de Licitagfes e Contratos da PRODAM e ainda, pelo
estabelecido no presente Edital e seus Anexos, e em conformidade com as disposicdes a
seguir:

1. DO OBJETO: Fornecimento de solucdo de ciberseguranca, auditoria e prevencao de
ameacas a base de dados nédo estruturados em endpoint, na modalidade de subscrigéo,
incluindo garantia, servi¢o de instalacdo e treinamento, visando ampliar a capacidade de
atendimento ao ambiente de desktops e servidores da PRODAM e seus clientes em
relagdo ao combate as ameagas cibernéticas.

2. DO FORNECEDOR REGISTRADO: a partir desta data, fica registrado na PRODAM,
observada a ordem de classificacdo, os precos dos fornecedores a seguir relacionados,
objetivando o compromisso discriminado no Anexo deste instrumento, nas condi¢cdes
estabelecidas no ato convocatorio:

2.1 Fornecedor: XXXXXXXXXXXXXXXX, CNPJ n® XXXXXXXXX/XXXXX- XX, com sede na
XXXXXXXXXX, NC xxX, bairro, CEP xxxxxxx, Cidade/ESTADO, telefone (XX) XXXXXXXX, E-
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Mail: XXXXXXXXXXXXXXXXXXX, representada por XXXXXXXxXXX, XxX. XXXXXXXXXXXXXXXXX,
nacionalidade, profissdo, estado civil, residente e domiciliado XXXxXxxxxxx, n® xxx, bairro,
CEP xxxxxxx, Cidade/[ESTADO, RG n° xxxxxxx XXX/XXe CPF n° XXXXXXXXXXX.

3. CADASTRO DE RESERVA

3.1. A PRODAM utilizara o cadastro de reserva, no caso de impossibilidade de
atendimento pelo primeiro colocado da ata, nas hipéteses previstas nos art. 24 do
Decreto Estadual n® 40.674, de 14.05.2019.

3.2. As empresas que integrarem o cadastro de reserva somente terdo sua proposta, bem
como sua documentacao habilitatoria, analisada, para fins de aceitacdo e habilitacéo,
quando houver necessidade de contratacdo de fornecedor remanescente, nas
hip6teses mencionadas.

4. DA EXPECTATIVA DO FORNECIMENTO: o ajuste com o fornecedor registrado sera
formalizado pela PRODAM mediante emisséo de Pedido de Compra e ou Autorizagédo
para Execucgéo do Servigo, observadas as disposi¢cdes contidas no Edital do Pregdo SRP
n° 14/2022.

4.1. O compromisso de entrega s6 estara caracterizado mediante o comprovado
recebimento, pelo Fornecedor, de Pedido de Compra e ou Autorizacdo para Execucéo
do Servico, decorrente desta Ata de Registro de Precos e Edital do Pregdo SRP n°
14/2022.

4.2. O fornecedor registrado fica obrigado a atender todos os pedidos efetuados durante
a validade desta Ata de Registro de Precos.

5. DO CONTROLE DOS PRECOS REGISTRADOS:

5.1. A PRODAM adotara a pratica de todos 0s atos necessarios ao controle e
administragcdo da presente Ata.

5.2. Os precos registrados e a indicacéo dos respectivos fornecedores detentores da Ata
serdo publicados na imprensa oficial e divulgados em meio eletrénico.

6. DA READEQUACAO DOS PRECOS REGISTRADOS: a qualquer tempo, 0 preco
registrado podera ser revisto em decorréncia de eventual reducdo daqueles existentes no
mercado, cabendo a PRODAM convocar os fornecedores registrados para negociar o
novo valor.

6.1. Caso o fornecedor registrado se recuse a baixar 0os precos registrados, a PRODAM
podera cancelar o registro ou convocar todos os fornecedores registrados para
oferecerem novos envelopes de propostas, gerando novo julgamento e adjudicacéo
para esse fim.
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6.2. Durante o periodo de validade da Ata de Registro de Precos, 0s precos ndo serao
reajustados, ressalvada a superveniéncia de normas gerais ou estaduais aplicaveis a
espécie.

6.3. O diferencial de preco entre a proposta inicial do fornecedor detentor da Ata e a
pesquisa de mercado efetuada pela PRODAM a época da abertura da proposta, bem
como eventuais descontos por ela concedidos, serdo mantidos durante a vigéncia da
Ata de Registro de Precos.

7. DO CANCELAMENTO DO REGISTRO DE PRECOS: o fornecedor registrado tera o seu

registro cancelado quando:

7.1. descumprir as condi¢des da Ata de Registro de Precos;

7.2. ndo aceitar reduzir seus precos registrados na hipétese de se tornarem superiores
aos praticados no mercado;

7.3. houver razdes de interesse publico.

7.4. O cancelamento de registro, nas hipéteses previstas, assegurados o contraditorio e a
ampla defesa e, sera formalizado por despacho da autoridade competente.

7.5. O fornecedor registrado podera solicitar o cancelamento de seu registro de preco na
ocorréncia de caso fortuito ou de for¢ga maior comprovados.

8. DA VALIDADE DA ATA DE REGISTRO DE PRECOS: A presente Ata tera validade de
12 (doze) meses contada a partir da data de sua assinatura.

9. DO PRAZO DA EXCUCAO DA PRESTACAO DOS SERVICOS: o prazo de entrega e
execucdo dos servicos sera conforme item 14.3 do termo de referéncia do Edital do
Pregéo Eletronico SRP n° 11/2022.

10. DA DIVULGACAO DA ATA DE REGISTRO DE PRECOS: A presente Ata sera divulgada
no portal da internet www.prodam.am.gov.br.

11. DO FORO: as duvidas decorrentes da presente Ata serdo dirimidas no Foro de Manaus,
com renuncia de qualquer outro.

E por estarem de acordo com as disposi¢cdes contidas na presente Ata, assinam este
instrumento a PRODAM e o fornecedor registrado, na pessoa dos seus representantes legais,
que vai assinada, em 2 (duas) vias, de igual e teor e forma.

MANAUS, XX de XXXX de 20XX.
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Pela PRODAM S.A. Pela XXXXXXXXXXXXXXXXXX
Lincoln Nunes da Silva XXXXXXXXXX XXX XXX XXX
Diretor-Presidente Representante legal

REVISAO E APROVACAO:

Assessor Juridico
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PREGAO ELETRONICO SRP N° 14/2022

ANEXO 3-A — ANEXO DA MINUTA DA ATA DE REGISTRO DE PRECOS N°

XX/2023
GRUPO UNICO
Valor Valor
Item ESPECIFICACAO UNIDADE QTDE | Unitario | Total
(R$) (R$)
Solucdo de seguranca, auditoria e Licenca de
1 prevengdo deameacas a base de uso para 12 | 15.000
dados né&o estruturados, em '
endpoint. meses
Servigo de instalagédo para solugéo
de seguranca, auditoria e
2 prevencdo de ameagas a base Servico 2
de dados ndo estruturados em
endpoint.
Treinamento para solugdo de
seguranca, auditoria e prevencéo de
3 ameacas a base de Turma 4
dados ndo estruturados em
endpoint.
Pela PRODAM S.A. Pela XXXXXXXXX XXX XX XXX XX
Lincoln Nunes da Silva XXXXXXKXXXX XXX XXXXX
Diretor-Presidente Representante legal
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PREGAO ELETRONICO SRP N° 14/2022

ANEXO 4

Modelo de declaracéo de fato superveniente impeditivo de habilitagdo

(Nome da Empresa)

CNPJ/MF N° , sediada

(Endereco Completo)

declara, sob as penas da Lei, que até a presente data inexistem fatos impeditivos para sua
habilitagdo no presente processo ciente da obrigatoriedade de declarar ocorréncias
posteriores.

(Local e Data)

(Nome e Numero da Carteira de Identidade do Declarante)

OBS: Esta declaracdo devera ser emitida em papel timbrado da empresa proponente e
carimbada com o nimero do CNPJ.
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PREGAO ELETRONICO SRP N° 14/2022
ANEXO 5

Modelo de declaracdo quanto ao cumprimento as normas relativas ao trabalho
do menor

(Nome da Empresa)

CNPJ/MF N° ,
sediada.

(Endereco Completo)

Declaro que ndo possuimos, em nosso Quadro de Pessoal, empregados menores de 18
(dezoito) anos em trabalho noturno, perigoso ou insalubre e em qualquer trabalho, menores
de 16 (dezesseis) anos, salvo na condicdo de aprendiz, a partir de 14 (quatorze) anos, em
observancia ao artigo 7°, inciso XXXIII, da Constituicdo Federal

(Local e Data)

(Nome e Numero da Carteira de Identidade do Declarante)
OBS: 1) Esta declaracao devera ser emitida em papel timbrado da empresa proponente e
carimbada com o nimero do CNPJ.

2) Se a empresa licitante possuir menores de 14 anos aprendizes deverd declarar essa
condicéo.
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PREGAO ELETRONICO SRP N° 14/2022

ANEXO 6 - TABELA DE PRECO MAXIMO

Devera ser respeitado o valor méximo de cada ITEM, sob pena de
desclassificacao.

Valor Total
Global 12
meses (R$)

Valor Valor

Item ESPECIFICACAO Referéncia | QTD. Unitario (R$) | Mensal (R$)

Solu¢do de seguranca,
auditoria e prevengao |
de ameacas a base de | Licencade

em endpoint meses

Servico de instalacdo
para solucéo de
seguranca, auditoria e
02 | prevencédo de ameaca a Servigo 2 40.750,00 - 81.500,00
base de dados néo
estruturados em
endpoint

Treinamento para
solugdo de seguranca,
auditoria e prevencéo
de ameagas a base de
dados néo estruturados
em endpoint

03 Turma 4 25.000,00 - 100.000,00
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PREGAO ELETRONICO SRP N° 14/2022
ANEXO 7 — MINUTA DO CONTRATO

CONTRATO N° XXX/20XX

TERMO DE CONTRATO PARA
FORNECIMENTO DE SOLUCAO DE
CIBERSEGURANCA, AUDITORIA E
PREVENCAO DE AMEAGCAS A BASE DE
DADOS NAO ESTRUTURADOS EM
ENDPOINT, NA  MODALIDADE DE
SUBSCRICAO, CELEBRADO ENTRE A
PRODAM — PROCESSAMENTO DE DADOS
AMAZONAS S/A E A EMPRESA
XXXXXXXXXXXXXXXXXXX,  NA  FORMA
ABAIXO:

Aos xxxxxx dias do més de xxxxx do ano de dois mil e xx (xx/xx/20xx), nesta cidade de
Manaus, Capital do Estado do Amazonas, Republica Federativa do Brasil, presentes, de
um lado, a PRODAM - Processamento de Dados Amazonas S.A., doravante designada
CONTRATANTE, pessoa juridica de direito privado, sociedade de economia mista, criada
pela Lei n°® 941, de 10/07/1970, com seus atos constitutivos registrados na Junta Comercial
do Estado do Amazonas, sob o0 n° 13300001038, e com inscricdo estadual n° 05.341.162-
5,inscricdo municipal n° 673801 e C.N.P.J. n° 04.407.920/0001-80, neste ato representada
porseu Diretor-Presidente, Sr. XXXXXXXXXXXXXXXXXXXXXXXXXXXXX, nacionalidade,
estado civil, profisséo, portador da Cédula de Identidade n°® XXXX XXXXX/XX e do CPF n°
XXX XXX XXX-XX, residente e domiciliado XXXXXXXXXXXXX, no uso das atribuigbes que
Ihe confere o Estatuto Social, em seu artigo 34, inciso XVI, conforme atesta a Ata de da
Reunido Extraordinaria do Conselho de Administracdo PRODAM, datada de 04/01/2019 e
registrada na JUCEA sob o n° 977468, e de outro lado, a
) 9,9.90.90.9.9.9.9.9.9.9.9.9.9.9.9.9.9.9.9.9.9.9.9.9.9.0.0.8 doravante designada simplesmente
CONTRATADA, com sede em XXXXXXXX, na XXXXXXXXXXXX, n° XXX, Bairro
XAXKAKXKXXXXXXXXXX, CEP: XXXXXXX, XXXXXX/XX, inscrita no CNPJnN°
XX XXX XXXIXXXX-XX, inscricdo municipal n°® 63031-01, neste ato representada por
XAXXXXXXX, Sr. XXXKXXKX XXX XXX XXX XXX XX XXX XXX X, nacionalidade, estado civil,
profissdo, portador da Cédula de Identidade n°® XXXX XXXXX/XX e do CPF n°
XXX XXX XXX-XX, residente e domiciliado XXXXXXXXXXXXX, tendo em vista 0 que
constano Procedimento de Licitagdo, Pregdo Eletrbnico SRP n° 14/2022, tudo em
conformidade Lei n°® 13.303, de 30.06.2016, Decreto n° 10.024, de 20.09.2019 Decreto
Estadual n°® 39.032, de 24.05.2018, Lei n° 10.520, de 17.07.2002, Lei Complementar n°®
123, de 14.12.2006, Decreto Estadual n° 21.178, de 27.09.2000, Decreto Estadual n°
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24.818, de 27.01.2005, e alteragbese RILC - Regulamento Interno de Licitagdes e Contratos
da PRODAM, aplicando-se subsidiariamente as disposi¢cdes estabelecidas no presente
instrumento convocatério e seusAnexos, resolvem as partes celebrar o presente Contrato,
doravante simplesmente denominado “CONTRATO”, que se regera de acordo com as
seguintes clausulas e condi¢fes, abaixo descritas, mutuamente aceitas e reciprocamente
outorgadas, por si e sucessores:

| CLAUSULA PRIMEIRA: DO OBJETO CONTRATADO |

1.1 Fornecimento de solugéo de ciberseguranca, auditoria e prevencdo de ameacas a base
de dados néo estruturados em endpoint, na modalidade de subscrigdo, incluindo garantia,
servico de instalagcdo e treinamento, visando ampliar a capacidade de atendimento ao
ambiente de desktops e servidores da PRODAM e seus clientes em relagdo ao combate
as ameacas cibernéticas.

CLAUSULA SEGUNDA: DAS CARACTERISTICAS E ESPECIFICACOES DO OBJETO

2.1 A solucao devera atender as especificagbes contidas no item 13, 14 e 15 do Termo de
Referéncia do Edital do Pregdo Eletronico SRP n° 14/2022, parte integrante deste
contrato.

CLAUSULA TERCEIRA: DAS CONDICOES DE GARANTIA E SUPORTE |

3.1 Durante o periodo de uso, a Contratada deverd sempre utilizar os novos releases,
fixpacks, atualizacBes e melhorias dos produtos que compdem a solugéo do servico.

3.2 Deveré antecipar problemas relacionados a seguranca em funcao do surgimento de novas
tecnologias ja existentes ou emergentes.

3.3 Caso, durante o periodo de execugdo dos servi¢cos, haja mudancas de nomenclatura,
reajustes na composicédo dos produtos ofertados (agregacéo de novos add-ons, etc.) a
Contratada deve garantir o uso dessas novas funcionalidades no servigco prestado a
PRODAM sem custo adicional.

3.4 O funcionamento da solucdo devera ser independente da conexdao com o site do
fornecedor, com excec¢ao para o atendimento as necessidades de baixa de atualizacdes,
atualizacGes de listas, informacdes de threat inteligence e etc.

3.5 Todos os componentes da solugédo deverdo estar em linha de producéo e ndo deve haver
previsdo de descontinuidade, end-of-support ou end-of-life.

3.6 A Contratada deve manter a solucéo disponibilizada na PRODAM sempre na sua versao
mais atualizada, disponibilizada pelo fabricante da solugéo, ndo sendo admitido um prazo
superior a 05 (cinco) dias corridos ap6s o langamento oficial da versao pelo fabricante, a
nao ser quando o administrador se opuser a instalacao da ultima versao.
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3.7 Caso algum software que compde a solugcéo conste em lista de end-of-support, end-of-
engineering-support ou end-of-life do fabricante, durante o periodo de vigéncia de uso, a
Contratada devera fornecer, configurar e promover a substituicdo por novo software
equivalente, que atenda as especificacdes técnicas descritas neste Estudo Técnico
Preliminar e que n&o impacte na perda de funcionalidade da solugao.

3.8 Submeter a prévia aprovacdo da PRODAM toda e qualquer alteracdo pretendida na
prestacdo dos servigos.

3.9A

atualizacao da solugéo deve ocorrer de forma transparente para a PRODAM sem causar

indisponibilidades ndo planejadas e autorizadas, respeitando o processo de
gerenciamento de mudanca da PRODAM.

3.10
3.11

3.12

3.13

3.14

3.15

3.16

A solucao deve estar disponivel em regime 24x7 (24 horas por dia, 7 dias por semana).

Todos 0s recursos necessarios para o provimento, a configuragdo, os ajustes, a
manutencdo preventiva e corretiva, a sustentacdo, disponibilidade, seguranca e
operagdo da solugéo, séo de responsabilidade da Contratada.

A Contratada devera substituir ou providenciar a expansao ou atualizacéo tecnoldgica,
por sua conta, quando o desempenho da solucéo, funcionalidade ou confiabilidade ndo
atender aos requisitos de demanda e operagdo dos servigos, durante a vigéncia do
contrato.

A Contratada deve disponibilizar canal atendimento telefénico, sem custo adicional a
PRODAM com atendimento e abertura de chamados, 24 (vinte e quatro) horas por dia
7 (sete) dias por semana. (CANAL DE ATENDIMENTO 24HRS POR E-MAIL OU
TICKET DE CHAMADA).

Os dados coletados deverdo ser armazenados para acesso on-line via intranet em
banco de dados Microsoft SQL Server 2019 ou superior, instalado no sistema
operacional Microsoft Windows Server 2012 ou superior. Os licenciamentos adjacentes
da maquina virtual, banco de dados e sistema operacional correm por conta da
PRODAM.

A central do sistema precisa atender a quantidade de endpoins da PRODAM e ter a
capacidade de ser instalado em DMZ para comunicagfes/atualizacbes de agentes
instalados em endpoints off-site (conexao VPN, nuvem).

E desejavel que a solucdo tenha utilitarios capazes de ajudar os responsaveis a
gerenciar arquivos contendo perfil de usuarios para agregar tipos de arquivos, dados
organizacionais, categorias, especificacdo de unidades e regras de eventos, entre
outras parametrizagoes.

CLAUSULA QUARTA: DO REGIME DE EXECUGAO DO CONTRATO

4.1 Os servicos ora contratados serdo executados sob o regime de empreitada por preco
unitério.
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| CLAUSULA QUINTA: DO PRECO DOS SERVICOS |

5.1 O Valor Global do objeto contratado é de R$ XXXXXXX (XXXXXXXXXXXXXX) que sera
da apuracao do produto da quantidade demandada de itens da Ata de Registro de Precos
n°® xx/20xx, conforme quadro abaixo:

VALOR VALOR

ITEM DESCRICAO UNIDADE QTD. UNITARO TOTAL

Solugdo de seguranca, auditoria e | Licenca de
1 prevencao de ameacas a base de dados | uso para 12 1500
ndo estruturados, em endpoint. meses

Servico de instalacdo para solugdo de
seguranca, auditoria e prevencdo de

2 ameacas a base Servigo 2
de dados néo estruturados em endpoint.
Treinamento para solucao de seguranca,

3 auditoria e prevencdo de ameacas a base Turma 4

de
dados néo estruturados em endpoint.

5.2 Os servicos serdo pagos conforme quantitativos demandados via Autorizacdo de
Execucéo de Servicos, da seguinte forma:

5.2.1 Paraoitem 1 - licencas: Quantidade de Licencas x Valor unitario / més — Apuragao
mensal;

5.2.2 Para os demais itens — servi¢cos: Quantidade X valor unitario — Apuracdo por
execucao;

5.3 A atividade de fiscalizacdo sera realizada para assegurar o efetivo cumprimento das
obrigacdes contratuais assumidas e a qualidade dos servicos prestados a
CONTRATANTE;

5.4 Para tanto, o fiscal a ser designado pela CONTRATANTE devera:
5.4.1 Acompanhar, fiscalizar e atestar a execugdo dos servigos contratados;
5.4.2 Indicar as eventuais glosas das faturas;

5.5 O pagamento serd efetuado mensalmente, mediante apresentacdo da Nota
Fiscal/Fatura e seu atesto, contendo os servicos efetivamente prestados, que ocorrera
até o 10° (décimo) dia util do més subsequente, com os descontos legais (retencdes) e
eventuais descontos por indisponibilidade do servico apurados para o més faturado;

5.6 A PRODAM pagara a CONTRATADA o valor de licengas habilitadas no seu Datacenter.
O pagamento sera mensal, de acordo com a apuracao da quantidade de licencas
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habilitadas no més. A habilitagdo de mais licencas ou reducao poderé ser realizada em
qualquer momento;

5.7 Para os servicos de instalacéo, os valores serdo pagos apos a concluséo dos servicos
e correspondera a quantidade de servicos demandados multiplicado pelo valor unitério
do servico;

CLAUSULA SEXTA: DO REAJUSTAMENTO

6.1 A CONTRATADA podera solicitar reajuste de precos dos itens a cada 12 meses, visando
manter o equilibrio econdmico-financeiro do contrato, desde que apresente tabela de
custos justificando a necessidade.

6.2 O reajuste de precos se dara com base no indice de Custo de Tecnologia da Informac&o
(ICTI) acumulado de 12 (doze) meses, calculado e divulgado pelo Instituto de Pesquisa
Econbmica Aplicada (IPEA).

| CLAUSULA SETIMA: DO PRAZO DA PRESTAGAO DOS SERVICOS |

7.1 O prazo da prestacdo dos servicos ora contratados é de 12 (doze) meses, contados a
partir do dia xx/xx/20xx até xx/xx/20xx, podendo ser prorrogado mediante justificativa por
escrito e prévia autorizacdo da CONTRATANTE, por iguais e sucessivos periodos, se
conveniente para a Administracdo, até o limite de 60 (sessenta) meses, nos termos do art.
71 da Lei n°® 13.303/2016 e legislacdo pertinente;

7.2 De comum acordo, as partes poderdo suspender a execug¢do do objeto deste contrato,
guando, justificadamente, por motivo imperioso e extraordinario, se fizer necessario;

7.3 A suspensao sera formalizada através de Termo Aditivo ou Apostila, onde sera definida a
expectativa de prazo do reinicio da execucdo, bem como dos correspondentes
pagamentos, devendo, quando aplicavel, ser firmado novo Cronograma de execugao.

‘ CLAUSULA OITAVA: DOS RECURSOS FINANCEIROS |

8.1 As despesas com a execucgdo do presente Contrato correrdo por recursos financeiros
préprios da CONTRATANTE.

| CLAUSULA NONA: DAS OBRIGACOES DA CONTRATADA |

9.1 A contratada deve cumprir todas as obrigacdes constantes neste Contrato e seus anexos,
assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e
perfeita execucdo do objeto e, ainda;

9.2 Manter, durante toda execucdo do contrato, compatibilidade com as obrigacdes
assumidas, todas as condi¢Bes de habilitacdo e qualificacédo exigidas;

9.3 Ter pleno conhecimento de todas as condi¢cbes e peculiaridades inerentes aos servicos
objeto deste Termo, ndo podendo invocar, posteriormente, desconhecimento para
cobranca de servigos extras;
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9.4 Executar os servi¢os e concluir todos os servicos contratados nos prazos estabelecidos
neste Termo e nas Ordens de Servico;

9.5 Responsabilizar-se integralmente pela sua equipe técnica, primando pela qualidade,
desempenho, eficiéncia e produtividade, visando a execucédo dos trabalhos durante todo
o Contrato, dentro dos prazos estipulados, sob pena de ser considerada infracéo passivel
de aplicacdo de penalidades previstas, caso 0s prazos e condicbes ndo sejam cumpridas;

9.6 Fornecer, sem custos adicionais para o Contratante, quaisquer atualizac6es de patches,
releases e novas versdes dos softwares, durante a vigéncia da garantia contratual;

9.7 Comunicar a CONTRATANTE, por escrito, quaisquer anormalidades que ponham em
risco o éxito e o cumprimento dos prazos da execug¢do dos servigos, propondo as agdes
corretivas necessarias para a execu¢do dos mesmos;

9.8 Atender as solicitacdes emitidas pela Fiscaliza¢do quanto ao fornecimento de informacdes
e/ou documentacao;

CLAUSULA DECIMA: DAS OBRIGACOES DA CONTRATANTE

10.1 Exigir o cumprimento de todas as obrigagfes assumidas pela Contratada, de acordo
com as clausulas contratuais e os termos de sua proposta;

10.2 Exercer o acompanhamento e a fiscalizacdo dos servigcos, por servidor especialmente
designado, anotando em registro proprio as falhas detectadas, indicando dia, més e ano,
bem como o nome dos empregados eventualmente envolvidos, e encaminhando os
apontamentos a autoridade competente para as providéncias cabiveis;

10.3 Notificar a Contratada por escrito da ocorréncia de eventuais imperfeicdes no curso da
execucgdo dos servicos, fixando prazo para a sua correcao;

CLAUSULA DECIMA PRIMEIRA: DAS PENALIDADES CABIVEIS

11.1 O servigo a ser prestado devera seguir as especificagfes contidas neste Contrato.

11.2 O descumprimento total ou parcial de qualquer obrigacdo estabelecida sujeitard a
CONTRATADA as sancgdes legais aplicaveis, garantida a prévia e ampla defesa.

11.3 Além das penalidades legalmente previstas e sem prejuizo das mesmas, a
CONTRATADA ficara sujeita as san¢fes a seguir relacionadas:

a) Adverténcia;

b) Multa de 10% (dez por cento) sobre o valor do contrato na hipétese de perda de
dados, utilizacdo indevida dos mesmos ou falha que possibilite a utilizacdo dos
dados por terceiros ndo autorizados, respondendo adicionalmente por perdas e
danos pertinentes;

C) Pela rescisdo do contrato por iniciativa da CONTRATADA, sem justa causa, multa
de 10% (dez por cento) do valor total atualizado do contrato, sem prejuizo do
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pagamento de outras multas que j& tenham sido aplicadas e de responder por
perdas e danos que a rescisdo ocasionar a CONTRATANTE;
d) Suspensao temporaria de participacdo em licitacdo e impedimento de contratar com
a CONTRATANTE pelo prazo de até 02 (dois) anos;
e) Valor da multa, apurado apos regular procedimento administrativo, serd descontado

dos pagamentos eventualmente devidos pela CONTRATANTE, da Garantia ou
cobrados judicialmente;

11.4 A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo
administrativo que assegurara o contraditorio e a ampla defesa a Contratada.

11.5 A autoridade competente, na aplicacdo das sancdes, levard em consideragdo a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano
causado a Administracdo, observado o principio da proporcionalidade.

CLAUSULA DECIMA SEGUNDA: DOS RECURSOS

12.1 A CONTRATADA, notificada da sancéo que podera Ihe ser aplicada, terd o prazo de 5
(cinco) dias uteis, a contar do recebimento da Notificacdo, para apresentar defesa
prévia;

12.2 Contra as decisbes que tiveram aplicado penalidades, a CONTRATADA podera,
sempre com efeito suspensivo:

a)

b)

c)

Interpor recursos para a autoridade imediatamente superior, no prazo de 5 (cinco)
dias uteis da ciéncia que tiver da decisdo que aplicar as penalidades de adverténcia
e de multa;

Interpor recursos para a autoridade imediatamente superior, no prazo de 5 (cinco)
dias Uteis da ciéncia de publicacdo no Diario Oficial da decisdo de suspensédo do
direito de licitar, impedimento de contratar ou rescindir administrativamente o
contrato;

Formular pedido de reconsideracédo a autoridade que aplicou a san¢ao de declaracéo
de inidoneidade para licitar ou contratar, no prazo de 10 (dez) dias Uteis da publicacéo
no Diario Oficial do Estado.

12.3 A autoridade competente, ouvida a FISCALIZACAO, decidira pela procedéncia ou néo
do Recurso. A decisao devera ser comunicada a CONTRATADA;

CLAUSULA DECIMA TERCEIRA: DA RESCISAO

13.1 Constituem motivos para a rescisdo do presente contrato:
13.1.1 UNILATERALMENTE, pela CONTRATANTE em razao:
13.1.1.1 do ndo cumprimento por parte da CONTRATADA de clausulas contratuais,

especificagbes ou prazos;

13.1.1.2 do cumprimento irregular de clausulas contratuais, especificagdes ou prazos;

Rua Jonathas Pedrosa, n° 1937,
Pga. 14 de Janeiro, Manaus-AM
CEP 69020-110

SAC-PRODAM: (92) 2121-6500

WWW.PRODAM.AM.GOV.BR
(©) eprodam_am

PRODAM

Processamento de Dados Amazonas




» AMAZONAS

GOVERNO DO ESTADO

Nivel de Classificagdo Grupo de acesso
Publico PUBLICO

74

13.1.1.3 da lentiddo do seu cumprimento, levando a PRODAM a comprovar a
impossibilidade da conclusdo da obra, do servi¢o ou do fornecimento, nos prazos
estipulados;

13.1.1.4 do atraso injustificado no inicio da prestacédo dos servicos;

13.1.1.5 da paralisacdo dos servicos sem justa causa e prévia comunicacdo a
CONTRATANTE;

13.1.1.6 da subcontratacao feita contrariamente ao artigo 78 da Lei n°® 13.303, de 30 de
junho de 2016, assim como a associacdo do fornecedor com outrem, a cessao
ou transferéncia, total ou parcial, bem como a fuséo, cisdo ou incorporacéo,
guando nao admitidas no instrumento convocatério e no contrato ou, quando
admitidas, se causarem prejuizo a execuc¢ao do contrato;

13.1.1.7 do desatendimento das determinacdes regulares da FISCALIZACAO ou de
seus superiores;

13.1.1.8 do cometimento reiterado de faltas na sua execucdo, anotadas pelo
Gestor ou Fiscal do contrato;

13.1.1.9 da decretacao de faléncia ou a instauracdo de insolvéncia civil;
13.1.1.10 da dissolugéo da sociedade ou o falecimento do contratado;

13.1.1.11 de alteracéo social ou de modificacdo da finalidade ou da estrutura da empresa
gue prejudique a execugao do contrato;

13.1.1.12 de interesse publico, ou pela ocorréncia de caso fortuito ou de for¢ca maior,
regularmente comprovada, impeditiva da execucéo deste contrato.

13.1.2 AMIGAVELMENTE pelas partes, desde que haja conveniéncia para a
CONTRATANTE;

13.1.3 JUDICIALMENTE, nos termos da legislacdo em vigor.

13.2 Arescisdo de que trata o item 13.1.1, desta clausula, sera determinada por ato unilateral
e escrito da CONTRATANTE, ndo cabendo a CONTRATADA indenizacdo de qualquer
natureza.

13.3 A declaracdo de rescisdo administrativa, precedida de autorizacdo escrita e
fundamentada da autoridade competente, serd sempre feita independentemente de
prévia notificacdo ou interpelacédo judicial ou extrajudicial e operara seus efeitos a partir
da publicacé@o do ato administrativo no érgdo de divulgacao oficial estadual.

13.4 A rescisdo amigavel, precedida de autorizacdo escrita e fundamentada da autoridade
competente, sera reduzida a termo no processo administrativo.

13.5 Qualquer um desses casos de rescisao contratual serdo formalmente motivados nos
autos do processo, assegurado o CONTRADITORIO e a AMPLA DEFESA.
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13.6 Os casos fortuitos e/ou motivos de forca maior serdo excludentes da responsabilidade
das Partes de acordo com o disposto no artigo 393 do Cddigo Civil Brasileiro;

13.7 A CONTRATADA DEVERA se responsabilizar por quaisquer prejuizos advindos de n&o
cumprimento dos servicos contratados, isentando a CONTRATANTE de quaisquer
responsabilidades de seus atos; e ainda estard sujeita a todas as multas e penalidades
legais previstas neste Contrato e na legislagéo vigente.

CLAUSULA DECIMA QUARTA: DO RECONHECIMENTO DOS DIREITOS DA
CONTRATANTE

14.1 As causas de rescisdo previstas neste Instrumento acarretam, no que couber, as
seguintes consequéncias, sem prejuizo das san¢des pertinentes, reconhecendo a
CONTRATADA, desde ja, os direitos da CONTRATANTE de:

i. Assuncdo imediata do objeto deste contrato no estado em que se encontrar, por ato
seu;

ii. Ocupacao e utilizagdo dos equipamentos, material e pessoal empregados na execugao
do contrato, necessarios a sua continuidade, os quais serdo devolvidos ou ressarcidos
posteriormente, mediante avaliacdo, inclusive na hip6tese da necessidade de acautelar
apuracdo administrativa de faltas contratuais da CONTRATADA,;

iii. Retencdo dos créditos decorrentes do contrato, até o limite dos prejuizos causados a
CONTRATANTE.

‘ CLAUSULA DECIMA QUINTA: DAS ALTERACOES DO PRESENTE CONTRATO |

15.1 O Presente Contrato podera ser alterado conforme artigo 81 da lei n°® 13.303 de 30 de
junho de 2016.

15.2 As alteracdes poderao ser realizadas por Termos Aditivos.

15.3 Nenhuma alteracdo poderd ser realizada sem o acordo da CONTRATANTE e
CONTRATADA, vedado a alteracdo que viole a obrigagcdo de nova licitacéo.

CLAUSULA DECIMA SEXTA: DO CONTROLE |

16.1 A CONTRATANTE providenciara, nos prazos legais, a remessa de informagdes do
presente contrato via sistema ao TRIBUNAL DE CONTAS DO ESTADO DO
AMAZONAS.

CLAUSULA DECIMA SETIMA: DA DOCUMENTAGAO |

17.1 A CONTRATADA fica obrigada a manter, durante toda a vigéncia do Contrato, em
compatibilidade com as obrigacdes por ela assumidas, inclusive na possibilidade de
renovacdo contratual, todas as condicbes de habilitacdo e qualificacdo exigidas na
Licitac&o.
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CLAUSULA DECIMA OITAVA: DA MATRIZ DE RISCO

18.1 A seguir relacionamos o0s riscos inerentes a contratacao dos objetos deste Contrato:

Descri¢éo Impacto Responséavel Prazo P/ Tratativa / Penalidade
ajustes
N0 cumprimento de CONTRATADA Sancdes conforme TR,
clausulas contratuais Hio ou 72h CO.NTRATO ef ou
CONTRATANTE legislagéo em vigor.
Falha ou auséncia de Suspenséo do
parte na entrega de Alto CONTRATADA 72h pagamento da NF até
qualquer Etapa do entrega total da Etapa
Objeto do Objeto.
Descumprimento dos Sancdes conforme TR,
prazos na execugao Médio CONTRATADA 72h CONTRATO e/ou
dos servicos legislacdo em vigor.
Dendncia de falha no . . SEESES CENEITE R,
atendimento Médio CONTRATADA Imediato ICO'NTR”ATO e/qu
egislacdo em vigor.
Qualidade do servico Recuperar a qualidade
afetado com baixa Baixo CONTRATADA Imediato do servigo conforme
performance abertura de chamado.
Cobrancas indevidas Baixo CONTRATADA No ato do Gloga n~o valor — do
faturamento servico ndo executado.
Legenda:

Impacto alto: suspenséo total do servigo por um turno ou mais. A PRODAM podera disponibilizar recursos proprios
para ndo interromper o fluxo dos servigos. O fornecedor podera ser punido conforme clausulas contratuais, caso
seja apurada a sua responsabilidade.

Impacto médio: somente parte dos servicos ou parte dos clientes serd afetada pela falta da prestagdo do servigo
ou pela falha na prestagdo do servico. A PRODAM podera disponibilizar recursos proprios para néo interromper
0s servigos mais criticos. O fornecedor podera ser punido conforme clausulas contratuais, caso seja apurada a
sua responsabilidade.

Impacto baixo: o servi¢o poderd sofrer atraso, mas néo sera interrompido. A PRODAM ndo precisara disponibilizar
recursos para regularizar o fluxo normal dos servigos. Nao ha a necessidade de punir o prestador do servigo, a
menos que a falta se torne um problema frequente.

Quanto ao disposto nas alineas “b” e “c” do Art. 42-X (Matriz de Riscos) da Lei 13.303/16 (Lei
das Estatais), ndo ha, identificada neste Termo de Referéncia, qualquer fracdo do objeto em que
havera liberdade da CONTRATADA para inovar em solu¢des metodoldgicas ou tecnoldgicas, em
obrigacbes de resultado ou em termos de modificacdo das solucdes previamente delineadas
neste documento.
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CLAUSULA DECIMA NONA: DA FISCALIZACAO

19.1

19.2

19.3

19.4

195

19.6

19.7
19
19

19
19
19
19
19

19.8
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Serd designhado representante para acompanhar e fiscalizar a entrega do servigco
executado, anotando em registro préprio todas as ocorréncias relacionadas com a
execucdo e determinando o que for necessario a regularizacédo de falhas ou defeitos
observados.

A fiscalizagdo de que trata este item ndo exclui nem reduz a responsabilidade da
Contratada, inclusive perante terceiros, por qualquer irregularidade, ainda que
resultante de imperfeigdes técnicas ou vicios redibitorios, e, na ocorréncia desta, ndo
implica em corresponsabilidade da Administracdo ou de seus agentes e prepostos.

O representante da Administracdo anotard em registro préprio todas as ocorréncias
relacionadas com a execucao do contrato, indicando dia, més e ano, bem como o nome
dos funcionarios eventualmente envolvidos, determinando o que for necesséario a
regularizagcdo das falhas ou defeitos observados e encaminhando os apontamentos a
autoridade competente para as providéncias cabiveis.

Informar & Administracdo da CONTRATANTE o eventual descumprimento dos
compromissos pactuados, que podera ensejar a aplicacdo de penalidades;

Em audiéncia inaugural do contrato serdo apresentados, por parte da CONTRATADA,
0 preposto indicado e, por parte da CONTRATANTE, o fiscal que fard o
acompanhamento e a fiscalizagdo da execuc¢édo do contrato;

Nessa audiéncia serdo definidos e formalizados os protocolos de comunicacdo entre a
CONTRATANTE e CONTRATADA, para efeito da fiscalizacdo do contrato;

Serdo ainda ratificados os procedimentos decorrentes deste Contrato para:

.7.1 Emisséo das Autorizacfes para Execucao de Servico;
.7.2 Verificagdo do atendimento dos requisitos estabelecidos no Termo de Referéncia

do Edital do Pregao Eletrdnico SRP n° 14/2022;

.7.3 Atestacao das faturas;

.7.4 Descontos, multas e aplicacdo das demais sanc¢des previstas;
.7.5 Renovacao do contrato;

.7.6 Encerramento do contrato;

7.7 A audiéncia inaugural sera realizada em até 5 dias Uteis ap6s a assinatura do

contrato;

A prestacdo dos servicos ndo gera vinculo empregaticio entre os empregados da
Contratada e a Administracdo Contratante, vedando-se qualquer relacdo entre estes
que caracterize pessoalidade e subordinacédo direta.
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| CLAUSULA VIGESIMA: DO FORO

20.1 O foro do presente contrato € o da capital do Estado do Amazonas, com expressa
renincia dos contratantes de qualquer outro que tenha ou venha a ter, por mais
privilegiado que seja.

] CLAUSULA VIGESIMA PRIMEIRA: DOS CASOS OMISSOS

21.1 Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposicoes
contidas na Lei n° 13.303 de 30 de junho de 2016 e demais altera¢fes, pelas normas
de Direito Privado e no Regulamento Interno de Licitacdes e Contratos da PRODAM e
demais normas aplicaveis.

CLAUSULA VIGESIMA SEGUNDA: DA PUBLICACAO

22.1 A CONTRATANTE deve, nesta data, providenciar a publicacdo, em forma de extrato,
do presente contrato, no Diario Oficial do Estado do Amazonas, na forma do artigo 31
da Lei n® 13.303 de 30 de junho de 2016.

CLAUSULA VIGESIMA TERCEIRA: DAS NORMAS APLICAVEIS

23.1 O presente contrato rege-se por toda a legislacdo aplicavel a espécie e ainda pelas
disposi¢cbes que a complementarem, alterarem ou regulamentarem, inclusive nos casos
omissos, cujas normas, desde ja, entendem-se como integrantes do presente termo,
especialmente a Lei n° 13.303 de 30 de junho de 2016 e o Regulamento de Licitacdes
e Contratos da CONTRATANTE.

23.2 A CONTRATANTE e a CONTRATADA declaram conhecer todas essas normas e
concordam em sujeitar-se as estipulacdes, sistemas de penalidades e demais regras
delas constantes, mesmo que ndo expressamente transcritas no presente instrumento.

De tudo, para constar, foi lavrado o presente termo, em 02 (duas) vias de igual teor e forma,
na presenca das testemunhas abaixo, para que produza seus legitimos e legais efeitos.

Manaus, XX de XXXX de 20xx

Pela CONTRATANTE Pela CONTRATADA

TESTEMUNHAS:

REVISAQ E APROVACAQ:

Assessor Juridico
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PREGAO ELETRONICO SRP N° 014/2022
ANEXO 7-A — ANEXO DA MINUTA DE CONTRATO
TERMO DE RESPONSABILIDADE E CONFIDENCIALIDADE PARA
FORNECEDORES E PARCEIROS
Considerando:

(i) aintencdo das partes de realizar acordo comercial ou acordo de cooperacao técnica a titulo
0ONeroso ou N@o ONeroso;

(i) a possibilidade de que a CONTRATADA tenha acesso a informag¢des confidenciais
técnicas e ou estratégicas das quais a CONTRATANTE é proprietaria e ou custodiante;

(i) a necessidade, da CONTRATANTE, de resguardar a seguranca de tais informacoes,
garantindo sua confidencialidade; e

(iv) a necessidade, da CONTRATANTE, de estabelecer regras para o manuseio e tratamento

de tais informacdes, bem com definir o modo como estas poderdo ser usadas e deveréo ser
protegidas.

Resolvem, na presenga das testemunhas adiante nominadas, firmar o presente instrumento,
vinculado ao [contrato, acordo, convénio ou ajuste], com os seguintes termos e condigdes:
DO OBJETO

CLAUSULA PRIMEIRA. O objeto deste Termo é a protecido de informacdes confidenciais
disponibilizadas pela CONTRATANTE em razédo da celebracdo de contrato para prestacéo de
servicos com a CONTRATADA.

DAS DEFINICOES

CLAUSULA SEGUNDA. Para os fins deste instrumento, considera-se:

(i) CONTRATO: todo e qualquer ajuste entre 6érgdos ou entidades da Administragéo Publica e

particulares, em que haja acordo de vontades para a formacdo de vinculo e estipulagédo de
obrigacdes reciprocas, seja qual for a denominacéo utilizada;
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(i) CONTRATANTE: 6rgdo ou entidade da Administracdo Publica signataria do instrumento
contratual;

(i) CONTRATADA: pessoa fisica ou juridica signataria de contrato com a Administracédo
Publica;

(iv) INFORMACAO DA CONTRATANTE: qualquer informac&o, elaborada ou ndo por parte da
CONTRATADA, ou ainda, revelada pela CONTRATANTE a CONTRATADA, que esteja
relacionada as atividades de prestacao de servicos a CONTRATANTE, seus clientes ou
fornecedores e das quais a CONTRATANTE seja proprietaria e ou custodiante, e que por
determinacgéao legal seja classificada como “dados pessoais” ou confidenciais.

CLAUSULA TERCEIRA. N&o sdo consideradas informacées da CONTRATANTE:

(i) habilidades gerais, ou experiéncia adquirida durante o periodo da execuc¢éo do contrato ao
qual este Termo esta vinculado, quando a CONTRATADA poderia razoavelmente ter tido a
expectativa de adquiri-las em situagdo similar ou prestando servi¢os a outras empresas;

(i) informag&o conhecida publicamente sem a violagdo deste Termo ou de instrumentos
similares; ou

(iii) informagéo cuja revelagéo seja exigida por lei ou regulamento, autoridade governamental
ou judiciaria, devendo a CONTRATADA providenciar para que, antes de tal revelacdo, seja a
CONTRATANTE notificada da exigéncia (dentro dos limites possiveis diante das
circunstancias) e lhe seja proporcionada oportunidade de discuti-la.

DA INEXISTENCIA DE OBRIGACOES CONFLITUOSAS
CLAUSULA QUARTA. A CONTRATADA declara que:

(i) o cumprimento de seus deveres como prestadora de servicos da CONTRATANTE néo
violard nenhum acordo ou outra obrigagdo de manter informagbes de propriedade de
terceiros, ndo importando a natureza de tais informacgoes;

(ii) ndo esta vinculada a nenhum acordo ou obrigacdo com terceiros, 0 qual esteja ou possa
estar em conflito com as obrigacbes assumidas perante a CONTRATANTE ou que possa
afetar os interesses desta nos servigos por ela realizados; e

(i) ndo trara ao conhecimento de qualquer empregado, administrador ou consultor da
CONTRATANTE informacgdes confidenciais — técnicas e ou estratégicas — de propriedade de
terceiros, bem como ndo utilizara tais informacfes enquanto persistir qualquer espécie de
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vinculo contratual entre a CONTRATANTE e a CONTRATADA e mesmo apds encerrado este
vinculo.

DA INFORMAGAO DA CONTRATANTE

CLAUSULA QUINTA. Para os propésitos deste Termo, toda e qualquer informacéo da
CONTRATANTE repassada a CONTRATADA, por qualquer meio, durante a execucdo dos
servi¢cos contratados, constitui informagéo privilegiada e, como tal, tem carater de estrita
confidencialidade, e que por determinacao legal seja classificada como “dados pessoais” ou
confidenciais, s6 podendo ser utilizada para fins de execug&o do contrato ao qual este Termo
€ vinculado.

CLAUSULA SEXTA. Para os propoésitos deste Termo, toda e qualquer informac&o incluida
para processamento pela CONTRATANTE no sistema da CONTRATADA é e permanecera
de propriedade exclusiva da CONTRATANTE. Essa informacdao sera tratada e protegida como
tal, de acordo com o estabelecido neste Termo e legislacao pertinente e que por determinacao
legal seja classificada como “dados pessoais” ou confidenciais.

CLAUSULA SETIMA. Como consequéncia do conhecimento de informagdo da
CONTRATANTE, a CONTRATADA devera guardar segredo a respeito dos negécios
realizados, obrigando-se desde ja a:

(i) n&o destruir, usar, copiar, transferir ou revelar a nenhuma pessoa ou entidade qualquer
informagcédo da CONTRATANTE, sem a sua prévia e expressa autorizacao;

(i) tomar todas as precaucdes razoaveis para impedir a destrui¢éo, uso, copia, transferéncia
ou revelacao inadvertida de qualquer informacédo da CONTRATANTE;

(iii) providenciar a devolugéo de todas as informacdes da CONTRATANTE, em qualquer meio
em gque estiverem armazenadas, que estejam sob sua posse e controle, dentro do prazo de
05 (cinco) dias Uteis, a contar da data da extingéo do vinculo contratual.

CLAUSULA OITAVA. E expressamente vedado & CONTRATADA repassar qualquer
informagdo da CONTRATANTE, inclusive a terceiros contratados para executar atividades
decorrentes do contrato ao qual este Termo estad vinculado, exceto mediante autorizacdo
prévia e expressa da CONTRATANTE, ou quando amparada por Lei ou determinacao
Judicial.
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DAS DISPOSICOES GERAIS

CLAUSULA NONA. A CONTRATADA declara-se inteiramente responsavel pelos atos
praticados por seus empregados, durante e ap0s a execucdo do contrato ao qual este Termo
esta vinculado, que impliguem no descumprimento de suas clausulas.

CLAUSULA DECIMA. CLAUSULA DECIMA. As obrigagdes da CONTRATADA produzirdo
efeitos a partir da data da assinatura do instrumento contratual ao qual este Termo esta
vinculado. Qualquer violagdo ou ameaca de violacdo a este Termo ira constituir justa causa
para imediata rescisdo do contrato de prestagéo de servigos firmado, assegurados a ampla
defesa e o contraditorio. A rescisao ndo exime o infrator das penalidades previstas nos artigos
927 e seguintes do Cddigo Civil, artigos 153 e 154 do Coddigo Penal, assegurado o
contraditorio garantido pelo artigo 5°, inciso 1V, da Constituicdo Federal da Republica.

CLAUSULA DECIMA PRIMEIRA. As obrigacdes da CONTRATADA derivadas deste Termo
permanecerdo em vigor e produzirdo seus regulares efeitos pelos préximos 5 anos ou por
prazo determinado por lei, mesmo ap0s a extingdo do contrato ao qual este Termo esta
vinculado, conforme cada uma de suas disposi¢des, continuando validas e com efeito, a
despeito de qualquer violacdo de suas clausulas ou do contrato de prestacdo de servicos
firmado.

CLAUSULA DECIMA SEGUNDA. A CONTRATADA compromete-se a treinar os seus
empregados envolvidos na prestacdo dos servicos & CONTRATANTE, de forma a que os
mesmos estejam comprometidos e aptos a resguardar toda e qualquer informacdo da
CONTRATANTE, nas condicbes estabelecidas neste Termo.

CLAUSULA DECIMA TERCEIRA. A omiss&o ou tolerancia da CONTRATANTE em exigir da
CONTRATADA o estrito cumprimento das condicfes deste Termo nao constituira novacao ou
rentncia, nem afetara os seus direitos, que poderao ser exercidos a qualquer tempo.

CLAUSULA DECIMA QUARTA. As Partes elegem o foro da Comarca de Manaus, Capital do
Estado do Amazonas, para dirimir quaisquer dividas originadas do presente Termo, com
rendincia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem de acordo, assinam o presente instrumento em 02 (duas) vias de igual
teor e para um so efeito, na presenga de 02 (duas) testemunhas.
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