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PROCESSAMENTO DE DADOS AMAZONAS S.A
RESPOSTA AO RECURSO ADMINISTRATIVO
Referéncia : Pregéo Eletronico-SRP n° 09/2022
Assunto : Recurso Administrativo
Objeto . Contratacdo de empresa especializada para prestacdo de servicos de

natureza continuada, especializada em gerenciamento de seguranca ldgica, no
modelo 24hs por dia, 7 dias por semana, 365 dias por ano, incluindo o conjunto
de hardware e software, fornecidos em regime de comodato, conforme
especificagbes detalhadas no Termo de Referéncia, constante do Anexo |,
deste Instrumento convocatdrio.

Recorrente:
NCT INFORMATICA LTDA.

Recorrida:
NTSEC SOLUCOES EM TELEINFORMATICA LTDA.

1 CONSIDERACOES GERAIS

1.1 Trata-se de andlise de Recurso interposto em face da decisdo do Pregoeiro de
desclassificar do certame a licitante NCT INFORMATICA LTDA. e declara vencedora da
disputa a licitante NTSEC SOLUCOES EM TELEINFORMATICA LTDA.

1.2 Raz0es e contrarrazdes encontram-se disponiveis para consulta, na integra, no portal de
compras do Governo Federal, site: www.gov.br/compras/pt-br e transparéncia da
PRODAM, site https://www.prodam.am.qgov.br/licitacoes/pregoes/

2 DA TEMPESTIVIDADE

2.1 No Pregéao Eletronico, a manifestacao da intenc&o de recorrer deve ser apresentada em
campo especifico no sistema Comprasnet, sitio de compras do governo, que se oportuniza
a partir da habilitagdo da ultima proposta ou o cancelamento dos itens, logo ap6s se abrir
0 prazo para interposicao de intencao recursos.

2.2 Desta feita, havendo registrada prévia e motivada intencdo de recorrer, e, sendo-lhe
aceita, inicia-se a contagem do prazo legal para apresentacéo das razdes recursais, que
€ de 3 (trés) dias uteis, sendo igual o prazo para apresentacéo das contrarrazoes.

2.3 A intencdo de recurso da empresa NCT INFORMATICA LTDA. foi aceita e esta
apresentou TEMPESTIVAMENTE as razdes recursais.
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2.4 A empresa. NTSEC SOLUCOES EM TELEINFORMATICA LTDA. apresentou
TEMPESTIVAMENTE as contrarrazdes recursais.

3 DO RECURSO

3.1 No mérito, a empresa NCT INFORMATICA LTDA. apresentou, em sintese, 0s seguintes
pontos a serem analisados, 0s quais transcrevo em partes, ndo detalhando a resposta a
cada item do edital:

3.1.1 O edital de licitagao trata da “contratacdo de empresa especializada para prestacao
de servigcos de natureza continuada, especializada em gerenciamento de seguranca
I6gica, ho modelo 24hs por dia, 7 dias por semana, 365 dias por ano, incluindo o
conjunto de hardware e software, fornecidos em regime de comodato”. O que se
pretende contratar, portanto, € a prestagdo de um servigo, sem fornecimento de bens
a Administracdo, cabendo ao futuro contratado prover toda a infraestrutura de
hardware e software necessaria para o atendimento do objeto.

3.1.2 A proposta da NCT tinha o valor de R$ 2.449.000,00. No entanto, apés o exame
técnico que, s.m.j., ndo avaliou corretamente o que se ofertava a Administracao, foi
excluida da disputa, com a convocacao da segunda colocada no certame. Ao fim e ao
cabo, a PRODAM optou por aceitar a oferta final da recorrida, ap0s negociacao, no
valor de R$ 3.295.529,30, com um gasto a maior de cerca de R$ 850 mil.

3.1.3 Arecorrente alega que proposta da NCT atende inteiramente o edital e que a proposta
da NTSEC descumpre ela prépria requisitos técnicos claros.

3.1.4 Para demonstrar o pleno atendimento a todas as condi¢des do edital, ser&o indicados,
abaixo, os itens apontados pela PRODAM como descumpridos pela recorrente, com a
explicacdo ao lado dos motivos pelos quais a proposta é plenamente aderente ao
instrumento de convocagéo da licitagdo.

3.1.5 Destacamos que todos os links e documentos foram apresentados e, mais uma vez,
que se trata de servicos, motivo pelo qual a obrigacdo quanto ao cumprimento daquilo
gue se demanda é da Contratada. Quanto as exigéncias, a PRODAM poderia ter
diligenciado, conforme preceitua o préprio edital.

3.1.6 (.)

3.1.7 E, para arrematar, ndo se deve esquecer que a proposta da recorrente representa a
MELHOR OFERTA DE PRECO PARA A ADMINISTRACAO, o que deve ser valorizado
na apreciacdo do tema. Nesse sentido, no Acordao 3381/2013-Plenério, inserido no
Informativo de Licitagbes e Contratos n. 180, do Tribunal de Contas da Unido, aquela
Corte de Contas destaca a relevancia da proposta mais vantajosa, o que ndo pode ser
desconsiderado:
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3.1.7.1 0 disposto no caput do art. 41 da Lei 8.666/93, que proibe a

Administracdo de descumprir as normas e o edital, deve ser aplicado

mediante a consideracdo dos principios basilares que norteiam o

procedimento licitatério, dentre eles o da selegcdo da proposta mais

vantajosa. (...) Acordao 3381/2013-Plenario, TC 016.462/2013-0, relator
Ministro Valmir Campelo, 4.12.2013.

3.1.8 A oferta da NCT significa uma economia de quase um milh&o de reais, e trata de um
produto lider de mercado, com inegavel capacidade de atender a demanda da
Administracé@o Publica.

3.1.9 Quanto a esse ponto, é no minimo estranho, por assim declarar, que fabricante lider
do Gartner e detentor da maior parcela de solu¢des de seguranca implementadas no
Brasil, assumindo essa posicéo em 2020. Fonte:
https://www.fortinet.com/br/corporate/about-us/newsroom/press-
releases/2021/fortinet-consolida-liderazgo-en-2020-de-dispositivos-de-
ciberseguridad-en-america-latina, ndo consiga atender tecnicamente a PRODAM-AM,
considerando que atende a diversos 6rgaos, bancos, empresas, agéncias, dentre
outros.

3.1.10 Portodas essas raz@es, impde-se o provimento do recurso e a reforma da decisédo que
desclassificou a proposta da recorrente.

3.1.11 Além da analise indevida da proposta da recorrente, ha, também, clara aceitacao de
oferta que, esta sim, ndo cumpre o edital, que é o equipamento proposto pela NTSEC.
Inicialmente, a oferta da NTSEC néo informou os parthnumbers das Gibcs, conforme
seria exigido para demonstrar cumprimento ao item 2.18 do Anexo 1-A.

3.1.12 A oferta realizada foi dos partnumbers CPAC-4-10F-C - 4 Port 10GBase-F SFP+
interface card. Compulsando a lista de produtos da Checkpoint, contudo, vé-se que
deveriam ter sido ofertados os seguintes parthumbers: CPAC-TR-10SR-C - SFP+
transceiver module for 10G fiber ports - short range (10GBase-SR).

3.1.13 Seguindo, foi descumprido claramente o item 52 do edital, que trata do seguinte: “52.
Deve suportar configuragdo em alta disponibilidade para fins de redundancia”. Isso
porque a oferta contém apenas um item, como detalhamento da proposta, 1.2.1
TABELA DE MARCA/ MODELO, CPSM-NGSM25, Next Generation Security
Management Software for 25 gateways (SmartEvent & Compliance 1 year), 1 e CPSB-
EVS-25-2Y, SmartEvent and SmartReporter blade for 25 gateways (Smart-1 & open
server) 2 year subscription, 1.

3.1.14 Seguem descumprimentos. A solucéo ofertada pela NTSEC é formada pela integracéo
do firewall da Checkpoint com a solugéo “PRTG Network Monitor”, algo que se extrai
da sua planilha ponto a ponto em relacao aos requisitos do Anexo 1-C do edital, 1.1
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(PRODAM) P2P_PE92022, ANEXO 1-C - CARACTERISITCAS DA SOLU(;AO DE

MONITORAMENTO, PRTG User Manual.pdf.

3.1.15 Contudo, a NTSEC nao apresentou as licencas de monitoramento na proposta e nem
a carta do fabricante da licenca de monitoramento, violando o previsto no subitem 7.1
do Anexo 1-A do edital, conforme segue: 7.1. A LICITANTE deve ser revenda
autorizada e/ou canal integrador qualificado pelos fabricantes das solu¢des por ela
ofertadas. Sua comprovacao sera realizada através de declaracdo do fabricante
dirigido especificamente a CONTRATANTE e a este processo licitatério;

3.1.16 Além disso, a recorrida também deixou de cumprir a exigéncia do item 6.7.2 do mesmo
Anexo 1-A, verbis: 6.7.2. A Licitante Vencedora devera apresentar juntamente a sua
Proposta uma Carta de cada Fabricante do item proposto declarando que seja
Revenda Autorizada/Parceiro e uma empresa capacitada como Prestador de Servigos
do Fabricante;

3.1.17 Por todas essas razoes, deve ser desclassificada.

3.1.18 Diante do exposto, requer-se: a) provimento quanto ao pedido de retratacdo da
decisdo que desclassificou a proposta da recorrente, aceitando-a; b) seja proferida
retratacdo da decisdo que declarou vitoriosa a proposta da recorrida; ¢) caso mantida
a decisdo, seja o recurso encaminhado a autoridade superior para provimento.

3.2 DO PEDIDO

3.2.1 Requer-se julgar totalmente procedente o presente recurso, para o fim de rever a
decisdo de inabilitagdo da recorrente, declarando a nulidade de todos os atos
praticados a partir da declaracdo de inabilitacdo da recorrente.

4 DAS CONTRARRAZOES

4.1 Nas contrarrazdes, a empresa NTSEC SOLUCOES EM TELEINFORMATICA LTDA.
apresentou, em sintese, oS seguintes pontos, 0s quais transcrevo em partes, novamente
ndo detalhando a resposta a cada item do edital:

4.2 De inicio, no que concerne a alegacao da recorrente de que preencheu todos os requisitos
do Edital e, por isso, deveria ter sido classificada no certame, importa-nos esclarecer as
questdes a sequir:

4.3 Esta D. Comissdo de licitagcdo, acertadamente, entendeu que a empresa NCT néo
comprovou o pleno atendimento as especificagdes técnicas do instrumento convocatorio
do presente certame.

4.4 Alega a recorrente que “a proposta da NCT tinha o valor de R$ 2.449.000,00. No entanto
(...) a PRODAM optou por aceitar a oferta final da recorrida, apos negociagao, no valor de
R$ 3.295.529,30, com um gasto a maior de cerca de R$ 850 mil”.
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4.5 Preliminarmente, € cedi¢co que a proposta mais vantajosa néo significa MENOR PRECO,

mas sim o conjunto de condi¢cBes e atendimento ao objeto almejado pela Administracao
Publica.

4.6 Ora, seria 6bvio a diferencga de valores entre a proposta da recorrida e da recorrente, tendo
em vista que conforme demonstramos nesta peca, a solucdo proposta pela ora
RECORRENTE é cercada por obscuridades inobservancias e claro descumprimento ao
objeto licitado.

4.7 (..)

4.8 Expressamente previsto no art. 4° do Decreto n° 3.555/00, o principio do justo preco impde
gue a Administragdo realize a aquisicao dos bens e servicos comuns por pre¢os modicos,
dentro daqueles praticados pelo mercado para produtos de qualidade satisfatoria.

4.9 Este principio ndo impde que se busque pelo pregdo tdo-somente o menor pre¢o, mas
deve-se buscar o menor pregco dentre aquelas propostas que oferegam os produtos de
gualidade satisfatoria.

4.10 Assim, deve ser descartada a oferta daqueles produtos/servicos de qualidade
duvidosa, que poderdo ocasionar o descumprimento parcial ou total do contrato
administrativo firmado pelo Poder Publico com particular.

4.11 Percebe-se, de imediato, que a comprovagao que a recorrente demonstra se restringe
aimpossibilidade de verificacao da solucdo ofertada e, ainda, sua total displicéncia quanto
a atencao aos requisitos editalicios.

412 (.)

4.13 Alega a recorrente que a oferta da NTSEC supostamente ndo atenderia ao item 2.18
— ANEXO 1-A, por nao informar os part numbers dos GBICs, conforme exigido para
demonstrar atendimento ao requisito supracitado.

4.14 Ao contrario das alegacgdes da recorrente, a recorrida ndo realizou qualquer conduta
ilegal que a pudesse desclassifica-la. Engana-se a recorrente, por falta de atengdo ou ma-
fé, que a solucao ofertada pela recorrida, a saber o appliance Quantum 7000 Plus, ja inclui
todos os transceivers necessarios para o uso. Uma simples conferéncia na documentacao
do produto (datasheet) poderia ter sanado a davida da recorrente, sendo vejamos:

4.15 Para facilitar a compreensédo da recorrente, sinalizamos no arquivo anexado “"check
point 7000 securitygateway datasheet.pdf' ou ainda através de acesso pelo link publico:
https://www.checkpoint.com/downloads/products/7000-security-gateway-datasheet.pdf, é
possivel atentar na pagina 4, no tépico "Ordering Quantum 7000 Security Gateways", na
tabela "Base Configuration”, a segunda linha que diz: "7000 Security Gateway Plus
configuration, includes 10x 1GbE copper ports, 4x 10GbE SFP+ ports, 4x SRtransceivers
(grifo nosso), 32 GB RAM, 2x SSD, 2x AC PSU, Lights-out Management, telescopic rails,
SandBlast(SNBT) Security Subscription Package for 1 Year". 69.
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4.16 Como se observa notadamente, o pacote Plus ofertado j& inclui os transceivers

necessarios para a operacao das portas também ofertadas, tornando invalida qualquer
alegacao nesse sentido.

4.17 Para além de qualquer duvida, conforme indicagcdo na comprovagdo ponto-a-ponto
entregue pela recorrida, no item 2.18, a recorrida atesta através “de acordo” com a entrega
dos itens solicitados, sem qualquer tipo de alteracéo no custo final.

4.18 Do contrario, poderiamos nos utilizar aqui do argumento da propria recorrente que
alega em suas razoes recursais que se a licitante “indicou plena concordancia com os
seus termos (...), como se pode indicar descumprimento?”. O que ndo torna-se
necessario, dado a clara comprovagédo de atendimento da solucdo ofertada por esta
recorrida aos requisitos técnicos do presente certame.

4.19 Do exposto, conclui-se que ndo had como se admitir a desclassificacdo da
RECORRIDA, pois esta apresentou a documentagdo relativa a todos os itens em
conformidade com o termo de referéncia e o ato convocatério, devendo, portanto, ser
mantida a decisdo administrativa que a sagrou vencedora do certame, mormente em
razado da redacao do art. 31, “caput”, da Lei n°. 13.303/2016.

4.20 Alega a recorrente, quando diz que o item 52 do edital foi descumprido, uma vez que
a NTSEC posicionou apenas um item do software de gerenciamento, quando o item
solicita que: “Deve SUPORTAR configuracdo em alta disponibilidade para fins de
redundancia;”.

4.21 Equivoca-se mais uma vez a recorrente, por desatencdo ou descuidado com o
processo, em questao simples de interpretacéo textual. Basta uma simples leitura do item
em pauta, pois este & muito claro em solicitar da solucao ofertada a CAPACIDADE, ou
seja, 0 SUPORTE a uma configuracdo especifica, que neste caso € a de redundancia,
como muito bem demonstrado pela documentacdo da solugéo, indicada na comprovagéo
ponto-a-ponto entregue.

4.22 Reiteramos aqui a comprovacao na pagina 345, conforme indicacao da comprovacao,
o topico “Overview of Management High Availability”, em traducgéo livre “Visao Geral da
Alta Disponibilidade da Geréncia”. Logo no primeiro paragrafo assinala: “High Availability
is redundancy and database backup for management servers” que em traducéo livre
mostra “Alta disponibilidade é a redundancia e salvaguarda de bancos de dados dos
servidores de gerenciamento”. Para além, até a pagina 354, o manual discorre em todas
as caracteristicas do gerenciamento em alta disponibilidade e suas possibilidades de
configuracado, restando completamente demonstrada a capacidade da solucdo ofertada
de trabalhar em modo de alta disponibilidade, conforme solicita o item.

4.23 Diante do exposto, resta claro a comprovacédo do atendimento da oferta proposta por
esta recorrida.
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4.24 Alega arecorrente que a NTSEC supostamente néo teria apresentado as licengas de

monitoramento na proposta e nao teria apresentado carta do fabricante da licenca de
monitoramento.

4.25 Inicialmente vale ressaltar que o objeto licitado busca a prestacdo de servicos,
conforme “lembrado” pela propria NCT em suas razdes recursais. Desta forma, a solu¢ao
de monitoramento deve ser a composicéo do servigco ofertado pelas interessadas, tendo
sido todos os requisitos do Anexo 1-C comprovados por esta recorrida, em observancia
ao cumprimento dos requisitos do edital.

4.26 A recorrente demonstra total insipiéncia da oferta necessaria ao chamamento da
PRODAM no Pregédo em tela. Ora, a presente contratacdo do item almeja a solucéo de
“NEXT GENERATION FIREWALL” o qual esta recorrida devidamente comprovou todos
os requisitos, conforme a prépria NCT atesta em sua pega, alegando que “a solugéo
ofertada pela NTSEC é formada pela integracéo do Firewall Check Point com a solug&o
“PRTG Network Monitor”.

4.27 O servico de monitoramento 24x7 devera ser prestado pela CONTRATADA,
OBRIGATORIA E INDISPENSAVELMENTE através de NOCs (Network Operation
Center), conforme disposto no item 7.16 do anexo 1- TERMO DE REFERENCIA e a
ferramenta apresentada e devidamente comprovada pela NTSEC em atendimento ao
Anexo 1-C é tdo somente o0 que viabiliza o requerido neste servico.

428 (..

4.29 Portodo o exposto, protesta-se pela total improcedéncia do recurso ofertado em razdo
do ndo atendimento ao instrumento convocatoério no que diz respeito a ndo comprovagao
da RECORRENTE a diversos requisitos do edital.

4.30 Requer-se ainda que este D. Pregoeiro mantenha a acertada decisdo que declarou a
NCT desclassificada no presente certame, mantendo-se assim intacta a deciséo
administrativa que desclassificou a recorrente e declarou a NTSEC como vencedora do
PREGAO ELETRONICO N° 09/2022 da PRODAM — Processamento de Dados Amazonas
S.A, dando-se regular seguimento ao certame, com a contratacdo da empresa vencedora.

| 5 DA ANALISE

5.1 Imperioso ressaltar que todos os julgados da Administragédo Publica estdo embasados nos
principios insculpidos no art. 31 da Lei 13.303/16, conforme segue:

Art. 31. As licitagdes realizadas e os contratos celebrados por empresas publicas e sociedades de
economia mista destinam-se a assegurar a selecdo da proposta mais vantajosa, inclusive no que se
refere ao ciclo de vida do objeto, e a evitar opera¢cdes em que se caracterize sobrepreco ou
superfaturamento, devendo observar os principios daimpessoalidade, da moralidade, daigualdade,
da publicidade, da eficiéncia, da probidade administrativa, da economicidade, do
desenvolvimento nacional sustentavel, da vinculagéo ao instrumento convocatério, da obtencao
de competitividade e do julgamento objetivo. (grifo nosso).

5.2 Ressalta-se que tal disposicéo é corroborada pelo disposto no Decreto n.° 10.024/2019:
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Art. 2° O pregéo, na forma eletronica, é condicionado aos principios dalegalidade, daimpessoalidade,
da moralidade, da igualdade, da publicidade, da eficiéncia, da probidade administrativa, do
desenvolvimento sustentavel, da vinculagdo ao instrumento convocatério, do julgamento
objetivo, da razoabilidade, da competitividade, da proporcionalidade e aos que lhes s&o
correlatos. (grifo nosso).

5.3 Dito isto, apdés apreciacdo dos fundamentos elencados no recurso interposto pela
recorrente NCT INFORMATICA LTDA. e das contrarrazfes interpostas pela recorrida
NTSEC SOLUCOES EM TELEINFORMATICA LTDA., passamos a andlise do mérito:

5.4 Os questionamentos levantados pela recorrente NCT foram analisados pela equipe
técnica da PRODAM quanto ao atendimento dos itens exigidos no edital e seus anexos e
em conformidade ao paragrafo Unico do item 8 do Edital que trata da solicitagcdo de
manifestacao técnica.

5.5 Ha de se registrar que os documentos encaminhados na peca recursal da recorrente NCT
sao referentes a versdes defasadas do produto e anterior a versao ofertada na proposta,
0 que contradiz a trés itens do termo de referéncia, os quais sao:

Iltem: 6.3.9. As versdes dos softwares ofertados pela CONTRATADA sempre deverdo estar com
a versdo mais atual disponivel no mercado. A versao anterior:

Subitem 6.3.9.1. Nao podera permanecer instalada mais do que 03 (trés) meses, apdés o
lancamento da dltima versao homologada;

ltem: 6.7.1. Todos os equipamentos ou componentes necessarios a prestacdo dos servigos
deverdo ser novos e de primeiro uso e ndo constar, no momento da apresentagdo da proposta,
em listas de endof-sale, end-of-support ou end-of-life do fabricante, ou seja, ndo poderao ter
previsdo de descontinuidade de fornecimento, suporte ou vida, devendo estar em linha de
producdo do fabricante. Caso o equipamento venha ser descontinuado, a CONTRATADA devera
substitui-lo antes sem custos adicionais para a CONTRATANTE.
5.6 Portanto, é coerente que, quando da apresentacdo das documentagdes comprobatorias
dos requisitos técnicos do certame para os produtos ofertados, esta comprovacao também
seja evidenciada na versdo da documentacdo dos sistemas operacionais ou produtos,

equivalente ao produto ofertado ou huma versao mais nova. Nunca uma versao anterior.

5.7 Considerando este contexto, a equipe técnica da PRODAM analisou minuciosamente nas
novas fontes de comprovagdo documentais apresentadas pela recorrente NCT conforme
Parecer Técnico anexo e publicado no Portal de Transparéncia através do link:
https://www.prodam.am.gov.br/transparencia/.

5.8 Assim sendo, verificou-se que arecorrente NCT ndo atende as exigéncias editalicias, visto
que foram identificados 11 (onze) itens do edital que permanecem sem evidéncias
documentais suficientes para comprovar que a solucéo ofertada pela empresa atende a
tais requisitos.

5.9 Quanto a alegacdo que a proposta da recorrida NTSEC ndo atende aos requisitos, foi
realizada a mesma analise do atendimento aos itens pela equipe técnica da PRODAM
conforme segue:
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ITEM 2.18 — ANEXO 1-A: Todas as interfaces fornecidas nos appliances devem estar licenciadas
e habilitadas para uso imediato, incluindo seus transceivers/transceptores. Caso sejam
fornecidas interfaces além das exigidas, todas as interfaces devem ser fornecidas com todos os
transceivers/transceptores necessarios para a plena utilizacao;

5.9.1 Na analise da proposta apresentada pela recorrida NTSEC, entendeu-se que o
Produto ofertado, cujo Part-Number é CPAP-SG7000-PLUS-SNBT, esta de acordo, e
conforme o préprio datasheet informa, ja traz contemplado um Mddulo com 4 portas
1/10gb com seus respectivos modulos GBICs. A comprovagdo foi apresentada
originalmente na planilha ((PRODAM) P2P_PE92022) enviada pela NTSEC e que
pode ser acessado no link: https://www.checkpoint.com/downloads/products/7000-
security-gateway datasheet.pdf.

ITEM 52 — ANEXO 1-B: Deve suportar configuragdo em alta disponibilidade para fins de
redundancia;

5.9.2 A referida alegacao apresentada pela recorrente NTC ndo tem relacdo com o Item 52
do Edital. Esta claro na documentagcdo apresentada originalmente pela recorrida
NTSEC, especificamente na comprovacéo informada em sua planilha ponto a ponto
((PRODAM) P2P_PE92022), que o produto ofertado suporta configuracdo em alta
disponibilidade para fins de redundancia.

ITEM 7.1 — ANEXO 1-A: A LICITANTE deve ser revenda autorizada e/ou canal integrador
qualificado pelos fabricantes das solug8es por ela ofertadas. Sua comprovagao seréa realizada
através de declaragdo do fabricante dirigido especificamente a CONTRATANTE e a este
processo licitatério;

5.9.3 Entende-se também que a declaracdo (Carta PRODAM_NTSec_November22.pdf)
apresentada pela recorrida NTSEC esta de acordo com o solicitado no respectivo item
(7.1 do Anexo 1-A do edital) questionado pela recorrente NCT.

ITEM 6.7.2 — ANEXO 1-A: A Licitante Vencedora devera apresentar juntamente a sua Proposta
uma Carta de cada Fabricante do item proposto declarando que seja Revenda
Autorizada/Parceiro e uma empresa capacitada como Prestador de Servigos do Fabricante;

5.9.4 Os atestados de capacidade técnicas apresentados e consolidados no documento
(Atestados_Capacidade_Tecnica.pdf) de comprovacdo apresentado pela recorrida
NTSEC estao de acordo com o solicitado no respectivo item (6.7.2. do Anexo 1-A do
edital) questionado pela recorrente NCT.

5.10 Considerando que o Pregoeiro oportunizou iguais condicdes de participagdo e
competicdo aos licitantes interessados, considerando as contrarrazdes interpostas pela
recorrida e considerando, ainda, o parecer técnico sobre o recurso apresentado,
considera-se indeferido o pedido da recorrente, classificada em 2° lugar, e declara-la
desclassificada do Pregdo Eletrénico SRP— N° 09/2022.

.AA95.6520 assinado por: LINCOLN NUNES DA SILVA:03369974851 em 21/12/2022 as 09:39 utilizando assinatura por login/senha.

Rua Jonathas Pedrosa, n° 1937,

Pca. 14 de Janeiro, Manaus-AM (]

CEP 69020-110

SAC-PRODAM: (92) 2121-6500 [

WWW.PRODAM.AM.GOV.BR
(©) @prodam_am Processamento de Dados Amazonas

Folha: 745




GOVERNO DO ESTADO

& AMAZONAS

Nivel de Classificagdo Grupo de acesso
Publico GERAL

10
6 DA DECISAO

Isto posto, sem mais nada a considerar, respeitados 0s principios constitucionais do
contraditorio, da ampla defesa e do devido processo legal, CONHECO das razdes e das
contrarrazdes ao recurso por tempestivos, para, NO MERITO, NEGAR-LHE PROVIMENTO,
mantendo assim inalterada a decis&o anterior que inabilitou a empresa NCT INFORMATICA
LTDA. e declarou como vencedora do certame a empresa NTSEC SOLUCOES EM
TELEINFORMATICA LTDA.

Mantendo a decisdo, encaminho a presente manifestacdo a autoridade competente para
deliberacao, nos termos da legislacéo de regéncia.

Manaus AM, 20 de dezembro de 2022.

Atenciosamente,

Assinado de forma digital por
GILSON DE GILSON DE SENA DA SILVA

Dados: 2022.12.20 16:58:22
SENA DA SILVA 26

GILSON DE SENA DA SILVA
Pregoeiro

DE ACORDO:

LINCOLN NUNES DA SILVA
Diretor-Presidente
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PARECER TECNICO

Apds conclusdo da sessdo publica realizada no dia 17/11/2022 que tratou do Pregao Eletrénico de N° 09/2022 cujo
objeto é a contratacdo de uma empresa especializada para prestacdo de servicos de natureza continuada,
especializada em gerenciamento de seguranca légica - no modelo 24hs por dia, 7 dias por semana, 365 dias por
ano, incluindo o conjunto de hardware e software, fornecidos em regime de comodato, foi solicitado a equipe
técnica da Prodam que realizasse analise de conformidade da documentagdo entregue pela LICITANTE NCT
INFORMATICA LTDA, 22 classificada do certame.

Com o resultado da analise de conformidade da documentacdo quanto aos requisitos técnicos do Edital
supracitado, entregue através do PARECER TECNICO emitido em 21/11/2022 e anexado ao SIGED 1200/2022-77, a
empresa LICITANTE ndo comprovou o atendimento de varios itens, de acordo com o especificado no Edital.
Portanto, a nossa conclusdo foi a de que "a menos que sejam apresentadas evidéncias documentais de que
evidenciem, inequivocadamente, que atendem os itens citados como ndo estando de acordo, a empresa LICITANTE
(NCT INFORMATICA LTDA) ndo pode ser considerada apta a atender o objeto solicitado no certame".

Entdo, no dia 06/12/2022, a empresa LICITANTE (NCT INFORMATICA LTDA) entrou com um recurso alegando que
atendia aos itens informados no parecer técnico e apresentou novas fontes de comprovacao documentais em seu
recurso.

Diante da apresentagdo deste recurso, foi solicitado a equipe técnica da Prodam que, novamente, realizasse andlise
da documentacdo entregue no recurso e emitisse um novo PARECER TECNICO.

Inicialmente, gostariamos de destacar 02 (dois) itens importantes neste contexto do Termo de Referéncia, sdo eles:

e Do ltem 6.3. (Prestacdo dos Servigos Continuos) o subitem:
> 6.3.9. As versdes dos softwares ofertados pela CONTRATADA sempre deverdo estar com a versao
mais atual disponivel no mercado. A versao anterior:
- 6.3.9.1. Ndo podera permanecer instalada mais do que 03 (trés) meses, apods
o langamento da ultima versao homologada;
e Do ltem 6.7. (Solugdo de Hardware e Software da CONTRATADA) o subitem:
> 6.7.1. Todos os equipamentos ou componentes necessarios a presta¢cao dos servigos deverdo ser
novos e de primeiro uso e ndo constar, no momento da apresentagao da proposta, em listas de end-
of-sale, end-of-support ou end-of-life do fabricante, ou seja, ndo poderdo ter previsdo de
descontinuidade de fornecimento, suporte ou vida, devendo estar em linha de producdo do
fabricante. Caso o equipamento venha ser descontinuado, a CONTRATADA devera substitui-lo antes
sem custos adicionais para a CONTRATANTE.

Desta forma, é coerente que, quando da apresentacdo das documentag¢des comprobatdrias dos requisitos técnicos
do certame para os produtos ofertados, esta comprovagao também seja evidenciada na versao da documentacdo

Rua Jonathas Pedrosa, n° 1937,

Pga. 14 de Janeiro, Manaus-AM |

CEP 69020-110

SAC-PRODAM: (92) 2121-6500 m

WWW.PRODAM.AM.GOV.BR
[©) eprodam_am Processamento de Dados Amazonas



AMAZONAS

GOVERNO DO ESTADO

Nivel de Classificagdo Grupo de acesso
Publico Publico

2
dos sistemas operacionais ou produtos, equivalente ao produto ofertado ou numa versao mais nova. Nunca numa
versao anterior.

Considerando este contexto, realizou-se a andlise minuciosa nas novas fontes de comprovacdao documentais
apresentadas pela LICITANTE.

Abaixo seguem as andlises dos recursos apresentados para cada item questionado:

3.16. Prover mecanismo contra-ataques de falsificacdo de enderegos (IP
ITEM 3.16 Spoofing), através da especificacdo da interface de rede pela qual uma
do Edital comunicagdo deve se originar baseado na topologia. Ndo sendo aceito

solugdes que utilizem tabela de roteamento para esta protec¢do;

ANALISE DA COMPROVAGAO APRESENTADA
A pagina (304) informada na documentacgdo enviada ndo diz respeito ao solicitado no item e sim, trata sobre
“DHCP relay information option” ou seja, trata-se de um recurso do DHCP que, se habilitado, ajuda a proteger contra-ataques
como IP Spoofing.
Dando continuidade na leitura do Manual (FortiOS-7.2.1-Administration_Guide) encontramos na pagina 318
um texto que fala a respeito do IP Spoofing Attacks.
Ao lado, temos o print retirado da pdagina que trata sobre
“ ” re . .
Whenever a packet arrives at one of the interfaces on a FortiGate, the FortiGate determines whether the packet was o Reverse path IOOk-up S nEIa eSta d|Zend0 que'
et gaint Pspoctg atack, e Frioate oo ot have 8wt fothe s P ackres gl the irrfacs “Whenever a packet arrives at one of the interfaces on a
on which the packet was veogived the FortiGate drops the packet as per Reverse Path Forwarding (RPF) check. There . . .
e et e e, FortiGate, the FortiGate determines whether the packet
P O was received on a legitimate interface by doing a reverse
look-up using the source IP address in the packet
header. This protects against IP spoofing attacks. If the
You can remove RPF state checks without needing to enable asymmetric routing by disabling state checks for traffic .
::;cut:::re‘drcorr:riiitileﬁ;‘:;i:;ﬁmz;s::hngslalechecksmakesaFomGzleIesssecureandshuu?dnnlybedonewﬂh Forthate does not have a route to the source |P add ress
To remove Reverse Path Forwarding checks from the state evaluation process in the CLI: through the interface on which the paCket was
bl received, the FortiGate drops the packet as per Reverse
Path Forwarding (RPF) check. There are two modes of
Asymmetric routing RPF — feasible path and strict. The default feasible RPF
Asymmetric routing occurs when request and response packets follow different paths that do not cross the same firewall, mode CheCkS Only for the eXiStence Of at IeaSt one aCtiVe
In the following topology, traffic between PC1 and PC2 takes two different paths. . . . .
route back to the source using the incoming interface.
The strict RPF check ensures the best route back to the
FortiOS 7.2.1 Administration Guide 318 . . . . ”
source is used as the incoming interface.
Com esse texto fica claro que o mecanismo de protecdo contra IP Spoofing utiliza tabela de roteamento,
portanto, no nosso entendimento, ndo atende o referido Item do Edital.
ANALISE DO RECURSO APRESENTADO
URL comprobatdria do documento informado na planilha de comprovagdes enviada pela licitante, originalmente:
https://fortinetweb.s3.amazonaws.com/docs.fortinet.com/v2/attachments/7e513936-06c7-11ed-bb32-
fal63e15d75b/FortiOS-7.2.1-Administration_Guide.pdf

Reverse path look-up

To configure a strict Reverse Path Forwarding check in the CLI:
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No recurso, o fornecedor afirma que o item ¢é atendido pela solugio, e envia a seguinte URL adicional:
https://docs.fortinet.com/document/fortigate/6.2.0/cookbook/861490/zero-touch-provisioning-with-fortimanager

Analisando a documentagdo do recurso apresentada, de inicio podemos observar “Zero touch provisioning with FortiManager
- You can use this feature only when the FortiGate boots up from factory reset. This feature is for FortiGate devices that cannot
access the Internet.”, evidenciado que ndo se trata de comprovagdo relacionada ao que trata o item 3.16.

Além disto, a Licitante apresenta documentagdo de uma versdo Legada e que vai contra aos subitens 6.3.9. e 6.7.1., ou seja,

esta bem claro que estamos solicitando que o produto ofertado esteja “com a versao mais atual disponivel no mercado”
e que ndo pode ofertar um produto com uma versdo que esteja mais do que 03 (trés) meses apds o
lancamento da ultima versao homologada. Logo, em analise do link
https://support.fortinet.com/Information/ProductLifeCycle.aspx podemos observar que a ultima versdo
lancada e homologada do produto ofertado é a FortiOS 7.2.0 e tal versdo foi lancada hd pouco mais de 03
(trés) anos da versdo ofertada na documentacdo dos recursos. De acordo com a informacéo do link, a versdo
(FortiOS 6.2.0) apresentada na documentacdo do recurso teve seu Release Gate (Data de Langcamento) em
28/03/2019 e também, seu End of Engineering Support Date (Fim da Data de Suporte de Engenharia) em
28/03/2022.

Segue abaixo o print do texto retirado do Link de Product Life Cycle para melhor entendimento e ilustragdo:

Arquivo Editar Exibir Histérico Favoritos Ferramentas Ajuda

@ 52E Fortinet Service & Support X +
&« &) O B 2 https;//support fortinet.com/Information/ProductLifeCycle aspx B e %
FortiOS
Software Version Release Date (GA) End of Englneering Support Date (EOES) End of Support Date (EOS)
33 2006-1002 - 2008-10-02
34 2006-12-29 - 2008-12-29
35 2007-07-03 - 2010-07-03
26 2008-02.04 - 2011-02-04
27 2008-07-18 - 20110718
40 2009-02-24 - 2012-02-24
41 2009-08-24 - 2012-08-24
42 2010-04-01 - 2013-04-01
43 2011-03-19 - 2014-03-19
5.0 20121101 2015-11-01 2017-05-01
52 2014-06-13 2017-06-13 201812113
54 20151221 2018-12-21 2020-06-21
56 20170330 2020-03-30 2021-09-30
6.0 2018-03-29 202103-29 2022-09-29
6.2 2019-03-28 2022-03-28 2023-09-28
6.4 2020-0331 2023-03-31 2024-08-30
7.0 2021-0330 2024-03-30 2025-08-30
72 2022.0331 2025.03-31 2026-08-30

The fallowing hardware does not support FortiOs version 4.0 and above releases of software: FortiGate 504, 60, 60M, G0ADSL, 100, 200, 300, 400, 500, 1000, 3000 and FOrtiwiF 60, 604, 6AM. Access to Fortinet Customer

Services for support on 3.0MR7 is available for this hardware until they reach their hardware End-of Support date.
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Mesmo a documentagdo apresentada no recurso nao estando de acordo com os itens do Termo de Referéncia citados, ainda
assim, procedeu-se a andlise. De acordo com a analise a comprovagdo apresentada no recurso ainda se trata de uma
funcionalidade disponibilizada a partir do DHCP na Intranet que, se habilitado, ajuda a proteger contra-ataques como IP
Spoofing. Mesmo considerando os segundos links enviados, ndo ha evidéncias que o equipamento ofertado ira proteger contra
os ataques de IP Spoofing externos sem utilizar a tabela de roteamento, conforme solicitado no edital. Ainda devemos
considerar a pagina 318 do FortiOS-7.2.1-Administration_Guide que indica o uso das tabelas de roteamento, em contradi¢do
com o que é solicitado no Edital. Desta forma, a segunda documentagdo enviada no recurso ndo comprova (1) o atendimento
a este item do Edital.

Devera permitir a criagdo de regras de firewall e NAT utilizando nos campos de
origem e destino, objetos de servigos online atualizdveis de forma dinamica,
suportando, no minimo: Office 365, AWS e Azure;

ITEM 3.26
do Edital

ANALISE DA COM PROVACAO APRESENTADA
A documentacgdo apresentada indica a pagina 260 do manual FortiOS-7.2.1. Nela, apés leitura e andlise identificamos apenas
instrugGes para a criacdo de regras onde o usuario somente acesse o “tenant” especifico do érgdo em algum servigo de nuvem,
citando Office 365, Google Workspace e Dropbox. O item do Edital solicita que seja possivel criar regras de firewall e NAT
utilizando objeto de servigos online, para, pelo menos, Office 365, AWS e Azure. Com isso, a comprovacgdo apresentada nao
demonstra ser possivel fazer isso. Ainda que atendesse ao item, ndo atuaria para AWS e Azure, requisitos imprescindiveis do

item em tela.
Segue abaixo o print do texto retirado do Manual FortiOS-7.2.1 para melhor entendimento e ilustragdo:

Restricted SaaS access

Large organizations may want to restrict SaaS access to resources like Microsoft Office 365, Google Workspace, and
Dropbox by tenant to block non-company login attempts and secure the users from accessing non-approved cloud
resources. Many cloud vendors enable this by applying tenant restrictions for access control. For example, users
accessing Microsoft 365 applications with tenant restrictions through the corporate proxy will only be allowed to log in as
the company’s tenant and access the organization’s applications.

To implement this, access requests from the clients pass through the company’s web proxy, which inserts headers to
notify the SaaS service to apply tenant restrictions with the permitted tenant list. Users are redirected the SaaS service
login page, and are only allowed to log in if they belong to the permitted tenant list.

For more information, refer to the vendor-specific documentation:

« Office 365: Restrict access to a tenant
¢ Google Workspace: Block access to consumer accounts
e Dropbox: Network control

FortiOS 7.2.1 Administration Guide 260
Fortinet Inc.

ANALISE DO RECURSO APRESENTADO
URL comprobatdria do documento informado na planilha de comprovacbes enviada, originalmente, pela
licitante:
https://fortinetweb.s3.amazonaws.com/docs.fortinet.com/v2/attachments/7e513936-06c7-11ed-bb32-
fal63e15d75b/FortiOS-7.2.1-Administration _Guide.pdf
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No recurso, o fornecedor afirma que item é atendido pela solucdo, indicando o seguinte link adicional:

e https://docs.fortinet.com/document/fortigate/6.2.0/cookbook/753961/fabric-connectors
e https://www.fortinet.com/products/public-cloud-security/usecases/m365

Analisando a documentac¢do do recurso apresentada (primeiro link), apesar de comprovar a compatibilidade
com conexdo de servigos externos como a AWS e Azure, se trata de uma documentacgao da versdo do Forti-OS
6.2.0, versao anterior 3 que foi entregue na documentac3o da proposta original. Mais uma vez a documentagdo do recurso
apresentada pela Licitante vai contra aos subitens 6.3.9. e 6.7.1., ou seja, estd bem claro que estamos solicitando que o produto
ofertado esteja “com a versao mais atual disponivel no mercado” e que ndo pode ofertar um produto com uma

versdo que esteja mais do que 03 (trés) meses apos o langamento da ultima versdao homologada.
gomin

Fabric connectors

Fabric connectors allow you o connect your network Following are tegories of connectors: Public SN, Private SON, SSO/Identity, and Threat Feeds

@ Dashboard > | New Fabric Connector

3 Security Fabric v -

Physical Topology Public SON
Logical Topology
Security Rating
Automation
Settis C
e AmazonWeb  Microsoft  GoogleCloud OracleCloud  AliCioud ]
Services(AWS)  Azure  Platform(GCP) Infrastructure
{ocn
= FortiView >
 Network >

Private SON
@ System

B Policy & Objects >
@ Security Profiles >
aven >

: Kubernetes VMwareESXi VMwareNSX  OpenStack  Application  Nuage

4. User Davice 2 (Horizon) Centric  Virtualized

@ WiFi& Switch Controller > Infrastructure  Services
) Platform

lal Log & Report

@ Monitor > ssofidentity

OIOICICNO)

FortiClient FortiNAC  FortinetSingle  Poll Active  RADIUS Single
EMS Sign-OnAgent  Directory  Sign-OnAgent
Server

Threat Feeds

ORCHONC)

FortiGuard  IPAddress  DomainName Malware Hash
Category

a Return

Vi
9 1 VDOMs are enabied, SON and Threat Feeds connectors are n the giobal sattings, and SSO/identity connectors are per VDOM,
s

Com relagdo a comprovacao apresentada no recurso referente ao Office 365, ja havia sido comprovado que o
equipamento oferecido atende. O que havia ficado pendente era a comprovagdo com o AWS e Microsoft
Azure. Portanto, para o nosso entendimento nao ficou claro que a Versdo mais atual ainda possui essa
integracdo com o AWS e Microsoft e, apesar de o segundo link enviado discorrer de forma genérica sobre a
integracdo do Fortinet com Microsoft 365, ndo fica explicitamente evidenciado de que “permite a criagdo de
regras de firewall e NAT utilizando nos campos de origem e destino, objetos de servicos online atualizaveis de
forma dindmica, suportando, no minimo: Office 365, AWS e Azure;”, conforme solicitado no item.

Rua Jonathas Pedrosa, n° 1937,

Pga. 14 de Janeiro, Manaus-AM |

CEP 69020-110

SAC-PRODAM: (92) 2121-6500 -

WWW.PRODAM.AM.GOV.BR
[©) eprodam_am Processamento de Dados Amazonas


https://docs.fortinet.com/document/fortigate/6.2.0/cookbook/753961/fabric-connectors
https://www.fortinet.com/products/public-cloud-security/usecases/m365

 AMAZONAS

GOVERNO DO ESTADO

@

Nivel de Classificagdo Grupo de acesso
Publico Publico

Desta forma, a segunda documentag¢do enviada no recurso ndo comprova (2) claramente o atendimento a
este item do Edital.

Ndo serdo aceitas solugdes nas quais as interfaces de origem e destino tenham
que ser obrigatoriamente explicitadas ou obrigatoriamente listadas nas
configuragGes de regras;
ANALISE DA COMPROVACAO APRESENTADA
A documentacdo da comprovacao indica na pagina 792 diz que o equipamento ofertado atende ao referido
item, no entanto, logo em seguida na pdgina 793 o Manual diz “para que o trafego flua pelo Firewall FortiGate,
deve haver uma politica que corresponda a alguns parametros”, sao eles:
Incoming interface(s);
Outgoing interface(s);
Source address(es);
User(s) identity;
Destination address(es);
Internet service(s);
Schedule;
e Service;
Para o nosso entendimento, o referido Manual diz que para a solucdo ofertada obrigatoriamente devemos ter
todos os parametros acima informados para que o trafego possa fluir, inclusive, como mostram os parametros
destacados na cor amarela, as interfaces de entrada e saida. O Item do Edital fala de forma muito clara que
ndo deve ser aceito solugdes onde, em uma regra de firewall, precise-se explicitar qual a interface de origem
e interface de destino dessa regra, logo, ndo estaria atendendo o referido Item.
Segue abaixo o print do texto retirado do Manual FortiOS-7.2.1 para melhor entendimento e ilustracao:

ITEM 3.28
do Edital
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Firewall policy parameters

For traffic to flow through the FortiGate firewall, there must be a policy that matches its parameters:

« Incoming interface(s)

« Outgoing interface(s)

« Source address(es)

« User(s) identity

« Destination address(es)

« Internet service(s)

« Schedule

« Service
Traffic parameters are checked against the configured policies for a match. If the parameters do not match any
configured policies, the traffic is denied.

Traffic flow initiated from each direction requires a policy, that is, if sessions can be initiated from both directions, each
direction requires a policy.

Just because packets can go from point A to point B on port X does not mean that the traffic can flow from point B to point
A on port X. A policy must be configured for each direction.

When designing a policy, there is often reference to the traffic flow, but most communication is two-way so trying to
determine the direction of the flow might be confusing. If traffic is HTTP web traffic, the user sends a request to the

FortiOS 7.2.1 Administration Guide 793
Fortinet Inc.

ANALISE DO RECURSO APRESENTADO
URL comprobatdria do documento informado na planilha de comprovacbes enviada, originalmente, pela
licitante:
https://fortinetweb.s3.amazonaws.com/docs.fortinet.com/v2/attachments/7e513936-06c7-11ed-bb32-
fal63e15d75b/FortiOS-7.2.1-Administration_Guide.pdf

O fornecedor informa que o item é atendido pela solugdo, conforme verifica nova URL apresentada:
https://community.fortinet.com/t5/FortiGate/Technical-Tip-How-to-allow-the-configuration-of-policies-
with/ta-p/191941

--> No nosso entendimento, este link ainda mostra que se faz necessdrio informar as interfaces de entrada e
saida, o que ele estad informando de fato é que é possivel configurarmos com multiplas interfaces de entrada

e saida.

{ (® Local Reports (+] ]
[ ® Multicast Policy ]
@ Multiple Interface Policies (=]

$ Allow the configuration of policies with
multiple source/destination interfaces.
[ @ Multiple Security Profiles (+] ]
[ @ Policy Learning ]
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O fornecedor informa que o item também pode ser atendido pela solucdo, conforme nova URL apresentada:
https://docs.fortinet.com/document/fortigate/6.4.5/administration-guide/118429/topology

Este segundo Link, além de referir-se a uma versao defasada do I0S, ndo deixa claro a comprovacao afirmada
pelo fabricante. O documento apresenta a topologia de um ambiente e ndo mostra explicitamente que,
guando se configura uma regra, ele dispensa a obrigatoriedade de explicitar-se as interfaces de origem e
destino, conforme é solicitado neste item do edital.

Desta forma, a segunda documentacdo enviada no recurso nao comprova (3) o atendimento a este item do
Edital.

ITEM 3.27 Cada regra deve, obrigatoriamente, funcionar nas versdes de endereco IP 4 e 6
do Edital sem duplicacdo da base de objetos e regras;

ANALISE DA COMPROVAGAO APRESENTADA

A documentacdo da comprovacao indica na pagina 496 do Manual FortiOS-7.2.1-Administration_Guide como

se realiza a configuragdo do IPv4 sobre o IPv6 no servico de DS-Lite em um tanel VNE (Virtual Network
Enabler). Além disso, informa também que o modo fixo de IP suporta autenticacdo de nome de usuario e
senha, ndo apresentando assim, nenhuma ligacdo com o Item do Edital. A comprovagdo deveria apresentar a
possibilidade da criacdo de regras para IPv4 e IPv6 sem a duplicacdo da base de objetos e regras, conforme se
pede no Item do Edital. Concluimos, portanto, que a comprovacdo apresentada ndo estaria atendendo o
referido Item.
Segue abaixo o print do texto retirado do Manual FortiOS-7.2.1 para melhor entendimento e ilustracao:
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Network

2. Configure the IPv6 tunnel:

urce 2000:172:16:202::2
ination 2000:172:16:202::1
sot interface "port3”

next
end

3. Configure the tunnel interface:

config system intarface
edit "D_2_B"
sel vdom "rool"
set ip 172.16.210.2 255.255.255.255
set allowaccess ping https http
nel
e-ip 172.16.210.1 255.255.255.255
sot snmp-index 36

set t

set

config ipvé
set ip6-address 2000:172:16:210::2/64

set ip6-allowaccess

end
end
set interface "port3”
next
end

4. Verify the interface lists:
# diagnose netlink interface list port3

# diagnose netlink interface list D_2_B

Configuring IPv4 over IPv6 DS-Lite service

IPv4 over IPv8 DS-Lite service can be configured on a virtual network enabler (VNE) tunnel. In addition, VNE tunnel
fixed IP mode supports username and password authentication.

config system vne-tunnel
set status enabls
mode {map-o fixed-ip | ds-lite}
sel ipvd-address <IPvd_address>
set br <1Pvé_address or FQDN>
set http username <string>

set

set http-password <passwords

end
mode {map-e | fixed-ip | Set the VNE tunnel mode:
ca=liEa) * map-e: MAP-E
= fixed-ip: fixed IP
= ds-lite: DS-Lite
FortiOS 7.2.1 Administration Guide 496
Fortinet Inc.

ANALISE DO RECURSO APRESENTADO
URL comprobatdria do documento informado na planilha de comprovacdes, originalmente, enviada pela
licitante:
https://fortinetweb.s3.amazonaws.com/docs.fortinet.com/v2/attachments/7e513936-06c7-11ed-bb32-
fal63e15d75b/FortiOS-7.2.1-Administration_Guide.pdf

O fornecedor informa que o item é atendido pela solucdo, e fornece a seguinte URL adicional:
https://docs.fortinet.com/document/fortigate/6.2.0/new-features/516182/combined-ipv4-and-ipv6-policy

O link enviado na nova comprovag¢do, mais uma vez, se trata de uma documentacgao da versao do Forti0S 6.2.0
anterior a que foi entregue na documentagao original. Logo fica a duvida, a versdo originalmente apresentada
(FortiOS 7.2.1) consta com esses mesmos recursos, porque nao foi apresentado na documentagdo com o
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FortiOS mais atualizado. Mesmo assim, neste link afirma que é possivel combinarmos politicas para IPv4 e IPv6
uma unica politica consolidada. Contudo, ndo fica claro que para a criacdo desta regra, o usuadrio fica isento da
criacdo da base de Objetos conforme é solicitado neste Item do Edital. Tanto que no print abaixo temos duas
abas de base de Objetos, uma para IPV4 e outra para IPV6. Logo, no nosso entendimento, se faz necessario a
criacdo de um mesmo Objeto em ambas as abas para consolida¢do das regras que é apresentado.

Combined IPv4 and IPv6 Policy

This feature introduces a new, consolidated policy mode. In this mode, IPv4 and IPv6 policies are combined into a single, consolidated policy. This means that a single policy can be defined that includes both IPv4 and IPv6, instead of
defining separate policies.

In consolidated policy mode, there is a single policy table for the GUI. The same source interface, destination interface, service, user, and schedule are shared for both IPv4 and IPv8, while there are different IP addresses and IP pool

settings.
S0 FortiGate 1500D FGT-15000 2 @ 02 @ wmio-
& root ~  Edit Policy
@ Dashboard ) B

r > Incy ce '{‘ x Qk | +

fm_elapsed_time_seconds verbosity1 ago

Outgoing Interface

# | tmt_elapsed_time_seconds_verbosity1 ago

Source 8 1011000 x
s B 2000-10-1-100-0 x
1
Destination Address | & 172-16-200-0 x
NAT64 Policy B 2000-172-16-200-0 x
+ 0
NAT46 Policy
Schedule (8 always hd
Praxy Policy
b Service DAL x

Action PAISEERN @ DENY O 1Psec 1095k8

Firewall / Network Options
NAT ©

P Pool Configuration  Use Outgoing Interface Address [[ERNDNumaIRR]

1Pv6 Dos Policy

x
Addresses i
@
Wildcard FQDN Priserve SocE Rt D 8 onioerie
Addresses Video Tu
Protocol Options default <] 2
Internet Service
Database
Services
Schedules >
VitialiPs Web Filter > e
B . ONsFiter > -
Q T

Consolidated policy mode can be enabled with the following CLI command:

Desta forma, a segunda documentacdo (desatualizada) enviada no recurso ndo comprova (4) de forma inequivoca o
atendimento a este item do Edital, uma vez que pela evidéncia enviada hd uma aba para cada tipo de enderecamento.

Reconhecer pelo menos 3.600 (trés mil e seiscentas) aplicagdes diferentes,
ITEM 4.7.2 incluindo, mas ndo limitado: a trafego relacionado a peer-to-peer, redes sociais,
do Edital acesso remoto, update de software, protocolos de rede, voip, audio, video,
proxy, mensageiros instantaneos, compartilhamento de arquivos, email;
ANALISE DA COMPROVACAO APRESENTADA
A comprovagdo indicada na pdagina 138 do Manual FortiOS-7.2.1-Administration_Guide apresenta a
demonstracdo de instrucdes de “Monitoring network traffic SSI deep inspection” que se inicia na pagina 137,
ou seja, monitoramento de aplicacdo. Com isso, a comprovacdo apresentada nao indica qualquer ligagdo com
a solicitacdo do referido Item do Edital e, portanto, ndo é possivel aferir o quantitativo e as categorias de
aplica¢des que sao solicitadas no Item do Edital.
Segue abaixo o print da pagina 138 indicada na comprovacao e retirada do Manual FortiOS-7.2.1 para melhor
entendimento e ilustracao:
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Dashboards and Monitors

+ Log Allowed Traffic is set to All Sessions.

Firswall otions

.

SANS

2. Goto Security Profiles > Application Control.

3. Select a relative Application Control profile used by the firewall policy and click Edit.

4. Because YouTube cloud applications are categorized into Video/Audio, ensure the Video/Audio category is
monitored. Monitored categories are indicate by an eye icon.

5. Click View Application Signatures and hover over YouTube cloud applications to view detailed information about
YouTube application sensors.

6. Expand YouTube to view the Application Signatures associated with the application.

Application Signature Description Application
ID
YouTube_Video.Access An attempt to access a video on YouTube. 16420
YouTube_Channel.ID An attempt to access a video on a specific channel on 44956
YouTube.
YouTube_Comment.Posting An attempt to post comments on YouTube. 31076
YouTube_HD.Streaming An attempt to watch HD videos on YouTube. 33104
YouTube_Messenger An attempt to access messenger on YouTube. 47858
YouTube_Video.Play An attempt to download and play a video from YouTube. 38569
YouTube_Video.Upload An attempt to upload a video to YouTube. 22564
YouTube An attempt to access YouTube. 31077

This application sensor does not depend on SSL deep
inspection so it does not have a cloud or lock icon.

YouTube_Channel. Access An attempt to access a video on a specific channel on 41598
YouTube.
x To view the application signature description, click the ID link in the information window.

7. Onthe test PC, log into YouTube and play some videos.
8. Onthe FortiGate, go to Log & Report > Security Events and look for log entries for browsing and playing YouTube
videos in the Application Control card.

FortiOS 7.2.1 Administration Guide 138
Fortinet Inc.

ANALISE DO RECURSO APRESENTADO
URL comprobatéria do documento informado na planilha de comprovagées, originalmente, enviada pela
licitante:
https://fortinetweb.s3.amazonaws.com/docs.fortinet.com/v2/attachments/7e513936-06c7-11ed-bb32-
fal63e15d75b/FortiOS-7.2.1-Administration Guide.pdf
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A solucdo da Fortinet cotada tem 4341 aplica¢Ges cadastradas, conforme informacédo disponivel em novo link
apresentado:
https://www.fortiguard.com/services/appcontrol, atendendo, assim, inteiramente o solicitado.

FortiGuard Labs NEWS/RESEARCH  SERVICES ~ THREATLOOKUP  PSIRT ~ RESOURCES  SearchFortiGuard
FLIRTINET

» Home / Application Control Service

Application Control Service

FortiGate next gen firewalls with FortiOS and centralized management solutions offer extensive
visibility into application usage in real time, as well as trends over time through views, visualizations,
and reports. You can use application control to keep malicious, risky, and unwanted applications out of
your network through control points at the perimeter, in the data center, and internally between
network segments.

4413

Application Control Rules in
FortiGuard's database

re globally situated to provide fast
and signature data for any network

Search App Control Q

QO IDLookup @ Encyclopedia

Version 22.452 Applications: 4413 Threat Intelligence Brief

Updated: 2 hours ago

2 hours ago Categories: 24

1week ago

2weeks ago

3weeks ago Submit new application
3weeks ago

Nc
0]
o
Oct

Analisando a documentacdo do recurso apresentada, o Link apresentado comprova o item solicitado no edital,
portanto para o nosso entendimento, essa segunda documentacao fica claro que o produto oferecido
pela licitante atende ao referido Item do Edital.

ITEM 4.10 A solugdo de controle de dados deve permitir que as diregdes do trafego
do Edital inspecionado sejam definidas no momento da criagdo da politica, tais como:
"Upload", "Download" e "Download e Upload";

ANALISE DA COMPROVAGAO APRESENTADA
A comprovagao indicada na pagina 1132 do Manual FortiOS-7.2.1-Administration_Guide apresenta o inicio das
informagdes sobre a configuragao dos recursos de seguranga do FortiGate e ndo indica qualquer ligagdo com
a solicitagao do referido Item do Edital, portanto, entendemos que nao é possivel comprovar o atendimento.
Segue abaixo o print da pagina 1132 indicada na comprovacao e retirada do Manual FortiOS-7.2.1 para melhor
entendimento e ilustragdo:
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Security Profiles

This section contains information about configuring FortiGate security features, including:

Inspection modes on page 1132
Antivirus on page 1137

Web filter on page 1176

Filtering based on YouTube channel on page 1215
DNS filter on page 1220

Application control on page 1248
Intrusion prevention on page 1260
File filter on page 1282

Email filter on page 1289

Data leak prevention on page 1303
VolP solutions on page 1316

ICAP on page 1339

Web application firewall on page 1348
SSL & SSH Inspection on page 1351
Custom signatures on page 1365
Overrides on page 1374

Ay
“9’ If you are unable to view a security profile feature, go to System > Feature Visibility to enable
it.

Inspection modes

FortiOS supports flow-based and proxy-based inspection in firewall policies. You can select the inspection mode when
configuring a policy.

Flow-based inspection takes a snapshot of content packets and uses pattern matching to identify security threats in the
content.

Proxy-based inspection reconstructs content that passes through the FortiGate and inspects the content for security
threats.

Certain security profiles allows users to display flow-based or proxy-based feature sets.
This following topics provide information about inspection modes for various security profile features:

« Flow mode inspection (default mode) on page 1133
« Proxy mode inspection on page 1133
« Inspection mode feature comparison on page 1135

FortiOS 7.2.1 Administration Guide 1132
Fortinet Inc.

ANALISE DO RECURSO APRESENTADO
URL comprobatéria do documento informado na planilha de comprovagées, originalmente, enviada pela
licitante:
https://fortinetweb.s3.amazonaws.com/docs.fortinet.com/v2/attachments/7e513936-06c7-11ed-bb32-
fal63e15d75b/FortiOS-7.2.1-Administration Guide.pdf

Segundo o fornecedor, o item é atendido pela solu¢do, conforme se verifica do documento FortiOS-7.2.1-
Administration_Guide enviado originalmente, na pdagina 1132 da planilha ponto a ponto de atendimento,
especificamente em:
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To configure a file filter in the GUI: => ""Configure the settings as required.""

Traffic: Incoming, Outgoing e Both"

--> Contudo, o texto citado no recurso como comprobatdrio ndo consta no conteldo da pagina citada. Segue
abaixo o print retirado da pdgina e ndo pudemos identificar essa "planilha ponto a ponto de atendimento que
informam que consta na referida pdgina. Segue abaixo o print da pagina informada:

« Fitering basad on YouTuba channal on page 1215
+ ONS fitsron poge 1220

paga 1303
0 1316

Inspection modes

configuring & policy.

contert.

Proxy-basad
throats.

Wit mode) on page 1133
i on paga 1133

v comparison on page 1135

Fori0S 7.2.1 Administration Guide
Fortinet Inc

Para lisura da andlise, esse print foi retirado direto do Manual FortiOS-7.2.1-Administration_Guide do link
publico  https://fortinetweb.s3.amazonaws.com/docs.fortinet.com/v2/attachments/7e513936-06c7-11ed-
bb32-fal63e15d75b/FortiOS-7.2.1-Administration Guide.pdf.

Desta forma, a segunda documentagdo enviada no recurso ndo comprova (5) o atendimento a este item do
Edital.

A solugao de controle de dados deve permitir que o usudrio receba uma

ITEM4.11 notificacdo, redirect de uma pagina web, sempre que um arquivo
do Edital reconhecido por match em uma regra em uma das categorias acima, seja
feito;

ANALISE DA COMPROVACAO APRESENTADA
A comprovacgao indicada na pagina 168 do Manual FortiOS-7.2.1-Administration_Guide apresenta instrugdes
de configuracdo da funcionalidade do Captive Portal, no entanto, o Item do Edital estd solicitando que a
notificagcdo ou redirect seja enviado ao usudrio quando ocorrer o match em uma das categorias dos Itens 4.9.1
a 4.9.7. Como a comprovacao informada foi referente a funcionalidade de Captive Portal que, ndo tem
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nenhuma relagdo com a aplicacdo de politicas, mais sim, na autenticacdo de usuarios fica claro o ndo
atendimento do referido Item do Edital.

Segue abaixo o print da pagina 168 indicada na comprovacao e retirada do Manual FortiOS-7.2.1 para melhor
entendimento e ilustragao:

Network

= External enter the FQDN or IP address of external portal.

User access Select if the portal applies to all users, or selected user groups:
* Restricted fo Groups: restrict access to the selected user groups. The
Login page is shown when a user tries to log in to the capfive portal.
+ Allow all: all users can log in, but access will be defined by relevant
policies. The Disclaimer page is shown when a user tried to log in to the
captive portal

Customize portal messages Enable to use custom portal pages, then select a replacement message
group. See Custom captive porial pages on page 169.

Exempt sources Select sources that are exempt from the captive portal.
Each exemption is added as a rule in an at ically generated ion
list
Exempt Select destinations and services that are exempt from the captive portal
destinationsiservices Each exemption is added as a rule in an a ically generated ption

list.

Redirect after Captive Portal  Configure website redirection after successful captive portal authentication:
+ Original Request. redirect to the initially browsed to URL .
« Specific URL: redirect to the specified URL.

To configure a captive portal in the CLI:

1. Ifrequired, create a security exemption list

config u
edit

ty-exempt-list

set srcaddr <source(s)>

next
end

2. Configure captive portal authentication on the interface:

config system interface
edit <interface>

FortiOS 7.2.1 Administration Guide 168
Fortinet Inc.

ANALISE DO RECURSO APRESENTADO
URL comprobatdria do documento informado na planilha de comprovagdes, originalmente, enviada pela

licitante:
https://fortinetweb.s3.amazonaws.com/docs.fortinet.com/v2/attachments/7e513936-06c7-11ed-bb32-

fal63e15d75b/FortiOS-7.2.1-Administration Guide.pdf
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Segundo o fornecedor, o item é atendido pela solugdo, conforme se verifica no trecho “New replacement
messages” disponivel em:
https://community.fortinet.com/t5/FortiGate/Technical-Tip-How-to-use-file-filtering/ta-p/197098

Em um primeiro momento, apds avaliagdo da nova comprovacdo, o referido link descreve como usar a
filtragem de arquivo que é usada para bloquear/logar certos tipos de arquivo usando filtro da web e filtro de
e-mail. Ndo identificamos em nenhum momento a parte onde o administrador possa realizar a configuragdo
do envio de uma notificacdo, redirect de uma pagina web, sempre que um arquivo reconhecido por match em
uma regra em uma das categorias mencionada no referido edital.

Web Filter File Filter action as Block:

1: date=2019-03-19 time=09:42:15 logid="0346012673" type="utm" subtype="webfilter"
eventtype="file filter" level="warning" vd="vdl" eventtime=1548438135 policyid=1
sessionid=29449 srcip=10.1.100.22 srcport=52816 srcintf="dmz" srcintfrole="undefined"
dstip=172.16.200.55 dstport=80 dstintf="wanl" dstintfrole="undefined" proto=6
service="HTTP" hostname="172.16.200.55" profile="webfilter-filefilter" action="blocked"
reqtype="direct” url="/app_data/testl.pdf" sentbyte=0 rcvdbyte=0 direction="incoming"
£ild testl.pdf" fil filterl" filetype="pdf" msg="File was blocked by file
filter."

Web Filter File Filter action as Log:

2: date=2019-03-19 time=10:48:23 logid="0346012672" type="utm" subtype="webfilter"
eventtype="file filter" level="notice" vd="vdl" eventtime=1548442102 policyid=1
sessionid=521 srcip=10.1.100.22 srcport=52894 srcintf="dmz" srcintfrole="undefined"
dstip=172.16.200.55 dstport=80 dstintf="wanl" dstintfrole="undefined" proto=6
service="HTTP" hostname="172.16.200.55" profile="webfilter-filefilter"
action="passthrough" regtype="direct" url="/app data/park.jpg" sentbyte=0 rcvdbyte=0
direction="incoming" filename="park.jpg" filtername="filter2" filetype="jpeg" msg="File
was detected by file filter."

Email Filter File Filter action as Block:

1: date=2019-01-25 time=15:20:16 logid="0554020511" type="utm" subtype="emailfilter"
eventtype="file filter" level="warning" vd="vdoml" eventtime=1548458416 policyid=1
sessionid=2881 srcip=10.1.100.12 srcport=45974 srcintf="port2" srcintfrole="undefined"
dstip=172.16.200.56 dstport=143 dstintf="portl" dstintfrole="undefined" proto=6
service="IMAP" action="blocked" from="emailuserl@ga.fortinet.com"
to="emailuser2@qga.fortinet.com" recipient="emailuser2" direction="incoming" subject="EXE
file block" size="622346" "yes" f£ils ="putty.exe" fil "filterl"
filetype="exe"

Email Filter File Filter action as Log:

1: date=2019-01-25 time=15:23:16 logid="0554020510" type="utm" subtype="emailfilter"
eventtype="file filter" level="notice" vd="vdoml" eventtime=1548458596 policyid=1
sessionid=3205 srcip=10.1.100.12 srcport=55664 srcintf="port2" srcintfrole="undefined"
dstip=172.16.200.56 dstport=25 dstintf="portl" dstintfrole="undefined" proto=6
service="SMTP" profile="emailfilter-file-filter" action="detected"
from="emailuserl@ga.fortinet.com™ to="emailuser2@ga.fortinet.com"
sender="emailuserl@qa.fortinet.com" recipient="emailuser2@qa.fortinet.com"
direction="outgoing" subject="PDF file log" size="390804" attachment="yes"
filename="fortiauto.pdf" filtername="filter2" filetype="pdf"

New replacement messages.
Web Filter File Filter blocking upload:

You are not permitted to upload the file "$%FILE%%".

Web Filter File Filter blocking download:

Your attempt to access the file "$%FILE%%" has been blocked by your system
administrator.

Email Filter File Filter blocking emails:

This email has been blocked. The file %%FILE%% was blocked due to its file type or
properties

Ao final, contudo, podemos identificar que o equipamento ofertado pela licitante envia notificagdes para o
usuario quando ha match de regras, sempre que um arquivo malicioso for reconhecido em Uploads,
Downloads e Anexos em e-mails. Logo, atende ao que se pede no item deste edital.
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ITEM5.11 O administrador deve ser capaz de configurar quais comandos FTP sdo aceitos
do Edital e quais sdo bloqueados na funcionalidade de IPS;

ANALISE DA COMPROVACAO APRESENTADA
A comprovacao indicada na pagina 599 do Manual FortiOS-7.2.1-Administration_Guide apresenta um exemplo
de configuragdao de uma funcionalidade de SD-WAN utilizando traffic shaping e QoS. O referido Item do Edital
estd bem claro ao solicitar quais comandos FTP sdo aceitos e quais sdo bloqueados através da funcionalidade
de IPS, portanto, fica claro o ndo atendimento do referido Item do Edital.
Segue abaixo o print da pdgina 599 indicada na comprovacao e retirada do Manual FortiOS-7.2.1 para melhor

entendimento e ilustragao:
SD-WAN

Sample configuration

This example shows a typical customer usage where the customer's SD-WAN uses the default zone, and has two

member: wan1 and wan2, each setto 10Mbis.

An overview of the procedures to configure SD-WAN traffic shaping and QoS with SD-WAN includes:

1. Give HTTP/HTTPS traffic high priority and give FTP low priority so that if there are conflicts, FortiGate will forward
HTTP/HTTPS traffic first.

2. Eventhough FTP has low priority, configure FortiGate to give it a 1Mb/s guaranteed bandwidth on each SD-WAN
member so that if there is no FTP traffic, other traffic can use all the bandwidth. If there is heavy FTP traffic, it can
still be guaranteed a 1Mb/s bandwidth

3. Traffic going to specific destinations such as a VOIP server uses wan1 to forward, and SD-WAN forwards with an
Expedited Forwarding (EF) DSCP tag 101110

To configure SD-WAN traffic shaping and QoS with SD-WAN in the GUI:

1. Onthe FortiGate, add wan1 and wan2 as SD-WAN members, then add a policy and static route.
See SD-WAN quick start on page 519.
2. Add afirewall policy with Application Control enabled. See Configuring firewall policies for SD-WAN on page 522
3. Goto Policy & Objects > Traffic Shaping, select the Traffic Shapers tab, and edit low-priority.
a. Enable Guaranteed Bandwidth and set it to 1000 kbps.
4. Go to Policy & Objects > Traffic Shaping, select the Traffic Shaping Palicies tab, and click Create New.
a. Name the traffic shaping policy, for example, HTTP-HTTPS.
b. Setthe following:

Source all

Destination all

Service HTTPand HTTPS

Outgoing interface virtual-wan-link

Shared Shaper Enable and set to high-priority

Reverse Shaper Enable and set to high-priority
c. Click OK.

5. Goto Policy & Objects > Traffic Shaping, select the Traffic Shaping Policies tab, and click Create New.
a. Name the traffic shaping policy, for example, FTP.
b. Set the following:

Source all
Destination all
Service FTP, FTP_GET, and FTP_PUT
Qutgoing interface virtual-wan-link
Shared Shaper Enable and set to low-priority
Reverse Shaper Enable and set to low-priority
c. Click OK
FortiOS 7.2.1 Administration Guide 599

Fortinet Inc.

ANALISE DO RECURSO APRESENTADO
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URL comprobatdria do documento informado na planilha de comprovacGes, originalmente, enviada pela
licitante:
https://fortinetweb.s3.amazonaws.com/docs.fortinet.com/v2/attachments/7e513936-06c7-11ed-bb32-
fal63e15d75b/Forti0S-7.2.1-Administration_Guide.pdf

Ja no recurso, segundo o fornecedor, o item é atendido pela solucdo ofertada, conforme é apresentado nos
links abaixo com seus respectivos prints de tela:
e https://docs.fortinet.com/document/fortigate/6.0.0/handbook/932390/file-transfer-protocol-ftp-
session-helper-ftp

(a0 oo T
File transfer protocol (FTP) session helper (ftp)

The FTP session helper monitors PORT, PASY and 227 commands and MATs the IP addresses and port nuembers in the body of the FTP packets and
opens ports on the FortiGate unit as required,

To accept FTP sessions you must add a securty policy with service set to ALL or to the FTP, FTP_Put, and FTP_GET pre-defined serices iwhich all
listen on TCP port 21).

e https://www.fortiguard.com/appcontrol/152305675

O 8 fortiguard.com,

© intredugdo [ seFAz [ souConcurseiroe.. [0 Exemplos para MAC [T Breno Exercicio  Best PDF Converter... ‘VMware Fusion/Pro ... & SSL VPN - Installing... 1 Grafana
FortiGuard Labs NEWS/RESEARCH  SERVICES  THREATLOOKUP  PSIRT  RESOURCES Search FortiGuard
FERTINET

» Home / Application Control / FTP_PUT

- {@}Application Control

FTP_PUT
D 152305675 L
@ Description
Released Jan 15,2009
Updated May 29,2012 This indicates that the FTP PUT command is being used within the network. The FTP PUT command is used
Category Network.Service to upload a file to a remote computer.
Risk [ XX XY}
Popularity * e Affected Products
Deep A| No
s FTP traffic

Ctrl
Language N/A

Deprecated No @ Impact
N/A

Technology Browser-Based,
Network-Protocol,
Client-Server, Peer-to-
Peer, Cloud-Based,
Mobile-Device

e https://www.fortiguard.com/search?type=ips&qg=ftp&engine=1&page=2
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fortiguard.com,

ou Concurseiro @ ... [ Exemplos para MAC [) Breno Exercicio 8 Best PDF Converter... VMware Fusion/Pro .. & SSL VA

FnrﬁGunrg_Lrn“b: NEWS/RESEARCH  SERWCES  THREATLDOKUR  RSINT  RESOURCES

» Home / Search Results

" Search Results

Showing results for ftp
[l
Refine Search s ws
AllResits (122) FTPCommand Site Overflow
Sear e dms . .
caused by the software's inability to property validate user input. .
Search Engine
& Normal VRS CVESL S VGBS Adkd gt
-
o5 1PS
s
FTPLIST.DirectoryTraversal
ine) VT FTP softwa i te
O Outbreak Alert ook [
e . -
kb cxcgr S
® Intrusion Prevention (322) FTPNLST.DirectoryTraversal

et dot] it

VS OO Ak Angld 385

-~
5 IPS

FTPCommand.Site.Overflow

catsed by the software'sinablity to properly validate user input._
O SIBSON CUEADLONS CUG BT Attt Bk

-

5 IPS
~
FTPNLST.DirectoryTraversal

e dot) it
VRS OISR Ak Angld 385
o)
s IPS
o
FTPCommand.RMDIR.Overflow

FTe. sottware

far
e
-~
5 IPS
s
FTPCommand.STAT.Overflow

< HTand
2000, has been repor ed that I s vulnersiie ta 2 buffer overflaw att

VST i g1 3050

-
s, 1PS

~

FTP.Command.Site.Overflow

catsed by the software's nability to properly validate user input_
VS CUENDL S0 UG BRETS At o A

-~
5 IPS

v
FTPNLST.DirectoryTraversal
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e https://www.fortiguard.com/search?type=ips&qg=ftp&engine=1&page=3

2] fortiguard.com 5]

curseiro e .. [ Exemplos para MAC [ Breno Exercicio (8 Best PDF Converter... VMware Fusion/Pro... & SSL VPN -

ForﬁGunrg“l;rn“bn! WEWS /RESEARCH  SERVICES  THREATLOOKUR  PSIT  RESOURCES

P Home / Search Results

M Search Results
ﬂ Showing results for fip

-~
Refine Search 5 1Ps

Al Resultz (322) FTPNLST.DirectoryTraversal

Saareh eimes éms Thisind i eratility in

taistarread arhitrary files and direcicriesviaa.. ot dotlint_.
-~
Ps

FTPLIST.DirectoryTraversal

inadequate user input aritization aremate

il path and e eantent Information ca a target sys..

Loaku
© Outbreak Alert Lekip

Fiterto category: -

@ Intrusion Prevention (322} FTPNLST DirectoryTraversal
This indé i inerability in
ta listar read arbitrary files and directories via a . idet dot] int_.

-~
Ps

o

FTPLIST.DirectoryTraversal

i o G - Duse o inacequate user input saritization, aremate
atiacker can gain ke path and fike content nfarmation ona target sys..

ctoryTraversal
tempt to expiot  Commind D)

FTPCommand.RMDIR.Overflow

This Incicates a buffer eue o vulnerasiity in NetTerm FT server (Netf TP NetTerm 2. terminal emuation sof frware

for Windows alaifarm, Due io inadequate boundary checking, a remate atiacker —.
~
PS
e
FTPNLST.DirectoryTraversal

Thisinas iecabiliy in
bitrary files and directories viaa.. ot dot] it

~

PS.
MSIEFTPWebView XSS
Micresafe hasa Cress: hier could esecuste an arbitrary web

aite
seript or HTMLuia the hostname portion of an FTP URL when internet Exp.

-~
IS

o

Attachmate.Reflection. FTP.Client.Memory.Corruption

Thisnd i ity i tral The

Apds andlise da nova documentacdo (defasada) apresentada e para o nosso entendimento, a solugdo ofertada
pela LICITANTE atendeu a este item do edital na versdo 6.0.0. Contudo, para ser considerado valido, a
comprovagao a ser apresentada deveria ser da documentacgao na versao FortiOS-7.2.1 ou superior.

Desta forma a segunda documentacdo enviada, ndo comprova (6) o atendimento a este item do Edital.

A solucdo deve fornecer a capacidade de emular ataques em diferentes
sistemas operacionais, dentre eles: Windows 7, Windows 8.1 e Windows 10,
assim como Office 2003, 2010, 2013 e 2016;

ITEM 8.4
do Edital

ANALISE DA COMPROVACAO APRESENTADA
A comprovacdo nao indica, na pdgina 7 do “FortiSandbox datasheet”, especificamente o suporte as versdes
do Office solicitadas no referido Item do Edital. Portanto, no nosso entendimento a comprovagao nao atende
o referido Item do Edital.
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Segue abaixo o print da pagina 7 indicada na comprovacao e retirada do “FortiSandbox datasheet” para melhor
entendimento e ilustragao:

DATA SHEET | FortiSandbox

INTEGRATION MATRIX

FORTIGATE FORTICLIENT FORTIMAIL FORTIWES FORTIADC FORTIPROXY
FortiSandbox Appliance and VM Fortios Vs.6+ FortiClient for FortiMail OS V5.4+ FortiWeb OS V5 6+ FOMtIADC OSV5.0+  FortiProxy OS V1.2.3+
Windows OS V5.6+
FortiSandbox Cloud - PaaS/ FOrtios V6.4.2+ FortiClient for Windows  FortiMall V6.4.3+
osted 625+ OS VB.4.4+, 70+
FortiGuard Al-based Inline Fortios v7.2.1+

Sandbox Service

ORDER INFORMATION

PRODUCT SKU DESCRIPTION

FortiSandbox 500F FSA-500F Advanced Threat Protection System - 4 x GE RJ4S, 2 licensed Windows|/Linux/Android VMs with Win7, Win10, and
(1) MS Office licenses included. Upgradable to a maximum of 6 VMs, refer to FSA-500F-UPG-LIC-4 and/or FC-10-
FS5HF-176-02-DD SKU

FortiSandbox 1000F/-DC FSA-1000F Advanced Threat Protection System - 4 x GE RJ4S, 4 x GE SFP slots, 2 licensed Windows/Linux/Android VMs with
FSA-1000F-DC Win7, Winl0, and (1) MS Office licenses included. Upgradable to a maximum of 1 licensed VMs, refer to FSA-
1000FUPG-LIC-6 and/or FC-10-FSIKF~176-02-DD SKU. Redundant PSU (optional), refer to SP-FSAI000F-PS SKU.

FortiSandbox 2000 FSA-2000€E Advanced Threat Protection System - 4 x GE RJ4S, 2 x 10 GbE SFP+ Slots, redundant PSU, 4 licensed Windows/
Linux/Android VMs with Win7 , Win8 , Win10 and (1} MS office licenses included. Upgradabie to a maximum of 24
VMs, refer o FSA-2000E-UPG-LIC-10 andfor FC-10-SA20K-176-02-DD SKU.

FortiSandbox 3000F FSA-3000F Advanced Threat Protection System - 4 x GE RJ45, 2 x 10 GbE SFP+ Slots, redundant PSU, 8 VMs with (6) Win10,
(2) Win7 and (1) MS office licenses included. Upgradable to a maximum of 72 licensed VMs, refer to FSA-3000F-
UPGLIC-32 and/or FC-10-SAIKF-176-02-DD SKU.

FortiSandbox-VM Virtual Appliance with 0 VMs included and maximum expansion limited to 8 total VMs per node, up
t0 99 nodes per cluster.

VM FC 0D Windows Cloud VM Service for (5) Windows VMs and maximum expansion limited to (200) Windows
Cloud VMs per FortiSandbox VM.
loud VM 0D macOS Cloud VM Service for (2) macOS X VMs and maximum expansion limited to (8) macOS X VMs per
FortiSandbox (Appliance/VM).
FortiSandbox Cloud Service FC1-10-SACLP-433-01-DD  Cloud VM Service for FortiSandbox Cloud. Expands Cloud VM for OS/L by 1

200 VMs per FortiSandbox. Requires FortiCloud Premium SKU FC-15-CLDPS-219-02-DD

FC2-10-SACLP-433-01-DD  Cloud VM Service for FortSandbox Cloud, Expands Cloud YMs for Windows/MacOS/Linux/Androld by 5. Maximum of
200 VMs per FortiSandbox. Requires FortiCloud Premium SKU FC-15-CLDPS-219-02-DD

FortiGuard Al-Based Inline Sandbox  FC-10-0060F -577-02-DD A-la-carte service, which includes iniine blocking for sandbox and AI/NDR detections, plus log enrichment for SOC

Optional Accessories.

1 GE SFP SX Transceiver Module FG-TRAN-SX 1 GE SFP SX transceiver module for all systems with SFP and SFP/SFP+ siots.
1 GE SFP LX Transceiver Module FG-TRAN-LX 1GE SFP LX transceiver module for all systems with SFP and SFP/SFP+ siots.

10 GE SFP+ Transceiver Module, FG-TRAN-SFP+SR 10 GE SFP+ transceiver module, short range for all systems with SFP+ and SFP/SFP+ siots
Short Range

10 GE SFP+ Transceiver Module, FG-TRAN-SFP+LR 10 GE SFP+ transceiver module, long range for ail systems with SFP+ and SFP/SFP+ siots.
Long Range

AC Power Supply SP-FSAT000F-PS AC power supply for FSA-1000F, FOC-1000F, and FIS-1000F modules only.

AC Power Supply SP-FSA3000F-PS AC power supply for FSA-3000F and FAC-3000F modules only.

DC Power Supply SP-FSA1000F-DC-PS DC power supply for FSA-1000F-DC moduie only.

F HTInET www.fortinet.com

Fonet s commtes 1o G s 20 sty o o Do oty wih e i s 80 i e racices, Tk s 8 G v Yo can ey . Yo vt b v 0 Frtt Dt o e Frtnts
” VA 50t and repcrt ay tne EULA. - potcy (s panar7s0 potcy st

ANALISE DO RECURSO APRESENTADO
URL comprobatdria do documento informado na planilha de comprovacgdes, originalmente, enviada pela
licitante:
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiSandbox.pdf

Segundo o fornecedor, o item é atendido pela solu¢do, conforme os novos links abaixo enviados:
e  https://www.fortinet.com/support/support-services/fortiguard-security-subscriptions/inline-
sandboxing
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e https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiSandbox.pdf
Especificamente, na pagina 5, do FortiSandbox Data-Sheet apresentado neste segundo link. Tem-se na
seguinte mencdo: “OS type supported: Windows 10, Windows 8.1, Windows 7, macQOS, Linux, Android, and
ICS
systems”.

O questionamento realizado anteriormente nao foi referente aos tipos de sistemas operacionais suportados
e sim, sobre as distribui¢cdes Office suportadas.

Com relacdo aos tipos de sistemas operacionais a solucdo ofertada pela LICITANTE estd de acordo com o
solicitado neste item do edital, no entanto, da mesma forma da comprovacdo anterior, assim como nesta
mencionada nos 02 (dois) links acima, ndo foi possivel comprovar a compatibilidade com as seguintes
distribuicées do Office 2003, 2010, 2013 e 20016.

Com o exposto acima e para o nosso entendimento, enquanto ndo for apresentado a comprovagdo da
compatibilidade com as distribuicdes do Office, a solucdo ofertada pela LICITANTE ndo atende integralmente
a este Item do Edital.

Desta forma, mesmo considerando a segunda documentagdo enviada no recurso, ndo ha comprovagao (7) do
atendimento a este item do Edital.

A solucdo de prevencdo de ameacas avancadas (Sandboxing) contra-
ataques persistentes e Zero-Day, deve ser habilitada e funcionar de
forma independente, ou seja, ndo sendo obrigatdrio o uso e ativacdo de
funcionalidades ou engines de anti-virus para a mesma ter o seu devido
funcionamento;

ITEM 8.9
do Edital

ANALISE DA COMPROVACAO APRESENTADA
N3ao foi possivel visualizar na comprovacao indicada da pagina 1 do “FortiSandbox datasheet” o atendimento
do referido Item do Edital, portanto, no nosso entendimento a comprovacgao ndo atende.
Segue abaixo o print da pagina 1 indicada na comprovacao e retirada do “FortiSandbox datasheet” para melhor
entendimento e ilustracdo:
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F::RTINET

DATA SHEET

FortiSandbox and FortiGuard Sandbox Services

=00R0 a)

Third-Generation Malware Sandbox Breach Protection for

= Remote Office

= Branch
FATINET. = Campus
= Data Center
= Public Cloud (AWS and Azure)
FortiSandbox is a third-generation malware sandbox powered by machine learning
and deep learning that integrates to any existing security infrastructure and enables -
automated protection across both information technology (IT) and operational Third-Party Certifications

technology (OT) environments.

Inline Sandboxing @labs

Al-Powered cloud or on-premise sandboxes allow FortiGate Next Generation
Firewalls (NGFW) to hold suspicious files. This industry-first inline sandboxing

hcoad
technology keeps malware out with real-time file analysis. FortiGuard Security
Services
Feature Benefits
www.fortiguard.com

Integrated

FortiSandbox easily integrates with existing infrastructure to automate

the submission of objects from existing security controls and share FortiCare Worldwide
threat-intelligence in real time. This automation enables immediate threat 24/7 Support
response and reduces reliance on security resources.

support.fortinet.com

Inline

% With FortiOS 7.2, we introduced the industry’s first inline blocking where
the FortiGate NGFW holds suspicious files while maintaining user
experience. It does this action by leveraging an Al-powered malware
analysis environment. Only files that have been analyzed and determined
to be safe are let into the network.

Anywhere

Ideal for IT and OT environments to protect networks, email, web
applications, and endpoints from the campus to the public cloud, plus
industrial control system (ICS) devices found in industrial facilities. This
structure significantly reduces gaps in the attack surface.

ANALISE DO RECURSO APRESENTADO
URL comprobatéria do documento informado na planilha de comprovagées, originalmente, enviada pela
licitante:
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiSandbox.pdf

O item ¢é atendido pela solucdo, conforme se verifica em: https://www.fortinet.com/support/support-
services/fortiguard-security-subscriptions/inline-sandboxing.
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Apds andlise da segunda documentacao enviada, fica claro o funcionamento do recurso de Sandboxing e que
o referido recurso ndo faz o uso obrigatdrio e ativacao de funcionalidades ou engines de anti-virus para que
tenha seu devido funcionamento. Portanto, para o nosso entendimento, a solucao ofertada estaria de acordo
com o Iltem deste Edital.

8.10. Todas as maquinas virtuais (Windows e pacote Office) utilizadas na
ITEM 8.10 solugdo e solicitadas neste edital, devem estar integralmente instaladas e
do Edital licenciadas, sem a necessidade de intervengdes por parte do administrador do
sistema. As atualizagOes deverdo ser providas pelo fabricante;

ANALISE DA COMPROVAGAO APRESENTADA
No nosso entendimento, a lista de part-numbers informada nao consta quais e quantas licencas de Windows
e pacote Office estardo disponiveis para a solugdo do FortiSandbox, portanto, ndo foi possivel comprovar o
atendimento do referido Item do Edital.
ANALISE DO RECURSO APRESENTADO

Segundo o fornecedor, o item é atendido pela solucdo, conforme se verifica nos links abaixo:

e https://www.fortinet.com/support/support-services/fortiguard-security-subscriptions/inline-

sandboxing

e https://www.fortinet.com/content/dam/fortinet/assets/datasheets/FortiSandbox.pdf
Especificamente, na pagina 5, do FortiSandbox Data-Sheet apresentado neste segundo link. Tem-se na
seguinte menc¢do: “OS type supported: Windows 10, Windows 8.1, Windows 7, macQS, Linux, Android, and
ICS
systems”.

Desta forma, mesmo considerando a segunda documentacdo enviada no recurso, nao ficou claro a
comprovacao (8), principalmente quanto as distribuicoes Office;

ITEM 8.14

. A solucdo deve permitir a criacdo de Whitelists baseado no MD5 do arquivo;
do Edital ¢ P ¢ a

ANALISE DA COMPROVAGAO APRESENTADA
A comprovacdo indicada na pagina 84 do Manual FortiSandbox-4.2.0-Administration_Guide apresenta a
continuagdo do recurso de “URL Job Search” iniciada na pdgina 83 e ndo possui nenhuma relagdo com o Item
do Edital, portanto, para o nosso entendimento nao foi possivel comprovar o atendimento.
Segue abaixo o print das paginas 83 e 84 indicada na comprovacao e retirada do Manual FortiSandbox-4.2.0-
Administration_Guide para melhor entendimento e ilustracao:
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Scan Job

The following information is displayed:
Total Jobs The number of jobs displayed and the total number of jobs.

The displayed columns are determined by settings defined in System > Job View Sattings > File Detection Columns
page. For more information, see Job View Settings on page 176.

URL Job Search

Tao view all URL scan jobs and search URLs, go to Scan Job > URL Job Search. You can apply search filters to drill down
the information displayed. URLs can be searched based on different criteria, and a snapshot report can be created for all
ssarch results

If the device is the primary node of a cluster, all jobs processed by the cluster are available to be searched. If the device
is.a worker node of a cluster, only jobs processed by this device are available to be searched.

8] * e

a1b-0r0a 18 [

The following options are available:

Refresh Click the refresh icon [o refresh the entries displayed after applying search filters.

Search Field Enter the detection time frame and click to add additional search filters far
Destination, Devics, Infected OS Job 10, Job Status, Rated By, Rating, Scan Unit,
Submil User, Submitted Filename and URL. Whan the search criteria is
Submitted Filename, click the = sign to toggle between the exact and pattern

ssarch.
Time Period Salect a time period 1o apply 1o the search,
Export to Report Select to open the Report Generator dialog box. Select to generate a POF or CSY

report. During generation, do not close the dialog box or navigate away from the
page. You can wai Lill the report is ready to view, of navigate away and find the
report later in Log & Report > Report Cenler page.

Customize Click the Custamize icon o customize the Job View seltings page. For more
information, see Job View Sattings on page 176.
Action
View Details Click the View Details icon to view fil information. The information displayed in
the view details page is dependent on the fils type and risk level.
FortiSandbox 4.2.0 Administration Guide 83
Fortinet Inc.

Rua Jonathas Pedrosa, n° 1937,

Pga. 14 de Janeiro, Manaus-AM |

CEP 69020-110

SAC-PRODAM: (92) 2121-6500 -

WWW.PRODAM.AM.GOV.BR
@prodam_am Processamento de Dados Amazonas



AMAZONA

GOVERNO DO ESTADO

Nivel de Classificagdo Grupo de acesso
Publico Publico
Sean Job

FortiGuard The icon displays that the URL is rated by user's overridden verdict, or FortiGuard

Advanced Static advanced static scan

Scan

Rescan Job The icon displays that the job is a customized rescan job of a Malicious URL.

Video Click on the Vidso button to play the video of the scan job. Sean videos are

available in On-Demand scans if user has the privilege.

Archive File The icon displays that the URL is from a file from an On-Demand scan

File Downloading  The icon displays that the URL is from a downloading URL, and its payload is also

URL scanned as a file scan job.

Perform Rescan Click the icon to rescan the suspicious or malicious entry except suspicious files

rated by the VM. In the Rescan Caonfiguration dialog bex, you can customize the
new scan's depth and timeout value. You can also force the URL to do.
Sandboxing scan even if was detected in former steps of the allowlist and blocklist
check or stopped from entering VM by a Sandboxing-prefilter setting.

Click OK to continue. The rescan job is in Scan Job > URL On-Demand.

Pagination Usa the pagination options to brawse entries displayed.

The following information is displayed by default:

Detection The date and time that the file was delected by FortiSandbox.
URL Displays the URL.
Rating The URL rating. The rating can be one or more of the following:

Clean, Low Risk, Medium Risk, High Risk, Malicious, or Unknown.

Click the column header to sorl the table by this column.
Submitted Filename The submitted filename associated with the URL. Click the column

header ta sort the table by this celumn.

If the URL is from the body of an Email, and submitted by FortiMail,

the Email's session |0 is used as the Submitted Filsname.

Submit User The user that submitted the URL to be scanned. Click the column
header to sort the table by this column.

Infected OS5 The OS version of the FortiSandbox VM that was used to make the
Suspicious verdict

Total Jobs The number of jobs displayed and the total number of jobs.

The displayed columns are determined by seltings defined in System > Job View Settings > URL Delection Columns
page. For more information, see Job View Settings on page 176.

Overridden Verdicts

The Dverridden Verdicts page displays jobs thal users have manually marked as False Posilive or False Negative. Job
1Ds, Comment, Job Finish Time, and the time thal the user manually marked the verdict will be displayed. If the job's

FortiSandbox 4.2.0 Administration Guide 84
Fartinet Inc.

ANALISE DO RECURSO APRESENTADO
URL comprobatdria do documento informado na planilha de comprovagdes, originalmente, enviada pela
licitante:
https://fortinetweb.s3.amazonaws.com/docs.fortinet.com/v2/attachments/4f5a6250-a945-11ec-9fd1-
fal63e15d75b/FortiSandbox-4.2.0-Administration Guide.pdf

Segundo o fornecedor, o item é atendido pela solucdo, conforme se verifica em:
https://docs.fortinet.com/document/fortigate/6.2.0/new-features/628165/external-block-list-threat-feed-
file-hashes

Apds anadlise da segunda documentagdo (defasada) apresentada pela LICITANTE, ficou claro que a solugdo
ofertada permite a criacdo de Whitelists baseados no Hash MD5. Contudo, para o nosso entendimento, a
documentagdo comprobatdria apresentada deveria ser a partir da versdo vigente do 10S 7.2.1, e ndo 6.2.0,
conforme apresentado.

Desta forma, ndo se pode aceitar (7) esta documentacdo enviada como evidéncia de comprovagdo de
conformidade com este Item do Edital.
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ITEMS 8.16 e 8.17 Quantidade de arquivos que estdo em emulacdo;
do Edital Numero de arquivos emulados;

ANALISE DA COMPROVACAO APRESENTADA
A comprovagdo indicada na pagina 36 do Manual FortiSandbox-4.2.0-Administration_Guide apresenta como
acessar e operar o Dashboard widgets do Theats by Topology e ndo possui nenhuma relagdo com os Items do
Edital, portanto, para o nosso entendimento ndo foi possivel comprovar o atendimento.
Segue abaixo o print da pagina 36 indicada na comprovacdo e retirada do Manual FortiSandbox-4.2.0-

Administration_Guide para melhor entendimento e ilustragdo:
Dashboard widgets

Threats by Topology

Go to Dashboard = Threals by Topology. It combines both device and threal information together.

Devices (or inpul sources ) are displayed in separaled top level circles and the threats that occur on them are displayed
inside them as second level circles. The radius of threat circle is proportional to threat event counts. Threal circles can be
mulliple levels and sach level represaents a subnel leval.

Clicking on the circles will drill down to the host level Al the host level, clicking on a circle will display a new page to show
threat details.

There are host and time range filters in the toolbar an lop.

The following optiens are available:

Hosts Salact the host.
Time Period Select the time period from the dropdown list. Select 24 Howrs, 7 Days, or 4
Weeks.
Toggle Light Select Toggle Light to change the topology background color.
Toggle Network Alert Data Select to loggle and include Network Alert data from sniffed traffic.
= hous = @ Ll 24 Hours * @& Togpkelight D Togsle Mebtwork Alert Data
W Halicious
W Rk
Medim Rizk
W Low Risk
ForliSandbox 4.2.0 Administration Guide 36
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ANALISE DO RECURSO APRESENTADO
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URL comprobatéria do documento informado na planilha de comprovacgdes, originalmente, enviada pela
licitante:
https://fortinetweb.s3.amazonaws.com/docs.fortinet.com/v2/attachments/4f5a6250-a945-11ec-9fd1-
fal63e15d75b/FortiSandbox-4.2.0-Administration Guide.pdf

Segundo o fornecedor, o item é atendido pela solucdo, conforme se verifica no link enviado posteriormente:
e https://docs.fortinet.com/document/fortigate/7.2.0/new-features/351054/display-detailed-
fortisandbox-analysis-and-downloadable-pdf-report

--> O Link acima apresenta como gerar um relatério detalhado da andlise dos recursos de Sandbox e nao
apresenta a visdo solicitada neste item do Edital que é a quantidade de arquivos que estdo em emulagdo e o
numero de arquivos emulados.

e https://docs.fortinet.com/document/fortigate/7.2.3/administration-guide/215077

--> 0O préoximo link, apresenta como um usudrio pode adicionar um widget FortiView a um painel ou menu de
arvore como um monitor. Portanto, também ndo apresenta a visdo solicitada neste item do Edital que é a
guantidade de arquivos que estdao em emulacdo e o nimero de arquivos emulados.

Desta forma, no nosso entendimento, a comprovacdo apresentada nesta segunda documentacdo também
nao apresenta evidéncias (8) de que a solugdo ofertada pela LICITANTE atende este item do Edital.

ITEMS 8.19 e 8.20 Arquivos scaneados;
do Edital Arquivos maliciosos;

ANALISE DA COMPROVAGCAO APRESENTADA
A comprovagdo indicada na pagina 37 do Manual FortiSandbox-4.2.0-Administration_Guide apresenta como
acessar e operar o Dashboard widgets do Theats by Hosts e ndo possui nenhuma relagdo com os Itens do
Edital, portanto, para o nosso entendimento nao foi possivel comprovar o atendimento.
Segue abaixo o print da pagina 37 indicada na comprova¢ao e retirada do Manual FortiSandbox-4.2.0-
Administration_Guide para melhor entendimento e ilustragao:
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Dashboard widgals

Threats by Hosts

On this page you can view and drill down all threats grouped by hosts. The Host can be a user name or email address (if
itis available) or a device that is the target of a threal. This page displays all threals that have occurred to the user or
wvictim host during a time period. Click the View Jobs icon or double-click an entry in the table to view the second level.

Threats by Hosts - level 1

The follewing opliens are available:

Time Pariod Salect the ime period from the dropdown list. Select 24 Hours, 7 Days, of 4 Weeks.

Export Data Click the Export Data bulton Lo create a PDF or CSV snapshaot report. You can wait till
the raport is ready to view, or navigate away and find the report later in Log & Report =
Repart Cenler page.

Search Show or hide the search filter fiald.
Refresh Click the refresh icon Lo refresh the entries displayed after applying search filters.
Add Search Filter Click the Search Filter field to add search filters. Click the Cancel icon to the left of the

search filter to remove the specific filter. Click the Clear All Fillers icon in the search filtter
field to clear all filters.

In this page, the threat target host or user name can be the search crileria. You can
inpul a partial value to search all records that contain it

Search filters can be used Lo filter the information displayed in the GUI.

View Job Click the Wiew Jobs icon to drill down the antry.
Pagination Use the pagination oplions 1o browse entres displayed.

Thie page displays the following information:

Host/Username The device and username that is the target of threats. Click the column header to sort
the table by this calumn.

Mote: A duplicats user hame of host from a different VDOM is considered a different
user.

Device Name The device name. Click the column header to sorl the lable by this column.

# of Malicious Files The number of unigue malicious files associated with the user for the lime period
selecled. Click the column header to sort the table by this column.

# of Suspicious Files The number of unique suspicious files associated with the user for the time period
selected. Click the column headar to sort the table by this ealumn.

# of Network Threats The number of unigue network threals (attacker, bolnet, and suspicious URL events)
associaled with the user for the time period sslected. Click the column header lo sorl the
table by this column.

ForiSandbox 4.2.0 Administration Guide ar
Fortinet Inc.

ANALISE DO RECURSO APRESENTADO
URL comprobatdria do documento informado na planilha de comprovagdes, originalmente, enviada pela
licitante:
https://fortinetweb.s3.amazonaws.com/docs.fortinet.com/v2/attachments/4f5a6250-a945-11ec-9fd1-
fal63e15d75b/FortiSandbox-4.2.0-Administration Guide.pdf

Segundo o fornecedor, o item é atendido pela solugdo, conforme se verifica em:
e https://docs.fortinet.com/document/fortigate/7.2.0/new-features/351054/display-detailed-
fortisandbox-analysis-and-downloadable-pdf-report
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--> 0 Link acima apresenta como gerar um relatério detalhado da andlise dos recursos de Sandbox e nao
apresenta a visao solicitada neste item do Edital que sdo os arquivos scaneados e maliciosos.

e https://docs.fortinet.com/document/fortigate/7.2.3/administration-guide/215077

--> 0 link acima apresenta como um usudrio pode adicionar um widget FortiView a um painel ou menu de
arvore como um monitor. Portanto, também ndo apresenta a visdo solicitada neste item do Edital que sdo os
arquivos scaneados e maliciosos.

Portanto, para o nosso entendimento, ndo ha comprovacdo clara (9) nem mesmo nesta segunda
documentacdo apresentada de que a solucdo ofertada pela LICITANTE atende este item do Edital.

A solucado deve possibilitar a exportacdo dos relatérios em pelo menos
dois dos seguintes formatos:

ITEM 10

do ANEXO I-C Edital a. PDF.
b. HTML.
c. CSv.

ANALISE DA COMPROVACAO APRESENTADA

A  comprovacdo indicada na URL “https://docs.fortinet.com/document/fortimonitor/22.4.0/user-
guide/54183/create-a-report” da documentacgdo on-line do FortiMonitor 22.4.0 apesar de apresentar como
criar um Relatério, ndo foi possivel comprovar em quais formatos é possivel realizar a exporta¢gdo dos
relatdrios. Ainda que se faga uma busca no manual on-line pelos textos “PDF” ou “CSV”, nenhum resultado é
encontrado. Portanto, no nosso entendimento, ndo foi possivel comprovar o referido Item do Edital.

Segue abaixo o print da URL indicada na comprovacao e retirada do da documentacgdo on-line do FortiMonitor
22.4.0 para melhor entendimento e ilustragdo:
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DOCUMENTS Product Pillars Best Practices Hardware Guides Product A-Z

LIBRARY

Home - FortiMonitor 22.4.0 > User Guide

I | &copyLink |
Document ‘ —

User Guide Create a report

Search

© Getting started To create or schedule a report, perform the following steps:

Infrastructure Maj
© P 1. From the navigation bar, select Reporting > Reports. Alternatively, you can also use the Infrastructure and Resource Catalog by clicking Add

© Instance Details page then selecting Reparts.

© My Account 2. Select a report from the Canned reports screen, then click Create.

© Dashboards Note: The configuration aptions vary depending on the type of report you have chosen.
© Monitoring a. After filing in the Rieport and Scope optians, select Scheduling.

© Monitoring guides a. Togenerate a single repod, sslect One-time from the Report Cadence cption

© Templates

© Cloud monitoring b. To schedule a report, select Recurring from the Report Cadence coption and configure the following additicnal options:
© Application Menitaring €. Frequency - How often the report is run (dally, weekly, monthly).

© Security Fabric d. Run Time - Exact date and time when the first report is run.

© Network device monitoring &. Generate a copy iImmediatety as well - Generates a copy of the report immediately.
© Network checks

© FortiMonitor Agent

© Endpoint Agent

© CounterMeasures

© OnSight vCollector

@ ShMP

© Alerting

© Incident Hub

@ Reports

O Create a report

O Public status pages [ ]

© Exporting Metric Reports for long duration
time pariods

Maintenance Schedules

API

Users, Groups, and Authentication

Multi-tenancy

Mobile app E e
ElastiFlow

NCM

FAQ
Get support

4. Select Generate. Upon completion, the report will be sant your emall address,

o e o 000000

ANALISE DO RECURSO APRESENTADO
URL comprobatdria do documento informado na planilha de comprovacgdes, originalmente, enviada pela
licitante:
https://docs.fortinet.com/document/fortimonitor/22.4.0/user-guide/54183/create-a-report

No recurso, segundo o fornecedor, o item é atendido pela solugdo, conforme enviado em novo link
comprobatério:

e https://docs.fortinet.com/document/fortianalyzer/7.2.1/administration-guide/108255/creating-
output-profiles
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--> Apods andlise da segunda documentacdo apresentada pela LICITANTE, ficou claro que a solugdo ofertada
onde se permite a exportacao dos relatdrios nos seguintes formatos HTML, PDF, XML, CSV e JASON, é a do
produto FortyAnalyser e ndo FortiMonitor, conforme primeiro link comprobatdrio enviado e produto ofertado
pelo fornecedor.

Desta forma, nem as documentac¢des enviadas no recurso comprovam o atendimento a este item do Edital.
Portanto, a segunda documentacdo enviada no recurso ndo comprova (10) o atendimento a este item do
Edital.

A LICITANTE deve apresentar no minimo 03 (trés) ATESTADOS de CAPACIDADE
TECNICA focados em prestacdo de Servicos Gerenciados de Seguranca,
ITEM 12.1 24x7x365, onde foram prestados os servigos: Firewall/VPN, IPS, Filtro Web,
do Edital conferido por empresas publicas ou privadas e que possuam, pelo menos, 300
(trezentos) hosts gerenciados, devidamente emitidos por entidades publicas
e/ou privadas.

A empresa Licitante apresentou 5 (cinco) atestados de capacidade técnica dentre eles, 2 (dois) ndo estariam
de acordo com o item do edital, sdo eles:

e PMSA_CT_212.2011-PJ_UTM_08.12.2011: Apds andlise e para o nosso entendimento, o referido
documento trata-se conceitualmente de um Atestado para Servico Gerenciado de Seguranca, porém,
para uma solucdo de software e ndo em appliance. Sendo outro objeto em relagdo a este certame,
nado esta de acordo com o solicitado no Item do Edital;

e SUSEP_CT_35.2012_UTM_19.12.2012_18.12.2015: Apds andlise e para o nosso entendimento, o
referido documento também se trata da Gestdo de Solucdo de Seguranca da informacdo, porém, de
uma solucdo para gerenciamento unificado de ameacas do tipo appliance e ndo esta especificando a
devida compatibilidade com o objeto solicitado no Edital. Portanto, ndo esta de acordo com o
solicitado no Item do Edital;

ANALISE DO RECURSO APRESENTADO
Conforme errata que corrigiu o referido item deste edital conforme print retirado do portal de transparéncia
da PRODAM abaixo:
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PREGAO ELETRONICO N° 09/2022

ERRATA 1

1. No item 17 do Termo de Referéncia:
Onde se lé:

12.1 “A LICITANTE deve apresentar no minimo 03 (trés) ATESTADOS de CAPACIDADE TECNICA
focados em prestacdo de Servicos Gerenciados de Seguranga, 24x7x365, onde foram prestados os
servigos: Firewall/VPN, IPS, Filtro Web, conferido por empresas publicas ou privadas e que possuam,
pelo menos, 300 (trezentos) hosts gerenciados, devidamente emitidos por entidades pulblicas efou
privadas”

Leia-se:

12.1 “ALICITANTE deve apresentar 01 (um) ou mais ATESTADOS de CAPACIDADE TECNICA focados
em prestagdo de Servigos Gerenciados de Seguranga, 24x7x365, onde foram prestados os servigos:
Firewall/VPN, IPS, Filtro Web, conferido por empresas publicas ou privadas e que possuam, pelo menos,
300 (trezentos) hosts gerenciados, devidamente emitidos por entidades publicas e/ou privadas.”

Manaus, 01 de novembro de 2022

Assinado de forma digital por
GILSON DE SENA Giicone sennoasiva

Dados: 2022.11.01 10:20:07
DA SILVA 400

Gilson de Sena da Silva
Pregoeiro

Link da Errata 1: https://www.prodam.am.gov.br/wp-content/uploads/2015/08/19-Errata.pdf

Logo para o nosso entendimento e de acordo com as comprovagdes apresentadas, a empresa LICITANTE
estaria de acordo com este Item do Edital.

ITEM 4 . . . .
do ANEXO Caso a solugdo possua licengas relacionadas a armazenamento, deve ser ofertado a sua maior
. limi )
1-B do Edital capacidade suportada ou ilimitada;

DESPACHO SOBRE A ANALIDE DA COMPROVACAO APRESENTADA
A comprovagdo indicada na Aba “Solugao” da planilha enviada informando todas as comprovagGes apresenta
uma relacdo de part-numbers e nela, denota o posicionamento de 4 itens FAZ-VM-GB25. No nosso
entendimento, o referido Item do Edital deixa muito claro que a solu¢do deve ser ofertada com a maior
capacidade suportada ou limitada e por isso, dando continuidade na analise das documentacdes foi visto no
datasheet do FortiAnalyzer (https://www.fortinet.com/content/dam/fortinet/assets/data-

sheets/fortianalyzer.pdf) que, para se respeitar o item deveria ter sido posicionado o part-number FAZ-VM-
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GB2000 que é o de maior capacidade suportada. Portanto, ndo esta de acordo com o solicitado no Item do
Edital.

ANALISE DO RECURSO APRESENTADO

Conforme justificado pelo fornecedor no recurso: “Aqui, a explicacdo da razdo pela qual a desclassificagdo nao
se sustenta é o fato de que para os APPLIANCES VIRTUAIS da Fortinet, ndo existe licenca referente a
armazenamento para gerenciamento e relatdrios, motivo pelo qual o item ndo se aplica e o conjunto de
licengas ofertadas atendem plenamente ao apresentado. “

Em nenhum momento citamos a questdo do ndo atendimento deste item ter relacdo com o armazenamento
para relatdrios e gerenciamento para os APPLIANCES VIRTUAIS. O questionamento foi a ndo comprovacao de
qgue o produto ofertado ndo seria entregue na sua maior capacidade suportada ou ilimitada. Tendo em vista a
inclusdo de 4 itens FAZ-VM-GB25 e, para o nosso entendimento, como nao foi ofertado na sua maior
capacidade, como pede o item do Termo de Referéncia, seria necessdria a aquisicdo de novos itens para a
ampliacdo deste recurso gerando assim, custos adicionais.

Encontramos na pagina 8 da documentacao enviada, que consta o item de licenciamento do produto ofertado
na proposta F1001F com 32T de storage e com a possibilidade maxima de 200GB/Dia de log, enquanto o
ofertado foi de até 25GB/Dia. No nosso entendimento, n3o foi apresentado a proposta com a capacidade
maxima ofertada.

Desta forma, a segunda documentacdo enviada também nao evidéncia (11) o atendimento a este item.

Todas as interfaces fornecidas nos appliances devem estar licenciadas e habilitadas para uso imediato,

ITEM 2.18 , ) . . . ) .
do ANEXO incluindo seus transceivers/transceptores. Caso sejam fornecidas interfaces além das exigidas, todas as
1-A do Edital interfaces devem ser fornecidas com todos os transceivers/transceptores necessarios para a plena

utilizacdo;

DESPACHO SOBRE A ANALIDE DA COMPROVACAO APRESENTADA
A comprovagdo indicada na Aba “Solugao” da planilha enviada informando todas as comprovagGes apresenta
uma relagdo de part-numbers e nela, ndo foi possivel validar se realmente todos os transceivers serdo
devidamente entregues. No nosso entendimento, todos os part-numbers referente a todos os transceivers de
todas as portas ofertadas pelo equipamento devem ser devidamente informadas na documentagdo. Portanto,
ha um descumprimento do referido Item do Edital.

ANALISE DO RECURSO APRESENTADO
Explicacdo da LICITANTE apresentada na segunda documentacgao referente ao despacho deste Item do Edital:
Comecemos pelos itens do Anexo 1-A: 2.18. Todas as interfaces fornecidas nos appliances devem estar
licenciadas e habilitadas para uso imediato, incluindo seus transceivers/transceptores. Caso sejam fornecidas
interfaces além das exigidas, todas as interfaces devem ser fornecidas com todos os transceivers/transceptores
necessdrios para a plena utilizacdo; A desclassificaco amparada neste item ndo se sustenta em absoluto. A
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uma, a proposta comercial da NCT continha o seguinte texto: “SeréGo Fornecidos os transceivers necessdrios
para atendimento aos itens do Edital e seus Anexos”.

Lembrando que o edital trata de prestacdo de servicos, e que a NCT indicou plena concordéncia com os seus
termos (que apontavam a obrigagcdo do futuro contratado de apresentar todas as interfaces com os
transceivers/transceptores necessdrios), como se pode indicar descumprimento?

Obviamente, ao indicar que os forneceria e que estava de acordo com as condi¢cbes do edital, a NCT atendeu
ao que se exigia, o que requer a revisdo da desclassificagdo.

--> ApOds analise da segunda documentacgao enviada, mesmo se tratando de prestacdo de servicos, a PRODAM
exigiu que todas as portas que acompanharam o equipamento entregue pela LICITANTE estejam licenciadas e
com seus respectivos transceivers para plena utilizacdo. O servigo gerenciado foi especificado como servico
de “APOIQ” para a equipe técnica da PRODAM, e ndo como servigo principal. A administra¢do do equipamento
firewall de borda serd de responsabilidade da equipe técnica da PRODAM e o acionamento do servigo
gerenciado serd apenas eventual, em caso de necessidade. Desta forma, esta equipe ndo quer ter a surpresa
de no momento que for utilizar as portas do equipamento, tenha que solicitar ativacdo ou tenha que se
deparar com custos extras para sua ativagdo ou aquisicdo de transceivers. Além disto, devido a Guerra entre
Ucrania e Russia, os fabricantes estdo com prazos logos para entrega de equipamentos devido a falta de
insumos. Portanto a equipe técnica reforga a necessidade de que o equipamento ofertado seja entregue com
todas as portas e transceivers para sua plena utilizacao.

Por estes motivos, apesar da LICITANTE informar que "Serdo Fornecidos os transceivers necessarios para
atendimento aos itens do Edital e seus Anexos" entendemos que os respectivos part-numbers dos transceivers
devem estar informados na proposta comercial enviada pela LICITANTE, conforme solicitado no Edital.

No nosso entendimento, a LICITANTE devera acrescentar em sua proposta comercial os part-numbers dos
tranceivers de todas as portas que ndo sejam metalicas da solugdo ofertada, garantindo sua plena utilizagdo a
qualquer tempo.

ANALISE DO RECURSO APRESENTADO PELA LICITANTE NCT SOBRE A PROPOSTA DA LICITANTE NTSEC

A LICITANTE NCT apresentou em seu recurso (27 - Recurso NCT INFORMATICA LTDA.pdf) alguns
guestionamentos sobre a analise realizada em cima da proposta enviada pela empresa NTSEC. Resolvemos
responde-los pontualmente conforme segue abaixo:

Proposta da NTSEC
Além da andlise indevida da proposta da recorrente, hd, também, clara aceitagdo de oferta que, esta
sim, ndo cumpre o edital, que é o equipamento proposto pela NTSEC.

o Sempre presamos pela lisura do processo e analisamos criteriosamente cada PROPOSTA
apresentada e suas respectivas documentagdes de comprovagdes e, com base nelas, emitimos
seu Parecer Técnico.

Inicialmente, a oferta da NTSEC ndo informou os partnumbers das Gibcs, conforme seria exigido para
demonstrar cumprimento ao item 2.18 do Anexo 1-A.
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A oferta realizada foi dos partnumbers CPAC-4-10F-C - 4 Port 10GBase-F SFP+ interface card.
Compulsando a lista de produtos da Checkpoint, contudo, vé-se que deveriam ter sido ofertados os
seguintes partnumbers: CPAC-TR10SR-C - SFP+ transceiver module for 10G fiber ports - short rang
(10GBase-SR).

« Entendemos que o Produto ofertado, cujo Part-Number é CPAP-SG7000-PLUS-SNBT, conforme
o proprio datasheet informa, ja contempla os Mddulos tranceivers. Para lisura do processo,
segue abaixo o print retirado da Pagina 4 do referido datasheet, cuja comprovagdo ja havia sido
apresentada na planilha ((PRODAM) P2P_PES2022) enviada, originalmente, pela NTSEC. Os itens
seguem grifados:

o
0 CHECK POINT s Security Gateway

ORDERING QUANTUM 7000 SECURITY GATEWAYS

BASE CONFIGURATION EL

7000 Security Gateway Base configuration, includes 10x 1GbE copper ports, 16 GB RAM, 1 55D, 1 AC PSU, CPAP-5G7000-SNBT
telescopic rails, SandBlast [SNBT) Security Subscription Package for 1 Year
7000 Security Gateway Plus configuration, includes 10x 1GbE copper ports, 4x 10GbE SFP+ ports, 4x SR |CPAP-SG?OUD—PLUS—SNBT|
transceivers, 32 GB RAM, 2x SSD, 2x AC PSU, Lights-out Management, telescopic rails, SandBlast [SNBT)
Security Subscription Package for 1 Year

Quantum loT Network Protection for 1 year for 7000 appliance CPSB-I0TP-7000-1Y
The Base and Plus packages include 2 trial virtual systems [VS). These are not additive or counted when adding additional VS licenses.
' Renewal NGFW, NGTP and SandBlast [SNBT) packages are available in the online product catalog.

Arrecanriec

e Dando continuidade na analise deste item e conforme descri¢do detalhada para o part number
CPAC-4-10F-C-INSTALL, onde diz "Requires an additional 10GBase SFP+ Transceiver per
interface port", entendemos que é uma exigéncia, para o pleno funcionamento do médulo, ser
fornecido com seus respectivos transceivers, o que é confirmado pelo “de acordo” da planilha
((PRODAM) P2P_PE92022) ponto a ponto enviada, originalmente, pela NTSEC.

Seguindo, foi descumprido claramente o item 52 do edital, que trata do seguinte: “52. Deve suportar
configuracdo em alta disponibilidade para fins de redunddncia”. Isso porque a oferta contém apenas
um item, como detalhamento da proposta, 1.2.1 TABELA DE MARCA/ MODELO, CPSM-NGSM25, Next
Generation Security Management Software for 25 gateways (SmartEvent & Compliance 1 year), 1 e
CPSB-EVS-25-2Y, SmartEvent and SmartReporter blade for 25 gateways (Smart-1 & open server) 2
year subscription, 1.
« No nosso entendimento, a referida alegagao apresentada pela empresa LICITANTE NCT ndo tem
relagdo com o Item 52 do Edital. Estda muito claro na documentac¢ado apresentada originalmente
pela empresa LICITANTE NTSEC, especificamente na comprovagéo informada em sua planilha
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ponto a ponto ((PRODAM) P2P_PES2022), que o produto ofertado suporta configuragao em alta
disponibilidade para fins de redundancia.
Seguem descumprimentos. A solugdo ofertada pela NTSEC é formada pela integragdo do firewall da
Checkpoint com a solugdo “PRTG Network Monitor”, algo que se extrai da sua planilha ponto a ponto
em relagcdo aos requisitos do Anexo 1-C do edital, 1.1 (PRODAM) P2P_PE92022, ANEXO 1-C -
CARACTERISITCAS DA SOLUCAO DE MONITORAMENTO, PRTG User Manual.pdyf.

« O Edital é bem claro no item 8.3 da Clausula Oitava (Da Garantia dos Servigos) do Anexo 5
(Minuta do Contrato) e para o nosso entendimento, a comprovagdo apresentada pela LICITANTE
NTSEC em sua planilha ponto a ponto ((PRODAM) P2P_PES2022) como solugdo de
monitoramento, atende a todos os itens exigidos no ANEXO 1-C (CARACTERISITCAS DA SOLUGAO
DE MONITORAMENTO) deste Edital.

Contudo, a NTSEC ndo apresentou as licengas de monitoramento na proposta e nem a carta do
fabricante da licenca de monitoramento, violando o previsto no subitem 7.1 do Anexo 1-A do edital,
conforme segue:

7.1. A LICITANTE deve ser revenda autorizada e/ou canal integrador qualificado pelos fabricantes das
solu¢des por ela ofertadas. Sua comprovagdo serd realizada através de declara¢do do fabricante
dirigido especificamente @ CONTRATANTE e a este processo licitatorio;

e Para o nosso entendimento, a declaragdo (Carta_ PRODAM_NTSec_November22.pdf)
apresentada pela LICITANTE NTSEC esta de acordo com o solicitado no respectivo item (7.1 do
Anexo 1-A do edital) questionado pela LICITANTE NCT.

Além disso, a recorrida também deixou de cumprir a exigéncia do item 6.7.2 do mesmo Anexo 1-A,
verbis: 6.7.2. A Licitante Vencedora deverd apresentar juntamente a sua Proposta uma Carta de cada
Fabricante do item proposto declarando que seja Revenda Autorizada/Parceiro e uma empresa
capacitada como Prestador de Servicos do Fabricante;

» Para o nosso entendimento, os atestados de capacidade técnicas apresentados e consolidados
no documento (Atestados Capacidade Tecnica.pdf) de comprovacdo apresentado pela
LICITANTE NTSEC estdo de acordo com o solicitado no respectivo item (6.7.2. do Anexo 1-A do
edital) questionado pela LICITANTE NCT.
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CONCLUSAO

Os documentos enviados adicionalmente pelo fornecedor foram analisados minuciosamente pela equipe técnica.
Ha de se registrar ainda que, varias das novas evidéncias enviadas na tentativa de comprovar o atendimento a
requisitos técnicos, foram de versGes de documentos defasados, cujo I0S era anterior ao produto ofertado
originalmente na proposta. O Edital deixa muito claro que ndo aceitara produtos e softwares nas versdes que nao
sejam as mais recentes disponiveis no mercado. Desta forma, continuamos SEM evidéncias documentais suficientes
para comprovar que a solucdo ofertada pela empresa LICITANTE atende, pelo menos, 11 (onze) itens do Edital.

Assim sendo, no nosso entendimento, mesmo oportunizando a comprovacdo dos argumentos de atendimento a
todos os requisitos técnicos deste edital (conforme anteriormente afirmado pela a empresa LICITANTE (NCT
INFORMATICA LTDA)) a empresa foi incapaz de evidenciar o atendimento a todos os itens reclamados e, portanto,
conclui-se que ela ndo estaria apta a atender totalmente o objeto solicitado no certame.
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