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PROCESSAMENTO DE DADOS AMAZONAS S.A
RESPOSTA AO RECURSO ADMINISTRATIVO
Referéncia : Pregéo Eletrdnico SRP n° 14/2022.
Assunto : Recurso Administrativo
Objeto . Contratacdo de solucdo de ciberseguranca, auditoria e prevencdo de

ameacas a base de dados nao estruturados em endpoint, na modalidade de
subscricdo, incluindo garantia, servico de instalacdo e treinamento, visando
ampliar a capacidade de atendimento ao ambiente de desktops e servidores da
Prodam e seus clientes em relagdo ao combate as ameacas cibernéticas,
conforme especificagbes detalhadas no Termo de Referéncia, constante do
Anexo |, do edital.

1 CONSIDERACOES GERAIS |

1.1 Trata-se de Recurso interposto pela empresa WAVEZ TECNOLOGIA E COMUNICACAO
DIGITAL LTDA., por meio de seu representante legal, com espeque no art. 4°, XVIIl, da
Lei n.° 10.520/02, subsidiada pela Lei n.° 13.303/16 em face de ato administrativo
praticado pelo Pregoeiro no Edital de Licitagcdo de Preg&o Eletrénico SRP n.° 014/2022.

1.2 Raz0es e contrarrazdes encontram-se disponiveis para consulta, na integra, no portal de
compras do Governo Federal, site: www.gov.br/compras/pt-br e transparéncia da
PRODAM, site https://www.prodam.am.gov.btr/licitacoes/pregoes/

2 DA TEMPESTIVIDADE

2.1 No Pregéo Eletrdnico, a manifestacdo da intencéo de recorrer deve ser apresentada em
campo especifico no sistema Comprasnet, sitio de compras do governo, que se oportuniza
a partir da habilitagdo da Gltima proposta ou o cancelamento dos itens, logo apés se abrir
0 prazo para interposicao de intencdo recursos.

2.2 Desta feita, havendo registrada prévia e motivada intencdo de recorrer, e, sendo-lhe
aceita, inicia-se a contagem do prazo legal para apresentacéo das razdes recursais, que
séo de 3 (trés) dias Uteis, sendo igual o prazo para apresentacéo das contrarrazoes.

2.3 A intencéo de recurso da empresa WAVEZ TECNOLOGIA E COMUNICACAO DIGITAL
LTDA foi aceita e esta apresentou TEMPESTIVAMENTE as razdes recursais.
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3 DO RECURSO

3.1 No mérito, a empresa WAVEZ TECNOLOGIA E COMUNICACAO DIGITAL LTDA
apresentou as seguintes alegagfes, sucintamente transcritas, visto que a integra esta
disponivel no portal de compras do Governo Federal, site: www.gov.br/compras/pt-br e
transparéncia da PRODAM, site https://www.prodam.am.gov.br/licitacoes/pregoes/

3.1.1 Esterecurso € interposto em decorréncia de decisao prolatada no dia 07/02/2023, pela
qual o Sr. Pregoeiro entendeu por desclassificar a Recorrente informando o néo
preenchimento dos requisitos: “Encerrada a prova de conceito realizada com a
empresa Wavez Tecnologia no dia 03/02/2022. Informamos que em desatendimento
aos itens: 13.2.1.2.1; 13.2.1.2.4; 13.2.1.2.4; 13.2.4.2; 13.2.5.2; 13.2.7.12; 13.2.7.13;
13.2.7.14; 13.2.7.15; 13.2.8.3; 13.2.8.5; 13.2.8.6; 13.2.8.9; 13.2.8.15; 13.2.9.1.
13.2.9.1.1;13.2.9.1.2;13.2.9.1.4. 13.29.1.5; 13.29.1.6; 13.2.9.1.7; 13.2.9.1.8;
13.2.10.1; 13.2.10.1.1; 13.2.10.1.2, 13.2.10.1.3,13.2.10.1.4, 13.2.10.1.5, 13.2.11.1;
13.2.11.1113.2.11.12,13.2.11.1.3, 13.2.1114 13.2.11.1.5, 13211161321117 3.2.11.1.
13.2.11.1.10; 13.3.6.10; 13.3.11.15. 13.3.11.16; 13.3.11.20 dos requisitos e
funcionalidades da solugéo tecnoldégica do Anexo 1-A - Tabela de Demonstracdo de
Atendimento. A empresa Wavez Tecnologia esta desclassificada conforme item 17.2.8
do termo de referéncia parte integrante do edital. ”

3.1.2 Todos os itens arrolados pelo pregoeiro sdo relativos a tabela de Demonstracdo de
Atendimento, ou seja, atinentes a especificacdes e comprovacdes de itens técnicos da
solucao.

3.1.3 Ocorre que, conforme serd demonstrado nas razdes do presente recurso as
inconformidades e supostos desatendimentos devem ser atribuidas a diversas falhas
no ambiente de Prova, gerando insuficiéncias de comunicacao entre os sistemas, bem
como considerando que itens tratados como descumpridos foram devidamente
demonstrados.

3.1.4 Compulsando a decisdo do pregoeiro, faz-se necessario elencar todos os pontos
trazidos como fundamentadores da desclassificacdo, descrevendo todas as
inconformidades e justificativas técnicas, item a item:

3.1.5 Antes de adentrar ponto a ponto nos itens que supostamente a desclassificacdo da
orarecorrente, resta necessario fixar premissas basicas que servirdo como justificativa
para diversos itens, ndo nos furtando em apresentar defesa desses mesmos itens, de
maneira especifica:

e Problemas na instalacao inicial dos agentes, por configuracéo errbnea dos atributos
de rede do cliente, impossibilitando a comunicacdo e distribuicdo adequada em
relacdo ao quantitativo de maquinas para demonstracao dos itens do edital. Fora
fornecido somente escopo extremamente reduzido (6 maquinas);
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¢ Foi solicitada a instalagdo do agente com o usuario da maquina utilizando o privilégio

de administrador local, para que se possa liberar a comunicacdo do agente com a

central. Esta configuracdo essencial permite que o firewall local do Windows abra
portas de comunicacdes entre o endpoint e a console de gerenciamento;

o Para demonstracdo dos itens, seria necessario a instalacdo de processos maliciosos
em um ambiente seguro. Por seguranca e otimizagao, itens foram demonstrados por
comprovacao de uso da api do VirusTotal — solucdo embarcada com dezenas de
motores de analise de vulnerabilidade, portanto, entende-se que todos os itens
relativos a ameagas maliciosas/virus encontram-se plenamente demonstrados, néo
havendo motivo para a desclassificacdo quanto a estes itens.

3.2 DO PEDIDO

3.2.1 De todo o exposto, considerando os solidos argumentos faticos e juridicos constantes
da peca recursal, requer:

e Sejam feitas diligéncias nas empresas emissoras dos atestados de capacidade técnica
acima mencionadas, fato que podera comprovar a aptidao do sistema de seguranca
nos servicos oferecidos;

e Provimento total ao recurso, reformando- se a decisdo alcan¢ada no julgamento, a fim
de oportunizar nova data para realizacdo da POC — prova de conceito, e, apos,
comprovadas as diligéncias e preenchimento dos requisitos da prova de conceito,
declare a WAVEZ tecnologia como vencedora do certame.

¢ Requer outrossim, a continuidade do certame, ap0s 0 saneamento justo e necessario
dos atos irregulares do procedimento, conforme aqui requeridos.

4 DA ANALISE

4.1 Imperioso ressaltar que todos os julgados da Administracéo Publica estdo embasados nos
principios insculpidos no art. 31 da Lei 13.303/16, conforme segue:

Art. 31. As licitagdes realizadas e os contratos celebrados por empresas publicas e sociedades de
economia mista destinam-se a assegurar a selecdo da proposta mais vantajosa, inclusive no que se
refere ao ciclo de vida do objeto, e a evitar operacdes em que se caracterize sobrepreco ou
superfaturamento, devendo observar os principios da impessoalidade, da moralidade, da igualdade, da
publicidade, da eficiéncia, da probidade administrativa, da economicidade, do desenvolvimento nacional
sustentavel, da vinculagéo ao instrumento convocatorio, da obtencéo de competitividade e do julgamento
objetivo.

4.2 Ressalta-se que tal disposic¢éo é corroborada pelo disposto no Decreto n.° 10.024/2019:

Art. 2° O pregao, na forma eletr6nica, é condicionado aos principios dalegalidade, daimpessoalidade,
da moralidade, da igualdade, da publicidade, da eficiéncia, da probidade administrativa, do
desenvolvimento sustentavel, da vinculagdo ao instrumento convocatério, do julgamento
objetivo, da razoabilidade, da competitividade, da proporcionalidade e aos que lhes sé&o
correlatos. (grifo nosso)
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4.3 Dito isto, apds apreciacdo dos fundamentos elencados no recurso interposto pela
recorrente WAVEZ TECNOLOGIA E COMUNICACAO DIGITAL LTDA, passamos a
andlise do mérito:

4.4 Os questionamentos levantados pela recorrente WAVEZ foram analisados pela equipe
técnica da PRODAM quanto ao atendimento dos itens exigidos no edital e seus anexos e
em conformidade ao paragrafo Unico do item 8 do Edital que trata da solicitacdo de
manifestacao técnica.

4.5 Considerando este contexto, a equipe técnica da PRODAM analisou minuciosamente a
peca recursal apresentada pela empresa WAVEZ conforme parecer técnico anexo a este
relatério e devidamente publicado no Portal de Transparéncia atraves do link:
https://www.prodam.am.gov.br/transparencia/

4.6 Primeiramente, cabe esclarecer que a Prova de Conceito é o procedimento realizado
durante o processo licitatério para verificacdo do atendimento dos requisitos e
funcionalidades da solugédo ofertada pela licitante classificada e assim averiguar a pratica
das funcionalidades e caracteristicas do produto e sua real funcionalidade de acordo com
o Termo de referéncia.

4.7 Constatou-se que apenas 04 (quatro) itens: 13.2.9.1.2, 13.2.9.1.6, 13.2.11.1.5, 13.3.11.16
foram acatados. Contudo, em relagdo aos demais itens analisados, 40 (quarenta) e aos
demais questionamentos verificou que ndo ha fundamentos para comprovar que a solugéo
ofertada pela LICITANTE conseguiu atendé-los durante a realizacdo da Prova de
Conceito.

4.8 Assim sendo, no nosso entendimento, a empresa WAVEZ TECNOLOGIA E
COMUNICACAO DIGITAL LTDA n&o foi capaz de comprovar o atendimento a todos os
requisitos técnicos do certame e, portanto, ndo esta apta a atender o objeto solicitado.

5 DA DECISAO

Isto posto, sem mais nada a considerar, respeitados o0s principios constitucionais do
contraditorio, da ampla defesa e do devido processo legal, CONHECO das razdes e das
contrarrazdes ao recurso por tempestivos, para, NO MERITO, NEGAR-LHE PROVIMENTO,
mantendo assim inalterada a decisdo anterior que inabilitou a empresa WAVEZ
TECNOLOGIA E COMUNICAQAO DIGITAL LTDA.

E.C900.2CC4 assinado por: LINCOLN NUNES DA SILVA:03369974851 em 28/02/2023 as 11:09 utilizando assinatura por login/senha.

Rua Jonathas Pedrosa, n° 1937,

Pca. 14 de Janeiro, Manaus-AM (]

CEP 69020-110

SAC-PRODAM: (92) 2121-6500 [

WWW.PRODAM.AM.GOV.BR
(©) @prodam_am Processamento de Dados Amazonas

Folha: 521



https://www.prodam.am.gov.br/transparencia/

~<
Vi

AMAZONAS

GOVERNO DO ESTADO

Nivel de Classificagdo Grupo de acesso
Publico GERAL

5
Mantendo a decisédo, encaminho a presente manifestacdo a autoridade competente para
deliberacéo, nos termos da legislacao de regéncia.

Manaus AM, 27 de fevereiro de 2023.

Atenciosamente,
CLEANE Assinado de forma

digital por CLEANE

VIDAL VIDAL TEIXEIRA
Dados: 2023.02.28

TEIXEIRA  caugiy oe00
Cleane Vidal Teixeira

Pregoeira

DE ACORDO:

LINCOLN NUNES DA SILVA
Diretor-Presidente
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PARECER TECNICO

Apds conclusdo da sessdo publica realizada no dia 17/01/2023 que tratou do Pregao Eletrénico de N° 14/2022 cujo
objeto é a contratacdo de solucdo de ciberseguranca, auditoria e prevencdao de ameacas a base de dados ndo
estruturados em endpoint, na modalidade de subscricdo, incluindo garantia, servico de instalacdo e treinamento,
foi solicitado ao GEINFS (Geréncia de Infraestrutura e Servicos de Tl) e DPSEO (Departamento de Seguranca e
Operacdes) que realizasse a Prova de Conceito com a empresa vencedora do certame, WAVEZ TECNOLOGIA E
COMUNICACAO.

A Prova de Conceito é o procedimento realizado durante o processo licitatdrio para verificagdo do atendimento dos
requisitos e funcionalidades da solugdo ofertada pela LICITANTE e nela foi realizada a averiguagdo pratica das
funcionalidades e caracteristicas do produto e sua real funcionalidade com o Termo de referéncia

Considerando a interposicdo de recurso apresentado pela empresa LICITANTE, WAVEZ TECNOLOGIA E
COMUNICACAO LTDA, este departamento realizou a analise minuciosa das contrarrazdes apresentadas.

Antes de adentar nos itens do Anexo 1-A da Tabela de Demonstracdo de Atendimento, a empresa LICITANTE
realizou alguns questionamentos no ITEM 4 do seu Recurso, abaixo seguem as analises desses questionamentos:

Problemas na instalacdo inicial dos agentes, por configuracdo errénea dos atributos de
rede do cliente, impossibilitando a comunicacdo e distribuicdo adequada em relacdo ao
guantitativo de mdquinas para demonstracdo dos itens do edital. Fora fornecido
somente escopo extremamente reduzido (6 maquinas);

Questionamento 01

Foi disponibilizado pelo Sr. Gabriel Monteiro, Analista da Empresa LICITANTE, agentes aos quais foram solicitados
para serem gerados no momento da realiza¢cdo da prova de conceito, inclusive foram gerados duas versdes com
o intuito de se resolver os problemas reportados na ATA. Com relacdo ao quantitativo, o edital é bem claro no
trecho do item 17.2.2., "... até 200 equipamentos,...", logo, o nosso time ndo conseguiu realizar a instalacdo em
mais esta¢des devido aos agentes disponibilizados pela LICITATE, apresentarem o erro mostrado na imagem
abaixo e ndo devido a configuragao errénea dos atributos da nossa rede como reportado.
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Foi solicitada a instalagdo do agente com o usuario da maquina utilizando o privilégio de
administrador local, para que se possa liberar a comunicagdo do agente com a central.
Esta configuragdo essencial permite que o firewall local do Windows abra portas de
comunicag0es entre o endpoint e a console de gerenciamento;

Questionamento 02

Na PRODAM, por questdes de seguranga, nenhum usudrio tem permissdo de instalagdo de quaisquer programas
gue sejam a ndo ser a equipe que prestou suporte no momento da Prova de Conceito, DUSA. Os colaboradores
logaram com acesso administrativo para poderem realizar a instalacdo nas estacdes. Com relacdo ao Firewall, no
momento em que foi solicitado a DUSA que fizesse a devida instalacdo nas estacées da PRODAM, foi solicitado
para que se criasse as devidas regras no Firewall liberando as portas TCP-8001 e 8002 que, apds terem sido
criadas, as estacdo onde se conseguiu realizar a instalagdo do Agente, comecaram a comunicar com o servidor.
Para demonstracdo dos itens, seria necessario a instalagdo de processos maliciosos em
um ambiente seguro. Por seguranca e otimizacdo, itens foram demonstrados por
comprovacao de uso da api do VirusTotal — solu¢do embarcada com dezenas de motores
de andlise de vulnerabilidade, portanto, entende-se que todos os itens relativos a
ameacas aliciosas/virus encontram-se plenamente demonstrados, ndo havendo motivo
para a de classificacdo quanto a estes itens.

Questionamento 03

Antes do inicio da Prova de Conceito e/ou instalacdo dos agentes nas estacGes, a empresa Licitante deveria ter
informado que se fazia necessdrio a criacdo deste ambiente seguro e em nenhum momento, apds o inicio da
Prova de Conceito, nos foi informado dessa demanda. Este departamento sé tomou conhecimento desta
demanda quando estavamos validando os itens relativos a ameagas maliciosas/virus, pois fomos informados da
necessidade da instalacdo de processos maliciosos nas estagdes e ndo, que deveriamos criar o ambiente seguro
como informado neste documento. Partiu-se do principio que a solugdo iria avaliar todas as esta¢des da Rede,
identificar aquelas que nao estavam com o Agente e avaliar aquelas que ja estavam com o Agente devidamente
instalado. Neste momento, como estdvamos realizando a Prova de Conceito no ambiente da PRODAM e por
questGes de SEGURANCA, este departamento Optou por nado realizar essa agao.
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Dando continuidade, abaixo seguem as analises dos recursos apresentados para cada item avaliado:

ITEM 13.2.1.2.1.
do Edital

Agentes para endpoints - Compatibilidade - Windows 7 32bits e 64 bits;

RESPOSTA APRESENTADA PELA LICITANTE NO RECURSO
* Problema relacionado a componentes do WINDOWS instalado no en-dpoint testado, ndo permitindo o pleno
funcionamento do agente da solu¢do ofertada no sistema operacional Windows.
* Vale ressaltar que foi disponibilizado apenas um computador com Windows 7 32bits, que apresentou
diversos problemas ja na instalacdo do agente, impossibilitando a execucdo do teste.

JUSTIFICATIVA PELO DESATENDIMENTO DO ITEM

No momento da instalagdo, foi tentado instalar o primeiro agente DISPONIBILIZADO pela LICITANTE e ndo se
obteve sucesso. Na segunda tentativa, foi informado pelo Sr. Gabriel a necessidade de se instalar o Pacote
Runtime x386 e x64, ambos foram instalados e a estacdo reiniciada, porém, mesmo com essa acao o erro
continuou. O Sr. Gabriel Monteiro, entrou em contato com seu suporte e solicitou a geracdo de um novo agente,
apos a recepcao desse novo agente gerado foi realizado uma nova tentativa de instalacdo, porém, o erro
persistiu. Com o que foi apresentado no momento a POC e para o nosso entendimento, a empresa LICITANTE
ndo conseguiu demonstrar a comprovacao da compatibilidade com o Windows 7. Vale ressaltar que esta estacdo
estd em pleno funcionamento pelo seu usuario e ndo apresenta nenhum problema que pudesse justificar o

ocorrido.
ITEM 13.2.1.2.4 | Agentes para endpoints — Compatibilidade - Windows Server em suas versées 2012 R2, 2016
do Edital e 2019,32 bits e 64 bits.

RESPOSTA APRESENTADA PELA LICITANTE NO RECURSO
¢ Alguns versionamentos do Sistema Operacional de endpoint ndo foram disponibilizados pela PRODAM, ndo
sendo afirmar a desclassificagdo quanto a este ponto, tendo em vista que o préprio érgdo nem mesmo
oportunizou o teste, em face da inexisténcia da versdao. Ade-mais, o endpoint disponibilizado para teste
apresentou falha de componentes internos, impossibilitando o teste. Desta forma, ha que se considerar falha no
sistema operacional pois a mesma versao testada esta plenamente operacional em dezenas de clientes, incluindo
bancos.

JUSTIFICATIVA PELO DESATENDIMENTO DO ITEM
Neste item, este departamento discorda da resposta da LICITANTE, pois foi tentado SIM se instalar em dois
servidores, um com Windows 2008 R2 e outro com Windows 2012 R2. Em ambos apresentaram a mesma tela
de erro que apresentou no Windows 7, conforme mostra a figura abaixo:
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Na ocasido e a pedido do Sr. Gabriel Monteiro, tentou-se realizar a instalacdo duas versdes de agente
disponibilizados e mais a instalagdo/reinstalacdo do Pacote Runtime x32 e x64, no entanto, ndo se obteve éxito.
Vale ressaltar que esse problema ja era conhecido pela LICITANTE que questionou seu suporte sobre as versdes
dos agentes gerados, inclusive houve um certo atrito entre o Sr. Gabriel Monteiro e o seu suporte remoto. Logo,
este departamento, como dito no inicio, discorda totalmente da resposta da LICITANTE principalmente quando
alega que os endpoints disponibilizados estavam apresentando falhas de componentes internos.
ITEM 13.2.4.2 | Agentes para endpoints — Seguranca - Deve possuir protecdo contra desinstalacdo ou
do Edital interrupgdo do agente.
RESPOSTA APRESENTADA PELA LICITANTE NO RECURSO
¢ [tem demonstrado. Embora o agente tenha sido removido no diretério “adicionar e remover programas”, os
processos continuavam em execucdo. Tal fato foi atestado e comprovado pelo avaliador, no momento da POC.
Quanto a este item, entendemos pelo seu fiel cumprimento, ndo ensejando a desclassificacdo da empresa.
JUSTIFICATIVA PELO DESATENDIMENTO DO ITEM
Neste item, o Sr. Gabriel Monteiro informou que no momento em que o usuario fosse realizar a remocgdo do
agente, era para aparecer uma mensagem informando que o usudrio ndo teria permissao. Porém, no momento
em que ele realizou a operacgao, ficando até surpreso, conseguiu realizar o processo de remocdo. Na sequéncia
entrou em contato com o seu suporte remoto informando que o agente permitiu a remogao, na sequéncia, apds
conversa com seu suporte, ele verificou nos processos em execugdo da estagao e constatou que o Agente ainda
permanecia e que para que ele de fato ndo permitisse a remocao informou que seria necessdrio a aplicacdo de
um Patch de correcdo no ambiente ja criado. Neste momento e conforme disposto no item 17.2.5. (Durante a
realizagdo da diligéncia ndo serd permitido qualquer alteracdo no produto criado durante a prova de conceito)
do Edital, foram proibidas todas e quaisquer alteracbes no ambiente configurado e preparado pela empresa
LICITANTE. Com o exposto, este item n3o foi aprovado devido a demonstracio durante a Prova de Conceito NAO
ter ocorrido conforme se esperava e conforme informado pela LICITANTE.

ITEM 13.2.5.2 Agentes para endpoints — Inteligéncia Artificial - Capacidade de aprendizado de
doEdi‘ta.I‘ comportamento de usuarios para aprimoramento das detec¢bes de comportamentos
suspeitos.

RESPOSTA APRESENTADA PELA LICITANTE NO RECURSO

¢ Todo sistema composto por motores de inteligéncia artificial depende de motores secundarios, chamados
MACHINE LEARNING ou “aprendizado de maquina”. Para ocorrer o aprendizado, sdo necessarios principalmente
dois itens, a saber: 1) trafego de dados, ou seja, a maquina tem que estar sendo plenamente utilizada e, 2) Tempo
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de aprendizado, ou seja, para haver o aprendizado de determinado comportamento, deve haver repeticées
diversas com as mesmas caracteristicas, populando desta forma, o banco de dados. No teste efetuado, instalou-
se 0 agente e, SEM ATIVIDADE NA MAQUINA e SEM TEMPO HABIL para a gera¢do de contetdo de aprendizado.
Desta forma, procurou-se evidéncia do funcionamento, o que é tecnicamente impossivel diante das condicdes
descritas. Quanto a este item, entendemos a plena satisfacdo da demonstracao da respectiva funcionalidade na
POC, havendo capacidade de aprendizado, mesmo que o resultado necessite de prazo na absorc¢do do sistema.
JUSTIFICATIVA PELO DESATENDIMENTO DO ITEM

Este departamento entende que as solugcdes que utilizam motores de inteligéncia artificial dependem de motores
secundarios como reportado neste item e que se precisa de tempo para que eles consigam coletar algumas
informacBes. No entanto, ja que a LICITANTE alega que n3o teve TEMPO HABIL para geracdo do contetido de
aprendizado deveria, logo apds a divulgacdo do edital, ter feito a andlise e entrado com um pedido de
esclarecimento indagando que as 04 (quatro) horas propostas no ITEM 17.2.2 ndo seriam insuficientes para
realizacdo da Prova de Conceito e ndo, apds o seu término e no Recursos do Desatendimento, vir questiona-la.
Mais uma vez este departamento discorda da LICITANTE quando afirma, também neste item, que as estagdes
estavam sem atividade, pois se tivessem sem atividade o Sr. Gabriel Monteiro ndo teria identificado inimeros
processos rodando através da solugcdo proposta, processos estes que foram utilizado para validades diversos
outros itens do Edital.

ITEM 13.2.7.12 | Agentes para endpoints — Outras Funcionalidades - Identificacdo de trafegos de entrada e saida,

do Edital com base em enderecos MAC, frame types, protocolos, enderecamento IP e portas (servicos).
RESPOSTA APRESENTADA PELA LICITANTE NO RECURSO

e A identificacdo dos trafegos de entrada e saida, com base em enderecamento de adaptador de rede (mac) sé
é possivel mediante a abertura de portas no sistema de seguranca do cliente (firewall e similares). Ndo
conseguimos qualquer evidéncia que comprovasse que as portas necessarias estivessem abertas. Pelos sintomas
de falta de alimentac¢do de dados no servidor, as portas ndo estavam abertas conforme solicitado.

JUSTIFICATIVA PELO DESATENDIMENTO DO ITEM

Apds o término das configuragdes do Servidor, foi informado pela LICITANTE (Sr. Gabriel Monteiro) que seria
necessario realizar a liberacdo, no Firewall da PRODAM, apenas para as portas TCP-8001 e TCP-8002 tanto para
entrada quanto para saida. Apds a realizagdo das regras de liberacdo das respectivas portas, as estacoes de
trabalhos, as quais se conseguiu realizar a instalacdo do Agente, comecaram a se comunicar com o servidor, logo,
nos causa estranheza quando a LICITANTE alega que “as portas ndo estavam abertas conforme solicitado”. No
momento da validagdo do referido item, foi alegado pelo analista da empresa LICITANTE, Sr. Gabriel Monteiro,
que para a coleta das informagGes seria necessario a aplicacdo de alguns patches no banco de dados e servidor
de aplicagdo. Mais uma vez, conforme disposto no item 17.2.5. (Durante a realizagdo da diligéncia ndo serd
permitido qualquer alteracdo no produto criado durante a prova de conceito), foram proibidas todas e quaisquer
altera¢des no ambiente configurado e preparado pela empresa WAVEZ.

Agentes para endpoints — Outras Funcionalidades - Capacidade parametrizada de coletar,
registrar e armazenar todas as conexdes (TCP) ou transmissdes (UDP) de rede, incluindo
informagdes sobre enderecos IP, portas de origem e destino e dominios DNS.

RESPOSTA APRESENTADA PELA LICITANTE NO RECURSO

ITEM 13.2.7.13
do Edital
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e As portas necessarias para permitir o trafego de rede adequado entre o endpoint e o servidor da aplicacdo
possivelmente ndo estavam abertas, evidenciado pela falta de alimentacdo do servidor com os dados dos
endpoints, além de ndo ter havido tempo habil de aprendizado de trafego. Outro ponto a ser considerado é o
fato do nimero de maquinas disponibilizados ter sido de apenas 6, reduzindo drasticamente o volume de dados
trafegados, onerando em maior tempo de coleta de dados para normalizacdo em servidor.

JUSTIFICATIVA PELO DESATENDIMENTO DO ITEM

A alegacdo de que as portas necessarias para o funcionamento da solucdao apresentada pela LICITANTE ndo
estavam abertas é equivocada, pois, novamente este departamento informa que apds o término das
configuragdes do Servidor, foi informado pela LICITANTE (Sr. Gabriel Monteiro) que seria necessario realizar a
liberagdo no Firewall da PRODAM apenas para as portas TCP-8001 e TCP-8002, tanto para entrada quanto para
saida. Apods a realizagdo das regras de liberagao das respectivas portas, as estagdes de trabalhos, as quais se
conseguiu realizar a instalagao do Agente, comegaram a se comunicar com o servidor. No momento da validagdo
do referido item, foi alegado pelo analista da empresa LICITANTE, Sr. Gabriel Monteiro, que para a coleta das
informacdes seria necessario a aplicacdo de alguns patches no banco de dados e servidor de aplicagdo. Mais uma
vez, conforme disposto no item 17.2.5. (Durante a realizagcdo da diligéncia ndo serd permitido qualquer alteragcdo
no produto criado durante a prova de conceito), foram proibidas todas e quaisquer alteragdes no ambiente
configurado e preparado pela empresa WAVEZ.

Com relagdo a alegagdo de “ndo ter havido tempo habil de aprendizado de trdafego”, a LICITANTE deveria, logo
apos a divulgacdo do edital, ter feito a andlise e entrado com um pedido de esclarecimento indagando que as
04 (quatro) horas propostas no ITEM 17.2.2 ndo seriam insuficientes para realizacdo da Prova de Conceito e nao,
apos o seu término e no Recursos do Desatendimento, vir questiona-la.

Com relac¢do a alegacdo do “numero de maquinas disponibilizados ter sido de apenas 6”, o Edital é bem claro
no ITEM 17.2.2 no trecho que diz “O limite de agentes a serem monitorados nesta POC sera de até 200
equipamentos...” e também, IMPORTANTE ressaltar que o time da PRODAM encarregado a realizar a instalagao
do Agente da Solugdo proposta pela LICITANTE, encontrou dificuldades na instalagdo onde, mesmo com usudrio
Administrativo das esta¢Oes apresentava o mesmo erro ja apresentado acima na justificativa de outros itens
conforme é apresentado na imagem abaixo:

21

Importante também ressaltarmos, que devido o tempo, a empresa LICITANTE CONCORDOU erﬁ seguirmos com
a VALIDACAO dos itens apenas com as esta¢des que se conseguiu realizar a instalagdo do Agente.
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ITEM 13.2.7.14 | Agentes para endpoints — Outras Funcionalidades - Informar programas e processos em
do Edital execucdo em tempo real.

RESPOSTA APRESENTADA PELA LICITANTE NO RECURSO
¢ Para haver a alimentacao, em tempo real das informacgdes dos endpoints, sdo necessarias diversas acdes, por
parte do cliente, como a abertura de portas de comunicac¢ao, bem como a utilizacdo massiva dos equipamentos
monitorados. O que experienciamos foi a disponibilizacao de apenas 6 maquinas, sendo que algumas delas com
problemas de sistema operacional, problemas em componentes que impossibilitaram a instalacdo do agente,
reduzindo drasticamente o volume de dados de amostragem, além de portas de comunicacao bloqueadas, o que
tornou impossivel a execucdo dos testes. Ademais, conforme demonstrado, o fato de sé haver um servidor da
PRODAM operando mdaquina, e este Unico servidor ausentar-se no meio da POC, impediu o pleno ateste do item
em comento, pela falta de contetido/processos em execugdo em tempo real.

JUSTIFICATIVA PELO DESATENDIMENTO DO ITEM

Novamente a empresa LICITANTE alega problemas de comunica¢do, acreditamos que equivocadamente pois,
conforme ja foi dito em outros itens, apds o término das configuracdes do Servidor, foi informado pela LICITANTE
(Sr. Gabriel Monteiro) que seria necessario realizar a liberacdo no Firewall da PRODAM apenas para as portas
TCP-8001 e TCP-8002 tanto para entrada quanto para saida. Apds a liberacdo das respectivas portas, as estacoes
de trabalhos, as quais se conseguiu realizar a instalacdo do Agente, comegaram a se comunicar com o servidor.
No momento da validacdo do referido item, foi alegado pelo analista da empresa LICITANTE, Sr. Gabriel
Monteiro, que para a coleta das informacgdes seria necessario a aplicacdo de alguns patches no banco de dados
e servidor de aplicagcdo. Mais uma vez, conforme disposto no item 17.2.5. (Durante a realizagdo da diligéncia
ndo serd permitido qualquer alteragdo no produto criado durante a prova de conceito), foram proibidas todas e
quaisquer alteracdes no ambiente configurado e preparado pela empresa WAVEZ.

Inclusive a prépria documentacdo da solugdo da LICITANTE informa apenas essas duas portas (TCP 8001 e 8002)
conforme é mostrado na imagem abaixo retirada do link
https://partners.logedsystems.com.br/Manual/index.html:
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Agentes para endpoints — Outras Funcionalidades - Registro de softwares (instalados,
ITE:;’:)lE?;izt;'ls executados e em execucgdo), com possibilidade de mitigacdo de softwares vulneraveis em

execucdo bem como a data de instalacao de cada item.

RESPOSTA APRESENTADA PELA LICITANTE NO RECURSO
¢ Para haver registro de softwares instalados, algumas premissas devem ser consideradas. 1) Plena comunicacdo
dos agentes instalados nos endpoints com o servidor, o que ndo ocorreu devido a bloqueio de portas. 2) Tempo
de aprendizado (machine learning), o que também nao ocorreu por ndo haver tempo suficiente, considerando
gue a POC foi encerrada pelo pregoeiro em 3h20m, sendo que o edital contemplava 4 horas apenas para
INSTALACAO da ferramenta e ndo estipulava limite de tempo para a execucdo dos testes. Desta forma, ndo ha
tempo habil de aprendizado de maquina e sem trafego suficiente, pelos problemas ja citados anteriormente.
Resta clara a impossibilidade causada pelo préoprio ambiente disponibilizado, considerando, inclusive, que
atualmente o sistema é utilizada por clientes com mais de 20 mil maquinas instaladas.
JUSTIFICATIVA PELO DESATENDIMENTO DO ITEM

Novamente a empresa LICITANTE alega problemas de comunicagdo/blogueio, acreditamos que
equivocadamente pois, conforme ja foi dito em outros itens, apds o término das configuracdes do Servidor, foi
informado pela LICITANTE (Sr. Gabriel Monteiro) que seria necessario realizar a liberacdo no Firewall da PRODAM
apenas para as portas TCP-8001 e TCP-8002 tanto para entrada quanto para saida. Apds a liberagcdo das
respectivas portas as estacdes de trabalhos, as quais se conseguiu realizar a instalacdao do Agente, comecaram a
se comunicar com o servidor. No momento da valida¢do do referido item, foi alegado pelo analista da empresa
LICITANTE, Sr. Gabriel Monteiro, que para a coleta das informacgdes seria necessario a aplicacdo de alguns patches
no banco de dados e servidor de aplicacdo. Mais uma vez, conforme disposto no item 17.2.5. (Durante a
realizagdo da diligéncia ndo serd permitido qualquer alteragcdo no produto criado durante a prova de conceito),
foram proibidas todas e quaisquer alteracdes no ambiente configurado e preparado pela empresa WAVEZ.
Inclusive a prépria documentacgdo da solugdo da LICITANTE informa apenas essas duas portas (TCP 8001 e 8002)
conforme é mostrado na imagem abaixo retirada do link

https://partners.logedsystems.com.br/Manual/index.html:
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Mais uma vez a empresa LICITANTE estd equivocada com sua alegacdo de que a POC foi encerrada antes das 4
horas. A Prova de Conceito teve seu inicio PONTUALMENTE as 14h00 e termino as 17:39 do dia 03/02/2023,
nesse tempo foi realizado a implementacao do software e ambiente para prova de conceito e também nesse
periodo, foram realizadas as instalagdes dos agentes nas estacdes de trabalho ativas na PRODAM, no entanto,
durante esse processo muitas estacées apresentaram problemas na tentativa de instalagao, como ja foi dito
neste documento em respostas a outros itens. Problemas esses que, segundo o Sr. Gabriel Monterio, estavam
relacionados aos Pacotes de Runtime. Na ocasido, o Sr. Gabriel Monteiro solicitou ao seu suporte a criacdo de
um instalador do agente que nao precisasse dessa dependéncia do Pacote Runtime. Mesmo com esse novo
instalador as esta¢Oes apresentaram o mesmo erro no momento da Instalacdo. Vale ressaltar que essas
estacOes ndo estavam apresentando nenhum problema em seu sistema operacional como reportado pela
LICITANTE e sim, em plena utilizacdo por seus colaboradores. Ressaltamos também que todos os itens do
Anexo 1-A foram contemplados dentro do tempo provido pela POC. Abaixo segue o PRINT da “Lista de
Presenca” assinada por todos os participantes onde mostra que o término ocorreu as 17:39 totalizando
3h39min e ndo as 3h20min como reportado pela LICITANTE.

&% AMAZONAS

Data: 0310212023
Local: Saldo técnico da PRODAM
Inicio: 14h00 Término: [3:31 n

EMPRESA

ITEM 13.2.8.3 | Agentes para endpoints — Monitoramento - Monitoramento de paginas web acessadas e
do Edital upload e download de arquivos a partir de paginas web.

RESPOSTA APRESENTADA PELA LICITANTE NO RECURSO

¢ Para haver monitoramento de paginas web, deve-se considerar que o bdsico deve ser suprido pelo cliente,

possibilitando a demonstracdo, a saber: Portas de comunica¢do desbloqueadas, tempo minimo de aprendizado

de maquina (para esta solugcdo), computadores em plenas condi¢des de receber o agente e atividade de trabalho

nos equipamentos. Nenhuma das condigdes acima foi observada pelo analista responsavel pela POC.
JUSTIFICATIVA PELO DESATENDIMENTO DO ITEM
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10
Mais uma vez, a alegacdo de que as portas necessdrias para o funcionamento da solu¢do apresentada pela
LICITANTE ndo estavam abertas é equivocada, pois, novamente este departamento informa que apds o término
das configuracGes do Servidor, foi informado pela LICITANTE (Sr. Gabriel Monteiro) que seria necessario realizar
a liberagdo no Firewall da PRODAM apenas para as portas TCP-8001 e TCP-8002, tanto para entrada quanto para
saida. Apds a realizacdo das regras de liberagdo das respectivas portas, as estagdes de trabalhos, as quais se
conseguiu realizar a instalacdo do Agente, comegaram a se comunicar com o servidor. No momento da validacao
do referido item, foi alegado pelo analista da empresa LICITANTE, Sr. Gabriel Monteiro, que para a coleta das
informacgdes seria necessario a aplicacdo de alguns patches no banco de dados e servidor de aplicagdo. Mais uma
vez, conforme disposto no item 17.2.5. (Durante a realiza¢éo da diligéncia ndo serd permitido qualquer altera¢éo
no produto criado durante a prova de conceito), foram proibidas todas e quaisquer alteragdes no ambiente
configurado e preparado pela empresa WAVEZ.
Com relacdo a alegacao de “ndo ter havido tempo habil de aprendizado de trdfego”, a LICITANTE deveria, logo
apos a divulgagao do edital, ter feito a analise e entrado com um pedido de esclarecimento indagando que as
04 (quatro) horas propostas no ITEM 17.2.2 ndo seriam insuficientes para realizacdo da Prova de Conceito e nao,
apos o seu término e no Recursos do Desatendimento, vir questiona-la.
Novamente a LICITANTE alega que os computadores, aos quais conseguimos realizar a instalacdo do Agente, ndo
estavam em plenas condi¢Ges de receber o agente e atividade de trabalho nos equipamentos. Essa alegacdo ndo
é veridica porque as estacdes estdo em pleno funcionamento por seus colaboradores e ndo apresentam nenhum
problema. Ressaltamos, mais uma vez, que o time da PRODAM encarregado a realizar a instalacdo do Agente da
Solucdo proposta pela LICITANTE, encontrou dificuldades na instalacdo onde, mesmo com usudrio Administrativo
das esta¢Oes apresentava o mesmo erro ja apresentado acima na justificativa de outros itens conforme é
apresentado na imagem abaixo:

21

ITEdMO ;Z.tzalss Agentes para endpoints — Monitoramento - Tentativas de evitar a coleta de dados da solugdo;
RESPOSTA APRESENTADA PELA LICITANTE NO RECURSO

¢ A coleta de dados da solucgdo precisaria ser efetiva para que houvesse uma tentativa de bloqueio. Porém,

devido a falta de permissdo interna de trafego de rede na infraestrutura do cliente, foi impossivel sequer

evidenciar o trafego de dados (coleta de dados), o que inevitavelmente impediu o teste de tentativa de

bloqueio.

JUSTIFICATIVA PELO DESATENDIMENTO DO ITEM
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11
Mais uma vez, a alegacdo de que as portas necessdrias para o funcionamento da solu¢do apresentada pela
LICITANTE ndo estavam abertas é equivocada, pois, novamente este departamento informa que apds o término
das configuracGes do Servidor, foi informado pela LICITANTE (Sr. Gabriel Monteiro) que seria necessario realizar
a liberagdo no Firewall da PRODAM apenas para as portas TCP-8001 e TCP-8002, tanto para entrada quanto para
saida. Apds a realizacdo das regras de liberagdo das respectivas portas, as estagdes de trabalhos, as quais se
conseguiu realizar a instalacdo do Agente, comegaram a se comunicar com o servidor. No momento da validacao
do referido item, foi alegado pelo analista da empresa LICITANTE, Sr. Gabriel Monteiro, que para a coleta das
informacgdes seria necessario a aplicacdo de alguns patches no banco de dados e servidor de aplicagdo. Mais uma
vez, conforme disposto no item 17.2.5. (Durante a realiza¢éo da diligéncia ndo serd permitido qualquer altera¢éo
no produto criado durante a prova de conceito), foram proibidas todas e quaisquer alteragdes no ambiente
configurado e preparado pela empresa WAVEZ.

ITEM 13.2.8.6
do Edital

Agentes para endpoints — Monitoramento - Tentativas de desinstalar a solugao;

RESPOSTA APRESENTADA PELA LICITANTE NO RECURSO

e Apesar do sistema estar disponivel para desinstalacdo, os processos continuaram ativos, evidenciando que o
sistema nao teria sido paralisado com a tentativa. Desta forma, FOl DEMONSTRADO o cumprimento deste item.
JUSTIFICATIVA PELO DESATENDIMENTO DO ITEM
No momento da validagdo deste item, e conforme ja apresentado na JUSTIFICATIVA do item 13.2.4.2, Neste item,
o Sr. Gabriel Monteiro informou que no momento em que o usudrio fosse realizar a remocdo do agente, era para
aparecer uma mensagem informando que o usudrio ndo teria permissdao. Porém, no momento em que ele
realizou a operacao, ficando até surpreso, conseguiu realizar o processo de remog¢do. Na sequéncia entrou em
contato com o seu suporte remoto informando que o agente permitiu a remogdo, na sequéncia, apds conversa
com seu suporte, ele verificou nos processos em execugdo da estagdo e constatou que o Agente ainda
permanecia e que para que ele de fato ndao permitisse a remogao informou que seria necessdrio a aplicagao de
um Patch de corre¢do no ambiente ja criado. Neste momento e conforme disposto no item 17.2.5. (Durante a
realizacdo da diligéncia ndo serd permitido qualquer alteracéio no produto criado durante a prova de conceito)
do Edital, foram proibidas todas e quaisquer alteragdes no ambiente configurado e preparado pela empresa
LICITANTE. Com o exposto, este item n3o foi aprovado devido a demonstracio durante a Prova de Conceito NAO

ter ocorrido conforme se esperava e conforme informado pela LICITANTE.
Agentes para endpoints — Monitoramento - Monitoramento de operagOes (acesso, cdpia,
ITEM 13.2.8.9 | modifica¢do, duplicagdo e exclusdo) com arquivos no disco local, dispositivos USB, dispositivos
do Edital méveis conectados, drives CD/DVD, midias removiveis, compartilhamento em rede ou em
nuvem e acesso a drivers de rede, com a respectiva coleta de evidéncias.

RESPOSTA APRESENTADA PELA LICITANTE NO RECURSO

¢ Para haver demonstragdo da manipulagcdo de arquivos, primeiramente é necessario que todas as portas de
comunicacdo necessarias estejam desbloqueadas. E necessério também que haja a manipulagdo de dados nas
estagBes de trabalho. Como ndao houve comunicagdo entre a estagado de trabalho e o servidor instalado, mesmo
que houvesse manipulacdo de dados nas poucas maquinas disponibilizadas (6 ao todo, sendo duas com
problemas), ndo seria possivel realizar a analise.

JUSTIFICATIVA PELO DESATENDIMENTO DO ITEM
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Mais uma vez, a alegacdo de que as portas necessdrias para o funcionamento da solucao apresentada pela
LICITANTE estavam Bloqueadas é equivocada, pois, novamente este departamento informa que apds o término
das configuracGes do Servidor, foi informado pela LICITANTE (Sr. Gabriel Monteiro) que seria necessario realizar
a liberacao no Firewall da PRODAM apenas para as portas TCP-8001 e TCP-8002, tanto para entrada quanto para
saida. Apds a realizacdo das regras de liberacdo das respectivas portas, as estacdes de trabalhos, as quais se
conseguiu realizar a instalacdo do Agente, comegaram a se comunicar com o servidor. No momento da validacao
do referido item, foi alegado pelo analista da empresa LICITANTE, Sr. Gabriel Monteiro, que para a coleta das
informacdes seria necessario a aplicacdo de alguns patches no banco de dados e servidor de aplicacdo. Mais uma
vez, conforme disposto no item 17.2.5. (Durante a realiza¢do da diligéncia ndo serd permitido qualquer altera¢do
no produto criado durante a prova de conceito), foram proibidas todas e quaisquer alteragdes no ambiente
configurado e preparado pela empresa WAVEZ.
Este departamento ressalta novamente que as 6 estacdes, as quais se conseguiu realizar a instalacdo do agente,
ndo apresentaram ou apresentam problemas, tanto que conseguiu realizar a coleta de muitas outras
informacgdes necessarias e relevantes para a validagdo dos outros itens do Anexo 1-A do Termo de Referéncia.

ITEM 13.2.8.15 | Agentes para endpoints — Monitoramento - Monitoramento e detecgdo de processos, drivers

do Edital e servigos:
RESPOSTA APRESENTADA PELA LICITANTE NO RECURSO

e Sem a plena comunicacdo (sem bloqueios) entre as estacGes de trabalho e o servidor, sem que os
equipamentos estejam plenamente operacionais, e sem tempo hdbil de coleta e aprendizado o item ndo poderia
ter sido demonstrado por culpa plena e exclusiva do ambiente recebedor do teste.

JUSTIFICATIVA PELO DESATENDIMENTO DO ITEM

Mais uma vez, a alegacdo de que as portas necessarias para o funcionamento da solugdo apresentada pela
LICITANTE estavam Bloqueadas é equivocada, pois, novamente este departamento informa que apds o término
das configuracGes do Servidor, foi informado pela LICITANTE (Sr. Gabriel Monteiro) que seria necessario realizar
a liberagdo no Firewall da PRODAM apenas para as portas TCP-8001 e TCP-8002, tanto para entrada quanto para
saida. Apds a realizacdo das regras de liberacdo das respectivas portas, as estacdes de trabalhos, as quais se
conseguiu realizar a instalacdo do Agente, comegaram a se comunicar com o servidor. No momento da validagdo
do referido item, foi alegado pelo analista da empresa LICITANTE, Sr. Gabriel Monteiro, que para a coleta das
informacdes seria necessario a aplicacdo de alguns patches no banco de dados e servidor de aplicagdo. Mais uma
vez, conforme disposto no item 17.2.5. (Durante a realiza¢do da diligéncia ndo serd permitido qualquer altera¢éo
no produto criado durante a prova de conceito), foram proibidas todas e quaisquer alteragdes no ambiente
configurado e preparado pela empresa WAVEZ.
Novamente a LICITANTE alega que os computadores, aos quais conseguimos realizar a instalacdo do Agente, ndo
estavam em plenas condicdes de receber o agente e atividade de trabalho nos equipamentos. Essa alegacdo nao
é veridica porque as estacGes estdao em pleno funcionamento por seus colaboradores e ndo apresentam nenhum
problema. Ressaltamos, mais uma vez, que o time da PRODAM encarregado a realizar a instalacao do Agente da
Solucdo proposta pela LICITANTE, encontrou dificuldades na instalacdo onde mesmo com usuario Administrativo
das estagdes apresentava o erro apresentado na imagem abaixo:
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Agentes para endpoints - Protecdo contra vazamento de dados - O agente deve monitorar
dados classificados contra vazamento nos seguintes vetores: - Print de tela, independente de
ferramenta;

ITEM 13.2.9.1.1
do Edital

RESPOSTA APRESENTADA PELA LICITANTE NO RECURSO
¢ Para haver a demonstracdo dos prints de tela evidenciados, a coleta de dados da estacdo de trabalho, pelo
servidor é fator fundamental, o que foi impossibilitado pelo bloqueio das portas de comunicacdo e pelo tempo
escasso da prova (aquém do especificado em edital), além da inexisténcia de massa de teste com diversos
servidores operando as maquinas.

JUSTIFICATIVA PELO DESATENDIMENTO DO ITEM

Mais uma vez, a alegacdo de que as portas necessdrias para o funcionamento da solucdo apresentada pela
LICITANTE estavam Blogueadas é equivocada, pois, novamente este departamento informa que apds o término
das configuracGes do Servidor, foi informado pela LICITANTE (Sr. Gabriel Monteiro) que seria necessario realizar
a liberagdo no Firewall da PRODAM apenas para as portas TCP-8001 e TCP-8002, tanto para entrada quanto para
saida. Apods a realizacdo das regras de liberacdo das respectivas portas, as estacdes de trabalhos, as quais se
conseguiu realizar a instalacdo do Agente, comegaram a se comunicar com o servidor. No momento da validagdo
do referido item, foi alegado pelo analista da empresa LICITANTE, Sr. Gabriel Monteiro, que para a coleta das
informacdes seria necessario a aplicacdo de alguns patches no banco de dados e servidor de aplicagdo. Mais uma
vez, conforme disposto no item 17.2.5. (Durante a realiza¢Go da diligéncia ndo serd permitido qualquer altera¢do
no produto criado durante a prova de conceito), foram proibidas todas e quaisquer alteragdes no ambiente
configurado e preparado pela empresa WAVEZ.

ITEM 13.2.9.1.2 Agentes para endpoints - Protecao contra vazamento de dados - O agente deve monitorar

do Edital dados classificados contra vazamento nos se-guintes vetores: - Aplicagées em Nuvem;

RESPOSTA APRESENTADA PELA LICITANTE NO RECURSO
» N3o foi disponibilizado ambiente de teste em nuvem, o que impossibilitaria a comprovacdo de atendimento
ou desatendimento do item.

JUSTIFICATIVA PELO DESATENDIMENTO DO ITEM
Este departamento concorda com a resposta da LICITANTE, no momento da Prova de Conceito, ficou pendente
a realizagao desta atividade. Logo, nao poderia ter sido interpretada como desatendimento.
ITEM 13.2.9.1.4 | Agentes para endpoints - Prote¢do contra vazamento de dados - O agente deve monitorar
do Edital dados classificados contra vazamento nos seguintes vetores: - Compartilhamento de Rede;
RESPOSTA APRESENTADA PELA LICITANTE NO RECURSO
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e O vazamento de dados é caracterizado PRINCIPALMENTE por analise comportamental, o que requer
invariavelmente, tempo de aprendizado de maquina associado ao motor de inteligéncia artificial. Como nao
havia comunicacao fluida entre os pontos de analise, se fez impossivel a analise de um compartilhamento de
rede. Salientamos que ndao houve o minimo necessario, disponibilizado pelo cliente, como portas de
comunicacdo desbloqueadas, equipamentos plenamente operacionais e tempo habil de coleta de dados,
considerando que toda a prova de conceito foi encerrada pelo pregoeiro, em tempo consideravelmente menor
do que o especificado, em edital, apenas para a instalacao da solucao.

JUSTIFICATIVA PELO DESATENDIMENTO DO ITEM

Mais uma vez, a alegacdo de que as portas necessdrias para o funcionamento da solu¢do apresentada pela
LICITANTE ndo estavam abertas é equivocada, pois, novamente este departamento informa que apds o término
das configuracGes do Servidor, foi informado pela LICITANTE (Sr. Gabriel Monteiro) que seria necessario realizar
a liberagdo no Firewall da PRODAM apenas para as portas TCP-8001 e TCP-8002, tanto para entrada quanto para
saida. Apds a realizacdo das regras de liberacdo das respectivas portas, as estacdes de trabalhos, as quais se
conseguiu realizar a instalacdo do Agente, comecaram a se comunicar com o servidor. Importante ressaltar neste
item que no momento da sua validacdo, o Sr. Gabriel Monteiro, mesmo realizando o restart do IIS (Servidor
Web) e restart do SQL Server (Banco de Dados), a empresa LICITANTE ndo conseguiu demonstrar o seu
funcionamento. Foi alegado pelo analista da empresa LICITANTE, Sr. Gabriel Monteiro, que para a coleta das
informacdes seria necessario a aplica¢cdo de alguns patches no banco de dados e servidor de aplicagdo. Mais uma
vez, conforme disposto no item 17.2.5. (Durante a realiza¢éo da diligéncia ndo serd permitido qualquer altera¢do
no produto criado durante a prova de conceito), foram proibidas todas e quaisquer alteragdes no ambiente
configurado e preparado pela empresa WAVEZ.
Com relacdo a alegacdo de “ndo ter havido tempo habil de aprendizado de trdfego”, a LICITANTE deveria, logo
apos a divulgacao do edital, ter feito a andlise e entrado com um pedido de esclarecimento indagando que as
04 (quatro) horas propostas no ITEM 17.2.2 n3o seriam insuficientes para realizacdo da Prova de Conceito e nao,
apos o seu término e no Recursos do Desatendimento, vir questiona-la.

ITEM 13.2.9.1.5 | Agentes para endpoints - Protegdo contra vazamento de dados - O agente deve monitorar
do Edital dados classificados contra vazamento nos seguintes vetores: - Comportamento de usuario;
RESPOSTA APRESENTADA PELA LICITANTE NO RECURSO
e O vazamento de dados é caracterizado PRINCIPALMENTE por analise comportamental, o que requer
invariavelmente, tempo de aprendizado de maquina associado ao motor de inteligéncia artificial. Salientamos
qgue ndo houve o minimo necessario, disponibilizado pelo cliente, como portas de comunicacdo desbloqueadas,
equipamentos plenamente operacionais e tempo habil de coleta de dados, considerando que toda a prova de
conceito foi encerrada pelo pregoeiro, em tempo consideravelmente menor do que o especificado, em edital,

apenas para a instalacdo da solugao.

JUSTIFICATIVA PELO DESATENDIMENTO DO ITEM
Mais uma vez, a alegacao de que as portas necessarias para o funcionamento da solu¢do apresentada pela
LICITANTE ndo estavam abertas é equivocada, pois, novamente este departamento informa que apds o término
das configuragdes do Servidor, foi informado pela LICITANTE (Sr. Gabriel Monteiro) que seria necessario realizar
a liberagdo no Firewall da PRODAM apenas para as portas TCP-8001 e TCP-8002, tanto para entrada quanto para

08.PBEH assimeadio par: JENCO L NNUNES LIMESRA/B1GFAGOD2E354 ne 12 72820202328s25513 300t ilid hratudasassatata aop do dogiséstraha.

Rua Jonathas Pedrosa, n° 1937,
Pga. 14 de Janeiro, Manaus-AM
CEP 69020-110

SAC-PRODAM: (92) 2121-6500

WWW.PRODAM.AM.GOV.BR
(©) eprodam_am Processamento de Dados Amazonas

Folha: 536



s AMAZONAS

GOVERNO DO ESTADO

Nivel de Classificagdo Grupo de acesso
Publico Publico

15
saida. Apds a realizacdo das regras de liberagdo das respectivas portas, as estagdes de trabalhos, as quais se
conseguiu realizar a instalacdo do Agente, comegaram a se comunicar com o servidor. Importante ressaltar neste
item que no momento da sua validacdo, o Sr. Gabriel Monteiro, mesmo realizando o restart do IS (Servidor
Web) e restart do SQL Server (Banco de Dados), a empresa LICITANTE ndo conseguiu demonstrar o seu
funcionamento. Foi alegado pelo analista da empresa LICITANTE, Sr. Gabriel Monteiro, que para a coleta das
informacdes seria necessario a aplicacdo de alguns patches no banco de dados e servidor de aplicagdo. Mais uma
vez, conforme disposto no item 17.2.5. (Durante a realiza¢do da diligéncia ndo serd permitido qualquer altera¢do
no produto criado durante a prova de conceito), foram proibidas todas e quaisquer altera¢gdes no ambiente
configurado e preparado pela empresa WAVEZ.

Com relacdo a alegacao de “ndo ter havido tempo habil de aprendizado de trdfego”, a LICITANTE deveria, logo
apos a divulgagao do edital, ter feito a analise e entrado com um pedido de esclarecimento indagando que as
04 (quatro) horas propostas no ITEM 17.2.2 n3o seriam insuficientes para realizacdo da Prova de Conceito e nao,
apos o seu término e no Recursos do Desatendimento, vir questiona-la.
ITEM 13.2.9.1.6 | Agentes para endpoints - Protecdo contra vazamento de dados - O agente deve monitorar

do Edital dados classificados contra vazamento nos seguintes vetores: - Monitorar uso de dados por P2P;

RESPOSTA APRESENTADA PELA LICITANTE NO RECURSO
¢ O cliente ndo disponibilizou ambiente de teste por P2P, o que impossibilitaria a comprovacao de
atendimento ou desatendimento do item.
JUSTIFICATIVA PELO DESATENDIMENTO DO ITEM
Este departamento concorda com a resposta da LICITANTE, no momento da Prova de Conceito, ficou pendente
a realizacdo desta atividade. Logo, ndo poderia ter sido interpretada como desatendimento.
Agentes para endpoints - Protegdo contra vazamento de dados - O agente deve monitorar
dados classificados contra vazamento nos seguintes vetores: - Monitoramento de arquivos
acessados na rede;
RESPOSTA APRESENTADA PELA LICITANTE NO RECURSO
* O acesso a rede depende de uma premissa bdsica, a saber: TRAFEGO DE REDE DESBLOQUEADO, o que n3o foi
observado em todo o desenvolvimento da prova de conceito, impossibilitando praticamente todos os testes.
JUSTIFICATIVA PELO DESATENDIMENTO DO ITEM

Mais uma vez, a alegacao de que as portas necessarias para o funcionamento da solugdo apresentada pela
LICITANTE ndo estavam abertas é equivocada, pois, novamente este departamento informa que apds o término
das configuragdes do Servidor, foi informado pela LICITANTE (Sr. Gabriel Monteiro) que seria necessario realizar
a liberagdo no Firewall da PRODAM apenas para as portas TCP-8001 e TCP-8002, tanto para entrada quanto para
saida. Apods a realizagdo das regras de liberagao das respectivas portas, as estagdes de trabalhos, as quais se
conseguiu realizar a instalacdo do Agente, comegaram a se comunicar com o servidor. Importante ressaltar neste
item que no momento da sua validacdo, o Sr. Gabriel Monteiro, mesmo realizando o restart do IIS (Servidor
Web) e restart do SQL Server (Banco de Dados), a empresa LICITANTE ndo conseguiu demonstrar o seu
funcionamento. Foi alegado pelo analista da empresa LICITANTE, Sr. Gabriel Monteiro, que para a coleta das
informacdes seria necessario a aplicagdo de alguns patches no banco de dados e servidor de aplicagdo. Mais uma
vez, conforme disposto no item 17.2.5. (Durante a realiza¢do da diligéncia ndo serd permitido qualquer altera¢do

ITEM 13.2.9.1.7
do Edital
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no produto criado durante a prova de conceito), foram proibidas todas e quaisquer alteragdes no ambiente
configurado e preparado pela empresa WAVEZ.

Agentes para endpoints - Protecdo contra vazamento de dados - O agente deve monitorar
dados classificados contra vazamento nos seguintes vetores: - Rastreamento do uso de midias
removiveis.

ITEM 13.2.9.1.8
do Edital

RESPOSTA APRESENTADA PELA LICITANTE NO RECURSO
¢ Para haver coleta de informacdes de dados dos dispositivos plugados nas portas USB, o agente deve estar com
comunicacdo plena com o servidor, sem bloqueios de portas ou protocolos, o que ndo foi observado. Nao foi
dado tempo para troubleshooting (analise e resolucédo de problemas) e a prova de conceito foi encerrada ANTES
do tempo minimo dado apenas para a instalacdo da solucao.
JUSTIFICATIVA PELO DESATENDIMENTO DO ITEM
Mais uma vez, a alegacdo de que as portas necessarias para o funcionamento da solucdo apresentada pela
LICITANTE ndo estavam abertas é equivocada, pois, novamente este departamento informa que apds o término
das configuracGes do Servidor, foi informado pela LICITANTE (Sr. Gabriel Monteiro) que seria necessario realizar
a liberagdo no Firewall da PRODAM apenas para as portas TCP-8001 e TCP-8002, tanto para entrada quanto para
saida. Apds a realizacdo das regras de liberacdo das respectivas portas, as estacdes de trabalhos, as quais se
conseguiu realizar a instalacdo do Agente, comecaram a se comunicar com o servidor. Importante ressaltar neste
item que no momento da sua validacdo, o Sr. Gabriel Monteiro, mesmo realizando o restart do IIS (Servidor
Web) e restart do SQL Server (Banco de Dados), a empresa LICITANTE ndo conseguiu demonstrar o seu
funcionamento. Foi alegado pelo analista da empresa LICITANTE, Sr. Gabriel Monteiro, que para a coleta das
informacdes seria necessario a aplicacdo de alguns patches no banco de dados e servidor de aplicagdo. Mais uma
vez, conforme disposto no item 17.2.5. (Durante a realiza¢do da diligéncia ndo serd permitido qualquer altera¢do
no produto criado durante a prova de conceito), foram proibidas todas e quaisquer alteragdes no ambiente
configurado e preparado pela empresa WAVEZ.
Com relagdo a alegagao de “ndo ter havido tempo habil de aprendizado de trdfego”, a LICITANTE deveria, logo
apos a divulgacao do edital, ter feito a andlise e entrado com um pedido de esclarecimento indagando que as
04 (quatro) horas propostas no ITEM 17.2.2 ndo seriam insuficientes para realizagdo da Prova de Conceito e ndo,
apos o seu término e no Recursos do Desatendimento, vir questiona-la.
ITEM 13.2.10.1 | Agentes para endpoints - Deteccao de vulnerabilidades - Detectar, no minimo, as seguintes
do Edital técnicas de exploracdo de vulnerabilidade:

RESPOSTA APRESENTADA PELA LICITANTE NO RECURSO

¢ Para demonstragdo dos itens, seria necessario a instalacdo de processos maliciosos em um ambiente seguro E
ISOLADO. Por seguranca e otimizacao, itens foram demonstrados por comprovacao de uso da api do VirusTotal
— solugcdo embarcada com dezenas de motores de analise de vulnerabilidade.

e Técnicas de explora¢do de vulnerabilidades sdo executadas em ambientes ISOLADOS E CONTROLADOQS, bem
como OPERACIONAIS. Além disso, a coleta de dados deve ser realizada sem bloqueios de portas e protocolos, o
que ndo foi observado.

JUSTIFICATIVA PELO DESATENDIMENTO DO ITEM
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Conforme ja apresentado acima na Justificativa do Questionamento 3, antes do inicio da Prova de Conceito e/ou
instalacdo dos agentes nas estacdes, a empresa Licitante deveria ter informado que se fazia necessdrio a criacao
deste ambiente seguro e em nenhum momento, apds o inicio da Prova de Conceito, nos foi informado dessa
demanda. Este departamento sé tomou conhecimento desta demanda quando estdvamos validando os itens
relativos a ameacas maliciosas/virus, pois fomos informados da necessidade da instalacdo de processos
maliciosos nas estacdes e ndo, que deveriamos criar o ambiente seguro como informado neste documento.
Partiu-se do principio que a solucdo iria avaliar todas as estacdes da Rede, identificar aquelas que ndo estavam
com o Agente e avaliar aquelas que ja estavam com o Agente devidamente instalado. Neste momento, como
estdvamos realizando a Prova de Conceito no ambiente da PRODAM e por questdes de SEGURANCA, este
departamento Optou por ndo realizar essa agdo.
Mais uma vez, a alegacdo de que as portas necessdrias para o funcionamento da solugdo apresentada pela
LICITANTE estavam Bloqueadas é equivocada, pois, novamente este departamento informa que apds o término
das configuracGes do Servidor, foi informado pela LICITANTE (Sr. Gabriel Monteiro) que seria necessario realizar
a liberagdo no Firewall da PRODAM apenas para as portas TCP-8001 e TCP-8002, tanto para entrada quanto para
saida. Apds a realizacdo das regras de liberagdo das respectivas portas, as estagdes de trabalhos, as quais se
conseguiu realizar a instalacdo do Agente, comegaram a se comunicar com o servidor. No momento da validacdo
do referido item, foi alegado pelo analista da empresa LICITANTE, Sr. Gabriel Monteiro, que para a coleta das
informacdes seria necessario a aplica¢cdo de alguns patches no banco de dados e servidor de aplicagdo. Mais uma
vez, conforme disposto no item 17.2.5. (Durante a realiza¢éo da diligéncia ndo serd permitido qualquer altera¢éo
no produto criado durante a prova de conceito), foram proibidas todas e quaisquer alteragdes no ambiente
configurado e preparado pela empresa WAVEZ.
ITEM 13.2.10.1.1 | Agentes para endpoints - Detec¢do de vulnerabilidades - Detectar, no minimo, as seguintes

do Edital técnicas de exploragdo de vulnerabilidade: - Heap spray;

RESPOSTA APRESENTADA PELA LICITANTE NO RECURSO

e Técnicas de exploragdo de vulnerabilidades sdo executadas em ambientes ISOLADOS E CONTROLADOS, bem
como OPERACIONAIS. Além disso, a coleta de dados deve ser realizada sem bloqueios de portas e protocolos, o
que ndo foi observado.

JUSTIFICATIVA PELO DESATENDIMENTO DO ITEM

Conforme ja apresentado acima na Justificativa do Questionamento 3, antes do inicio da Prova de Conceito e/ou
instalagao dos agentes nas estagles, a empresa Licitante deveria ter informado que se fazia necessario a criagdo
deste ambiente seguro e em nenhum momento, apds o inicio da Prova de Conceito, nos foi informado dessa
demanda. Este departamento sé tomou conhecimento desta demanda quando estdvamos validando os itens
relativos a ameacas maliciosas/virus, pois fomos informados da necessidade da instalacdo de processos
maliciosos nas estagdes e ndo, que deveriamos criar o ambiente seguro como informado neste documento.
Partiu-se do principio que a solugdo iria avaliar todas as estagGes da Rede, identificar aquelas que ndo estavam
com o Agente e avaliar aquelas que ja estavam com o Agente devidamente instalado. Neste momento, como
estdvamos realizando a Prova de Conceito no ambiente da PRODAM e por questGes de SEGURANCA, este
departamento Optou por nado realizar essa a¢ao.

Mais uma vez, a alegacdo de que as portas necessarias para o funcionamento da solucdo apresentada pela
LICITANTE estavam Bloqueadas é equivocada, pois, novamente este departamento informa que apds o término
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das configuracGes do Servidor, foi informado pela LICITANTE (Sr. Gabriel Monteiro) que seria necessario realizar
a liberacao no Firewall da PRODAM apenas para as portas TCP-8001 e TCP-8002, tanto para entrada quanto para
saida. Apds a realizacdao das regras de liberacdo das respectivas portas, as estacdes de trabalhos, as quais se
conseguiu realizar a instalacdo do Agente, comegaram a se comunicar com o servidor. No momento da validacao
do referido item, foi alegado pelo analista da empresa LICITANTE, Sr. Gabriel Monteiro, que para a coleta das
informacdes seria necessario a aplicacdo de alguns patches no banco de dados e servidor de aplicacdo. Mais uma
vez, conforme disposto no item 17.2.5. (Durante a realiza¢do da diligéncia ndo serd permitido qualquer altera¢do
no produto criado durante a prova de conceito), foram proibidas todas e quaisquer alteragdes no ambiente
configurado e preparado pela empresa WAVEZ.

ITEM 13.2.10.1.2 | Agentes para endpoints - Detec¢do de vulnerabilidades - Detectar, no minimo, as seguintes
do Edital técnicas de exploracdo de vulnerabilidade: - Rootkit;
RESPOSTA APRESENTADA PELA LICITANTE NO RECURSO
e Técnicas de exploracdo de vulnerabilidades sdo executadas em ambientes ISOLADOS E CONTROLADOQS, bem
como OPERACIONAIS. Além disso, a coleta de dados deve ser realizada sem bloqueios de portas e protocolos, o
que ndo foi observado.

JUSTIFICATIVA PELO DESATENDIMENTO DO ITEM

Conforme ja apresentado acima na Justificativa do Questionamento 3, antes do inicio da Prova de Conceito e/ou
instalacdo dos agentes nas estacGes, a empresa Licitante deveria ter informado que se fazia necessario a criacdo
deste ambiente seguro e em nenhum momento, apds o inicio da Prova de Conceito, nos foi informado dessa
demanda. Este departamento sé tomou conhecimento desta demanda quando estdvamos validando os itens
relativos a ameacas maliciosas/virus, pois fomos informados da necessidade da instalacdo de processos
maliciosos nas estagdes e nao, que deveriamos criar o ambiente seguro como informado neste documento.
Partiu-se do principio que a solugdo iria avaliar todas as estacGes da Rede, identificar aquelas que ndo estavam
com o Agente e avaliar aquelas que ja estavam com o Agente devidamente instalado. Neste momento, como
estdvamos realizando a Prova de Conceito no ambiente da PRODAM e por questGes de SEGURANCA, este
departamento Optou por ndo realizar essa ag¢ao.

Mais uma vez, a alegacdo de que as portas necessarias para o funcionamento da solugdo apresentada pela
LICITANTE estavam Bloqueadas é equivocada, pois, novamente este departamento informa que apds o término
das configuragdes do Servidor, foi informado pela LICITANTE (Sr. Gabriel Monteiro) que seria necessario realizar
a liberagdo no Firewall da PRODAM apenas para as portas TCP-8001 e TCP-8002, tanto para entrada quanto para
saida. Apods a realizagdo das regras de liberagdo das respectivas portas, as estagdes de trabalhos, as quais se
conseguiu realizar a instalagao do Agente, comegaram a se comunicar com o servidor. No momento da validagdo
do referido item, foi alegado pelo analista da empresa LICITANTE, Sr. Gabriel Monteiro, que para a coleta das
informacgdes seria necessario a aplicagdo de alguns patches no banco de dados e servidor de aplicagdo. Mais uma
vez, conforme disposto no item 17.2.5. (Durante a realizacdo da diligéncia ndo serd permitido qualquer alteracdo
no produto criado durante a prova de conceito), foram proibidas todas e quaisquer alteragdes no ambiente
configurado e preparado pela empresa WAVEZ.

ITEM 13.2.10.1.3 | Agentes para endpoints - Detec¢do de vulnerabilidades - Detectar, no minimo, as seguintes

do Edital técnicas de exploracgdo de vulnerabilidade: - Falha em aplicacdo causada pelo exploit;

RESPOSTA APRESENTADA PELA LICITANTE NO RECURSO
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¢ O cliente n3o disponibilizou uma aplicagcdo que tenha sido explorada por software malicioso (exploit). Devido
a falta da aplicacao e, visando otimizar o tempo ja escasso, o item foi demonstrado por comprovacado de uso da
api do VirusTotal — solucdo embarcada com dezenas de motores de andlise de vulnerabilidade.

JUSTIFICATIVA PELO DESATENDIMENTO DO ITEM

Conforme ja apresentado acima na Justificativa do Questionamento 3, antes do inicio da Prova de Conceito e/ou
instalacdo dos agentes nas estacdes, a empresa Licitante deveria ter informado que se fazia necessario a criacao
deste ambiente seguro e em nenhum momento, apds o inicio da Prova de Conceito, nos foi informado dessa
demanda. Este departamento sé tomou conhecimento desta demanda quando estdvamos validando os itens
relativos a ameacas maliciosas/virus, pois fomos informados da necessidade da instalacdo de processos
maliciosos nas estacdes e ndo, que deveriamos criar o ambiente seguro como informado neste documento.
Partiu-se do principio que a solucdo iria avaliar todas as estacdes da Rede, identificar aquelas que ndo estavam
com o Agente e avaliar aquelas que ja estavam com o Agente devidamente instalado. Neste momento, como
estdvamos realizando a Prova de Conceito no ambiente da PRODAM e por questGes de SEGURANCA, este
departamento Optou por n3o realizar essa acdo.

ITEM 13.2.10.1.4 | Agentes para endpoints - Detec¢do de vulnerabilidades - Detectar, no minimo, as seguintes

do Edital técnicas de exploracdo de vulnerabilidade: - Ataque Rop;
RESPOSTA APRESENTADA PELA LICITANTE NO RECURSO

e Técnicas de exploragdo de vulnerabilidades sdo executadas em ambientes ISOLADOS E CONTROLADOQS, bem
como OPERACIONAIS. Além disso, a coleta de dados deve ser realizada sem bloqueios de portas e protocolos, o
que ndo foi observado.

JUSTIFICATIVA PELO DESATENDIMENTO DO ITEM

Conforme ja apresentado acima na Justificativa do Questionamento 3, antes do inicio da Prova de Conceito e/ou
instalacdo dos agentes nas estacGes, a empresa Licitante deveria ter informado que se fazia necessario a criacdo
deste ambiente seguro e em nenhum momento, apds o inicio da Prova de Conceito, nos foi informado dessa
demanda. Este departamento s6 tomou conhecimento desta demanda quando estdvamos validando os itens
relativos a ameacas maliciosas/virus, pois fomos informados da necessidade da instalacdo de processos
maliciosos nas estagdes e ndo, que deveriamos criar o ambiente seguro como informado neste documento.
Partiu-se do principio que a solugdo iria avaliar todas as estacGes da Rede, identificar aquelas que ndo estavam
com o Agente e avaliar aquelas que ja estavam com o Agente devidamente instalado. Neste momento, como
estdvamos realizando a Prova de Conceito no ambiente da PRODAM e por questGes de SEGURANCA, este
departamento Optou por nao realizar essa agao.

Mais uma vez, a alegacao de que as portas necessarias para o funcionamento da solugdo apresentada pela
LICITANTE estavam Bloqueadas é equivocada, pois, novamente este departamento informa que apds o término
das configuragdes do Servidor, foi informado pela LICITANTE (Sr. Gabriel Monteiro) que seria necessario realizar
a liberagdo no Firewall da PRODAM apenas para as portas TCP-8001 e TCP-8002, tanto para entrada quanto para
saida. Apods a realizagdo das regras de liberagdo das respectivas portas, as estagdes de trabalhos, as quais se
conseguiu realizar a instalagao do Agente, comegaram a se comunicar com o servidor. No momento da validagdo
do referido item, foi alegado pelo analista da empresa LICITANTE, Sr. Gabriel Monteiro, que para a coleta das
informacgdes seria necessario a aplicagdo de alguns patches no banco de dados e servidor de aplicagdo. Mais uma
vez, conforme disposto no item 17.2.5. (Durante a realizacdo da diligéncia ndo serd permitido qualquer alteracdo
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no produto criado durante a prova de conceito), foram proibidas todas e quaisquer alteragdes no ambiente
configurado e preparado pela empresa WAVEZ.

ITEM 13.2.10.1.5 | Agentes para endpoints - Deteccdo de vulnerabilidades - Detectar, no minimo, as seguintes
do Edital técnicas de exploracgdo de vulnerabilidade: - Ataque SEHOP;

RESPOSTA APRESENTADA PELA LICITANTE NO RECURSO
¢ [SOLADOS E CONTROLADOS, bem como OPERACIONAIS. Além disso, a coleta de dados deve ser realizada sem
bloqueios de portas e protocolos, o que nao foi observado.
JUSTIFICATIVA PELO DESATENDIMENTO DO ITEM
Conforme ja apresentado acima na Justificativa do Questionamento 3, antes do inicio da Prova de Conceito e/ou
instalacdo dos agentes nas estacdes, a empresa Licitante deveria ter informado que se fazia necessario a criacdo
deste ambiente seguro e em nenhum momento, apds o inicio da Prova de Conceito, nos foi informado dessa
demanda. Este departamento sé tomou conhecimento desta demanda quando estdvamos validando os itens
relativos a ameacas maliciosas/virus, pois fomos informados da necessidade da instalacdo de processos
maliciosos nas estacdes e ndo, que deveriamos criar o ambiente seguro como informado neste documento.
Partiu-se do principio que a solucdo iria avaliar todas as estacdes da Rede, identificar aquelas que ndo estavam
com o Agente e avaliar aquelas que ja estavam com o Agente devidamente instalado. Neste momento, como
estdvamos realizando a Prova de Conceito no ambiente da PRODAM e por questdes de SEGURANCA, este
departamento Optou por ndo realizar essa agdo.
Mais uma vez, a alegacdo de que as portas necessdrias para o funcionamento da solugdo apresentada pela
LICITANTE estavam Bloqueadas é equivocada, pois, novamente este departamento informa que apds o término
das configuracGes do Servidor, foi informado pela LICITANTE (Sr. Gabriel Monteiro) que seria necessario realizar
a liberagdo no Firewall da PRODAM apenas para as portas TCP-8001 e TCP-8002, tanto para entrada quanto para
saida. Apds a realizacdo das regras de liberacdo das respectivas portas, as estagdes de trabalhos, as quais se
conseguiu realizar a instalacdo do Agente, comegaram a se comunicar com o servidor. No momento da validacdo
do referido item, foi alegado pelo analista da empresa LICITANTE, Sr. Gabriel Monteiro, que para a coleta das
informacdes seria necessario a aplicacdo de alguns patches no banco de dados e servidor de aplicagdo. Mais uma
vez, conforme disposto no item 17.2.5. (Durante a realiza¢do da diligéncia ndo serd permitido qualquer altera¢do
no produto criado durante a prova de conceito), foram proibidas todas e quaisquer alteragdes no ambiente
configurado e preparado pela empresa WAVEZ.
ITEM 13.2.11.1 | Agentes para endpoints - Coletas para investigagdo - Permitir a coleta de, no minimo, as
do Edital seguintes informag0es para investiga¢do, sendo remoto ou n3do:
RESPOSTA APRESENTADA PELA LICITANTE NO RECURSO
¢ A coleta dos dados foi totalmente prejudicada pela falta de comunicagdo entre os pontos monitorados e o
servidor, uma vez que as portas e/ou protocolos necessarios estavam bloqueados no ambiente do cliente,
agravado pelo fato de ndo ter sido disponibilizado tempo para a investigacdo e resolu¢do do problema, uma vez
que a prova de conceito foi encerrada totalmente, antes do tempo previsto apenas para instala¢do da solucdo e
sem a apresentac¢do de LOG dos erros.
JUSTIFICATIVA PELO DESATENDIMENTO DO ITEM
Mais uma vez, a alegagao de que as portas necessarias para o funcionamento da solu¢do apresentada pela
LICITANTE estavam Bloqueadas é equivocada, pois, novamente este departamento informa que apds o término
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das configuracGes do Servidor, foi informado pela LICITANTE (Sr. Gabriel Monteiro) que seria necessario realizar
a liberacao no Firewall da PRODAM apenas para as portas TCP-8001 e TCP-8002, tanto para entrada quanto para
saida. Apds a realizacdo das regras de liberacdao das respectivas portas, as estacdes de trabalhos, as quais se
conseguiu realizar a instalacdo do Agente, comegaram a se comunicar com o servidor. No momento da validacao
do referido item, foi alegado pelo analista da empresa LICITANTE, Sr. Gabriel Monteiro, que para a coleta das
informacdes seria necessario a aplicacdo de alguns patches no banco de dados e servidor de aplicacdo. Mais uma
vez, conforme disposto no item 17.2.5. (Durante a realiza¢do da diligéncia ndo serd permitido qualquer altera¢do
no produto criado durante a prova de conceito), foram proibidas todas e quaisquer alteragdes no ambiente
configurado e preparado pela empresa WAVEZ.

ITEM 13.2.11.1.1 | Agentes para endpoints - Coletas para investigacdo - Permitir a coleta de, no minimo, as
do Edital seguintes informacgdes para investigacao, sendo remoto ou ndo: - Arquivos escritos;
RESPOSTA APRESENTADA PELA LICITANTE NO RECURSO
¢ Novos arquivos detectados nas estaces de trabalho sdo captados pelo agente, o qual precisa enviar os dados
para o servidor central, que faz o correlacionamento e alertas. Salientamos que a coleta dos dados foi totalmente
prejudicada pela falta de comunicacdo entre os pontos monitorados e o servidor, uma vez que as portas e/ou
protocolos necessdrios estavam bloqueados no ambiente do cliente, agravado pelo fato de nao ter sido
disponibilizado tempo para a investigagdo e resolugdo do problema, uma vez que a prova de conceito foi
encerrada totalmente, antes do tempo previsto apenas para instalagdo da solugdo, evitando assim qualquer tipo
de defesa por parte da LOQED SYSTEMS.
JUSTIFICATIVA PELO DESATENDIMENTO DO ITEM
Mais uma vez, a alegacdo de que as portas necessdrias para o funcionamento da solugdo apresentada pela
LICITANTE estavam BLOQUEADAS é equivocada, pois, novamente este departamento informa que apds o
término das configuracGes do Servidor, foi informado pela LICITANTE (Sr. Gabriel Monteiro) que seria necessario
realizar a liberacdo no Firewall da PRODAM apenas para as portas TCP-8001 e TCP-8002, tanto para entrada
qguanto para saida. Apds a realizacdo das regras de liberagdo das respectivas portas, as estacdes de trabalhos, as
quais se conseguiu realizar a instalacdo do Agente, comegaram a se comunicar com o servidor. No momento da
validacdo do referido item, foi alegado pelo analista da empresa LICITANTE, Sr. Gabriel Monteiro, que para a
coleta das informagdes seria necessario a aplicagdo de alguns patches no banco de dados e servidor de aplicagao.
Mais uma vez, conforme disposto no item 17.2.5. (Durante a realizagdo da diligéncia ndo serd permitido qualquer
alteragcdo no produto criado durante a prova de conceito), foram proibidas todas e quaisquer alteragdes no
ambiente configurado e preparado pela empresa WAVEZ.
Com relagdo a alegagao de “...que a prova de conceito foi encerrada totalmente, antes do tempo previsto apenas
para instalagdo da solugdo...”, a LICITANTE deveria, logo apds a divulgagao do edital, ter feito a andlise e entrado
com um pedido de esclarecimento indagando que as 04 (quatro) horas propostas no ITEM 17.2.2 ndo seriam
suficientes para realizagdo da Prova de Conceito e ndo, apds o seu término e no Recursos do Desatendimento,
vir questiona-la.

Agentes para endpoints - Coletas para investigacdo - Permitir a coleta de, no minimo, as seguintes
informagles para investigacdo, sendo remoto ou ndo: - Arquivos copiados para dispositivos de
armazenamento externo e vice-versa;

ITEM 13.2.11.1.2
do Edital

RESPOSTA APRESENTADA PELA LICITANTE NO RECURSO
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¢ Para haver coleta de informacdes de dados dos dispositivos plugados nas portas USB (dispositivo externo), o
agente deve estar com comunicacdo plena com o servidor, sem bloqueios de portas ou protocolos, o que nao foi
observado. Nao foi dado tempo para troubleshootig (andlise e resolucdo de problemas) e a prova de conceito foi
encerrada ANTES do tempo minimo dado apenas para a instalacao da solucao.

JUSTIFICATIVA PELO DESATENDIMENTO DO ITEM

Mais uma vez, a alegacdo de que as portas necessdrias para o funcionamento da solucdo apresentada pela
LICITANTE estavam BLOQUEADAS é equivocada, pois, novamente este departamento informa que apds o
término das configuracGes do Servidor, foi informado pela LICITANTE (Sr. Gabriel Monteiro) que seria necessario
realizar a liberacdo no Firewall da PRODAM apenas para as portas TCP-8001 e TCP-8002, tanto para entrada
guanto para saida. ApOds a realizacdo das regras de liberacao das respectivas portas, as estaces de trabalhos, as
guais se conseguiu realizar a instalacdo do Agente, comecaram a se comunicar com o servidor. No momento da
validacao do referido item, foi alegado pelo analista da empresa LICITANTE, Sr. Gabriel Monteiro, que para a
coleta das informacdes seria necessario a aplicacdo de alguns patches no banco de dados e servidor de aplicagao.
Mais uma vez, conforme disposto no item 17.2.5. (Durante a realizac¢éo da diligéncia ndo serd permitido qualquer
altera¢do no produto criado durante a prova de conceito), foram proibidas todas e quaisquer alteragdes no
ambiente configurado e preparado pela empresa WAVEZ.
Com relagdo a alegacdo de “...a prova de conceito foi encerrada ANTES do tempo minimo dado apenas para a
instalacdo da solucdo...”, a LICITANTE deveria, logo apds a divulgacdo do edital, ter feito a analise e entrado com
um pedido de esclarecimento indagando que as 04 (quatro) horas propostas no ITEM 17.2.2 ndo seriam
suficientes para realizacdo da Prova de Conceito e ndo, apds o seu término e no Recursos do Desatendimento,
vir questiona-la.

ITEM 13.2.11.1.3 | Agentes para endpoints - Coletas para investigacdao - Permitir a coleta de, no minimo, as seguintes
do Edital informacdes para investigacdo, sendo remoto ou nao: - Falhas de logon e logoff;

RESPOSTA APRESENTADA PELA LICITANTE NO RECURSO
¢ Para a realizagdao deste teste, é imprescindivel a plena comunicagdo dos agentes coletores com o servidor
central, o que foi impossibilitado pelas configuracdes de rede do cliente, que bloqueou as portas e/ou protocolos
de comunicagdo necessarios para o pleno funcionamento da solug¢do. Houve pressdo de tempo para a finalizagdo
da prova de conceito, a qual terminou bem antes do tempo minimo dado em edital, apenas para a instalagdo da
solugdo, o que impossibilitou que fossem realizadas a¢des de troubleshotting (resolugdo de problemas técnicos)
JUSTIFICATIVA PELO DESATENDIMENTO DO ITEM
Mais uma vez, a alegacao de que as portas necessarias para o funcionamento da solugdo apresentada pela
LICITANTE estavam BLOQUEADAS é equivocada, pois, novamente este departamento informa que apds o
término das configuragdes do Servidor, foi informado pela LICITANTE (Sr. Gabriel Monteiro) que seria necessario
realizar a liberagao no Firewall da PRODAM apenas para as portas TCP-8001 e TCP-8002, tanto para entrada
quanto para saida. Apds a realizagdo das regras de liberagdo das respectivas portas, as estacées de trabalhos, as
quais se conseguiu realizar a instalagdo do Agente, comegaram a se comunicar com o servidor. No momento da
validacdo do referido item, foi alegado pelo analista da empresa LICITANTE, Sr. Gabriel Monteiro, que para a
coleta das informacdes seria necessario a aplicacdo de alguns patches no banco de dados e servidor de aplicagdo.
Mais uma vez, conforme disposto no item 17.2.5. (Durante a realizac¢Go da diligéncia ndo serd permitido qualquer
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altera¢do no produto criado durante a prova de conceito), foram proibidas todas e quaisquer alteracdes no
ambiente configurado e preparado pela empresa WAVEZ.

Com relacdo a alegacdo de “...Houve pressdo de tempo para a finalizacdo da prova de conceito, a qual terminou
bem antes do tempo minimo dado em edital...”, mais uma vez a LICITANTE, esperamos que equivocadamente,
alega algo que ndo ocorreu, pois em nenhum momento este departamento fez pressao para que a Prova de
Conceito terminasse rapido, pelo contrario, foi levantado inclusive um questionamento através do Sr. Romulo
da Empresa que estava apenas como observador da POC onde o mesmo perguntou que caso nao fosse possivel
concluir a validacao de todos os itens, o que aconteceria? Esta pergunta foi levada a pregoeira que estava
acompanhando a POC que respondeu “Apenas os itens avaliados no tempo seriam levados em conta ou iria
verificar junto ao juridico a possibilidade de continuidade em outro momento até que todos os itens fossem
concluidos”. Vale ressaltar, novamente, que a empresa LICITANTE deveria, logo apds a divulgacdo do edital, ter
feito a analise e entrado com um pedido de esclarecimento indagando que as 04 (quatro) horas propostas no
ITEM 17.2.2 ndo seriam suficientes para realizagdo da Prova de Conceito e ndo, apds o seu término e no Recursos
do Desatendimento, vir questiona-la.
ITEM 13.2.11.1.4 | Agentes para endpoints - Coletas para investigacdao - Permitir a coleta de, no minimo, as seguintes
do Edital informagdes para investigacdo, sendo remoto ou ndo: - Logins paralelos;
RESPOSTA APRESENTADA PELA LICITANTE NO RECURSO
¢ Os logins paralelos ocorrem quando ha a mesma conta de usuario logado em mais de um computador
simultaneamente. Para que o sistema colete este tipo de informacdo, é imprescindivel que os computadores
monitorados pela solu¢do se comuniquem sem bloqueios a portas e/ou protocolos.
JUSTIFICATIVA PELO DESATENDIMENTO DO ITEM
Mais uma vez, a alegacao de que as portas necessarias para o funcionamento da solugao apresentada pela
LICITANTE estavam BLOQUEADAS é equivocada, pois, novamente este departamento informa que apds o
término das configuragdes do Servidor, foi informado pela LICITANTE (Sr. Gabriel Monteiro) que seria necessario
realizar a liberagao no Firewall da PRODAM apenas para as portas TCP-8001 e TCP-8002, tanto para entrada
quanto para saida. Apds a realizagdo das regras de liberagdo das respectivas portas, as estacGes de trabalhos, as
quais se conseguiu realizar a instalagdo do Agente, comegaram a se comunicar com o servidor. No momento da
validagdo do referido item, foi alegado pelo analista da empresa LICITANTE, Sr. Gabriel Monteiro, que para a
coleta das informacdes seria necessario a aplicacdo de alguns patches no banco de dados e servidor de aplicacao.
Mais uma vez, conforme disposto no item 17.2.5. (Durante a realiza¢éo da diligéncia ndo serd permitido qualquer
alteragcdo no produto criado durante a prova de conceito), foram proibidas todas e quaisquer alteragdes no
ambiente configurado e preparado pela empresa WAVEZ.

ITEM 13.2.11.1.5 | Agentes para endpoints - Coletas para investigacdo - Permitir a coleta de, no minimo, as seguintes
do Edital informacdes para investigacdo, sendo remoto ou ndo: - Tentativa de resolugdo de hostname;

RESPOSTA APRESENTADA PELA LICITANTE NO RECURSO
¢ Demonstrado nas colunas no relatério em “nome do computador”. Item devidamente cumprido pela empresa.
JUSTIFICATIVA PELO DESATENDIMENTO DO ITEM
Este departamento concorda com a resposta da LICITANTE, no momento da Prova de Conceito, o referido item

foi cumprido, logo, ndo poderia ter sido interpretada como desatendimento.
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ITEM 13.2.11.1.6 | Agentes para endpoints - Coletas para investigacdo - Permitir a coleta de, no minimo, as seguintes
do Edital informacdes para investigacdo, sendo remoto ou nao: - Tentativa de acesso a URL;

RESPOSTA APRESENTADA PELA LICITANTE NO RECURSO
¢ As tentativas de acesso a URL sdo catalogadas pelo sistema apds alguns correlacionamentos, pelo servidor,
executados a partir da coleta dos dados da estacdo de trabalho. Considerando que a coleta dos dados estava
totalmente prejudicada pelo blogueio de portas e/ou protocolos de comunicacdo e ainda considerando a falta
de tempo habil para a solugdo de problemas, o teste ndo foi executado, o que impossibilita decidir que a empresa
desatende ao item.

JUSTIFICATIVA PELO DESATENDIMENTO DO ITEM
Mais uma vez, a alegacdo de que as portas necessdrias para o funcionamento da solucdo apresentada pela
LICITANTE estavam BLOQUEADAS é equivocada, pois, novamente este departamento informa que apds o
término das configuracGes do Servidor, foi informado pela LICITANTE (Sr. Gabriel Monteiro) que seria necessario
realizar a liberacdo no Firewall da PRODAM apenas para as portas TCP-8001 e TCP-8002, tanto para entrada
quanto para saida. Apds a realizagdo das regras de liberagdo das respectivas portas, as estacées de trabalhos, as
quais se conseguiu realizar a instalagcdo do Agente, comegaram a se comunicar com o servidor. No momento da
validacdo do referido item, foi alegado pelo analista da empresa LICITANTE, Sr. Gabriel Monteiro, que para a
coleta das informacdes seria necessario a aplicacdo de alguns patches no banco de dados e servidor de aplicagdo.
Mais uma vez, conforme disposto no item 17.2.5. (Durante a realizac¢éo da diligéncia ndo serd permitido qualquer
alteragdo no produto criado durante a prova de conceito), foram proibidas todas e quaisquer alteragdes no
ambiente configurado e preparado pela empresa WAVEZ.
Com relagdo a alegacdo de “...ainda considerando a falta de tempo hdbil para a solugdo de problemas...”, a
LICITANTE deveria, logo apds a divulgacdo do edital, ter feito a analise e entrado com um pedido de
esclarecimento indagando que as 04 (quatro) horas propostas no ITEM 17.2.2 n3do seriam suficientes para
realiza¢cdo da Prova de Conceito e ndo, apds o seu término e no Recursos do Desatendimento, vir questiona-la.
Agentes para endpoints - Coletas para investigacdo - Permitir a coleta de, no minimo, as seguintes
informacdes para investigacdo, sendo remoto ou ndo: - Logs do Windows com eventos de aplicacdo,
seguranga e sistema;

RESPOSTA APRESENTADA PELA LICITANTE NO RECURSO

¢ A coleta de LOGs é realizada através dos agentes instalados na estagdo monitorada e, posteriormente enviada
para o servidor, que processa os dados e faz os correlacionamentos. Como nao havia comunicagao entre os
pontos envolvidos (estagdo e servidor), os logs ndo puderam ser enviados, da esta¢do para o servidor,
impossibilitando o teste. Ndo houve tempo habil para a investigacdo e solu¢do do problema.

JUSTIFICATIVA PELO DESATENDIMENTO DO ITEM
Mais uma vez, a alegacdo de que “...ndo havia comunicagdo entre os pontos envolvidos (estagdo e servidor)...”
devido as portas necessarias para o funcionamento da solucdo apresentada pela LICITANTE estavam
BLOQUEADAS é equivocada, pois, novamente este departamento informa que apds o término das configuracdes
do Servidor, foi informado pela LICITANTE (Sr. Gabriel Monteiro) que seria necessario realizar a liberag¢do no
Firewall da PRODAM apenas para as portas TCP-8001 e TCP-8002, tanto para entrada quanto para saida. Apds a
realizacdo das regras de liberagdo das respectivas portas, as estacdes de trabalhos, as quais se conseguiu realizar
a instalacdo do Agente, comecaram a se comunicar com o servidor. No momento da validagdo do referido item,
foi alegado pelo analista da empresa LICITANTE, Sr. Gabriel Monteiro, que para a coleta das informac&es seria

ITEM 13.2.11.1.7
do Edital
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necessario a aplicacdo de alguns patches no banco de dados e servidor de aplicagdo. Mais uma vez, conforme
disposto no item 17.2.5. (Durante a realizacdo da diligéncia ndo serd permitido qualquer alteracdo no produto
criado durante a prova de conceito), foram proibidas todas e quaisquer alteracbes no ambiente configurado e
preparado pela empresa WAVEZ.

Com relacdo a alegacao de “...Ndo houve tempo habil para a investiga¢do e solugdo do problema...”, a LICITANTE
deveria, logo apds a divulgacdo do edital, ter feito a andlise e entrado com um pedido de esclarecimento
indagando que as 04 (quatro) horas propostas no ITEM 17.2.2 ndo seriam suficientes para realizagdo da Prova
de Conceito e ndo, apds o seu término e no Recursos do Desatendimento, vir questiona-la.
Agentes para endpoints - Coletas para investigacao - Permitir a coleta de, no minimo, as
seguintes informacdes para investigacdo, sendo remoto ou ndo: - Identificacdo de acesso
remoto via processos, IP e conexdes internas ou externas etc.;
RESPOSTA APRESENTADA PELA LICITANTE NO RECURSO

¢ A identificacdo dos acessos ocorre quando hd acessos realizados, bem como quando ha plena comunicacao

entre os pontos monitorados envolvidos na investigacdo. Nao foi observada nenhuma das premissas citadas,

impossibilitando o teste.

ITEM 13.2.11.1.8
do Edital

JUSTIFICATIVA PELO DESATENDIMENTO DO ITEM

Mais uma vez, a alegacdo de que as portas necessdrias para o funcionamento da solucdo apresentada pela
LICITANTE estavam BLOQUEADAS é equivocada, pois, novamente este departamento informa que apds o
término das configuracGes do Servidor, foi informado pela LICITANTE (Sr. Gabriel Monteiro) que seria necessario
realizar a liberacdo no Firewall da PRODAM apenas para as portas TCP-8001 e TCP-8002, tanto para entrada
quanto para saida. Apds a realizagdo das regras de liberagdo das respectivas portas, as estacées de trabalhos, as
quais se conseguiu realizar a instalacdo do Agente, comegaram a se comunicar com o servidor. No momento da
validacdo do referido item, foi alegado pelo analista da empresa LICITANTE, Sr. Gabriel Monteiro, que para a
coleta das informacdes seria necessario a aplicacdo de alguns patches no banco de dados e servidor de aplicagdo.
Mais uma vez, conforme disposto no item 17.2.5. (Durante a realizac¢éo da diligéncia ndo serd permitido qualquer
altera¢do no produto criado durante a prova de conceito), foram proibidas todas e quaisquer alteracdes no
ambiente configurado e preparado pela empresa WAVEZ.

ITEM 13.11.1.10 | Agentes para endpoints - Coletas para investigacdo - Permitir a coleta de, no minimo, as seguintes
do Edital informacdes para investigacdo, sendo remoto ou nao: - Portas de rede ativas;

RESPOSTA APRESENTADA PELA LICITANTE NO RECURSO
* O monitoramento de portas de rede sé pode ser realizado quando ha trafego sem bloqueios de portas e/ou
protocolos, o que ndo foi observado na prova de conceito.
JUSTIFICATIVA PELO DESATENDIMENTO DO ITEM

Mais uma vez, a alegacao de que as portas necessarias para o funcionamento da solugdo apresentada pela
LICITANTE estavam BLOQUEADAS é equivocada, pois, novamente este departamento informa que apds o
término das configuragdes do Servidor, foi informado pela LICITANTE (Sr. Gabriel Monteiro) que seria necessario
realizar a liberagdao no Firewall da PRODAM apenas para as portas TCP-8001 e TCP-8002, tanto para entrada
quanto para saida. Apds a realizagdo das regras de liberagdo das respectivas portas, as estacées de trabalhos, as
quais se conseguiu realizar a instalagdo do Agente, comegaram a se comunicar com o servidor. No momento da
validacdo do referido item, foi alegado pelo analista da empresa LICITANTE, Sr. Gabriel Monteiro, que para a
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coleta das informacdes seria necessdrio a aplicacao de alguns patches no banco de dados e servidor de aplicacao.
Mais uma vez, conforme disposto no item 17.2.5. (Durante a realizac¢éo da diligéncia ndo serd permitido qualquer
altera¢do no produto criado durante a prova de conceito), foram proibidas todas e quaisquer alteracdes no
ambiente configurado e preparado pela empresa WAVEZ.

Sistema de Gerenciamento Centralizado — Segregacdo ldégica - As comunicacGes efetuadas pelos
processos analisados, por meio da listagem de conexdes TCP/IP que foram efetuadas pelos sistemas e
em que portas.
RESPOSTA APRESENTADA PELA LICITANTE NO RECURSO
¢ O monitoramento de portas de rede sé pode ser realizado quando ha trafego sem bloqueios de portas e/ou
protocolos, o que ndo foi observado na prova de conceito.
JUSTIFICATIVA PELO DESATENDIMENTO DO ITEM
Mais uma vez, a alegacdo de que as portas necessdrias para o funcionamento da solucdo apresentada pela
LICITANTE estavam BLOQUEADAS é equivocada, pois, novamente este departamento informa que apds o
término das configuracGes do Servidor, foi informado pela LICITANTE (Sr. Gabriel Monteiro) que seria necessario
realizar a liberacdo no Firewall da PRODAM apenas para as portas TCP-8001 e TCP-8002, tanto para entrada
quanto para saida. Apds a realizacdo das regras de liberagdo das respectivas portas, as estacdes de trabalhos, as
quais se conseguiu realizar a instalacdo do Agente, comegaram a se comunicar com o servidor. No momento da
validacdo do referido item, foi alegado pelo analista da empresa LICITANTE, Sr. Gabriel Monteiro, que para a
coleta das informacdes seria necessario a aplicacdo de alguns patches no banco de dados e servidor de aplicacao.
Mais uma vez, conforme disposto no item 17.2.5. (Durante a realizac¢éo da diligéncia ndo serd permitido qualquer
altera¢do no produto criado durante a prova de conceito), foram proibidas todas e quaisquer alteragdes no
ambiente configurado e preparado pela empresa WAVEZ.

ITEM 13.3.11.15 | Sistema de Gerenciamento Centralizado — Relatérios - Informagdes de arquivos copiados dos discos
do Edital locais dos endpoints para dispositivos de armazenamento externo e vice-versa;

RESPOSTA APRESENTADA PELA LICITANTE NO RECURSO
¢ Para haver coleta de informagdes de dados dos dispositivos plugados nas portas USB, o agente deve estar com
comunicac¢do plena com o servidor, sem bloqueios de portas e/ou protocolos, o que ndo foi observado. N&o foi
dado tempo para troubleshootig (analise e resolugdo de problemas) e a prova de conceito toda foi encerrada
ANTES do tempo minimo dado apenas para a instalagao da solugdo.
JUSTIFICATIVA PELO DESATENDIMENTO DO ITEM

Mais uma vez, a alega¢do de que “...0 agente deve estar com comunicag¢do plena com o servidor, sem bloqueios
de portas e/ou protocolos...” devido as portas necessarias para o funcionamento da solugdo apresentada pela
LICITANTE estavam BLOQUEADAS é equivocada, pois, novamente este departamento informa que apds o
término das configuragdes do Servidor, foi informado pela LICITANTE (Sr. Gabriel Monteiro) que seria necessario
realizar a liberagao no Firewall da PRODAM apenas para as portas TCP-8001 e TCP-8002, tanto para entrada
quanto para saida. Apds a realizagdo das regras de liberagdo das respectivas portas, as estagdes de trabalhos, as
guais se conseguiu realizar a instalacao do Agente, comegaram a se comunicar com o servidor. No momento da
validacdo do referido item, foi alegado pelo analista da empresa LICITANTE, Sr. Gabriel Monteiro, que para a
coleta das informacdes seria necessario a aplicacdo de alguns patches no banco de dados e servidor de aplicagao.
Mais uma vez, conforme disposto no item 17.2.5. (Durante a realizac¢Go da diligéncia ndo serd permitido qualquer

ITEM 13.3.6.10
do Edital
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altera¢do no produto criado durante a prova de conceito), foram proibidas todas e quaisquer alteracdes no
ambiente configurado e preparado pela empresa WAVEZ.
Mais uma vez a empresa LICITANTE estd equivocada com sua alegacdo de que a POC foi encerrada antes das 4
horas. A Prova de Conceito teve seu inicio PONTUALMENTE as 14h00 e termino as 17:39 do dia 03/02/2023,
nesse tempo foi realizado a implementacao do software e ambiente para prova de conceito e também nesse
periodo, foram realizadas as instalagGes dos agentes nas estacdes de trabalho ativas na PRODAM, no entanto,
durante esse processo muitas estacGes apresentaram problemas na tentativa de instalagcdo, como ja foi dito
neste documento em respostas a outros itens. Problemas esses que, segundo o Sr. Gabriel Monterio, estavam
relacionados aos Pacotes de Runtime. Na ocasido, o Sr. Gabriel Monteiro solicitou ao seu suporte a criacdo de
um instalador do agente que ndo precisasse dessa dependéncia do Pacote Runtime. Mesmo com esse novo
instalador as estacGes apresentaram o mesmo erro no momento da Instalagdo. Vale ressaltar que essas estacdes
ndo estavam apresentando nenhum problema em seu sistema operacional como reportado pela LICITANTE e
sim, em plena utilizagdo por seus colaboradores. Ressaltamos também que todos os itens do Anexo 1-A foram
contemplados dentro do tempo provido pela POC. Abaixo segue o PRINT da “Lista de Presenca” assinada por
todos os participantes onde mostra que o término ocorreu as 17:39 totalizando 3h39min e ndo as 3h20min como
reportado pela LICITANTE.
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ITEM 13.3.11.16 | Sistema de Gerenciamento Centralizado — Relatérios - Informagdes de histdrico de ocorréncias
do Edital qguanto ao uso simultaneo de redes WIFI e cabeadas por maquina ou por usuario;

RESPOSTA APRESENTADA PELA LICITANTE NO RECURSO

¢ N3o foi disponibilizado equipamento com conexdo de rede sem fio (wifi) para evidenciagdo do solicitado em
edital. Impossibilitando assim a decisdo acerca do descumprimento do item por parte da empresa.
JUSTIFICATIVA PELO DESATENDIMENTO DO ITEM
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Este departamento concorda com a resposta da LICITANTE, no momento da Prova de Conceito, ndo tinhamos
nenhum usuario utilizando rede WiFi e cabeada ao mesmo tempo, logo, nao poderia ter sido interpretada como
desatendimento.

ITEM 13.3.11.20
do Edital

Sistema de Gerenciamento Centralizado — Relatdrios - Estatisticas da rede;

RESPOSTA APRESENTADA PELA LICITANTE NO RECURSO
e N3o é possivel obter estatisticas de rede quando o trafego esta bloqueado, tanto por IP quanto por
portas/protocolos. Ndo foi possivel que o sistema realizasse a transferéncia dos dados coletados pelo agente
para o servidor, que é responsavel pela extracdo do relatério solicitado no item.

JUSTIFICATIVA PELO DESATENDIMENTO DO ITEM

Mais uma vez, a alegacao de que “...Ndo é possivel obter estatisticas de rede quando o trdfego estd bloqueado,
tanto por IP quanto por portas/protocolos...” devido as portas necessarias para o funcionamento da solugio
apresentada pela LICITANTE estavam BLOQUEADAS é equivocada, pois, novamente este departamento informa
que apods o término das configuraces do Servidor, foi informado pela LICITANTE (Sr. Gabriel Monteiro) que seria
necessario realizar a liberagdo no Firewall da PRODAM apenas para as portas TCP-8001 e TCP-8002, tanto para
entrada quanto para saida. Apds a realizagdo das regras de liberacdo das respectivas portas, as esta¢des de
trabalhos, as quais se conseguiu realizar a instalacdo do Agente, comecaram a se comunicar com o servidor. No
momento da validacdo do referido item, foi alegado pelo analista da empresa LICITANTE, Sr. Gabriel Monteiro,
que para a coleta das informacGes seria necessario a aplicacdo de alguns patches no banco de dados e servidor
de aplicacdo. Mais uma vez, conforme disposto no item 17.2.5. (Durante a realizagdo da diligéncia ndo serd
permitido qualquer altera¢do no produto criado durante a prova de conceito), foram proibidas todas e quaisquer
altera¢Ges no ambiente configurado e preparado pela empresa WAVEZ.
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CONCLUSAO

As contrarrazdes enviadas no recursos apresentado pela empresa LICITANTE foram analisado minuciosamente pela
equipe técnica e constatou-se que serdao acatados apenas 04 (quatro) itens, sdo eles 13.2.9.1.2, 13.2.9.1.6,
13.2.11.1.5, 13.3.11.16. Com relagdo aos demais itens analisados, 40 (quarenta), e aos 03 (trés) questionamentos
constatou-se que nao ha fundamentos para comprovar que a solucdo ofertada pela LICITANTE conseguiu atendé-
los durante a realizacdo da Prova de Conceito.

Assim sendo, no nosso entendimento, a empresa LICITANTE (WAVEZ TECNOLOGIA E COMUNICAGCAO DIGITAL LTDA)
nao foi capaz de comprovar o atendimento a todos os requisitos técnicos do certame e, portanto, ndo esta apta a
atender o objeto solicitado.
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Rua Jonathas Pedrosa, n° 1937,

Pca. 14 de Janeiro, Manaus-AM |

CEP 69020-110

SAC-PRODAM: (92) 2121-6500 -

WWW.PRODAM.AM.GOV.BR
(©) eprodam_am Processamento de Dados Amazonas

Folha: 551
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