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PROCESSAMENTO DE DADOS AMAZONAS S.A
RESPOSTA AO RECURSO ADMINISTRATIVO
Referéncia : Pregéo Eletrdnico SRP n° 14/2022
Assunto : RECURSO ADMINISTRATIVO
Objeto . Contratacdo de solucdo de ciberseguranca, auditoria e prevencdo de

ameacas a base de dados nao estruturados em endpoint, na modalidade de
subscricdo, incluindo garantia, servico de instalacdo e treinamento, visando
ampliar a capacidade de atendimento ao ambiente de desktops e servidores da
Prodam e seus clientes em relagdo ao combate as ameacas cibernéticas,
conforme especificagbes detalhadas no Termo de Referéncia, constante do
Anexo |, do edital.

1 CONSIDERACOES GERAIS |

1.1 Trata-se de Recurso interposto pela empresa DFTI - COMERCIO E SERVICOS DE
INFORMATICA LTDA., por meio de seu representante legal, com espeque no art. 4°,
XVIII, da Lein.° 10.520/02, subsidiada pela Lei n.° 13.303/16 em face de ato administrativo
praticado pelo Pregoeiro no Edital de Licitacdo de Pregédo Eletrédnico SRP n.° 014/2022.

1.2 Raz0es e contrarrazdes encontram-se disponiveis para consulta, na integra, no portal de
compras do Governo Federal, site: www.gov.br/compras/pt-br e transparéncia da
PRODAM, site https://www.prodam.am.gov.btr/licitacoes/pregoes/

2 DA TEMPESTIVIDADE

2.1 No Pregéo Eletrdnico, a manifestacdo da intenc&o de recorrer deve ser apresentada em
campo especifico no sistema Comprasnet, sitio de compras do governo, que se oportuniza
a partir da habilitacdo da Ultima proposta ou o cancelamento dos itens, logo ap6s se abrir
0 prazo para interposicao de intencao recursos.

2.2 Desta feita, havendo registrada prévia e motivada intencao de recorrer, e, sendo-lhe
aceita, inicia-se a contagem do prazo legal para apresentacéo das razdes recursais, que
sao de 3 (trés) dias Uteis, sendo igual o prazo para apresentacao das contrarrazdes.

2.3 A intencéo de recurso da empresa DFTI - COMERCIO E SERVICOS DE INFORMATICA
LTDA foi aceita e esta apresentou TEMPESTIVAMENTE as razdes recursais.
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3 DO RECURSO

3.1 No mérito, a empresa DFTI - COMERCIO E SERVICOS DE INFORMATICA LTDA
apresentou as seguintes alegacdes, sucintamente transcritos, visto que a integra esta
disponivel no portal de compras do Governo Federal, site: www.gov.br/compras/pt-br e
transparéncia da PRODAM, site https://www.prodam.am.gov.br/licitacoes/pregoes/

3.1.1 A exclusdo da proposta da DFTI se deu por suposto ndo atendimento aos itens
13.2.7.23; 13.3.11.9; 13.3.11.15; 13.3.12.6.4; 13.3.12.6.5; 13.3.12.6.6; 13.3.12.6.7 €
13.3.12.6.10, referentes as exigéncias do Anexo 1-A — Tabela de Demonstragéo.
Igualmente, em termos de habilitagdo, a sua documentacdo ndo estaria aderente a
exigéncia constante no item 1.10.1 do ANEXO 2 - DOCUMENTOS PARA
HABILITACAO do edital, este abaixo transcrito: 1.10.1. Apresentar atestado (S) ou
certidao (des) de capacidade técnica-operacional emitidas por entidades publicas e/ou
privadas indicando que a empresa ja prestou servico semelhante por um periodo
minimo de 12 (doze) meses e que forneceu no minimo 10% das quantidades descritas
para o item 1, da tabela do anexol-B (modelo de proposta de precos).

3.1.2 Como restara demonstrado, tanto a solugédo ofertada quanto a capacidade técnico-
operacional da DFTI atendem integralmente ao exigido, com a existéncia, no que
tange aos elementos técnicos, inclusive de recursos adicionais aos requisitos minimos
obrigatérios.

3.1.3 Em complemento, para que reste transparente e indubitavel a integralidade do
atendimento dos itens que geraram EM PRINCIPIO, a desclassificacdo da DFTI apds
analise da documentacdo enviada pela equipe técnica da PRODAM, corrobora-se
além do detalhamento explicito na console e documentagéo ja enviada, Declaragcéo
do Fabricante da solucdo ofertada SOPHOS, atestando em sua integra a
conformidade ao exigido.

3.2 DO PEDIDO

3.2.1 Requer-se a revisdo da decisdo que excluiu a recorrente da disputa e a consequente
aceitacdo da sua proposta, convocando-a para a realizacdo da Prova de Conceito,
conforme preconizado no Edital e seus anexos.

4 DA ANALISE

4.1 Imperioso ressaltar que todos os julgados da Administracéo Publica estdo embasados nos
principios insculpidos no art. 31 da Lei 13.303/16, conforme segue:
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Art. 31. As licitagOes realizadas e os contratos celebrados por empresas publicas e sociedades
de economia mista destinam-se a assegurar a sele¢do da proposta mais vantajosa, inclusive no
gue se refere ao ciclo de vida do objeto, e a evitar opera¢cdes em que se caracterize sobrepreco
ou superfaturamento, devendo observar os principios da impessoalidade, da moralidade, da
igualdade, da publicidade, da eficiéncia, da probidade administrativa, da economicidade,
do desenvolvimento nacional sustentavel, da vinculagdo ao instrumento convocatério, da
obtenc¢éo de competitividade e do julgamento objetivo.

4.2 Ressalta-se que tal disposic¢éo é corroborada pelo disposto no Decreto n.° 10.024/2019:

Art. 2°0 pregdo, na forma eletronica, € condicionado aos principios da legalidade, da
impessoalidade, da moralidade, da igualdade, da publicidade, da eficiéncia, da probidade
administrativa, do desenvolvimento sustentavel, da vinculacdo ao instrumento
convocatério, do julgamento objetivo, da razoabilidade, da competitividade, da
proporcionalidade e aos que lhes s&o correlatos.

4.3 Dito isto, apOs apreciacdo dos fundamentos elencados no recurso interposto pela
recorrente DFTI - COMERCIO E SERVICOS DE INFORMATICA LTDA., passamos a
analise do mérito:

4.4 Os questionamentos levantados pela recorrente DFTI foram analisados pela equipe
técnica da PRODAM guanto ao atendimento dos itens exigidos no edital e anexos, em
conformidade ao parégrafo Unico do item 8 do Edital que trata da solicitacdo de
manifestacao técnica.

4.5 Considerando este contexto, a equipe técnica da PRODAM analisou minuciosamente a
peca recursal e a comprovagdo documentais adicionais apresentada pela recorrente DFTI
conforme parecer técnico anexo a este relatério e devidamente publicado no Portal de
Transparéncia através do link: https://www.prodam.am.gov.br/transparencia/

4.6 Assim sendo, verificou-se que a recorrente DFTI ndo atende as exigéncias editalicias,
visto que foram identificados 08 (oito) itens do edital que permanecem sem evidéncias
documentais suficientes para comprovar que a solucdo ofertada pela empresa atende a
tais requisitos exigidos no instrumento convocatorio.

5 DA DECISAO

Isto posto, sem mais nada a considerar, respeitados 0s principios constitucionais do
contraditorio, da ampla defesa e do devido processo legal, CONHECO das raz6es ao recurso
por tempestivo, para, NO MERITO, NEGAR-LHE PROVIMENTO, mantendo assim inalterada
a decisdo anterior que desclassificou a empresa DFTI - COMERCIO E SERVICOS DE
INFORMATICA LTDA.
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Mantendo a decisédo, encaminho a presente manifestacdo a autoridade competente para
deliberacéo, nos termos da legislacao de regéncia.

Manaus AM, 27 de fevereiro de 2023.

Atenciosamente,

Assinado de forma digital

CLEANE VIDAL por CLEANE VIDAL

TEIXEIRA
TEIXEIRA Dados: 2023.02.28

08:29:04 -0400'

Cleane Vidal Teixeira
Pregoeira

DE ACORDO:

LINCOLN NUNES DA SILVA
Diretor-Presidente
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PARECER TECNICO

Apds conclusdo da sessdo publica realizada no dia 17/01/2023 que tratou do Pregao Eletrénico de N° 14/2022 cujo
objeto é a contratacdo de solucdo de ciberseguranca, auditoria e prevencdao de ameacas a base de dados ndo
estruturados em endpoint, na modalidade de subscricdo, incluindo garantia, servico de instalacdo e treinamento,
foi solicitado ao GINFS (Geréncia de Infraestrutura e Servigos de Tl) e GESIQ (Geréncia de Segurancga da Informacao
e Qualidade) que realizasse andlise de conformidade da documentacdo entregue pela LICITANTE DFT
INFORMACAO, primeira classificada do certame.

Considerando a interposicdo de recurso apresentado pela empresa DFTI COMERCIO E SERVICOS DE INFORMATICA
LTDA, este departamento realizou a analise minuciosa nas fontes de comprovacdo documentais, adicionais,
apresentadas pela LICITANTE.

Abaixo seguem as andlises dos recursos apresentados para cada item avaliado:

Identificar, por meio de varreduras automatizadas, a
superficie de ataque (vulnerabilidades, falhas, configuracdes
inseguras, portas abertas).

ITEM 13.2.7.23.
do Edital

COMPROVAGAO INICIALMENTE APRESENTADA
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f Intercept X Endpoint Fastures: Tech Space How to Bury Gat Pricing Frea Trial
Festures Intercept X IntErcept X INtErCent X Intercent X Advanced
Advanced Advanced with XDR Advanced with MDR with MDR Complets
ATTACK SURFACE
Web Security
Download Reputation

‘Web Contral / Category-based URL Blocking

Peripheral Contral

Application Contral

O 0000
O 000
O 000
O 000 9O

BEFOREIT RUNS ON DEVICE

Deep Learning Malware Detection

Anti-Malware File Scanning

Live Protection

Pre-execution Behavior Analysis (HIPS)

Potentislly Unwanted Applicetion [PUA] Elocking

Intrusion Prevention System

O 000 00
O 030000
O 00000
O 000 00

STOP RUNNING THREAT

Data Loss Prevention

Runtime Bzhavior Analysis (HIPS)

Antimalware Scen Interface (AMSI)

Malicious Traffic Detection [MTD]

O 00 00
O 00 00
O 00000
O 00 00

Explait Prevention

Anti-Malware File Scanning

Pela imagem comprobatdria do datasheet de recursos para identificagdo de vulnerabilidades da solucdo ofertada, ndo ha evidéncias
de que sdo identificadas vulnerabilidades, falhas, configuragdes inseguras e portas abertas. Apenas controle de malwares, acesso
Web, downloads, controle de aplicagdes instaladas e controle de periféricos.
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COMPROVAGAO ADICIONAL APRESENTADA |
Your Phish Threat trial expires in 3 days. l Contact Partner to Buy | | License Details | X
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A imagem nova enviada mostra que a ferramenta permite a identificagdo das ameacgas bloqueadas em um 8
endpoint, a partir de politica previamente definidas (Rule). A imagem mostra ainda a possibilidade de identificar 8
qual comportamento, técnica e etapa fazem parte o ataque (segundo o framework MITRE ATT&CK (Adversarial &
Tactics, Techniques & Common Knowledge — Taticas, Técnicas e Conhecimento Comum de Adversérios), apesar [%
de na tela apresentada n3o identificar, coluna Mitre, a referéncia do ataque/vulnerabilidade identificado. O §
framework Mitre é uma representa¢do abrangente dos comportamentos que os invasores utilizam quando %
comprometem as redes, sendo um framework Util para diversas medidas ofensivas e defensivas e outros S
mecanismos. E uma ferramenta consistente para identificagdo de ameacas e vulnerabilidades. g
%
g
2
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:
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€ C & centralsophos.com/manage/threat-ana i * » 0
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SOPHOS

Centro de Andlise de
Ameagas

h
¢

*¢ Live Discover

Modo Designer

Consulta : v/ Vulnerabilidade de validacdo SEHOP (Data Lake)

< Voitar &5 categorias / Conformidade Vulnerabilidade de valida¢do SEHOP (Data Lake)
Conformidade: Vulnerabilidade de validagao SEHOP (Data
Lake)

& 0Data Lake

lecionar um periodo
Agendar consulta.

A imagem mostra que é permitido ativar a opg¢do de criacdo ou edicdo de consultas de vulnerabilidades, através

da “Protecdo de substituicdo do manipulador de excecao estruturado" (SEHOP).
Centro de andlise de ameagas - descoberta ao vivo Ajuda~  Roger Palomares -

SOPHOS

Centro de Andlise de
Ameacas

e
I

*¢ descoberta ao vivo

Selecione uma - 18 categorias , 438 rnncuitaﬁ\/\'uMpranmnanp de compatibilidade de aplicativos (Data Lake)

I Vulnerabilidade de compatibilidade de aplicativos (Data Lake)

atibilidade de aplicativo (Data Lake)
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A descoberta ao vivo permite a listagem on line de compatibilidade definida com um executavel especifico. A tela
exemplifica ainda a possibilidade de identificar 18 categorias e 438 consultas de vulnerabilidade. Através de
pesquisa na Internet pode-se identificar um Datasheet Internet sobre o SOPHOS MTR (sophos-workload-
protection-licensing-guide-ptbr.pdf) que especifica as consultas de vulnerabilidades disponiveis - “De informacdes
patrimoniais sobre versdes de SO, aplicativos e vulnerabilidades a identificacdo de patrimdnios gerenciados e ndo
gerenciados, fornecemos valiosos insights durante avaliacGes de impacto, captura de ameacas e como parte das
recomendacdes proativas de melhoria da postura de seguranca”, conforme documentacao do fabricante.

SOPHOS

seus dados

Consultas que obtém dados de dispositivos ou do Data Lake
+ As consultas de endpoint obtém dados de dispositivos que estio conectados no momento. As consultas do Data Lake obtém dados do Data Lake para o qual seus dispositivos carregam
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1 - i Ajuda-  Roger Palomares «
SOPHOS Centro de analise de ameacas - descoberta ao vivo i
Sophos Central
Protecio instalada (]
0 ecao de endpoint 0 ecao do se
Verificagio de integridade
et Protecio contra adulteracdo 0
o a ntra ° agao de
8G A do e Juragdes ! ra viola( ada.
o
Threat Analysis Center - Live Discover nee - W

SOPHOS

Threat Analysis Center

5 with an open network connection

Processes with an open network connection

Ja a tela enviada que indica ha a possibilidade de fazer-se uma consulta "on line" das portas abertas pelos processos em execugdo
no endpoint. Atenderia, desde que esta varredura possa ser realizada de forma automatizada, e ndo apenas através de uma
consulta on line. Esta evidéncia da possibilidade da consulta ser automatizada ndo foi apresentada (em forma de um relatério
periddico, por exemplo).

ANALISE DA COMPROVAGCAO POSTERIORMENTE APRESENTADA
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Conforme apresentado nas novas telas enviadas, a gestdo de vulnerabilidades é um recurso disponivel de forma consistente através
do produto MTR. Apesar disto, em todas as telas comprobatdrias enviadas ha sempre referéncias a bloqueio de regras de politicas
previamente definidas ou necessidade de realizagdo consultas "on line", para se obter as informagdes das vulnerabilidades. Pelas
informagGes comprobatdrias enviadas, a automatizagdo depende, necessariamente, de configuragdo prévia de politicas e ndo de
buscas ativas automatizadas. Também ndo fica evidente, pelas comprovagdes emviadas, que a consulta de portas abertas no endpoint
é realizada automaticamente, ou estd apenas disponiveis em consultas "on line".

Desta forma, nao foi comprovado (1) o atendimento a todos os requisitos deste item do Edital.

ITEM 13.3.11.9. Informacgdes por usudrio (atividade web, uso de aplicativos e
do Edital produtividade);

COMPROVACAO INICIALMENTE APRESENTADA
A documentacdo apresentada indica a tela do Sophos Central para os itens do menu Logs e Relatorios:

Sua avaliagso do Phish Threat expira em a month. Contatar parceiro para comprar | x
o L Ajuda v Roger Palomares +
Sophos Central Relatdrio de eventos
Q E Ui as v uitar Filtros e Graficos
Logs e Relatonos Exibir todos os tipos de severidade v F s sk
Os itens verificados estdo incluidos nos resultados do evento

& ipo (5)

> Detecgses em tempo

execugdo (0)

¥ controle de Aplicagges (0)

) Malware (0)
: 0

o - 6 de jan de 2023 7 dejan de 2023 8 de jan de 2023 9dejande2023  10dejande2023  11dejande2023  12dejande2023 13 dejan de 2023
SEVERIDADE  DATA EVENTO Usurio GRUPOS DE USUARIOS DISPOSTIVO GRUPO DE DISPOSITIVOS:

= [} 12 jan 2023 20:36:58 Atualizagao bem-sucedida DF TNroger.palomares.

-} o 11 jan 2023 19:51:30 Atualizagao bem-sucedida DFTl\roger.palomares
o 11jan 2023 19:47:05 Atualizagio bem-sucedida DFTi\roger.palomares
o 11 jan 2023 19:46:47 Novo usurio adicionado automaticamente: DFTI... DFTi\roger.palomares
(] 11 jan 2023 19:45:45 Novo computador registrado: DFTINTB-C250V n/a

Exibindo 5 de um total de 5

A imagem comprobatdria do item ndo apresenta o relatdrio personalizado do usuario com informacgdes da
atividade Web, uso de aplicativos e sua produtividade didria). Mostra somente eventos do Windows, ndo exibe
atividade web, como por exemplo, sites acessados, janelas acessadas, navegadores etc. Tampouco, informacées
sobre o uso de aplicativos, como por exemplo, acesso a planilhas, editores de texto, aplicativos de contabilidade
etc. Em relacdo a produtividade, é necessario que sejam evidenciadas informacdes sobre tempo de uso de cada
aplicativo, para que haja identificacdo de produtividade.

COMPROVAGAO ADICIONAL APRESENTADA
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A imagem nova presenta a possibilidade de emissao de um relatério de atividades na web realizada por um g
endpoint. g
SOPHOS Applications Most Frequently Allowed el Sl §
Sophos Central - g
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= . 8
" ©
Logs & Reports i<
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dobe Flash ;
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A tela enviada, adicionalmente, presenta um relatdrio dos aplicativos mais utilizados em um determinado )
periodo. N3o fica evidenciado de que é possivel presentar um relatério de TODOS os aplicativos utilizados por um §
endpoint. é
%
=
3
g
&
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Endpoint Protection - Exibir Politica de Computador fuda' | BogecFeomeess

SOPHOS

Protegdo de endpoint

Controle da Wet Jitima atualizagd ) de fevereiro de 202

Observagio: se a doscriptografia HTTPS estiver ativada na politica de protecio contra ameagas de um dispositivo, ela tamber i usada f

@ Politicas

Let ma spaci v ais V'
B v v
arn v v
am v v

Protecao de endpoints - Violadores de politicas AV~ || Roaes Paloriares =

Odays v

Protegéo de endpoint

" DFTINTB-T30YN\Suporte 14 B

@ Reglstros e Relatérios Adult

A nova tela apresentada mostra que, a partir da politica definida, pode ser emitido um relatério das violagGes do
endpoint a politica, em um determinado periodo. Registra se o acesso foi permitido ou bloqueado, a partir das
regras definidas na politica. Contudo, ndo foi possivel identificar o quantitativo de tempo utilizado em cada tipo

de aplicacdo na rotina diaria ou outra forma que permita identificar a produtividade do usudrio da estagao.
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ANALISE DA COMPROVACAO POSTERIORMENTE APRESENTADA

Apesar das novas imagens, ainda nao foi possivel evidenciar que sera possivel configurar uma politica satisfatéria
de monitoramento, continuado, automatico e continuo, de produtividade de usuarios utilizando a ferramenta.
Desta forma, ndo foi comprovado (2) o atendimento a este item do Edital.

Informacdes de arquivos copiados dos discos locais dos
endpoints para dispositivos de armazenamento externo e
vice- versa;

ITEM 13.3.11.15.
do Edital

ANALISE DA COMPROVACAO INICIALMENTE APRESENTADA
A documentagdo da comprovagao apresenta a seguinte tela do Threat Analysis Center:
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Threat Analysis Center - Live Discover G Help-  ou—
SOPHOS Overview /| Threat Analysis Center Dashboard | Live Discover -ll per Admin
D Mod
Threat Analysis Center NG RSN
Query : v/ New devices added v
¢ Back to categories | Device New devices added
Live Discover
hine
Sources Expected system impact
& Linux, @ macos, No system impact data available. To get system impact data, run the query on one device to testit.
22 Windows
Device selector (1 Endpoint available) 1 Endpoint selected ~

Available devices Selected devices

Filters X

Na imagem comprobatdria indica que registra-se novos dispositivos USB conectados ao endpoint. Contudo, ndo ha
comprovacdo de que é possivel evidenciar quais arquivos foram copiados dos discos locais dos endpoints para
dispositivos de armazenamento externo e vice- versa. Nao ha evidéncias de que todos os tipos de arquivos, como
por exemplo planihas excel, arquivos de midia, arquivos de configuracdo, documentos, maliciosos sdo ou nado,
monitorados pelo produto ofertado.

COMPROVAGAO ADICIONAL APRESENTADA

SOPHOS Endpqmt Protection - Data Loss Prevention Events Log o -
n
Endpoint Protection
e 5 ruses 1)
B Logs & Reports
£ 1

e oewce RULENANE RAEATTION FLENAE OESTRATIONTVPE

C

A nova imagem apresentada mostra uma listagem de arquivos copiados para fora, uma vez que o recurso
utilizado é de monitorar o vazamento de informacgao.
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ANALISE DO RECURSO APRESENTADO
Evidenciou-se o monitoramento de arquivos copiados dos discos locais dos endpoints para dispositivos de armazenamento
externo. N3o ficou evidenciado, no entanto, que também é possivel obter uma listagem dos arquivos recebidos pelo dispositivo
(o “vice-versa”).
Desta forma, ndo foi comprovado (3) o atendimento a este item do Edital.
ITEM 13.3.12.6.4.
do Edital
COMPROVACAO INICIALMENTE APRESENTADA

Notificagdes e Alertas - Arquivos acessados;

SOPHOS

+ Monitoramento de integridade de arquivos

= 0seRVIDORES (B0 GRUPOS 3 CONFIGURAGOES ~ POLITICA FORCADA

Server Protection

Monitoramento de integridade de arquivos

() Usar o monitoramento de integridade de arquives

Nés iremos monitorar os arquivos de sistema criticos do Windows por default (Saiba mais). Para monitorar outros locais, adicione-os abaixo.

Os eventos monitorados serdo armazenados na pasta Sophos no servidor local. Vocé também pode optar por envia-los ao Visualizador de Eventos do Windows. Saiba mais

Monitoramento personalizado

Adicionar locais que gueira monitor Adicionar localizagao

LOCALZAGAD ™o

possuir monitoramenta personalizado configu

Monitoramento de exclusoes

Adicionar locais que queira excluir do monitaramenta Adicionar exclusao
Q Todos os tipos v

LOCALIZAGAO "o

Na imagem comprobatéria indica que é possivel configurar o monitoramento da integridade dos arquivos criticos
do Windows ou definir uma politica que permita monitorar arquivos armazenados em um determinado drive.
Contudo, ndo comprova que é possivel receber alertas e notificagcées para TODOS os arquivos acessados a partir
de um determinado endpoint, sejam eles em drives fisicos ou ldgicos.

COMPROVAGAO ADICIONAL APRESENTADA
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SOPHOS Threat Analysng Center - Live Discover reo- 0 |

 Mode

Threat Analysis Center

+/ File access history

File access history

Live Discover

Indica ser possivel listar todos os arquivos lidos, deletados, atualizados para arquivos “especificos” em uma
consulta, para um determinado periodo de tempo, em um drive especifico, em uma consulta “ao vivo”. Nao fica
claro se é possivel configurar a emissdao de notificagdes e alertas para todos os arquivos acessados.

SOPHOS

Centro de Andlise de
Ameacas -

8 Live Discover

Nesta nova imagem enviada, apresenta-se uma consulta de acesso aos arquivos do sistema Windows em um
determinado periodo. Nao fica claro se é possivel configurar a emissao de notificagdes e alertas para todos os
arquivos acessados.

ANALISE DO RECURSO APRESENTADO

Em todas as imagens enviadas evidencia-se que é possivel configurar o monitoramento dos arquivos criticos do
Windows ou definir uma politica que permita monitorar arquivos enumerados ou que estejam em atividade em um
determinado drive. Indica ser possivel fazer consultas aos arquivos acessados, deletados, atualizados para arquivos,
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por um determinado periodo de tempo, em um drive especifico, em uma consulta “on line”. Contudo, ainda nao
comprova que é possivel configurar alertas e notificacdes de todo acesso realizado em arquivos, a partir de um
determinado endpoint.

Desta forma, ndo foi comprovado (4) o atendimento a este item do Edital.
ITEM 13.3.12.6.5. Arquivos copiados;
do Edital
COMPROVACAO INICIALMENTE APRESENTADA

SOPHOS

Monitoramento de integridade de arquives

= 0seRVIDORES (B0 GRUPOS 3 CONFIGURAGOES ~ POLITICA FORCADA

Server Protection

Monitoramento de integridade de arquivos

() Usar o menitoramento de integridade de arquives

Nés iremos monitorar os arquivos de sistema criticos do Windows por default (Saiba mais). Para monitorar outros locais, adicione-os abaixo.

Politicas
Os eventos moniterados serdo armazenados na pasta Sophos no servidor local. Vocé também pode optar por envia-los ae Visualizador de Eventos do Windows. Saiba mais
Configu
Monitoramento personalizado
Adicionar locais que queira monitor Adicionar localizagao
Q Todos os tipos -
LocALZAGAD Tvo

possuir moniteramenta personalizado configu

Monitoramento de exclusées

Adicionar locais que queira excluir do menitoramento Adicionar exclusao
a Todos 0s tipos v

LOCALZAGAD ™o

COMPROVAGAO ADICIONAL APRESENTADA
SOPHOS Threat Analysis Center - Live Discover o 000 |

Threat Analysis Center

«/ File access history

-

A File access history

8 Live Discover

(3

A L 1

v

o [} -
) - =
L

™ P . .
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Na nova tela apresentada, a solucdo ofertada monitora todo o fluxo de arquivos, tanto do préprio Windows,
guanto de qualquer outro drive que se defina, durante um determinado periodo de tempo.

SOPHOS Endpqmt Protection - Data Loss Prevention Events Log
o
Endpoint Protection
Logs & Reports.

<]

<]

A nova tela enviada no recurso evidencia uma visdo dos arquivos copiados a partir do endpoint para ambiente
externo.

ANALISE DO RECURSO APRESENTADO

A imagem comprobatéria indica que é possivel configurar o monitoramento da cdpia dos arquivos criticos do
Windows ou definir uma politica que permita o monitoramento de arquivos copiados a partir de drives
especificados, em um determinado periodo de tempo. Contudo, ndo comprova que é possivel configurar alertas e
notificacdes de todos os arquivos foram copiados a partir de um determinado endpoint.

Desta forma, ndo foi comprovado (5) o atendimento a este item do Edital.

ITEM 13.3.12.6.6. .
Arquivos apagados;

do Edital

COMPROVAGAO INICIALMENTE APRESENTADA

Rua Jonathas Pedrosa, n° 1937,

Pca. 14 de Janeiro, Manaus-AM |

CEP 69020-110

SAC-PRODAM: (92) 2121-6500 ]

WWW.PRODAM.AM.GOV.BR
(©) eprodam_am Processamento de Dados Amazonas

Folha: 504

EQ.AADB assinado por: LINGOLGI BEOE S ARTESVFS0238899738 &hedy FRI(PA28 23 45 BE filirdizdods sissinaa pppogingseiskaha.



) AMAZONAS

GOVERNO DO ESTADO

Nivel de Classificagdo Grupo de acesso
Publico Publico

16

SOPHOS

Monitoramento de integridade de arquives

= 0sSeRVIDCRES (B 0 GRUPOS £3 CONFIGURAGOES ~ POLITICA FORCADA

Server Protection

Monitoramento de integridade de arquivos

() Usar o monitoramento de integridade de arquivos

Nés iremos monitorar os arquivos de sistema criticos o Windows por default (Saiba mais). Para monitorar outros locais, adicione-os abaixo

@ Politicas
Os eventos moniterados serio armazenados na pasta Sophos no servidor local. Vocé também pode optar por envia-los ao Visualizador de Eventos do Windows. Saiba mais

Monitoramenta personalizado

Adicionar locais que queira monitor Adicionar localizagae
a Todos os tipos v

LOCALIZAGAO o

‘océ ndo pessui nenhum moniteramento personalizado configuradc

Monitoramento de exclustes

Adicionar locais que queira excluir do menitoramento Adicionar exclusdo
Q Todos 0s tipos -

LOCALZAGAD ™o

Na imagem comprobatdria indica que é possivel configurar os arquivos criticos do Windows ou definir uma politica
gue permita monitorar arquivos que estejam armazenados em determinado drive. Contudo, ndo ficou claro se é
possivel configurar a emissdo de alertas e notificagdes de todos os arquivos foram apagados a partir de um
determinado endpoint.

COMPROVAGAO ADICIONAL APRESENTADA
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Threat Analysis Center - Live Discover ree

SOPHOS

Threat Analysis Center

+/ File access history

L 1
] : =
o - =
- o . .
anage/threat-analysis-center 2 B EIO $
a8 a8 omen... [ Fir a8 a8 mentat i
Historico de acesso ao arquivo L ol i} 1/1 Dispos
Ita I
Centro de Andlise de T
Ameacas -
date_time process_name event_type 5 file_name process_path file_path sophc
2023-0... OneDriveSetup. Modified folder_im C:\Users\s. C:\Users\s.wes 10924
2023-0 OneDriveSetup. folder_im C\Usersis... =+ CiUsers\swes.. * 10924
2023-0 OneDriveSetup. Deleted folder_im Ci\Users\s.... *+ Ci\Users\s.wes... =+ 10924
2023-0 OneDriveSetup. Deleted folder_im Ci\Users\s.... C:\Users\s.wes... =+ 10924
2023-0 OneDriveSetup. Deleted folder_im Ci\Users\s. C:\Users\s.wes 10924
2023-0 OneDriveSetup. Deleted documen
2023-0 OneDriveSetup. Created documen C:\Users\s.... = Ci\Users\s.wes... 10924 =~

ANALISE DO RECURSO APRESENTADO

As imagens comprobatodrias indicam que é possivel configurar os arquivos criticos do Windows ou definir uma
politica que permita monitorar a remog¢do de arquivos que estejam em drives listados. Ou realizar consultas “on
line” ou emitir relatério dos arquivos removidos por um endpoint, em um determinado periodo de tempo. Contudo,
ndao comprova que é possivel configurar notificagcdes e alertas todas as exclusées de arquivos que foram realizados
por um determinado endpoint.

Desta forma, ndo foi comprovado (6) o atendimento a este item do Edital.
ITEM 13.3.12.6.7. Arquivos alterados;
do Edital

EC.AADB assinado jpor: LINGOLGIBEOIES ARTRISVFS0233899738 Ehedy AR2/(22)28 23 45 BE 0filitdizdods sissinatu pppogigseiskaha.
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COMPROVAGAO INICIALMENTE APRESENTADA

SOPHOS

Monitoramento de integridade de arquives

= 0SERVIDORES  [E) 0 GRUPOS £3 CONFIGURAGOES ~ POLITICA FORGCADA

Server Protection

Monitoramento de integridade de arquivos

() Usar o menitoramento de integridade de arquives

Nés iremos monitorar os arquivos de sistema criticos 6o Windows por default (Saiba mais). Para monitorar outros locais, adicione-os abaixo

Politicas
0s eventos moniterados serdo armazenados na pasta Sophos no servidor local. Vocé também pode optar por envia-los ao Visualizador de Eventes do Windows. Saiba mais

nfigy
Protege Ssitivos Monitoramento personalizado

Adicionar locais que queira monitor Adicionar localizagae
Q Todos os tipos -

LOCALIZAGAO ™o

55U T moniteramento personalizado configus

Monitoramento de exclusoes

Adicionar locais que queira excluir do menitoramento Adicionar exclus3o
Q Todos o tipos -

LOCALZAGAD ™o

Na imagem comprobatdria indica que é possivel configurar os arquivos criticos do Windows ou definir uma politica
gue permita monitorar arquivos que sejam enumerados. Contudo, n3do ficou claro de que é possivel evidenciar que
sao emitidos alertas e notificagdes, de todos os arquivos foram alterados a partir de um determinado endpoint.

COMPROVAGCAO ADICIONAL APRESENTADA
SOPHOS Threat Analysis Center - Live Discover o I

Threat Analysis Center

«/ File access history

-

P! File access history

% Live Discover

(3

A L 1

v

< [} -
] : =
)

« P . .
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3 C @ centralsophos.com/manage/threat-analysis-cente > v » 0@ :

SOPHOS

Centro de Andlise de Exporta
Ameacas -

date_time process_name event_type & file_name process_path file_patt sophc

2023-0. OneDriveSetup... Modified folder_im. C:\Users\s C:\Users\s.wes 10924

Live Discover 2023-0. OneDriveSetup. Deleted folder_im. C:\Users\s C:\Users\s.wes. 10924

2023-0. OneDriveSetup. Deleted folder_im Ci\Users\s C:\Users\s.wes 10924
2023-0. OneDriveSetup. Deleted folder_im C:\Users\s C:\Users\s.wes 10924
2023-0. OneDriveSetup. Deleted folder_im Ci\Users\s C:\Users\s.wes 10924
2023-0. OneDriveSetup. Deleted documen

2023-0. OneDriveSetup... Created documen C:\Users\s. C:\Users\s.wes. 10924 =

Na nova imagem apresentada verifica-se que é possivel realizar uma consulta “on line” ou emitir um relatério das
alteragOes de arquivos realizadas em drives previamente especificados, em um determinado periodo de tempo.
ANALISE DO RECURSO APRESENTADO
As novas imagens evidenciaram a emissdo de relatdrios dos arquivos alterados. Contudo, ndo comprova que é
possivel configurar a emissdo de alertas e notificacGes de todas as alteragdes realizadas em todo tipo de arquivos,

ou se a configuracdo do alerta esta disponivel apenas para os drivers especificados para monitoramento.

Desta forma, ndo foi comprovado (7) o atendimento a este item do Edital.
ITEM 13.3.12.6.10.

. Utilizagdo simultanea de redes sem fio e cabeadas;
do Edital

COMPROVAGAO INICIALMENTE APRESENTADA
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Na imagem comprobatdria indica que é possivel monitorar estagdes de trabalho ativas. Contudo, ndo ha
comprovagao de que é possivel notificar ou alertar que um endpoint estd fazendo uso de mais de uma conexao em
redes sem fio ou cabeadas.

@ 25°C Nublado ~ = )

COMPROVAGAO ADICIONAL APRESENTADA
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Network Connectivity status ®

SOPHOS

Threat Analysis Center

A
g Live Discover

[

:
v
° Filters
Ordine Status Y e finers
s ne sta ame Typ L )
i ° 1 ¥ 5= Windows 1 [
adare!
aith stat
Reset 1o default =3
SOPHOS Protegao de endpomt - Relatdrio Periférico Ps Pl
Protecéo de endpoint :

Registros @ Relatorios

PO 4 MODELO 1D 0O MODELO © 10 DA INSTANCIA ULTIMO DISPOSITIVO EVENTOS

No recurso apresentado a licitante ressaltou que a solugdo monitora o uso das placas de rede, permitindo-se a
configuracgdo de politicas e geracao de consultas e relatdrios. Contudo, nao foi apresentada tela onde consta a
opgao de configuragao de notificagcdo de notificagdes e alertas, quando identificar uso simultaneo de rede sem fio
e cabeada. Segundo a licitante, pelo fato de ser uma politica, a solu¢ao nao seria alertar, mas impedir o uso
simultaneo de placas de rede por politica. Conforme telas a seguir:
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& https;//docs.sophos.com/central/customer/help/en-us/ManageYourProducts/ServerProtection/ServerConfigurePeripheralControl/index. html

# Sophos Central Admin ¥ Q Search

Getfing started ~ Manage your account  Manage people and devices  Manage your products  Infegrafions

: . "
Server Peripheral Control Policy P e
@ Jan 17,2023 Manage Peripherals
Threat Analysis Center > et Arcess Palxes
laTsltfnrs > Peripheral control lets you control access to peripherals and removable media. You can also exempt Peripheral Exemptions
Global Seftings > individual peripherals from that control Desktop Messaging
Endpoint Protection > .
Go to Server Protection > Policies to control access
Encrypfion >
Server Protction - To set up a policy, do as follows:
Servers « Create a Peripheral Control policy. See Create or Edit a Policy.
Server Groups >

- Open the policy's Settings tab and configure it as described below. Make sure the policy is turned
Server Threat Protection on.

Policy

Server Peripherzl Control
Policy

Manage Peripherals

Server Application Control
Polic

! In Manage Peripherals, select how you want {o control peripherals:
Server Web Control Policy
« Monitor but do not block all peripherals will be allowed). If you select this, access to all

peripherals is allowed, regardiess of any settings below. All peripherals used will be detected but

Server Lockdown Policy

Server Data Loss Prevention

Palicy you cannot set access rules for them
Server Update Manzgement + Control access by peripheral type and add exemptions. If you select this, you can go on to set
FLE] access policies for peripheral types and for individual datected peripherals
Server Windows Firewall
Palicy
File Integrity Monitoring > P
iy Set Access Policies
Wireless > Set access policies in the table
Email Security > X
The table displays detected peripheral types, the number of each iype detected, and the current access
Firewall Management >
policy.
Phish Threat >
MDR > /Mot
Switches >
The tatals include ail peripherals detected, whether on endpaint computers or servers. This makes it easier to set
Cloud Optix consistent policies for all devices

Zero Trust Network Access >

() https://docs.sophos.com/central/customer/helpfen-us/ManageYourProducts/ServerProtection/ServerConfigurePeripheralControl/index. htmb#set-access-policies

Server Peripheral Control Policy @ F Q Search

Gelting starled ~ Manage your account  Manage people and devices  Manage your products  Integralions

/' Note
Manage your products A Back o top Table of contents
Al The MTPIPTP category inchid such'« e e e ety T e )
s > caiegory includes devices suc ameras, and madia players st connect using E—
the MTP or PTP protocols.

Threat Analysis Center > Set Access Policies
Logs & Reports > : . I - | Peripheral Exemptions
- or each peripheral type, you can change the access policy.

Global Setiings > Desklop Messaging
Endpoint Protection > + Allow: Peripherals are nof restricted in any way.
Encryption > = Block: Peripherals are not allowed at all
Server Profect -

vt Pretecton - Read Only: Peripherals can be accessed only for reading

Servers

Server Groups > 7 Mot

Server Threat Protection
Policy

The Blustooth, Infrared, and Madem caiegories do not have the Read Only option.

Server Peripheral Conrol
Policy

# MNote
Server Application Contral
Palicy The Wireless eategory has a Block Bridged option. This prevents bridging of twa nebwarks,

Server Web Control Policy
Server Lockdown Policy

Server Dats Loss Breventian Peripheral Exemptions

Palicy
Server Update Management Click the Peripheral Exemptions fold-out if you want to exempt individual peripherals from the control
Policy seltings, or apply less restrictive controls.

Server Windows Firewall 1. Click Add Exemptions

Palicy
File Integrity Monitoring > 2.In Add Peripheral Exemptions, you'll see a list of detectad peripherals
Palicy
Wireless > /Mot
Email Security > Peripherals are detected when you are in monitoring mode or if there is an acoess restriction for that type of
Firewall Management > peripheral
Phish Threat >
MDR > # MNote
SoiET i This list shows all peripherals defected, whether on endpaint computers or sarvers. This makes it easier to set
Cloud Optix consistent exemptions for all devices.

Zero Trust Network Access >

3. Select a peripheral
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Manage Peripherals

(3 hitps://docs.sophos.com/central/customer/help/en-us/ManageYourProducts/ServerProtection/ServerConfigurePeripheral Control/index.htm#peripheral-exemptions

Server Peripheral Control Policy © ¥ Q Search

Getiing starled Manage your accouni  Manage people and devices  Manage yowr products  Integrafions

Manage your products
Alerts

Threat Analysis Center
Logs & Reporis
Global Settings
Endpoint Protection
Encryption
Server Protection
Servers
Server Groups

Server Threat Protection
Policy

Server Peripheral Control
Policy

Server Application Control
Policy

Server Web Control Policy
Server Lockdown Policy

Server Data Loss Prevention
Policy

Server Update Management
Policy

Server Windows Firewall
Policy

File Integrity Monitoring
Policy

Wireless

Email Security
Firewall Management
Phish Threat

Table of contents

w

Select a peripheral

'S

In the Policy column, you can optionally use the drop-down list to assign a specific access policy to
an exempt peripheral.

Peripheral Exemptions
# Note Deskiop Messaging

Do not set = stricter access policy for an individual peripheral than for its peripheral type. If you do. the setiing

for the individual policy is ignored and a waming icon is displayed beside it

o

In the Enforce By column, you can optionally use the drop-down menu to apply the policy to all
peripherals of that model or to ones with the same ID (the list shows you the model and |D)

@

Click Add Exemption(s).

Desktop Messaging

You can add a message to the end of the standard nofification. If you leave the message box empty
only the standard message is shown.

Desktop Messaging is on by default

# Note

If you switch off Desktop Messaging you will not see any nofification messages relsted to Peripheral Controf

Click in the message box and enter the text you want to add

Was this page helpful?

i on

In Manage Peripherals, select how you want to control peripherals:
e Monitor but do not block (all peripherals will be allowed). If you select this, access to all peripherals is allowed,
regardless of any settings below. All peripherals used will be detected but you cannot set access rules for them.

e Control access by peripheral type and add exemptions. If you select this, you can go on to set access policies for
peripheral types and for individual detected peripherals.

Rua Jonathas Pedrosa, n° 1937,
Pga. 14 de Janeiro, Manaus-AM
CEP 69020-110

SAC-PRODAM: (92) 2121-6500
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[©) eprodam_am

Folha: 512
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SOPHOS Endoint Protection 1 View Computer Policy ey || Nogerialaiats

Endpoint Protection

Manage Peripherals - set your g

Policles The totals kisted below include all peripherals detected, whath

Entre em contatc

No caso especifico a tela mostra ser possivel bloquear um dispositivo especifico. Para este item, bloquear a
interface de WI-FI ndo é uma opc¢do. Apenas quando conflitar no uso da rede cabeada...

S Sophos Endpoint Agent

O uso do dispositivo PCI
\VEN_168C&DEV_0032&SUBSYS_0209
Entre em contato com Administrador
para Liberacao

No caso, a imagem comprova a emissdo de alerta e notificacdo para o usuario do endpoint, para apenas para o
USO do dispositivo, e ndo para o conflito de uso de 2 interfaces de rede de forma simultanea.

ANALISE DO RECURSO APRESENTADO
Mesmo considerando as imagens comprobatdrias adicionais enviadas, ainda ndo evidencia a possibilidade de se
configurar notificacdes ou alertas, de forma automatica, sempre que um endpoint estiver fazendo uso simultaneo
de uma conexdo em redes sem fio e cabeada. Para cada dispositivo pode-se definir uma politica de: monitoramento
e ndo bloqueio OU Controle de acesso por tipo ou isencdo. No caso especifico, bloquear a interface de WI-Fl ndo é
uma opcdo. Caso se opte pelo monitoramento, ndo esta evidenciado onde configura-se a notificacdo ou emitido o
alerta, no caso de uso simultaneo dos 2 periféricos.

Desta forma, ndo foi comprovado (8) o atendimento a este item do Edital.
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ITEM. 8 Qualificacdo técnica exigida;
do Edital ¢ gida;

COMPROVAGAO INICIALMENTE APRESENTADA

. Y ESTADO DE SANTA CATARINA
b2 4§ SECRETARIA DE ESTADO DA FAZENDA
ﬁﬁ' GABINETE DA SECRETARIA ADJUNTA
pifd DIRETORIA DE ADMINISTRACAO E FINANCAS

GERENCIA DE TECNOLOGIA DA INFORMACAO

ATESTADO DE CAPACIDADE TECNICA

Atestamos que a empresa DFTI - COMERCIO E SERVICOS DE
INFORMATICA LTDA, inscrita no CNPJ (MF) n° 09.650.283/0001-91, inscrigao
estadual/distrital n® 07.505.692/001-81, estabelecida no (é) SCN Quadra 2, Bloco D,
Torre A, No 810, Liberty Mall — Brasilia/DF, forneceu 2 SECRETARIA DE ESTADO
DA FAZENDA DO ESTADO DE SANTA CATARINA, através do contrato N° 002/2021,
decorrente do Edital de Pregao Eletronico n°0024/2020, autorizado pelo Processo SEF
17276/2019, fornecimento de solugio de seguranga integrada para ambientes criticos,
incluindo servigos de implantagdo da solugdo, repasse de conhecimento, garantia e
suporte, pelo periodo de 36 (trinta e seis) meses e prorrogaveis até 48 (quarenta e

oito) meses, conforme detalhamento abaixo:

Minima ;
MARCA - SOPHOS

1 F“’I‘E’G‘io a"a’]faga 4 dte ot | MODELO - Sophos Intercept X
malware para esiagao de trabalno Advanced_with EDR.

MARCA - SOPHOS

Protecao avangada de anti-

2 . MODELO - Sophos Intercept X
1 malware para servidores Advanced for Server with EDR.
Gerenciamento & administragdo | MARCA - SOPHOS
3 | centralizada | MODELO - Sophos Central Admin.
Manutencio e Suporte para 36 Servicos especializados DFTI.

meses

MARCA - BEYONDTRUST
MODELO - BeyondTrust
Beyondlnsight, Password Safe e
BeyondTrust Privilege

i . Management.
i MADCA  REVAKMOTDIIZT

Dos atestados de capacidade técnica apresentados, apenas 01 (hum) é semelhante ao tipo de produto ofertado
pelo licitante para o certame. Mesmo assim, o atestado enviado ndao especifica o quantitativo de licengas
fornecidas. Assim ndo comprova que as licengas fornecidas pelo atestado em questdo equivalem a 10% do
guantitativo solicitado no certame.

[ Gestdo de usuarios privilegiados
i para estacbes de trabalho

COMPROVAGAO ADICIONAL APRESENTADA
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No documento complementar enviado no recurso, esta evidenciado os quantitativos fornecidos pelo contrato do
atestado de capacitacdo técnica citado que, de fato, evidencia 10% do quantitativo solicitado semelhante ao
produto solicitado:

Item Especificagbées da Solugao Quant. | Unidade

(requisitos minimos)

(ol - N=i- N1

Protecdo avancada de contra malware para
01 estagdo de trabalho (subitem 4.1 do Anexo
II do Edital).

1 | Protecdo avangada de contra malware para un
02 servidores (subitem 4.2 do Anexo II do 250
Edital)

Gerenciamento e administragdao centralizada
(subitem 4.3 do Anexo II do Edital).

Servigo de Suporte e Atualizagdo (item 7 do
Anexo II do Edital) referente a protecao
avancada de contra malware para estagdo
de trabalho, protecdo avancada de contra
malware para servidores e gerenciamento e
administragdo centralizada.

Conforme demonstrado no quantitativo solicitado pela Prodam:

1500 un

un

03 01

04 36 més

PREGAO ELETRONICO SRP 14/2022
Anexo 1-B — Modelo de Proposta de Pregos

1. O preco devera ser composto de acordo com a tabela abaixo:

Item ESPECIFICAGAO Referéncia | QTDE. Valor Valor Total
Unitario (R$)
(R$)

Solugdo de seguranga,
auditoria e prevengdo de | Licenca de
01 ameagas a base de dados | uso para 12 | 15.000
nao estruturados, em meses
endpoint
Servico de instalagdo para
solugdo de seguranga,
auditoria e prevengdo de
ameaga & base de dados
néo estruturados em
endpoint
Treinamento para solugéo
de seguranca, auditoria e
03 |[prevengdo de ameagas a Turma 4
base de dados nao
estruturados em endpoint
Valor total da Proposta (RS):

Os precos para sessdo publica do Pregdo deverd ser a soma de valores da ultima
coluna, indicado como “Valor Total” de CADA ITEM.

02 Servigo 2

2. A Licitante devera apresentar, juntamente com sua proposta comercial, documentagao técnica
(datasheets, manuais, cépia de técnicos disponiveit i no site do i

dos produtas efc.) dos produtos ofertados de mada a comprovar o atendimento de todos os requisitos
técnicos da solugao esp neste Termo de éncia, além de permitir identificar de maneira
inequivoca o modelo de produto proposto;

3. Sera a0 de na proposta comercial, de todos os requisitos
exigidos por meio da indicagao do nimero de paginas da documentagao fornecido para cada ltem/
Subitem das especificagoes técnicas desritas no Termo de Referéncia, conforme tabela do anexo 1-

ANALISE DO RECURSO APRESENTADO
Dos atestados de capacidade técnica apresentados, apenas 01 (hum) é semelhante ao tipo de produto ofertado
pelo licitante para o certame. Com a nova pagina adicionando os quantitativos referentes a licitagcdo do atestado
em questao, o atestado evidencia o fornecimento em quantitativo equivalente a 10% do quantitativo solicitado.
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Desta forma, foi comprovado o atendimento a este item do Edital.
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CONCLUSAO

Os documentos enviados adicionalmente pelo fornecedor foram analisados minuciosamente pela equipe técnica e
constatou que ndo ha evidéncias documentais suficientes para comprovar que a Solucdo ofertada pela empresa
LICITANTE atende, 8 (oito) itens dos itens do Edital.

Assim sendo, no nosso entendimento, a partir da documentagdo comprobatéria apresentada no processo de
licitagdo, a empresa ainda foi incapaz de evidenciar o atendimento a todos os requisitos técnicos do certame e,
portanto, a partir dela, a equipe técnica ndo constatou que a mesma esta apta a atender totalmente o objeto
solicitado no certame.

Manaus, 17 de fevereiro de 2023

Lilian Gibson Santos

Gerente de Geréncia de Seguranga da Informagao e Qualidade

Salim da Silva David

Geréncia de Infraestrutura e Servigos de Tl
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