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PREGAO ELETRONICO N° 11/2023
DOCUMENTO DE ORIGEM: SIGED MEMO N° 002/2023-SUPTN/PRODAM

SINTESE DO OBJETO E PROCEDIMENTOS

A PRODAM — Processamento de Dados Amazonas S.A, com base na Lei n° 13.303, de
30.06.2016, Decreto n° 10.024, de 20.09.2019, Decreto Estadual n°® 39.032, de 24.05.2018,
Lei n°® 10.520, de 17.07.2002, Lei Complementar n° 123, de 14.12.2006, Decreto Estadual n°
21.178, de 27.09.2000, Decreto Estadual n® 24.818, de 27.01.2005, e alteracdes e RILC -
Regulamento Interno de Licitagbes e Contratos da PRODAM, torna publico a realizagéo de
processo licitatério, na modalidade de PREGAO ELETRONICO, critério de julgamento
MENOR PRECO UNITARIO, modo de disputa ABERTO, a ser realizada na forma abaixo:

1. DO OBJETO

1.1 Contratagdo de servigo redundante de fornecimento de acesso a internet de alta
velocidade provendo servigo de seguranga antiDDos em nuvem e com dupla abordagem
até o A.S. (Autonomous System) da Prodam, contemplando ainda todos os
equipamentos de conectividade necessarios para o funcionamento do objeto, conforme
especificagdes detalhadas no Termo de Referéncia, constante do Anexo |, deste
Instrumento convocatorio.

2. DO LOCAL, DA DATA E HORARIO

2.1 O pregao eletrdnico sera realizado conforme local, data e horéarios a seguir:
2.1.1 Endereco Eletrénico: https://www.gov.br/compras;
UASG: 927131 — PROCESSAMENTO DE DADOS AMAZONAS — PRODAM —
PREGAO ELETRONICO N° 11/2023
2.1.2 Recebimento das propostas: de 25/10/2023 a 21/11/2023;
2.1.3 Abertura das propostas: dia 21/11/2023 as 10h, de Brasilia;
2.1.4 |Inicio da sesséo de disputa de precos: dia 21/11/2023 as 10h30, de Brasilia;
2.2 Todas as referéncias de tempo no Instrumento convocatério, no Aviso e durante a
Sessédo publica do Pregdo observardo obrigatoriamente o horario de Brasilia — DF e,
dessa forma, serdo registradas no sistema eletrdnico e na documentacao relativa ao
certame.

3. ORIGEM DE RECURSOS FINANCEIROS

3.1 A despesa com o pagamento do referido objeto sera custeada com recursos proprios
da PRODAM - Processamento de Dados Amazonas S.A.

4. DOS PRAZOS DE PEDIDO DE ESCLARECIMENTO, IMPUGNACAO E RECURSO.

41 Para os pedidos de Esclarecimento: Deverdo ser encaminhados ao e-mail:
licitacoes@prodam.am.gov.br até 03 (trés) dias Uteis antes da data fixada para a
abertura das propostas, devendo a PRODAM responder aos pedidos de
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esclarecimentos no prazo de 2 (dois) dias Uteis;

4.2 Para a impugnacdo do Instrumento convocatorio: Devera ser encaminhada ao e-mail
licitacoes@prodam.am.gov.br até 03 (trés) dias uteis antes da data inicial fixada para
abertura das propostas. A impugnacdo nao possui efeito suspensivo e cabera ao
pregoeiro, auxiliado pelos responsaveis pela elaboragéo do edital e dos anexos, decidir
sobre a impugnagao no prazo de 02 (dois) dias uteis, contado da data de recebimento
da impugnacao. A concessao de efeito suspensivo a impugnacgao é medida excepcional
e devera ser motivada pelo pregoeiro, nos autos do processo de licitagao.

4.3 Recurso:

4.3.1 Ao final da sessdo publica, verificada a documentacdo do arrematante, o
Pregoeiro ira declarar o licitante vencedor e abrira o periodo para registro de
manifestacdes de recurso dentro de 30 (trinta) minutos. O proponente que
desejar recorrer contra decisbes do Pregoeiro podera fazé-lo, manifestando a
intengdo de recurso com registro da sintese de suas razdées no espago previsto
no proprio sistema eletrénico, sendo necessario juntar memoriais no prazo de
03 (trés) dias uteis. Os interessados ficam, desde logo, intimados a apresentar
contrarrazdes em igual numero de dias, que comecarao a correr do término do
prazo do recorrente.

4.3.2 Afalta de manifestacao, imediata e motivada, importara a preclusao do direito
de recurso.

4.3.3 Nao sera concedido prazo para recursos sobre assuntos meramente
protelatérios ou quando nao justificada a intengao de interpor o recurso pelo
proponente.

4.3.4  Os recursos contra decisdes do Pregoeiro ndo terao efeito suspensivo.

4.4 Os recursos e contrarrazdes de recurso deverao ser preenchidos em campo especifico
no proprio sistema e encaminhados ao e-mail licitacoes@prodam.am.gov.br, podendo
também, ser protocolados junto a PRODAM, localizada na Rua Jonathas Pedrosa, 1937,
Praca 14 de Janeiro, Manaus, Amazonas, CEP 69020-110, em dias uteis, no horario de
08:30 as 17 horas informando o numero da licitaggo — PREGAO ELETRONICO N°
11/2023-PRODAM.

5. DO CREDENCIAMENTO

5.1 Os interessados em participar deste pregdo deverdo dispor de registro cadastral no
SICAF — Sistema De Cadastro Unificado De Fornecedores
5.1.1 O cadastro no SICAF devera ser feito no Portal de Compras do Governo
Federal, no sitio www.comprasgovernamentais.gov.br, por meio de certificado digital
conferido pela Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil.

5.2 O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante
ou de seu representante legal e a presungéo de sua capacidade técnica para realizacao
das transacdes inerentes a este Pregao.

5.30 uso da senha de acesso pelo LICITANTE é de sua responsabilidade exclusiva,
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incluindo qualquer transacdo efetuada diretamente ou por seu representante, nao
cabendo ao provedor do sistema ou a PRODAM, responsabilidade por eventuais danos
decorrentes do uso indevido da senha, ainda que por terceiros

5.4 O credenciamento junto ao provedor do sistema implica a responsabilidade legal da
LICITANTE e a presuncao de sua capacidade técnica para realizacdo das transacdes
inerentes ao Pregdo na forma eletronica.

5.5 E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no
SICAF e manté-los atualizados junto aos 6rgéos responsaveis pela informacgéo, devendo
proceder, imediatamente, a corre¢cdo ou a alteracdo dos registros tdo logo identifique
incorrecdo ou desatualizacdo dos dados cadastrais.

5.5.1 A ndo observancia do disposto no subitem anterior podera ensejar
desclassificacdo no momento da habilitag&do

6. DAS CONDICOES PARA PARTICIPACAO

6.1. Poderdo participar deste processo 0s interessados que atenderem a todas as
exigéncias contidas neste Instrumento convocatorio e seus Anexos.

6.2. Na&o poderéao participar deste pregao os interessados que se enguadrarem em uma ou
mais das situagdes relacionadas no art. 38 da Lei 13.303/16:
6.2.1. Cujo administrador ou sdécio detentor de mais de 5% (cinco por cento) do capital

social seja diretor ou empregado da empresa publica ou sociedade de economia mista
contratante;

6.2.2. Suspensa pela empresa publica ou sociedade de economia mista;

6.2.3. Declarada inidonea pela Unido, por Estado, pelo Distrito Federal ou pela
unidade federativa a que esta vinculada a empresa publica ou sociedade de economia
mista, enquanto perdurarem os efeitos da sang¢ao;

6.2.4. Constituida por sécio de empresa que estiver suspensa, impedida ou declarada
inidénea;

6.2.5. Cujo administrador seja sécio de empresa suspensa, impedida ou declarada
inidénea;

6.2.6. Constituida por socio que tenha sido so6cio ou administrador de empresa
suspensa, impedida ou declarada inidénea, no periodo dos fatos que deram ensejo a
sancao;

6.2.7. Cujo administrador tenha sido sécio ou administrador de empresa suspensa,
impedida ou declarada inidénea, no periodo dos fatos que deram ensejo a sangao;
6.2.8. Que tiver, nos seus quadros de diretoria, pessoa que participou, em razao de

vinculo de mesma natureza, de empresa declarada iniddnea.

6.3. E vedada também:
6.3.1 A contratagdo do proprio empregado ou dirigente, como pessoa fisica, bem

como a participagao dele em procedimentos licitatérios, na condigdo de licitante;
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6.3.2 A quem tenha relacéo de parentesco, até o terceiro grau civil, com:

6.3.2.1  Dirigente de empresa publica ou sociedade de economia mista;
6.3.2.2 Empregado de empresa publica ou sociedade de economia mista cujas
atribuicdbes envolvam a atuagdo na area responsavel pela licitagdo ou
contratagao;
6.3.2.3  Autoridade do ente publico a que a empresa publica ou sociedade de
economia mista esteja vinculada.
6.3.3 Cujo proprietario, mesmo na condigédo de sdcio, tenha terminado seu prazo de
gestdo ou rompido seu vinculo com a respectiva empresa publica ou sociedade de
economia mista promotora da licitagdo ou contratante ha menos de 6 (seis) meses.

6.4. As condicbes de ndo participacdo e vedacdes serdo consultadas na etapa de
habilitag&o.

7. DA PARTICIPACAO

7.1. A participacdo no certame se dara através de prévio credenciamento junto ao provedor
do sistema, no site https://www.gov.br/compras, observando a data e os horarios
limites estabelecidos no subitem 2.1 deste Instrumento convocatorio.

7.2. Os licitantes deverdo utilizar o certificado digital para acesso ao sistema.

7.3. Cabera ao licitante acompanhar as operac¢des no sistema eletrénico durante a sesséo
publica do Pregéo, ficando responsavel pelo 6nus decorrente da perda de negocios
diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua
desconexao.

7.4. No caso de desconexdo com o Pregoeiro no decorrer da etapa competitiva do Pregao,
o sistema eletrénico podera permanecer acessivel aos licitantes para a recepcao dos
lances, retornando o Pregoeiro, quando possivel, sua atuagdo no certame, sem
prejuizo dos atos realizados.

7.5. Quando a desconexao persistir por tempo superior a 10 (dez) minutos, a sessao do
Pregdo sera suspensa e tera reinicio somente apds comunicacdo expressa aos
participantes através do envio de mensagens pelo préprio sistema, marcando a sessao
para continuidade do Pregédo, havendo intersticio de pelo menos 24 (vinte e quatro)
horas entre 0s mesmos.

8. REGULAMENTO OPERACIONAL DO CERTAME

8.1. O certame sera conduzido pelo Pregoeiro designado que tera, em especial, as
seguintes atribuicdes:

| - conduzir a sesséo publica;
Il - receber, examinar e decidir as impugnacdes e os pedidos de esclarecimentos
ao edital e aos anexos, além de poder requisitar subsidios formais aos
responsaveis pela elaboragédo desses documentos;
Il - verificar a conformidade da proposta em relacdo aos requisitos estabelecidos
no edital;
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IV - coordenar a sessao publica e o envio de lances;
V - verificar e julgar as condi¢des de habilitagéo;
VI - sanar erros ou falhas que ndo alterem a substancia das propostas, dos
documentos de habilitagdo e sua validade juridica;
VIl - receber, examinar e decidir os recursos e encaminha-los a autoridade
competente quando mantiver sua decisao;
VIII - indicar o vencedor do certame;
IX - adjudicar o objeto, quando ndo houver recurso;
X - conduzir os trabalhos da equipe de apoio; e
Xl - encaminhar o processo devidamente instruido a autoridade competente e
propor a sua homologacao.
Paragrafo unico. O pregoeiro podera solicitar manifestacdo técnica da assessoria
juridica ou de outros setores do 6rgdo ou da entidade, a fim de subsidiar sua decisao.

9. DO ENVIO DAS PROPOSTAS DE PRECOS

9.1

9.2

9.3

9.4

9.5

9.6

O encaminhamento de proposta pressupde o pleno conhecimento e atendimento as
exigéncias de habilitagdo previstas no Instrumento convocatorio e seus Anexos. O
fornecedor sera responséavel por todas as transacgdes que forem efetuadas em seu nome
no sistema eletrénico, assumindo como firmes e verdadeiras suas propostas e lances.

Ao apresentar sua proposta e ao formular lances, o licitante concorda especificamente

com as seguintes condicoes:

9.3.1 O objeto ofertado devera atender a todas as especificacdes constantes do Anexo
| do Instrumento convocatorio.

O prazo de validade da proposta nao podera ser inferior a 90 (noventa) dias contados

da data da Sesséo Publica do Pregéo.

Os precos deverao ser cotados em moeda corrente nacional, sendo neles inclusos todas

e quaisquer despesas consideradas para composi¢cdo dos pregos, tais como,

transportes, (considerar o custo do descarregamento), impostos, seguros, e tributos

diretos e indiretos incidentes sobre o fornecimento do objeto.

A cotacao apresentada e levada em conta para efeito de julgamento sera da exclusiva

e total responsabilidade do licitante, ndo lhe cabendo o direito de pleitear quaisquer

alteracOes, seja para mais ou para menos.

9.5.1 Local de faturamento: Indicar o Municipio e o Estado onde sera efetuado o
faturamento.

No caso de fornecimento de materiais:

9.6.1 Diferencial de ICMS - Para efeito de comprovacgéo da incidéncia do Imposto
Sobre Circulacdo de Mercadorias e Servicos (ICMS), a PRODAM esta
engquadrada como contribuinte do ICMS, nas operag¢des interestaduais, com a
aliguota de 18%. Para todo material adquirido fora do Estado sera
recolhido o diferencial de aliquota ao Estado do Amazonas.

9.6.2 Formade apresentacdo dos precos: Os licitantes de outros Estados deverdo
computar aos precos ofertados o percentual diferencial de aliquota de ICMS,
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somente para efeito de julgamento, correspondente a complementacéao de
aliquota que sera recolhida pela PRODAM ao Estado do Amazonas (Conforme
Anexo 01-A — Modelo de Proposta de Precos). Quando do envio de sua
proposta final este percentual deveréa ser expurgado.

9.6.3 Os licitantes ndo abrangidos na area da Zona Franca de Manaus, ndo deverao
incluir no seu preco o PIS e COFINS, em virtude da Lei Federal n°® 10.996/2004,
modificada pela Lei n° 11.945/2009, que estabelece que as vendas de
mercadorias para as Zonas de Livre Comércio terdo isencao tributaria de
PIS/COFINS. E ainda a isencdo tributaria do Imposto sobre produtos
Industrializados — IPI, em conformidade com o Decreto 7.212/2010.

10. ABERTURA DAS PROPOSTAS E DISPUTA

10.1 Conforme previsto no Instrumento convocatorio, antes do horério da disputa de lances,
0 Pregoeiro fard a abertura das propostas apresentadas para analise das mesmas e
avaliar a aceitabilidade das propostas de precos. Havendo necessidade a licitante
deveré informar a marca e o modelo do material ofertado. Desclassificara aquelas que
ndo se adequarem ao disposto no Instrumento convocatério desta licitagdo.

10.2 Em seguida, a partir do horéario previsto no sistema, tera inicio a sessdo publica do
Pregéo Eletrénico, com a divulgacéo das propostas de precos recebidas pelo sistema
e ndo desclassificadas, passando o Pregoeiro a receber os lances das licitantes.

10.3 Aberta a etapa competitiva, os representantes dos licitantes deveréo estar conectados
ao sistema para participar da sesséo de lances. A cada lance ofertado o participante
serd imediatamente informado de seu recebimento e respectivo horario de registro e
valor.

10.3.1 N&o serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele
que for recebido e registrado em primeiro lugar.

10.4 Durante o transcurso da sesséo publica, os participantes serdo informados, em tempo
real, do valor do menor lance registrado. O sistema néo divulgara o autor dos lances
aos demais participantes. Os licitantes seréo representados por seus cédigos.

10.5 A etapa de lances da sesséo publica tera duracdo de dez minutos e, apoés isso, sera
prorrogada automaticamente pelo sistema quando houver lances ofertados nos ultimos
dois minutos do periodo de duragéo da sesséo publica.

10.6 O sistema informara a proposta de menor preco imediatamente ap0s o encerramento
da etapa de lances no periodo adicional de tempo.

10.7 Encerrada a etapa de lances da sessdo publica, o Pregoeiro ratificara a proposta
vencedora e podera solicitar da licitante que envie os documentos descritos no Anexo
2 —-Documentos para habilitacdo, para comprovar a regularidade de situac&o do autor
da proposta, e solicitara a proposta comercial, contendo as especificacdes detalhadas
do objeto licitado (preco unitario, preco total, e validade da proposta) atualizada em
conformidade com o dltimo lance, ambas no prazo maximo de 2h (duas horas) a contar
da solicitacdo do pregoeiro; documentacdo essa avaliada conforme este instrumento
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convocatério. O Pregoeiro verificara, também, o cumprimento as demais exigéncias
para habilitagdo contidas nos Anexos deste Instrumento convocatorio.

10.8 E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagéo
fundamentada feita no chat pelo licitante, antes de findo o prazo.

11. JULGAMENTO DAS PROPOSTAS

11.1 O Pregoeiro efetuard o julgamento das propostas pelo critério de MENOR PRECO
UNITARIO, podendo encaminhar, pelo sistema eletrénico, contraproposta diretamente
ao licitante que tenha apresentado o lance de menor valor, para que seja obtido prego
melhor, bem como decidir sobre sua aceitacédo, observados prazos para fornecimento,
especificacdes técnicas e demais condi¢des definidas neste Instrumento convocatorio.
O proprio sistema acusara quando houver empate técnico em se tratando de ME/EPP.

11.2 Apds a sessdo de lances, analisando a aceitabilidade ou nédo, o Pregoeiro analisara a
documentacdo do arrematante.

11.3 Se a proposta ou lance de menor valor ndo atender as especificagdes técnicas e as
condicbes minimas de habilitacdo, o Pregoeiro examinard a proposta ou o lance
subsequente, verificando a sua aceitabilidade e procedendo a sua habilitacao, na ordem
de classificacao, e assim sucessivamente, até a apuracdo de uma proposta ou lance
que atenda ao Instrumento convocatario.

11.3.1 Ocorrendo a situagdo a que se refere o subitem anterior, o Pregoeiro podera
negociar com o licitante para que seja obtido preco melhor para a PRODAM.

11.4 A proposta devera ser apresentada em 01 (uma) via original, na lingua portuguesa
corrente no Brasil, salvo quanto as expressfes técnicas impressas atraves de edicao
eletrbnica de textos em papel timbrado do proponente, bem como ser redigida de forma
clara, legivel, sem rasuras, emendas ou entrelinhas.

11.5 Constatado o atendimento das exigéncias fixadas no Instrumento convocatério, a
licitante sera declarada vencedora do certame pelo Pregoeiro, desde que nao haja a
manifestacdo da intencao de interposicao de recurso pelas licitantes, sendo adjudicado
0 objeto.

11.6 Caso seja declarada pelas licitantes a intencdo de interpor recurso, estando
devidamente motivado, conforme item 4.3 e acatada pelo Pregoeiro, sera aberto o prazo
legal para recebimento do recurso.

11.7 Se o adjudicatario, convocado dentro do prazo de validade da sua proposta, ndo
apresentar situacao regular, estara sujeito as penalidades previstas no item 17. Neste
caso, 0 Pregoeiro examinara as ofertas subsequentes, e a habilitagcdo dos proponentes
observadas a ordem de classificacéo, até a apuracao de uma que atenda ao Instrumento
convocatério, sendo o respectivo proponente convocado para negociar reducdo do
preco ofertado.

12. HOMOLOGACAO

12.1 N&o sendo declarada a intencéo de interposicao de recurso pelas licitantes, cabera ao
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Pregoeiro a adjudicacao do objeto ao vencedor e Ao Diretor-Presidente da PRODAM
deliberar sobre a homologacéao do objeto ao vencedor do Pregéo.

12.2 Havendo recurso, o Diretor-Presidente da PRODAM, apoés deliberar sobre o mesmo,
adjudicara o objeto ao licitante vencedor, homologando também o processo.

13. GARANTIA
13.1 O fornecedor devera proceder conforme solicitado no termo de referéncia.
14. OBRIGAGOES DO FORNECEDOR

14.1 Entregar o objeto conforme solicitagdo documentada no Pedido de Compra/
Autorizacao de Execucao de Servigos, obedecendo aos prazos, bem como as
especificagdes, objeto deste Instrumento convocatdério.

14.2 Prestar os esclarecimentos que forem solicitados pela PRODAM e atender prontamente
a eventuais solicitagdes/reclamacgoes.

14.3 Dispor-se a toda e qualquer fiscalizacdo da PRODAM, no tocante ao produto, assim
como ao cumprimento das obrigagdes previstas neste Instrumento convocatério.

14.4 Prover todos os meios necessarios a garantia da plena operacionalidade do objeto
contratado, inclusive considerados os casos de greve ou paralisacdo de qualquer
natureza.

14.5 O fornecedor que se enquadrar nos limites e valores estabelecidos na Lei Estadual n°
4.370/2018 devera possuir o Programa de Integridade de Compliance para contratar
com a Administragédo Publica.

14.5.1 Se a empresa possuir o Programa de Integridade implantado devera apresentar,
no momento da contratagcdo, declaracdo emitida por empresa legalmente
habilitada, informando sua existéncia nos termos do Art. 9° da citada lei, e a
apresentagao do checklist (Anexo 6) devidamente preenchido.

14.5.2 Caso a empresa nao possua o Programa, a implantagéo devera ocorrer no prazo
de 180 (cento e oitenta) dias corridos, conforme artigo 5° da Lei n® 4.370/2018,
contados a partir da data de celebragao do contrato, comprovando por meio de
declaracao, emitida por empresa legalmente habilitada sob pena de multa e
rescisado contratual, conforme artigo 6° da lei supracitada.

15. OBRIGAGOES DA PRODAM

15.1 Efetuar os pagamentos devidos ao Fornecedor, nas condicbes estabelecidas neste
Instrumento convocatorio;

16. DO PAGAMENTO

16.1 O prazo de pagamento sera conforme estabelecido no Termo de Referéncia — Anexo 1
deste instrumento, realizado apés os atestos e autorizagbes das areas competentes da
PRODAM.
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16.2 Os pagamentos devidos pela PRODAM serao liquidados através de cheque nominal ou,
através de depdsito em conta corrente indicada pelo fornecedor.

16.3 No ato do pagamento, se houver qualquer multa a descontar, sera o valor
correspondente deduzido da quantia devida.

16.4 Sera exigido do fornecedor quando da apresentacdo da Nota Fiscal correspondente
cdpia da seguinte documentagdo: prova de inscrigdo regular junto ao Cadastro Nacional
de Pessoas Juridicas (CNPJ), prova de regularidade fiscal e previdenciaria,
apresentando Certiddo Negativa de Débitos relativos a Créditos Tributarios Federais e
a Divida Ativa da Unido (C.N.D.) (portaria conjunta PGFN/RFB n°® 1751/2014), prova de
regularidade para com o Fundo de Garantia por Tempo de Servigo, Certiddao de
Regularidade de Situaco junto ao F.G.T.S., Prova de regularidade para com a Fazenda
Estadual e Municipal do domicilio do fornecedor ou outra equivalente, em validade;
Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante
a apresentacao de certidao negativa, nos termos do Titulo VII-A da Consolidagao das
Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943 (NR).
16.4.1 A n&do apresentagdo dos documentos exigidos no subitem 16.4, implicara na

aplicacao de multa de 0,2% (dois décimos percentuais), calculado sobre o valor
da fatura, por dia de atraso até a satisfacdo total das exigéncias que devera
ocorrer no prazo maximo de 20 dias.

16.4.2 Conforme disposto na Clausula 22, inciso |, do protocolo ICMS 42, publicado no
Diario Oficial da Uniao (DOU) de 15/07/2009 e do Decreto n° 30.775 de
1/12/2010, os fornecedores deverao emitir Nota Fiscal Eletrbnica nas compras
governamentais, logo o licitante vencedor devera emitir nota fiscal eletrénica.

17. SANCOES ADMINISTRATIVAS.

17.1 Aos proponentes que ensejarem o retardamento da execugdo do certame; n&o
mantiverem a proposta; falharem ou fraudarem a execucido da presente aquisicao;
comportarem-se de modo inidéneo; fizerem declaracio falsa ou cometerem fraude
fiscal; poderao ser aplicadas, conforme o caso, as seguintes san¢des, sem prejuizo da
reparacao dos danos causados a PRODAM pelo infrator:

17.1.1 Adverténcia e anotacgao restritiva no Cadastro de Fornecedores da PRODAM,;

17.1.2 Multa;

17.1.3 Suspensao temporaria de participagao em licitagao e impedimento de contratar
com a Prodam, nao superior a 02 anos;

17.2 N&o sera aplicada multa se, comprovadamente, o atraso da entrega do objeto advir de
caso fortuito ou motivo de forga maior, ambos aceitos pela PRODAM.

17.3 A aplicagao das penalidades ocorrera apods defesa prévia do interessado, no prazo de
10 (dez) dias uteis a contar da intimagéo do ato.

18. DISPOSICOES FINAIS
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18.1 A presente licitacdo ndo importa necessariamente em contratagdo, podendo a
Administracdo da PRODAM revoga-la no todo ou em parte, por razbes de interesse
publico, derivadas de fato superveniente comprovado ou anula-la por ilegalidade, de
oficio ou por provocacao mediante ato escrito e fundamentado disponibilizado no
sistema para o conhecimento dos participantes da licitacdo — ndo gerando a obrigacao
de indenizar.

18.2 Os proponentes assumem todos os custos de preparacdo e apresentacdo de suas
propostas e a PRODAM nao sera, em nenhum caso, responsavel por esses custos,
independentemente da condugao ou do resultado do processo licitatorio.

18.3 O proponente é responsavel pela fidelidade e legitimidade das informacdes prestadas e
dos documentos apresentados em qualquer fase da licitacao. A falsidade de qualquer
documento apresentado ou a inverdade das informacdes nele contidas implicara
imediata desclassificacdo do proponente que o tiver apresentado, ou, caso tenha sido o
vencedor, a rescisdo do instrumento contratual, sem prejuizo das demais sangdes
cabiveis.

18.4 Apéds apresentacdo da proposta, ndo cabera desisténcia, salvo por motivo justo
decorrente de fato superveniente e aceito pelo Pregoeiro.

18.5 Na contagem dos prazos estabelecidos neste Instrumento convocatorio, excluir-se-a o
dia do inicio e incluir-se-a o do vencimento. S6 se iniciam e vencem os prazos em dias
de expedientes na PRODAM.

18.6 E facultado ao Pregoeiro, ou a Autoridade Superior, em qualquer fase da licitagdo,
promover diligéncias com vistas a esclarecer ou a complementar a instrugdo do
processo, vedada a inclusio posterior de documento ou informacéo que deveria constar
no ato da sesséao publica.

18.7 Os proponentes intimados para prestar quaisquer esclarecimentos adicionais deverao
fazé-lo no prazo determinado pelo Pregoeiro, sob pena de desclassificagdo/ inabilitagao.

18.8 O desatendimento de exigéncias formais ndo essenciais ndo importara no afastamento
do proponente, desde que seja possivel a afericdo da sua qualificacédo e a exata
compreensao da sua proposta.

18.9 As normas que disciplinam este Pregédo serdo sempre interpretadas em favor da
ampliagado da disputa entre os proponentes, desde que ndo comprometam o interesse
da Administragao, a finalidade e a seguranga da contratagéao.

18.10As decisdes referentes a este processo licitatério poderdao ser comunicadas aos
proponentes por qualquer meio de comunicacdo que comprove o recebimento; ou
através por meio do sistema eletrénico através do site
http://www.comprasgovernamentais.gov.br; ou através da publicacdo no portal de
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transparéncia da PRODAM; ou, ainda, mediante publicacdo no Diario Oficial do Estado
do Amazonas.

18.11Nao havendo expediente ou ocorrendo qualquer fato superveniente que impega a
realizacao do certame na data marcada, a sessao sera automaticamente transferida
para o primeiro dia util subsequente, no mesmo horario e local anteriormente
estabelecido, desde que nao haja comunicagao do Pregoeiro em contrario.

18.120 Instrumento convocatério encontra-se disponivel no site
http://www.comprasgovernamentais.gov.br/, bem como na pagina da PRODAM na
internet, no endereco www.prodam.am.gov.br.

18.130 foro designado para julgamento de quaisquer questdes judiciais resultantes deste
Instrumento convocatorio sera o local da realizagdo do certame, considerado aquele a
que esta vinculado ao Pregoeiro.

18.14Sa0 partes integrantes deste instrumento convocatorio:

18.14.1 Anexo 1 — Termo de Referéncia

18.14.1.1 Anexo 1-A — Modelo de Proposta de Pregos

18.14.2 Anexo 2 — Documentos para habilitagao;

18.14.3 Anexo 3 — Modelo de Declaracdo de Fato Superveniente Impeditivo da
Habilitagao;

18.14.4 Anexo 4 — Modelo de Declaracdo Quanto ao Cumprimento as Normas
Relativas ao Trabalho do Menor.

18.14.5 Anexo 5 — Minuta do Contrato

18.14.6 Anexo 5-A — Anexo da Minuta de Contrato

18.14.7 Anexo 6 — Checklist - Programa de Integridade

Manaus (AM), 20 de outubro de 2023.

GILSON DE Assinado de forma

digital por GILSON DE

SENA DA SENA DA SILVA
Dados: 2023.10.20
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PREGAO ELETRONICO 11/2023
ANEXO 1 - TERMO DE REFERENCIA

TERMO DE REFERENCIA

DEMANDANTE Geréncia de Negdcios
AREA ELABORADORA Departamento de Infraestrutura de Data Center / GINFS
NUMERO DO ESTUDO GINFS-001/2023
EQUIPE TECNICA Haroldo Cohen
Salim David
DATA E VERSAO 27/09/2023 — VERSAO 6.0

PROCESSO INTERNO

ESTUDO TECNICO PRELIMINAR GINFS-005/2023

DIRETORIA TECNICA Mauricio Mizobe

DIRETOR PRESIDENTE Lincoln Nunes da Silva

1. OBJETO DA CONTRATACAO

1.1.Contratagdo de servico redundante de fornecimento de acesso a Internet de alta
velocidade provendo servico de seguranga AntiDDoS em nuvem e com dupla
abordagem até o A.S. (Autonomous System) da PRODAM, contemplando ainda todos
os equipamentos de conectividade necessarios para o funcionamento do objeto.

2. JUSTIFICATIVA

2.1.A contratagdo de um segundo link redundante de internet é uma medida crucial para
garantir a continuidade dos negdcios e a eficiéncia das opera¢des de uma empresa
gue é Autonomous System, como a PRODAM. A conectividade é um dos principais
recursos para o bom funcionamento das atividades e a falta dela pode resultar em
perda de produtividade, interrupgdo de servigos e prejuizos financeiros significativos,
além de prejuizos aos clientes PRODAM.

2.2.Além disso, com o aumento da dependéncia de tecnologia e da utilizagdo de servigos
na nuvem, a disponibilidade de conexdao se torna ainda mais importante. A
contratacdo de um segundo link redundante de internet pode reduzir
significativamente a chance de falhas na conexdo, ja que é possivel utilizar ambos os
links de forma simultanea ou alternada em caso de problemas com um dos
provedores de internet.

2.3.Portanto, a justificativa para a contratacdo de um segundo link redundante de
internet é a necessidade de garantir a continuidade dos negdcios, a eficiéncia das
operacdes e a reducdo de riscos de falhas na conectividade, especialmente em uma
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empresa que é Autonomus System, cujas operacdes e servicos estdo fortemente
ligados a tecnologia e a internet.

3. RESULTADOS ESPERADOS
3.1.A contratacdo de um segundo link redundante de internet pode trazer diversos
resultados positivos em termos de economicidade para a empresa, tais como:

3.2.Reducdo de custos com interrup¢des: Com a disponibilidade de um segundo link de
internet, a empresa reduz o risco de interrupgdes nas suas operagdes, o que pode
levar a prejuizos financeiros significativos. Isso se traduz em economia de recursos
financeiros a longo prazo;

3.3.Aumento da produtividade: Com a melhoria da disponibilidade de conexado, a
empresa pode aumentar a produtividade dos seus colaboradores, reduzindo o tempo
perdido com interrupc¢des e dificuldades de conexdo. Isso pode levar a um aumento
na eficiéncia operacional e, consequentemente, a reducdo de custos e aumento de
receitas;

3.4.Maior seguranga: Com a utilizacdo de dois provedores de internet diferentes, a
empresa aumenta a sua seguranga e reduz a chance de falhas ou ataques
cibernéticos, o que pode gerar economias significativas em termos de prevengao de
perdas financeiras e danos a imagem da empresa;

3.5.Melhoria da qualidade do servico: Com a disponibilidade de dois links de internet
redundantes, a empresa pode garantir que a sua demanda de conectividade seja
atendida de forma mais eficiente, o que pode levar a uma melhoria na qualidade do
servico prestado, gerando maior satisfacdo dos seus clientes e consequente
fidelizacao.

3.6.Portanto, a contratacdo de um segundo link redundante de internet pode gerar
diversos resultados positivos em termos de economicidade para a empresa, que se
traduzem em reducgdo de custos, aumento de eficiéncia e melhoria da qualidade do
servigo prestado.
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4. ITENS DE CONTRATAGCAO E COMPOSICAO DOS LOTES

4.1.Tabela de itens para eventual contratacao

ITEM DESCRICAO UNIDADE | QUANTIDADE | QUANTIDADE
MiNIMA MAXIMA

Servico de acesso dedicado a
Internet, via fibra 6tica, full

1 duplex, dupla abordagem e Gbps 10 100
com prote¢ao AntiDDos em
nuvem.

4.2.Critérios:

4.2.1. A atual prestadora de servigos estd automaticamente desclassificada do
processo de licitacdo pois o objetivo do certame é contratar servigco redundante
para evitar interrupgdes dos servigos prestados aos clientes da PRODAM,;

4.2.2. Asempresas LICITANTES ndo poderdo oferecer servicos que usem de alguma
forma estrutura de comunicacao da atual prestadora de servicos da PRODAM;

5. EXECUGAO DO CONTRATO E SUA FISCALIZAGAO

5.1.0 regime de execucdo do contrato devera ser por preco unitario;

5.2.0 servigo deverd ser demandado através do documento de AES (Autorizagdo de
Execucdo de Servigo) contendo o quantitativo de Gbps solicitado;

5.3.A CONTRATANTE compromete-se em demandar inicialmente 10Gbps, podendo,
conforme sua conveniéncia, solicitar altera¢do de banda até o limite maximo descrito
neste Termo de Referéncia, a qualquer tempo;

5.4.A CONTRATANTE também poderd demandar reducdo de banda até o limite minimo
descrito neste Termo de Referéncia, a qualquer tempo;

5.5.0 pagamento do servico ocorrera mensalmente conforme apura¢do de Gbps
demandados nas AES;

5.6.As faturas e notas devem ser enviadas para prodam@prodam.am.gov.br para
providéncias de atesto;

5.7.0 Backbone da CONTRATADA devera garantir desempenho e suporte a diversos
protocolos e permitir a utilizagdo de enderecamento IP Publico;

5.8.A CONTRATADA serd responsavel pela Implantagdo, configuracdo, gerenciamento
proativo e manutencao do Circuito IP;

5.9.A CONTRATADA deverd oferecer ferramentas para a emissao de relatorios do trafego
utilizacdo do circuito IP, de forma que a PRODAM possa analisar o desempenho e o

Fone:(92) 2121-6500

Instagram: @prodam_am Whatsapp: (92) 99115-9496 p RD D
Facebook: ProdamAmazonas sacp@prodam.am.gov.br

Rua Jonathas Pedrosa, n°1937.
Praca 14 de Janeiro. Manaus -AM.
CEP 69020-110




Nivel de Classificagdo Grupo de acesso
Publico PUBLICO

uso de recursos consumidos no acesso a internet. O acesso aos relatérios deverd ser
disponibilizado via Internet com acesso 24 (vinte e quatro) horas por dia durante os
07 (sete) dias da semana;

5.10. A solucdo de acesso a internet devera contemplar equipamentos e meios de
acessos provenientes de rotas fisicas redundantes que garantam a continuidade
automatica do servigo em caso de falha de uma das rotas, sem reducdo da banda total
ou paralisa¢do do servico contratado;

5.11. A solucdo de acesso a internet devera contemplar ainda todos os
equipamentos de conectividade necessadrios para o funcionamento, como
roteadores, modems, cabos, conversores e demais acessorios e/ou equipamentos.

5.12. A CONTRATADA deverd ser capaz de expandir a velocidade, quando
solicitado, com a interrupcdo do servico programada, onde as atualizacbes
tecnoldgicas requisitadas para este aumento devem ser suportadas pelos recursos e
equipamentos envolvidos na solucdo desde a instalacdo inicial;

5.13. A velocidade indicada ao atendimento do servico Internet, ndo poder3, a
qualquer tempo, ser formada por circuito de acesso com taxa inferior a solicitada;

5.14. Deverdo estar inclusos na solugdo sob a forma de comodato, todos os
recursos de conectividade, tais como, modems, conversores, roteadores, switches (se
necessarios) e outros ativos correlatos, bem como a infraestrutura para instalacées
de equipamentos de transmissdo necessarias a prestacdo dos servicos e a integragao
com o ambiente operacional da PRODAM serdo de responsabilidade da
CONTRATADA, tendo sua troca imediata em caso de falhas sem custo adicional;

5.15. Prestar servigo de gerenciamento proativo incluindo a disponibilidade de um
Servico de Atendimento para acompanhamento dos servigos prestados pela
CONTRATADA. A Central de Atendimento devera estar disponivel para contato
através de ligagOes telefnicas gratuitas (0800), a serem realizadas pelos técnicos da
PRODAM, sendo imprescindivel que os funciondrios de atendimento da
CONTRATADA conhegam os servicos contratados e estejam aptos a dar as
informacdes basicas sobre o servico;

5.16. Caso haja a necessidade de realizar manutenc¢do preventiva, a CONTRATADA
devera avisar a PRODAM com 72 (setenta e duas) horas de antecedéncia da data
proposta para a realizacdo do servico, que deverd ser ratificada pela Gestdo da
PRODAM.
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6. CONDIGCOES DE PAGAMENTO E REAJUSTES
6.1.0 valor a ser pago ocorrera conforme apuracao da quantidade de Gigabit demandado
e consumido, multiplicados pelo seu respectivo preco unitdrio;

6.2.0 recebimento da fatura/nota fiscal de servigos devera ser de forma mensal, até o 52
dia atil do més subsequente;

6.3.Caso a fatura contenha divergéncia com relacdo ao estabelecido no Instrumento
Contratual, a PRODAM ficard obrigada a comunicar a empresa CONTRATADA,
formalmente, o motivo da ndo aprovacgdo, no prazo de 05 (cinco) dias Uteis. A
devolucgdo da fatura, ensejara no reinicio da contagem do prazo determinado;

6.4.0 processo de atesto e pagamento do servico prestado devera ocorrer no prazo
maximo de 15 (quinze) dias Uteis, apds o recebimento da fatura/nota fiscal de
servicos;

6.5.A cada 12 meses, a contar da data de assinatura do presente instrumento, a
CONTRATADA podera solicitar reajustamento de precos dos servigos, considerando
seu valor basico atualizado até esta data, visando a manutencdo do equilibrio
econdmico-financeiro do contrato, devendo para isso apresentar tabelas de custos
gue evidencie tal necessidade para devida avaliagdo por parte da CONTRATANTE;

6.6.Sera considerado o indice de Servicos de Telecomunica¢do — IST como indice de
reajuste de precos, conforme Resolugdo No. 532, de 3 de agosto de 2009 da ANATEL.

6.7.Em caso de atraso no pagamento, sem que o CONTRATADO incorra em falhas na
execucdo do objeto contratado, poderd ser aplicados juros de mora de 0,5% (meio
por cento) ao més, ou 6% (seis por cento) ao ano, mediante aplicagdo das seguintes
féormulas:

I=(TX/100) 365
EM =1x N x VP, onde:

| = indice de atualiza¢do financeira;
TX = Percentual da taxa de juros de mora anual;
EM = Encargos moratdrios;

N = NUumero de dias entre a data prevista para o pagamento e a do efetivo
pagamento;

VP = Valor da parcela em atraso.
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7. VIGENCIA E NECESSIDADE DE CONTRATO
7.1.A vigéncia do contrato sera de 36 (trinta e seis) meses, podendo ser prorrogado nos
termos da legislacao vigente;

8. SANCOES ADMINISTRATIVAS

8.1.0 descumprimento injustificado nos prazos de entrega, substituicdo ou de assisténcia
técnica sujeita a CONTRATADA a multa de 2% (dois por cento) ao dia até o limite de
05 (cinco) dias, contados do encerramento dos prazos estabelecidos neste
instrumento, incidentes sobre o valor da obrigacdo descumprida;

8.2. A partir do 62 (sexto) dia consecutivo de atraso injustificado podera ser caracterizada
a inexecucgdo total da obrigacdo.

8.3.Poderao ser aplicadas a CONTRATADA, nas hipdteses de inexecugdo total ou parcial
das obrigacGes estipuladas neste instrumento, as seguintes penalidades:

8.4.Adverténcia;

8.5.No caso de inexecucdo parcial do objeto, sera aplicada multa de 10% (dez por cento)
sobre o saldo contratual.

8.6.No caso de inexecugdo total, a multa aplicada sera de 10% (dez por cento) sobre o
valor total do contrato.

8.7.Suspensdo temporaria de participa¢do em licitacdo e impedimento de contratar com
a Administracdo, por prazo ndo superior a 02 (dois) anos;

8.8.A multa, eventualmente imposta a CONTRATADA, serd automaticamente descontada
da fatura a que fizer jus, acrescida de juros moratérios de 1% (um por cento) ao més.
Caso a CONTRATADA nao tenha nenhum valor a receber desta PRODAM, ser-lhe-3
concedido o prazo de 05 (cinco) dias Uteis, contados de sua intimagdo, para efetuar o
pagamento da multa. Apds esse prazo, ndo sendo efetuado o pagamento, seus dados
serdo encaminhados ao Orgdo competente para que seja inscrita na divida ativa da
Unido, podendo, ainda a Administra¢do proceder a cobranca judicial da multa;

8.9.As multas e/ou penalidades previstas nesta secdo ndo eximem a adjudicatéria ou
CONTRATADA da reparagao dos eventuais danos, perdas ou prejuizos que seu ato
punivel venha causar a Administracdo PRODAM.

8.10. Por inexecucdo de quaisquer das obrigacOes estipuladas, a CONTRATADA estara
sujeita, a exclusivo juizo do PRODAM, a indenizacdo dos prejuizos que resultarem
da paralisacao dos servigos.
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9. OBRIGAGOES DA CONTRATADA
9.1.Executar o objeto nas condicdes especificadas pela PRODAM;

9.2.Registrar as ocorréncias durante a execuc¢dao do objeto, de tudo dando ciéncia a
PRODAM, respondendo integralmente por sua omissao;

9.3.Manter durante a execucao do objeto, todas as condicdes de habilitacdo e
qualificacdo exigidas na licitacao;
9.4.Desenvolver os servicos sempre em regime de entendimento com a PRODAM,;

9.5.Prestar os servicos sempre por intermédio do responsdvel legal ou por técnicos
qualificados pertencentes ao seu quadro de pessoal, devendo responder perante a
PRODAM e terceiros pela cobertura dos riscos de acidentes de trabalho de seus
empregados, prepostos ou contratados, por todos os 6nus, encargos, perdas e danos
porventura resultantes da execugao do objeto;

9.6. Manter sigilo das informacdes, tarefas e atividades realizadas através do contrato a
ser firmado e obedecer a politica de seguranca em vigor nesse Instituto;

9.7.Responsabilizar-se pela qualidade dos servicos prestados, assumindo inteira
responsabilidade por inadequacdo deles, provendo solucdo e substituicdo dos
profissionais quando e se necessario, de acordo com solicitagdo da PRODAM. Caso a
PRODAM identifique a necessidade de substituicdo de um determinado profissional
disponibilizado para a prestagdo do servico, 0 mesmo devera ser substituido por
outro profissional com o mesmo perfil exigido ou superior, em um prazo maximo de
48 (quarenta e oito) horas. O profissional a ser substituido terd suas atividades
interrompidas na data em que o novo profissional iniciar a presta¢ao de servigos;

9.8. Disponibilizar central de atendimento telefonico nao tarifado (0800) para registro dos
chamados;

9.9.Indicar pelo menos um de seus empregados para atuar como gestor do contrato,
podendo substitui-lo a qualquer tempo, mediante aviso prévio a PRODAM. Caberd ao
Gestor:

9.10. Interagir com a PRODAM no que se refere ao contrato e seus anexos;

9.11. Acompanhar o cumprimento do SLA;

9.12. Adotar medidas administrativas e técnicas para o cumprimento do SLA.

9.13. Garantir a veracidade das informacdes fornecidas a PRODAM,;

9.14. Representar a CONTRATADA junto a PRODAM;

9.15. Disponibilizar para a CONTRATADA um sistema de monitoramento com
informacGes de desempenho do circuito contratado, incluindo grafico de utilizacdo
dele, mantendo um histdrico anual de utilizagdo. O sistema deve ser disponibilizado
via HTTPS e ter controle de acesso através de usuario e senha a ser fornecido para
a PRODAM no momento de instalagao do circuito;
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9.16. Enviar mensalmente a PRODAM, relatério contendo a disponibilidade do circuito
contratado no periodo, além de relatério com chamados resolvidos;

9.17. Enviar para a PRODAM, relatério de atendimento para cada chamado aberto junto
a CONTRATADA contendo, detalhadamente, dados de indisponibilidade e/ou
instabilidades do circuito, data de abertura, data de fechamento, atividades
técnicas realizadas e solu¢do encontrada. Além disso, caso o problema tenha sido
ocasionado por problemas na CONTRATADA devera ser informado de forma
DETALHADA, qual a causa do problema e as medidas adotas para evitar que o
mesmo volte a ocorrer. O relatdrio de atendimento devera ser enviado no prazo
maximo de 07 (sete) dias Uteis a contar do fechamento do chamado;

9.18. Fazer com que o AS (Sistema Auténomo) da CONTRATADA anuncie na internet, as
rotas do AS (Sistema Autonomo) do Governo do Estado do Amazonas para os “AS”
nacionais e internacionais da internet;

9.19. Possuir mecanismos de garantia de defesa contra ataques do tipo negacdo de
servigos distribuidos (DDoS), garantindo o SLA definido. Além disto, devera ser
informado pelo menos 01 (uma) pessoa ou setor para contato e telefone dos
mesmos;

9.20. Garantir que a banda disponivel para conexdao com a Internet, incluindo a ligagao
ao PTT e a seus parceiros de troca de trafego, e a saida Internet internacional seja
suficiente para suprir toda a velocidade demandada pela PRODAM, 24 horas por
dia, durante todo o periodo de vigéncia do contrato;

9.21. Gréficos de utilizacdo destas ligacGes deverdo ser enviados para a PRODAM
mediante solicitacdo para fins de comprovacao.

10. OBRIGAGCOES DA CONTRATANTE
10.1. Receber o objeto no prazo e condi¢gdes estabelecidas neste Termo de Referéncia;

10.2. Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos
provisoriamente com as especificagdes constantes neste Termo de Referéncia e da
proposta, para fins de aceita¢do e recebimento definitivo;

10.3. Comunicar a CONTRATADA, por escrito, sobre imperfeicdes, falhas ou
irregularidades verificadas no objeto fornecido, para que seja substituido, reparado
ou corrigido;

10.4. Acompanhar e fiscalizar o cumprimento das obriga¢cdes da CONTRATADA,;

10.5. Efetuar o pagamento a CONTRATADA no valor correspondente ao fornecimento do
objeto, no prazo e forma estabelecidos neste Termo de Referéncia;
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11. QUALIFICAGCAO TECNICA
11.1. A CONTRATADA deverd ser um Sistema Auténomo (AS), ou seja, possuir o ASN —
Autonomos System Number que deverd ser consultado no site de registro.br;

11.2. Devera comprovar, através de documentacdo, que o Backbone IP do provedor deve
ser capaz de prover transito nacional e internacional para o SISTEMA AUTONOMO
(AS) da CONTRATANTE, com suporte ao protocolo BGP-4;

11.3. Devera apresentar atestado(s) de capacidade técnica, expedido por pessoa juridica
de direito publico ou privado com a sua respectiva Anotacdo de Responsabilidade
Técnica — ART, expedida por Conselho Regional de Engenharia e Agronomia — CREA
— de qualquer Estado da Federacgdo, que possui no seu o Backbone IP servico de
limpeza contra ataques DDoS(DistributedDenialof Service) em cliente que possuam
conexdo com a Internet de no minimo 2Gbps ou superiores e com mitigacdo contra
ataques nacionais e internacionais distribuidos de negacao de servico (anti-DDoS) e
pertinentes com o objeto desta licitacdo;

11.4. Devera apresentar o Termo de Autorizacdo de SCM — Servico de Comunicacao
Multimidia expedido pela ANATEL. A n3do apresentacdo desta licenca caracteriza
impedimento da assinatura do contrato;

12. ACORDO DE NiVEL DE SERVICO
12.1. Regime de operagao

12.1.1. A Rede Internet da PRODAM deverd estar em operagao 24 (vinte e quatro) horas
por dia, 7 (sete) dias por semana;

12.1.2. A ocorréncia de interrup¢ao na Rede Internet da CONTRATANTE deverd ser
monitorada por sistema adequado e o acesso permitido ao NUCLEO DE
MONITORAMENTO E COMUNICACC)ES DA CONTRATANTE, através de um sistema
web onde a CONTRATANTE juntamente com a CONTRATADA poderd acompanhar
em tempo real, sendo necessdrio ainda a comunica¢do, por parte da
CONTRATADA, via telefone (fixo ou mével) e e-mail a serem divulgados pela
CONTRATANTE.

12.2. Prazo para atendimento

12.2.1. Os acordos de niveis de servico deverdo ser atendidos, conforme prazos abaixo,
passiveis de penalidade percentual de multa conforme contrato;

12.2.2. Servigos e prazos para atendimento:
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0,3% (trés décimos por cento) ao dia,
até o trigésimo dia de atraso, sobre a
etapa da execugdo dos servi¢cos nao

cumpridos.
Implantagdo Até 90 dias

0,7% (sete décimos por cento) sobre o
valor da etapa da execugdo dos
servigos ndo realizada, por cada dia de
atraso subsequente ao trigésimo.

0,3% (trés décimos por cento), por
quebra do SLA mensal contratado até
o trigésimo dia de atraso.

Disponibilidade 99,70% Mensal 0,7% (sete décimos por cento) por
quebra do SLA mensal contratado por

cada dia de atraso subseqliente ao
trigésimo.

0,3% (trés décimos por cento) ao dia,
até o trigésimo dia de atraso, sobre a
etapa da execugdo dos servicos nao
cumprida.

Alteragdo de Banda Até 40 dias
0,7% (sete décimos por cento) sobre o

valor da etapa da execugdo dos
servigos ndo realizada, por cada dia de

atraso subseqliente ao trigésimo.

12.3. Prazo para atendimento

12.3.1. O indice de Disponibilidade mensal do Ponto Principal — da PRODAM fornecido
pela CONTRATADA devera ser de, no minimo, 99,7% (noventa e nove virgula
setenta por cento) mensal entre a PRODAM e o Nucleo da CONTRATADA;

12.3.2. O servigo devera estar disponivel 24 (vinte e quatro) horas por dia, 7 (sete) dias
por semana, todos os dias do ano. Desta maneira a CONTRATADA devera
estabelecer estrutura de operacgdo para este nivel de servico;

12.3.3. A disponibilidade do servigo indicara o percentual de tempo, durante o periodo
de 1 (um) més de operacdo, em que o servico permanecer em condi¢cdes normais
de funcionamento.

12.4. O servigo sera considerado indisponivel quando:

12.4.1. A partir do inicio de uma interrup¢ao registrada no centro de
atendimento/supervisio da CONTRATADA ou a partir da comunicacdo de
interrupcao, feita pela PRODAM, até o restabelecimento do servigo as condigdes
normais de operagao e a respectiva informac¢dao a PRODAM,;
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12.4.2. A disponibilidade do servico serd calculada, para um periodo de 1 (um) més,
através da seguinte formula:

Onde:

T —Ti D = disponibilidade;
0 x100

D=

o To = periodo de operagdo 1 (um) més, em minutos;

Ti = tempo total de indisponibilidade do circuito de acesso,

ocorrida no periodo de operagdo 1 (um) més, em minutos.

12.4.3. No cdlculo de disponibilidade, ndo serdo consideradas as interrupcdes
programadas e aquelas de responsabilidade da PRODAM;

12.4.4. Sempre que uma solicitacdo de alteracdo da taxa de transmissdao implicar na
violagdo dos percentuais maximos de utilizagdo da CPU e memdria, os roteadores
gue ndo atenderem a estes parametros de desempenho deverdo ser trocados,
sem nenhum tipo de 6nus para a PRODAM,;

12.4.5. Sempre que houver langcamento de nova versdo de sistema operacional e/ou
“firmware” que faca correcGes de seguranga ou dos servicos prestados, poderd
ser solicitada formalmente pela PRODAM a CONTRATADA para a devida
atualizagdo dos roteadores instalados. Nesse caso, a CONTRATADA tera 07 (sete)
dias corridos para realizar as atualizagbes solicitadas, sem nenhum 06nus a
PRODAM;

12.4.6. A CONTRATADA devera disponibilizar técnicos capacitados e identificados para
realizar atividades de suporte técnico.

13. GARANTIA E ASSISTENCIA TECNICA

13.1. Os equipamentos de comunicacdo e meios de acesso deverdo ter garantia da
fabricante, da CONTRATADA e obedecer rigorosamente as normas e
recomendacdes em vigor, elaborada por 6rgdos oficiais competentes — ABNT,
ANATEL, ITU-T, IEEE, EIA/TIA;

13.2. O prazo de garantia contra defeitos de fabricacdo sera contado a partir do
recebimento definitivo do objeto;

13.3. A Assisténcia técnica em garantia sera prestada na modalidade on-site, nos locais
de instalacdo dos equipamentos. Todos os equipamentos serdo instalados no
municipio de Manaus. A partir da comunicacdo do(s) defeito(s) pelo suporte técnico
do 6rgdo onde se encontrar o equipamento;
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13.4. A CONTRATADA devera disponibilizar uma Central de Atendimento para contato
através de ligacOes telefonicas gratuitas (0800), a serem realizadas pelos técnicos
da PRODAM para abertura de chamado técnico;

13.5. A assisténcia técnica utilizard apenas pegas e componentes novos e originais salvo
nos casos fundamentados por escrito e aceitos pela PRODAM;

13.6. A assisténcia técnica de garantia consiste na reparacao de falhas dos equipamentos,
mediante a substituicdo de pecas e componentes defeituosos, de acordo com os
manuais e normas técnicas especificas para os mesmos;

13.7. O inicio do prazo para a solucdo do problema se dara com a abertura do chamado
realizado pelo suporte técnico responsavel, através dos meios disponibilizados pela
CONTRATADA;

13.8. Nos casos em que o problema no equipamento nao puder ser solucionado dentro
dos prazos previstos, a CONTRATADA devera:

13.9. Para periodos inferiores a 30 (trinta) dias: disponibilizar outro equipamento
equivalente ou de superior configuracdo até o momento da solucdo do servico;
13.10. Para periodos superiores a 30 (trinta) dias: substituir o equipamento por um novo,
com configuracao igual ou superior;

13.11. A CONTRATADA substituird os materiais entregues com eventuais defeitos de
fabricacdo, que apresentarem adulteracdo de qualidade ou sofrerem eventual
alteracdo de suas caracteristicas dentro de seus prazos de validade;

14. APRESENTAGCAO DA PROPOSTA

14.1. A proposta devera ser apresentada com valores em real, em uma via, redigida em
portugués, em formuldrio oficial da empresa, que contenha a razdo social,
endereco, telefone, fax, CNPJ e qualquer outro dado considerado relevante,
rubricada em todas as suas folhas e assinada na ultima, acompanhada do
detalhamento e nela deverdo constar, os requisitos a seguir especificados;

14.2. A proposta deverd conter especificacdo detalhada do produto/servico a ser
contratado ou adquirido;

14.3. A proposta técnica e toda a documentagdo entregue deverao estar numeradas em
ordem crescente e sequencial;

14.4. Serdo desclassificadas as licitantes que ndo atenderem a solicitacdo de
apresentacdo de documentac¢do técnica que comprove todas as caracteristicas
técnicas exigidas;

14.5. O preco devera ser composto de acordo com a tabela abaixo:
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i . Valor Unitario més
ITEM Descricao Velocidade

por Gbps (R$)

Servigo de acesso dedicado
a Internet, via fibra ética, full
01 duplex, dupla abordagem e 1 Gbps
com protecao AntiDDos em

nuvem.

14.6. Sera declarado vencedor o que apresentar menor valor unitario por (Gbps);

14.7. Fazer constar a informagdo que no preco proposto, ja estdo incluidas todas e
quaisquer despesas necessdrias para a perfeita execucdo do objeto, tais como,
substituicdo do material ndo conforme, tributos, fretes, encargos sociais, seguros e
demais despesas inerentes a execucdo do objeto. APRODAM nao aceitard cobranca
posterior de qualquer imposto, tributo ou assemelhado adicional, salvo se alterado
ou criado apds a data de abertura da licitacdo, e que venha expressamente a incidir
sobre o objeto a ser adquirido, na forma da Lei. Na hipdtese de redugdo de aliquota
apos a apresentacdo da proposta, a mesma serd devidamente considerada por
ocasido do pagamento;

15. MATRIZ DE RISCO
A seguir relacionamos os riscos inerentes a contratacdo dos objetos do TR.

Descricao Impacto Responsavel Pr.a 2o p/ Tratativa / Penalidade
ajustes
NEe arratinanio e CONTRATADA Sangdes conforme TR,
clausulas contratuais e ou el OIS &fon
CONTRATANTE legislacdo em vigor.
Falha ou auséncia de Suspensao do
parte na entrega de Alto CONTRATADA 72h pagamento da NF até
qualquer Etapa do entrega total da Etapa
Objeto do Objeto.
Descumprimento dos Sangdes conforme TR,
prazos na execugao Médio CONTRATADA 72h CONTRATO e/ou
dos servigos legislagdo em vigor.
Dendncia de falha no Sl DL
. Médio CONTRATADA Imediato CONTRATO e/ou
atendimento S .
legislagdo em vigor.
Qualidade do servico Recuperar a qualidade
afetado com baixa Baixo CONTRATADA Imediato do servico conforme
performance abertura de chamado.
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. . . No ato do Glosa no valor do
Cobrangas indevidas Baixo CONTRATADA . .
faturamento servigco ndo executado.

Legenda:

Impacto alto: suspensédo total do servico por um turno ou mais. A PRODAM podera
disponibilizar recursos préprios para nao interromper o fluxo dos servigos. O fornecedor
podera ser punido conforme clausulas contratuais, caso seja apurada a sua
responsabilidade.

Impacto médio: somente parte dos servi¢os ou parte dos clientes sera afetada pela falta
da prestacdo do servico ou pela falha na prestacdo do servico. A PRODAM podera
disponibilizar recursos proprios para nao interromper 0s servicos mais criticos. O
fornecedor podera ser punido conforme clausulas contratuais, caso seja apurada a sua
responsabilidade.

Impacto baixo: o servico podera sofrer atraso, mas néo serd interrompido. A PRODAM
nao precisara disponibilizar recursos para regularizar o fluxo normal dos servigos. N&o ha
a necessidade de punir o prestador do servi¢co, a menos que a falta se torne um problema
frequente.

Quanto ao disposto nas alineas “b” e “c” do Art. 42-X (Matriz de Riscos) da Lei 13.303/16
(Lei das Estatais), ndo ha, identificada neste Termo de Referéncia, qualquer fracdo do
objeto em que havera liberdade da CONTRATADA para inovar em solucdes
metodoldgicas ou tecnolégicas, em obrigacdes de resultado ou em termos de modificagao
das solucdes previamente delineadas neste documento.

16. ESPECIFICACOES TECNICAS

16.1. LINK DE ACESSO DEDICADO A INTERNET

16.1.1. O link fornecido pela CONTRATADA deve ter possibilidade técnica de expansao
de sua capacidade até o limite descrito na tabela de lotes;

16.1.2. A CONTRATADA devera fornecer circuito com conectividade direta com a rede
Internet através de acessos dedicados em fibra éptica em anel redundantes e
portas IP exclusivas como fornecimento total de conectividade IP (Internet
Protocol) com suporte a aplicacdes TCP/IP;

16.1.3. A CONTRATADA devera prover o acesso direto a Internet, de forma ndo
compartilhada, devendo estar disponivel 24 (vinte e quatro) horas por dia,
durante os 07 (sete) dias da semana, e constituir-se de acessos permanentes,
dedicados, e com total conectividade IP, interligando a CONTRATADA a Internet,
através de canais privativos que possuam redundancia de rota;

16.1.4. A CONTRATADA devera disponibilizar a infraestrutura necessaria (hardware,
software, roteador, acesso, porta) suportada por rede terrestre e circuitos
dedicados;
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16.1.5. Todos os equipamentos, acessorios e servicos necessarios a instalacado, serdo de
responsabilidade da CONTRATADA. O link devera ser instalado no local interno
indicado pela PRODAM com endereco fisico de sua sede situado a Rua Jonathas
Pedrosa, n2. 1937 - Praca 14 de Janeiro, Manaus, AM, CEP:69020-110;

16.1.6. Havendo necessidade de mudanca de sala a CONTRATADA devera efetuar a
mudanca do link de internet sem nenhum 6nus e sem nenhum impacto para a
CONTRATADA,; caso tenha impacto, a CONTRATADA devera ser notificada dos
impactos e ndo havera valores a serem cobrados;

16.1.7. O Backbone da CONTRATADA devera ter garantia de desempenho e suporte a
diversos protocolos e permitir a utilizacdo de enderecamento IP publico;

16.1.8. A CONTRATADA deverd oferecer ferramentas para a emissao de relatérios diarios
sobre o trafego escoado pela rede com suas séries historicas, de forma que a
PRODAM possa analisar o desempenho e as tendéncias de utilizagcdo de recursos
de rede utilizados pelas suas aplicagdes. O acesso aos relatérios deverd ser
disponibilizado via Internet e utilizar “browser” padrées de mercado, como
Internet;

16.1.9. A CONTRATADA devera disponibilizar uma solugdo de Geréncia de Rede e
Servicos abrangendo todo o servico prestado e contemplando as dreas funcionais
de geréncia de Falhas, Desempenho, Configuragdo e de Nivel de Servico;

16.1.10. A CONTRATADA devera disponibilizar conectividade com rede internet
através do fornecimento de dispositivos que garantam a segurancga e proteg¢do da
porta WAN (protecdo contra ataques de negacdo de servigos, evitando assim a
saturacdao da banda de internet e indisponibilidade dos servicos em momentos
de ataques DoS e DDoS.) no Backbone da CONTRATADA;

16.1.11. A CONTRATADA fornecera uma conexao dedicada por rede de fibra dptica em
anel com dupla abordagem de acessos em rotas distintas de forma dedicada e
exclusiva (ndo compartilhado) com o estabelecimento de 01 (um) circuito ponto
a ponto, entre seu Backbone Internet e o Backbone da PRODAM através de
circuitos de acesso local, na velocidade contratada.

16.1.12. A CONTRATADA devera prover e manter, o meio fisico e os equipamentos
necessarios (fibra dtica e roteador) para a interligagdo do seu Backbone Internet,
incluindo as interfaces fisicas, com o Backbone da rede da PRODAM;

16.1.13.  Ainstalacdo de ponto de acesso fisico devera ser entregue na sala destinada
para esse fim, nas dependéncias da PRODAM,;

16.1.14. O protocolo de transporte entre o roteador da PRODAM e o roteador do
Backbone da CONTRATADA devera ser padrdo ethernet;

16.1.15. A CONTRATADA deverd oferecer transicao facilitada para o servigo de IP hoje
disponivel na PRODAM, visto que esta nova contrata¢do podera, ou ndo, resultar
na manutenc¢do do direcionamento dos Servidores de DNS hoje existentes;
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16.1.16. A CONTRATADA devera fornecer equipamento CPE (roteador) de forma
exclusiva e independente na modalidade de comodato;

16.1.17. A CONTRATADA caberd o dimensionamento, fornecimento, instalacdo e
configuracdo inicial do roteador exclusivo e independente, localizado na
PRODAM, para os servicos supracitados;

16.1.18. A CONTRATADA deverd garantir um tempo médio de desempenho mensal de
laténcia, no nucleo da rede, de no maximo 80ms (milissegundos), comprovados
através de relatdrios estatisticos de acompanhamento via portal Web. A laténcia
é o tempo que um pacote IP leva para ir e voltar (round-trip) de um ponto a outra
da Rede;

16.1.19. A Média Mensal de Perda de Pacotes no nucleo da rede da CONTRATADA,
ndo deverd ultrapassar ao valor maximo de 2%, comprovados através de
relatérios estatisticos de acompanhamento diario via portal Web. Chamamos
Perda de Pacotes o indice que mede a taxa de sucesso na transmissao de pacotes
IP entre dois pontos da Rede;

16.1.20. A Disponibilidade Média Mensal no nucleo da rede da CONTRATADA devera
ser igual ou superior a 99,7%, comprovados através de relatdrios estatisticos de
acompanhamento didrio via portal Web. Entende-se por Disponibilidade Média
Mensal do nucleo da rede o indice que mede o tempo que uma rede esteve
operacional para transmissao e recep¢ao de pacotes IP;

16.1.21. No calculo da disponibilidade, serdo consideradas todas as interrupgdes,
exceto as programadas. A CONTRATADA deverda garantir os indices de
desempenho usados como referéncia para garantia de nivel de servigo (SLA)
tomando como base a laténcia média mensal de 80 ms (milissegundos), perda de
pacotes média mensal de 2 % e disponibilidade média mensal de 99,7 %;

16.1.22. A CONTRATADA deverd prover geréncia proativa da porta IP, a qual consiste
em monitorar a porta do roteador da PRODAM, efetuando a verificacdo
automatica da disponibilidade do link de, no maximo, a cada 05 (cinco) minutos,
caso o roteador na ponta PRODAM ndo responda apds 03 (trés) tentativas, devera
ser disparado procedimentos de correcdo e a PRODAM devera ser avisada em até
30 minutos;

16.1.23. A CONTRATADA caberd fornecer os equipamentos necessarios a prestacdo do
servico como modem, roteador para integracdo a rede local da PRODAM, acesso
em fibra éptica sendo responsavel pela devida instalagdo e manutencdo, a fim de
garantir o pleno funcionamento da rede;

16.1.24. A CONTRATADA sera responsavel pelo dimensionamento dos equipamentos,
instalacdo, configuracdo, manutencdao do roteador e equipamentos, por ela
alocados, a fim de garantir o pleno funcionamento da conectividade com a rede
Internet;
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16.1.25. A administragdo do roteador devera ficar sob a responsabilidade da
CONTRATANTE, uma vez que se trata de administracdao do protocolo BGP bem
como o controle de banda alocada conforme necessidades e/ou contratos
estabelecidos com os cliente da CONTRATANTE.

16.1.26. O site central deve obrigatoriamente ser atendido por fibra em anel com
redundancia automatica, sendo que os acessos do anel devem ser realizados por
caminhos distintos até o ponto de presenca (POP) da CONTRATADA;

16.1.27. A CONTRATADA deve possuir centro de Roteamento Internet (roteador de
Backbone) na cidade de Manaus/AM com saida de Backbone terrestre desta
capital para o Backbone nacional da rede Internet;

16.1.28. A CONTRATADA deverd possuir conectividade internet PROTOCOL VERSAO 6
(IPV6) que contemple:

16.1.29.  Suporte total e nativo ao protocolo IPv6;

16.1.30.  Suporte a configuracdo de enderecos IPv6 para gerenciamento;

16.1.31.  Suporte a consultas de DNS com resolucdo de nomes em enderecos IPv6;

16.1.32. Implementar ICMPv6 com as seguintes funcionalidades:

16.1.33.  ICMP requestii. ICMP Reply;

16.1.34. ICMP Neighbor Discovery Protocol (NDP);

16.1.35. ICMP MTU Discovery;

16.1.36. Implementar protocolos de gerenciamento Ping,Traceroute,Telnet, SSH,
SNMP, SYSLOG e DNS sobre IPv6;
16.1.37. Implementar mecanismo de Dual Stack (IPv4 e IPv6) para permitir migragdo

de IPv4 para IPv6;

16.1.38. A CONTRATADA deverd estar preparada para fornecer conectividade IPv6,
conforme plano de migragdo da PRODAM, obedecendo prazos acordados
previamente entre as partes e sem 6nus de qualquer natureza;

16.1.39. Contratacdo de conexdo do tipo Clear Channel dedicada “Full” (a velocidade
entregue deve ser garantida tanto para download quanto para upload) com
flexibilidade de velocidade conforme previsdo de tabela, operando 24 horas por
dia, 7 dias por semana, utilizando como meio de comunicacdo até a
CONTRATADA, fibra éptica, ou seja, fibra a partir da caixa de passagem na sede
da PRODAM até a outra ponta na CONTRATADA, na forma de 1 circuito
independente e dedicado entregue em ethernet padrado IEEE 802.3ab (1000BASE-
T), através de um cabo par trancado categoria 6 certificado de acordo com a
norma EIA/TIA 568-B.2-1, com a distincia entre o equipamento e o conversor de
midia de aproximadamente 20 metros;

16.1.40. A CONTRATADA devera respeitar integralmente os indices de SLA (Service
Level Agreement ou Acordo de Nivel de Servico) definidos;

16.1.41. Asolucdo da CONTRATADA devera suportar o roteamento de nimeros de AS
(Sistema Autdénomo) de 4 e 2 bytes nativamente. O mesmo devera ser implantado
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pela CONTRATADA para a PRODAM no momento em que a PRODAM solicitar, no
prazo maximo de 10 dias Uteis a contar da solicitacdo e sem custo adicional. O
roteamento devera ser através de BGP (Border Gateway Protocol) partial-routing
(tabela de roteamento parcial) ou BGP full-routing (tabela de roteamento
completo, contendo todas as rotas da Internet). A escolha do método de
roteamento serd exclusiva da PRODAM e ndo devera ter nenhum custo adicional
para a sua mudancga;

16.1.42. A CONTRATADA devera divulgar para a internet os blocos de enderecos IPs
do AS (Sistema Autébnomo) do Governo do Estado IPv4 e IPv6, sem custos
adicionais;

16.1.43. A CONTRATADA deve possuir e implantar politica de roteamento que permita
transito nacional e internacional para o AS (Sistema Autonomo) da PRODAM,;

16.1.44. A CONTRATADA devera disponibilizar para a PRODAM a utilizagdo de
“communities” BGP para troca de politicas de roteamento;

16.1.45. A CONTRATADA devera suportar e implantar o roteamento de enderecos IPv4
e IPv6 nativamente;

16.1.46. A CONTRATADA devera ainda disponibilizar um sistema de gerenciamento e
monitoramento do circuito, incluindo graficos de utilizacdo, e registro de
incidentes, deverd, obrigatoriamente, estar de acordo com as especificagdes
solicitadas neste TR.

16.2. SEGURANCA FILTRO ANTI-DDOS

16.2.1. A CONTRATADA devera fornecer recursos (nuvem) de protecdo contra ataques
de negacdo de servigos, por atagues na camada de aplicacdo para o Link de
Servicos Internet, evitando assim a saturacdo da banda da Internet e
indisponibilidade dos servicos em momentos de ataques DoS e DDoS de acordo
com os requisitos minimos a seguir:

16.2.2. Caracteristicas Técnicas de mitiga¢dao Anti-DDoS de Aplicagao:

16.2.3. A CONTRATADA deve possuir centro de limpeza no Brasil para mitigacdes de
ataques em DDoS (interno / externo) na nuvem;

16.2.4. A CONTRATADA deve ser capaz de entregar link de conexdo a internet
diretamente ao cliente;

16.2.5. A CONTRATADA deve proteger a infraestrutura de Data Center como um todo,
incluindo Firewall e IPS de borda, balanceadores e servidores HTTP e DNS (no
caso, proteger suas tabelas de sessdo e sockets de um ataque DDoS de longa
duragdo e baixa banda);

16.2.6. Devera operar sem tabela de sessdo, do tipo “stateless”.

16.2.7. N&o serdo aceitas solugdes de mitigacdo de ataques baseadas apenas em "Rate
Limiting";
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16.2.8. A CONTRATADA deve verificar 100% do trafego de entrada do link para o
datacenter da CONTRATANTE e deverd mitigar ataques de DDoS;

16.2.9. Deverd permitir capacidade de mitigacdo de ataques para banda contratada, ou
a capacidade maxima descrito neste termo;

16.2.10.  Suporte, no minimo, aos seguintes protocolos: SSL 3.0, TLS 1.0, 1.1 e 1.2;

16.2.11. Deve possuir servico de atualizacdo dindmica para novos enderecos IP
maliciosos a partir de centro de pesquisa do fabricante. A atualizacdo deve estar
vigente durante todo o periodo do servigo;

16.2.12. Os equipamentos deverdo ser fornecidos com seu software com licenca
irrestrita, em sua versdo mais atual e completa. O fornecimento devera incluir
todas as licengas de software necessdrias para a implementacdo de todas as
funcionalidades disponibilizadas pelo fabricante para o equipamento fornecido,
exceto ativacGes de throughput.

16.2.13.  Caracteristicas de Contramedidas:

16.2.14.  Deve possuir as seguintes contramedidas no sistema:

16.2.15.  Invalid Packets — drops invalid IP/TCP/UDP/ICMP packets;

16.2.16. DynamicBlacklist (setada por outras contramedidas);

16.2.17.  IP AddressFilterlLists;

16.2.18.  Black / White Lists:

16.2.19. (a) InlineFilter;

16.2.20. (b) Black / White Filter Lists;

16.2.21.  (c) BlacklistFingerprints.

16.2.22.  IP LocationFilterLists;

16.2.23.  ZombieDetection (dinamicamente bloqueando hosts, nao
permanentemente);

16.2.24. Per Connection FloodLimiting;

16.2.25. TCP SYN Authentication (incluir autenticacdo HTTP, via 302, redirect,
javascript);

16.2.26.  DNS Authentication (através de requisicdo ao cliente via TCP);

16.2.27.  TCP Connection Limiting;

16.2.28. TCP Connection Reset;

16.2.29.  Payload Regular Expression Filtering;

16.2.30. Source /24 BaselineEnforcement;

16.2.31. ProtocolBaselineEnforcement;

16.2.32. DNS Malformed;

16.2.33.  SIP Malformed;

16.2.34.  Shaping;

16.2.35.  IP LocationPolicing.

16.2.36. Invalidpackets (pacotes invalidos) deve checar por obrigatoriedade:

16.2.37. Malformed IP Header;
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16.2.38.
16.2.39.
16.2.40.
16.2.41.
16.2.42.
16.2.43.
16.2.44.
16.2.45.
16.2.46.
16.2.47.
16.2.48.
16.2.49.
16.2.50.
16.2.51.
16.2.52.
16.2.53.
16.2.54.
16.2.55.
16.2.56.

16.2.57.

16.2.58.

16.2.69.
16.2.70.

bloqueado em alguma contramedida;
ataques abaixo:

blackenergy;

16.2.59. (b) Teardrop, Targa3, Jolt2, Nestea;

16.2.60. (c) Loic, Hoic, Ref Ref, Slow-Loris, R.U.D.Y.

16.2.61.  Osistema deve possuir capacidade de bloquear trafego através de expressoes
FCAP;

16.2.62. O sistema deve possuir capacidade de bloquear trdfego através de pay-
loadregex;

16.2.63. O sistema na nuvem deve possuir a capacidade de criar limites de trafego,
baseado em:

16.2.64. (a) ZombieDetection;

16.2.65. (b) DNS Rate Limiting;

16.2.66. (c) HTTP Rate Limiting;

16.2.67. (d) SIP RequestLimiting.

16.2.68. O sistema na nuvem, deve possuir capacidade de proteger contra ataques

DDoS amplificados, como:

IncompleteFragment;

Bad IP Checksum;
DuplicateFragment;

Fragment Too Long;

Short Packet;

Short TCP Packet;

Short UDP Packet;

Short ICMP Packet;

Bad TCP / UDP Checksum;
Invalid TCP Flags;

Invalid ACK Number.

MitigacGes obrigatdrias em IPv6:
InvalidPackets;

IPv6 AddressFilterLists;

Black / White Lists;
ZombieDetection;

TCP SYN Authentication;
Payload Regular Expression;

O na nuvem, devem possuir suporte a CDN, impedindo que o IP da CDN seja

O sistema na nuvem devem proteger contra as principais ferramentas e

(a) Ping Attack, Smurf Attack, reflection attacks, UDP flood, Stream, dc++,

DNS Reflection;
NTP Reflection;

(a)
(b)
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16.2.71. (c) SIP Reflection;

16.2.72. (d) SSDP Reflection;

16.2.73. (e) DNS Dicionario.

16.2.74. O sistema deve proteger os seguintes ataques em SSL:

16.2.75. (a) Malformed SSL Attacks;

16.2.76.  (b) SSL Resource Exhaustion attacks;

16.2.77.  (c) TCP connection exhaustion on TLS ports.

16.2.78. O sistema deve proteger as seguintes portas SSL/TLS conforme especificado
acima:

16.2.79. (a) 443 HTTP over TLS (HTTPS);

16.2.80. (b) 465 SMTP over TLS (legacy SMTPS);

16.2.81. (c) Reassigned by IANA as URL Rendezvous Directory for SSM;

16.2.82. (d) 563 NNTP over TLS (NNTPS);

16.2.83. (e) 587 SMTP mail submission (may be TLS);

16.2.84. (f) 636 LDAP over TLS (LDAPS);

16.2.85. (g) 989 TTP over TLS (FTPS);

16.2.86. (h) 992 TELNET over TLS;

16.2.87. (i) 993 IMAP4 over TLS (IMAP4S);

16.2.88.  (j) 994 IRC over TLS;

16.2.89. (k) 995 POP3 over TLS (POP3S);

16.2.90. () 5061 SIP over TLS.

16.2.91. Caracteristicas Técnicas de Mitigacao Avancgada:

16.2.92. A solugdo deve atuar também como um TIG (Threatintelligence Gateway),
gue permita sua utilizagdo como primeira barreira de contengao através do uso
de indicadores reputacionais;

16.2.93.  Suportar coleta de logs e inteligéncia de seguranga com as seguintes
caracteristicas:

16.2.94. Recebimento de Log's de bloqueio de DoS/DDoS/BotNet e Indicadores de
Compromisso;

16.2.95. Centralizagdo via Dashboard dos principais resumos de bloqueios dos
sistemas de Anti-DDoS e controle de 10C's;

16.2.96. Suporte a pelo menos 10 (dez) equipamentos para realizagdo da coleta de
eventos;

16.2.97. Agrupamento dos eventos e provimento de informacgdes adicionais sobre os
eventos bloqueados. Dentre as informacgdes providas, destacam-se:

16.2.98. (a) Resolucdo de nomes;

16.2.99. (b) Informagdes sobre acessos do evento na internet;

16.2.100. (c) Correlagdo entre bloqueios em todos os dispositivos monitorados;
16.2.101. (d) Informacgdes sobre origem dos bloqueios via portais que possibilitem

a coleta de informacgdes via API;
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16.2.102. (e) Informagbes anonimizadas do bloqueio para o centro de inteligéncia
do fabricante e receber informacdes adicionais, caso necessario;
16.2.103. (f) Resolugao de DNS via RisklQ;

16.2.104. Coletar informacgdes de bloqueio via Syslog;

16.2.105. Alertas de DoS/DDoS/Botnet devem apresentar, no minimo:

16.2.106. (a) Total de trafego e pico em BPS e PPS;

16.2.107. (b) Total bloqueado;

16.2.108. (c) Total oriundo de Botnets monitoradas.

16.2.109. Deve mostrar alertas sobre tempo;

16.2.110. Suporte a no minimo 3.000.000 (trés milhées) de Indicadores de
Comprometimento (loC) que devem ser compostos por: URL, IP de Origem ou
Dominios.

16.2.111. Os servicos deverdo ter proatividade para solugdo e prevencao de incidentes
e ataques;

16.2.112. Monitorar disponibilidade e performance de todos os links de dados
existentes nesse termo de referéncia em regime 24x7 utilizando profissionais de
forma dedicada;

16.2.113. Tomar todas as providéncias necessdrias para recompor a disponibilidade do
link em caso de incidentes de ataques de DDoS, recuperando o pleno
funcionamento do mesmo pela CONTRATADA;

16.2.114. A solugdo deve possuir a capacidade de criar e analisar a reputagao de
enderecos IP, possuindo base de informagdes prépria, gerada durante a filtragem
de ataques, e interligada com os principais centros mundiais de avaliacao de
reputacdo de enderegos IP;

16.2.115. A solugdo deve suportar a mitigacdo automatica de ataques, utilizando
multiplas técnicas como White Lists, Black Lists, limitagdo de taxa, técnicas
desafio-resposta, descarte de pacotes mal formados, técnicas de mitigacdo de
ataques aos protocolos HTTP e DNS, bloqueio por localizagdo geografica de
enderecos IP, dentre outras;

16.2.116. Asolucdo deve implementar mecanismos capazes de detectar e mitigar todos
e quaisquer ataques que fagam o uso ndo autorizado de recursos de rede, tanto
para IPv4 como para IPv6, incluindo, mas nao se restringindo os seguintes:

16.2.117. Ataques de inundagdo (Bandwidth Flood), incluindo Flood de UDP e ICMP;

16.2.118. Ataques a pilha TCP, incluindo mal uso das Flags TCP, ataques de RST e FIN,
SYN Flood e TCP Idle Resets;

16.2.119. Ataques que utilizam Fragmentacao de pacotes, incluindo pacotes IP, TCP e
UDP;

16.2.120. Ataques de Botnets, Worms e ataques que utilizam falsificacdao de enderegos
IP origem (IP Spoofing);

16.2.121. Ataques a camada de aplicac¢do, incluindo protocolos HTTP e DNS;
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16.2.122. A solucdao deve manter uma lista dinamica de enderecos IP bloqueados,
retirando dessa lista os enderecos que ndo enviarem mais requisicdes maliciosas
apos um periodo de tempo considerado seguro pela CONTRATADA;

16.2.123. A CONTRATADA deve possuir dois centros de limpeza nacional cada um com
capacidade de mitigacdo de 5GB, centro de limpeza internacional com
capacidade de mitigacdo de 30GB;

16.2.124. N&o haverd taxa adicional por volume de mitigacdo de ataques (DDoS) nos IPs
monitorados;

16.2.125. Caso o volume de trafego do ataque ultrapasse as capacidades de mitigacao
especificadas ou sature as conexdes do AS devem ser tomadas contramedidas
tais como aquelas que permitam o bloqueio seletivo por blocos de IP de origem
no AS pelo qual o ataque esteja ocorrendo, utilizando técnicas como Remote
Triggered Black Hole;

16.2.126. As solugGes de detecgdo e mitigagdo devem possuir servigo de atualizacdo de
assinaturas de ataques;

16.2.127. A CONTRATADA deve disponibilizar um Centro Operacional de Seguranca (ou
SOC - Security Operations Center) no Brasil, com equipe especializada em
monitoramento, deteccdo e mitigacdo de ataques, com opcdo de atendimento
através de telefone 0800, correio eletr6nico, em idioma portugués brasileiro,
durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no
periodo de vigéncia contratual;

16.2.128. A mitiga¢do de ataques deve ser baseada em arquitetura na qual ha o desvio
de trafego suspeito comandado pelo equipamento de monitoramento, por meio
de alteragdes do plano de roteamento;

16.2.129. Em momentos de ataques DoS e DDoS, todo trafego limpo deve ser reinjetado
na infraestrutura da PRODAM através de tuneis GRE (Generic Routing
Encapsulation), configurado entre a plataforma de DoS e DDoS da CONTRATADA
e o CPE da PRODAM;

16.2.130. As funcionalidades de monitoramento, deteccdo e mitigacdo de ataques
devem ser mantidas em operacdo ininterrupta durante as 24 (vinte e quatro)
horas do dia, nos 7 (sete) dias da semana, no periodo de vigéncia contratual;

16.2.131. Em nenhum caso sera aceito bloqueio de ataques de DoS e DDoS por ACLs em
roteadores de bordas da CONTRATADA;

16.2.132. A CONTRATADA deve possuir um contrato de 15 minutos para iniciar a
mitigacao de ataques de DDoS;

16.2.133. A CONTRATADA deverad disponibilizar uma Solucdo de Monitoragdo de
acompanhamento contra ataques DDoS, que contemple:

16.2.134. Quadro Sindptico para visualizacdo da ocupagao de banda do link Internet e
niveis de severidade dos ataques;

16.2.135. Os alertas, que deverdo fornecer, no minimo, as seguintes funcionalidades:
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16.2.136. Visualizacdo de informacdes on-line, de forma grafica da banda consumida no
ataque;

16.2.137. Acompanhamento do nivel de importancia do ataque, o percentual do nivel
de severidade do ataque, o consumo de banda do ataque e tipo do ataque e
classificacao;

16.2.138. Origem de ataques com identificacdo do endereco IP e porta de origem;

16.2.139. Destino de ataques, com identificacdo do endereco IP e porta de destino;

16.2.140. Protocolo de transporte do alerta;

16.2.141. Cada alerta devera ter um nimero de identificagcdo que facilite sua consulta;

16.2.142. Informar a data de inicio e fim do acompanhamento do alerta;

16.2.143. Volume de ataques sumarizados por hora, dia, semana e més.

16.2.144. Relatério por tipos de ataques;

16.2.145. O Portal de monitoragao, fornecido pela CONTRATADA, devera possuir uma
interface Unica para acesso as suas funcionalidades, independentemente dos
equipamentos ou tecnologias empregadas para a prestacdo dos servicos;

16.2.146. O Portal de Geréncia devera permitir o acesso simultaneo a, pelo menos, um
administrador de rede da PRODAM.

16.3. EQUIPAMENTO CPE (ROTEADOR)

16.3.1. O equipamento e seus mddulos e softwares ndo devem constar em lista de End-
of-Support do fabricante;

16.3.2. O roteador devera ser fornecido, instalado, configurado, mantido, gerenciado e
operado pela CONTRATADA, garantido o desempenho e os niveis de servicos
contratados;

16.3.3. A CONTRATADA deve fornecer a CONTRATANTE as senhas de acesso, via porta
de console e de acesso remoto, para cada um dos roteadores instalados, com
privilégios para operagbes de leitura e escrita (read/write); também deve
fornecer acesso as estatisticas de SNMP (comunidade de leitura ou
usuario/senha), além de configurar os roteadores para gerar logs (Syslog — RFC
3164) e/ou traps SNMP para um ou mais enderecos IP’s a serem definidos pela
CONTRATANTE;

16.3.4. Todas as atualizagOes e corregdes (patches) de softwares necessarios para o
cumprimento dos requisitos exigidos neste Termo de Referéncia deverdo ser
realizadas sem 6nus adicionais para a PRODAM;

16.3.5. O roteador devera ser fornecido com todos os componentes, cabos, mddulos e
acessorios necessarios ao seu perfeito funcionamento;

16.3.6. A CONTRATADA devera permitir acesso a leitura da configuracdo do roteador,
pela PRODAM ou seu preposto, através de usuario e senha especificos;

16.3.7. A configuracdo légica do roteador sera definida pela CONTRATADA com a
aprovacao da PRODAM;

16.3.8. A CONTRATADA sera responsavel pela devida instalacdo, configuracdo e
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manutencdo do roteador, por ela alocados, a fim de garantir o pleno

funcionamento da rede;

16.3.9. O roteador a ser disponibilizado pela CONTRATADA devera atender aos
seguintes requisitos:

a) Deve possuir no minimo 4 (quatro) portas SFP 10GE, sendo 1 das portas
padrao de fibra multimodo para interconexdao com a rede LAN PRODAM,;

b) Implementar os protocolos de roteamento com autenticacdo: RIPv2 (RFC
2453), OSPF (RFC 1583);

c) Implementar o protocolo BGPv4 conforme RFCs 1771;

d) Suportar mecanismos de escalonamento de filas que permitam a reserva de
largura de banda minima para cada fila. Devera ser suportado um valor
minimo de 24 filas;

e) Suportar capacidade de filtros de pacotes (por protocolo, endereco IP de
origem, endereco IP de destino, porta de UDP/TCP de origem, porta de
UDP/TCP de destino);

f)  Suportar capacidade de gerenciamento através de SNMP compativel com
versdes V.2 e V.3, incluindo a geracdo de traps;

g) Implementar pelo menos os seguintes niveis de seguranca para SNMP
versao3:

I.  Sem autenticagdo e sem privacidade (noAuthNoPriv);

II.  Com autenticagdo e sem privacidade (authNoPriv);

Ill.  Com autenticagdo e com privacidade (authPriv) baseada nos
algoritmos de autenticagdo HMAC-MD5 ou HMAC-SHA e algoritmo de
criptografia DES 56-bit;

h) MIB-Il e RMON, conforme RFC 1213;

i)  Suportar servidor DHCP de acordo com a RFC 2131 (Dynamic Host
ConfigurationProtocol) permitindo a atribuicdo de enderecos IP a estag¢des a
partir do roteador e permitindo definir o endereco IP de acordo com o MAC
address de cada equipamento;

j) Suportar "BOOTP relay agents" de acordo com a RFC 2131 (Dynamic Host
ConfigurationProtocol) permitindo a atribui¢do de enderecos IP a esta¢Oes
localizadas na rede local a partir de um servidor DHCP localizado em uma
rede remota;

k) Implementar sincronismo via protocolo NTP (Network Time Protocol) com
autenticacdo (RFC 1305);

I) Suportar classificacdo de trafego de acordo com diversos critérios (interface,
IP origem/destino, portas TCP/UDP, dentre outros) em cada interface fisica
e ldgica (sub-interfaces);

m) Implementar QoS conforme arquitetura "Differentiated Services" (RFCs
2474, 2475);
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n)

t)

16.3.10.

"TrafficShaping" genérico (independente da tecnologia de transporte nivel
2);

Permitir métodos de priorizacdo de trafego (QoS) por tipo de protocolo e
por servigos da pilha TCP/IP alem de "TrafficPolicing" e "TrafficShaping":
PriorityQueuing, ClassBasedQueuing (CBQ), GenericTrafficShaping (GTS);
Implementar classificagdo, marcacdo e priorizacdo de trafego com base em
endereco IP de origem/destino, portas TCP/UDP de origem e destino, DSCP
(Differentiated Services Code Point);

Implementar WRED (Weighted Random Early Detection);

Possibilidades de definicdo de classes de servico e alocacdo de banda por
classes nas interfaces do equipamento. Para os pacotes que excederem a
especificacdo de banda deve ser possivel configurar pelo menos as
seguintes acdes: transmissdo do pacote sem modificacdo, transmissdo com
remarcacao do valor de DSCP, descarte do pacote. Deve ser possivel criar
uma classe com prioridade absoluta sobre as demais dentro da quantidade
de banda que lhe foi alocada;

Deve implementar os seguintesrecursos de QoS: Policy Routing, WFQ
(Weighted Fair Queuing), LLQ (Low Latency Queue), GTS (Generic traffic
shaping), e DSCP (Differentiated services control point);

Classificagdo e marcagdo de trafego baseadas no campo CoS ("Classof
Service") de frames Ethernet, conforme defini¢cdo do padrdo IEEE 802.1p;
Geréncia/administracdo:

Protocolo TACACS com suporte integral a arquitetura AAA (Authentication,
Authorization, Accounting), sendo possivel especificar os grupos de
comandos de configuragdo/monitorizacdo permitidos a cada grupo de
usudrios. Devem ficar registradas no servidor AAA todos os comandos
executados pelos usuarios autorizados assim como todas as tentativas nao
autorizadas de execu¢ao de comandos nos equipamentos;

Acesso SSH com algoritmo de criptografia com chave de pelo menos 168 bits
(3 DES);

SNMPv1, SNMPv2 e SNMPv3, com possibilidades de definicdo da interface de
origem dos pacotes SNMP.

Pelo menos 02 grupos de RMON (eventos e alarmes);

NTP (Network Time Protocol) com autenticacdo entre os peers (RFC 1305),
possibilidade de definicdo da interface de origem dos pacotes NTP e NTP por
VRF.

Seguranca:

Disponibilizar, no minimo, 06 niveis de senha de acesso com privilégios
diferenciados de configuragao;

Disponibilizar controle das sessGes telnet - possibilidade de filtrar os
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enderegos IP especificos autorizados a executar sessdo telnet com o roteador
(configuracdo de login);

Haroldo Cohen Salim Silva David

Chefe de Divisdo de Infraestrutura Gerente de Infraestrutura e Servigos

Visto 0s autos, no uso de minhas atribuigdes,
APROVO o presente Termo de Referéncia.

Lincoln Nunes da Silva

Diretor-Presidente PRODAM S.A.
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PREGAO ELETRONICO 11/2023

Anexo 01-A — Modelo de Proposta de Precos

O precgo devera ser composto de acordo com a tabela abaixo:

Valor Unitario

em nuvem

Item ESPECIFICAGAO Referéncia | més por Gbps
(R$)
Servico de acesso dedicado a internet,
via fibra Optica, full duplex, dupla
01 abordagem e com protecado AntiDDos 1 GBPS

Validade da Proposta: 90 (noventa) dias.
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PREGAO ELETRONICO N° 11/2023
ANEXO 2 - DOCUMENTOS PARA HABILITACAO

1. DOCUMENTOS PARA HABILITACAO

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

A arrematante sera avaliada quanto ao cumprimento dos requisitos de participacao no
certame através de consulta efetuada pelo pregoeiro em algum dos seguintes
cadastros:

1.1.1. Cadastro Nacional de Empresas Inidéneas e Suspensas — CEIS, no endereco

eletrénico: www.portaldatransparencia.gov.br/sancoes/ceis;

1.1.2. Cadastro Nacional de Empresas Punidas — CNEP, no endereco eletronico:
www.portaldatransparencia.gov.br/sancoes/cnep

1.1.3. Outros sistemas cadastrais pertinentes com disposicao para consulta.

Constatada a existéncia de sancdo, o Pregoeiro reputara o licitante inabilitado, por
falta de condicdo de participacdo e examinarda as mesmas circunstancias para o
segundo colocado.

Caso atendidas as condi¢des de participagdo, a arrematante tera seus documentos de
habilitagéo verificada por meio do SICAF, nos documentos por ele abrangidos em
relacdo a habilitacdo juridica, a regularidade fiscal e trabalhista, a qualificagéo
econdmica financeira e habilitag&o técnica.

E dever do licitante atualizar previamente as comprovagdes constantes do SICAF para
gue estejam vigentes na data de abertura da sessdo publica, ou encaminhar, em
conjunto com a apresentacao da proposta, a respectiva documentacao atualizada.
Havendo a necessidade de envio de documentos de habilitacdo complementares,
necessarios a confirmacao daqueles exigidos neste Edital e ja apresentados, o licitante
sera convocado a encaminha-los, em formato digital, via sistema, no prazo de 2 (duas)
horas.

Se o arrematante desatender as exigéncias habilitatorias, o pregoeiro examinara a
documentacdo do licitante subsequente e, assim, sucessivamente até a apuracdo de
documentacéo que atenda os termos do edital.

Habilitagdo Juridica:

1.7.1. Registro comercial, no caso de empresa individual,

1.7.2. Ato constitutivo (Estatuto ou Contrato Social em vigor), devidamente registrado
no Orgdo competente, acompanhado de documento comprobatério da eleicéo
dos atuais administradores;

1.7.3. Inscricdo do Ato Constitutivo, no caso de Sociedades Civis, acompanhada de
prova de designacédo da diretoria em exercicio.

Qualificacdo Econémico-Financeira:
1.8.1. Certiddo negativa ou positiva com efeito negativa de existéncia de agéo de
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recuperacao judicial de faléncia ou concordata, expedida pelo Cartério de
Distribuicdo da sede da licitante;
1.8.2. Copia do balango patrimonial e demonstragfes contabeis da licitante, do ultimo
exercicio social, devidamente registrados na Junta Comercial, na forma da lei.
Em se tratando de empresas regidas pela Lei 6.404 de 15/12/1976, essa
comprovacao deverd ser feita através da publicacdo na Imprensa Oficial,
apresentando a boa situacdo financeira da licitante, vedada a sua substituicdo
por balancetes ou balancos provisorios. Os demonstrativos poderdo ser
atualizados por indices oficiais quando encerrado ha mais de trés meses da data
prevista para realizacdo desta licitagdo. (Devem-se incluir no balanco patrimonial
os Termos de Abertura e Encerramento).  Devera comprovar que possui
capital social registrado ou patriménio liquido minimo igual ou superior, a
10% do valor global de sua proposta.
1.8.2.1. A comprovacgdo do subitem 1.8.2 devera ser feita através do Balango
Patrimonial do ultimo exercicio publicado (contendo termo de abertura
e encerramento), assinado por profissional devidamente habilitado pelo
conselho de classe OU através da alteracdo do capital social em
momento anterior & apresentacdo da proposta.
1.8.3. Comprovagéo da boa situagéo financeira da licitante, aferida com base nos
indices de Liquidez Geral (ILG), maiores que um (>1), aplicando a seguinte
formula:
ATIVO CIRCULANTE + REALIZAVEL A LONGO PRAZO
PASSIVO CIRCULANTE + PASSIVO NAO CIRCULANTE

1.8.3.1. A comprovacgédo do subitem 1.8.3 devera ser feita através do Balango
Patrimonial do ultimo exercicio publicado (contendo termo de abertura
e encerramento), assinado por profissional devidamente habilitado pelo
conselho de classe.

1.8.4. A comprovacgdo de que o profissional estéd devidamente habilitado, exigida nos
itens 1.8.2.1 e 1.8.3.1, devera ser comprovada por meio de emisséo de
certiddo de regularidade profissional no devido conselho de classe.

! Na forma da lei:

- Indicagdo do numero das pdginas e numero do livro onde estédo inscritos o Balango Patrimonial e as Demonstragées Contdbeis no
Livro Didrio, acompanhados do respectivo Termo de Abertura e Termo de Encerramento do mesmo - § 29 do art. 1.184 da Lei
10.406/02; Art. 1.180, lei 10.406/02; art. 177 da lei 6.404/76;

- Assinatura do contador e do titular ou representante legal da Entidade no Balango Patrimonial e a Demonstragcdo do Resultado
do Exercicio - § 22 do art. 1.184 da lei 10.406/02; § 42 do art. 177 da lei 6.404/76.

- Prova de registro na Junta Comercial ou Cartdrio (carimbo, etiqueta ou chancela da Junta Comercial) — art. 1.181, lei 10.406/02;
resolugcéo CFC n® 563/83; § 22 do art. 1.184 da lei 10.406/02.

- Demonstragdo de escrituragdo Contdbil/Fiscal/Pessoal regular — NBC T 2 (Resolugcdo CFC 563/83; art. 179, lei 10.406/02; art. 177
da lei 6.404/76; OU as empresas obrigadas ao envio do SPED CONTABIL deverdo apresentar o recibo de entrega e o termos de
abertura e de encerramento constantes na escrituragdo contabil digital.

- Boa situacédo financeira — art. 7.1, inciso V da IN/MARE 05/95
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1.9. Regularidade Fiscal e Trabalhista:

1.9.1. Inscricdo no Cadastro Nacional de Pessoa Juridica (CNPJ), do Ministério da
Fazenda;

1.9.2. Certiddes de regularidade fiscal e previdenciaria apresentando Certiddo
Negativa de ou Positiva com Efeitos de Negativa de Débitos relativos a Créditos
Tributarios Federais e a Divida Ativa da Unido (portaria conjunta PGFN/RFB n°
1751/2014), Fazendas Estadual e Municipal ou do Distrito Federal, conforme
domicilio/sede da licitante.

1.9.3. Prova de regularidade relativa ao Fundo de Garantia Por Tempo de Servico
(FGTS) demonstrando situagao regular no cumprimento dos encargos sociais
instituidos por lei;

1.9.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacdo de certiddo negativa ou positiva com efeito de
negativa, nos termos do artigo 642-A da Consolidagéo das Leis do Trabalho,
acrescentado pelo Decreto-Lei n® 12.440 de 7 de julho de 2011, e na Resolugéo
Administrativa n® 1470/2011 do Tribunal Superior do Trabalho, de 24 de agosto
de 2011, em validade.

1.10. Qualificagcdo Técnico-operacional:

1.10.1. ACONTRATADA devera ser um Sistema Autbnomo (AS), ou seja, possuir o ASN
— Autonomos System Number que devera ser consultado no site de registro.br;

1.10.2. Devera comprovar, através de documentacdo, que o Backbone IP do provedor
deve ser capaz de prover transito nacional e internacional para o SISTEMA
AUTONOMO (AS) da CONTRATANTE, com suporte ao protocolo BGP-4;

1.10.3. Devera apresentar atestado(s) de capacidade técnica, expedido por pessoa
juridica de direito publico ou privado com a sua respectiva Anotacdo de
Responsabilidade Técnica — ART, expedida por Conselho Regional de
Engenharia e Agronomia — CREA — de qualquer Estado da Federacdo, que
possui no seu o Backbone IP servico de limpeza contra ataques DDoS
(DistributedDenialof Service) em cliente que possuam com conexao a Internet
de no minimo 2Gbps ou superiores e com mitiga¢do contra atagues nacionais e
internacionais distribuidos de negacéo de servico (anti-DDoS) e pertinentes com
0 objeto desta licitacéo;

1.10.4. Devera apresentar o Termo de Autorizacdo de SCM — Servi¢co de Comunicagéo
Multimidia expedido pela ANATEL. A ndo apresentacédo desta licenca caracteriza
impedimento da assinatura do contrato

1.11. Declaracéo de inexisténcia de fato superveniente impeditivo de habilitacdo, conforme
Anexo 3 — Modelo de Declaracdo de Fato Superveniente Impeditivo da Habilitac&o.

1.12. Declaracdo da empresa de que nao possui, em seu quadro de pessoal, empregado (Ss)

menor (es) de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e, menores
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1.13.

1.14.

1.15.

1.16.

1.17.

de 16 (dezesseis) anos em qualquer trabalho, salvo na condicdo de aprendiz, a partir
de 14 (quatorze) anos, nos termos do artigo 79, inciso XXXIlI, da Constituicdo Federal,
conforme Anexo 4 — Modelo de Declaracdo Quanto ao Cumprimento as Normas
Relativas ao Trabalho do Menor.

O Pregoeiro reserva-se o direito de solicitar das licitantes, em qualquer tempo, no
curso da licitacdo, quaisquer esclarecimentos sobre documentos ja entregues, fixando-
Ihes prazo para atendimento.

O pregoeiro poderd convocar o licitante para enviar documento complementar, em
formato digital, por meio de funcionalidade disponivel no sistema, no prazo de 2 (duas)
horas, sob pena de desclassificacao.

Dentre os documentos passiveis de solicitagdo pelo Pregoeiro, destacam-se os que
contenham as caracteristicas do material ofertado, a exemplo de catalogos, folhetos
ou propostas, ou planilhas de custos retificadas (em caso de contratacdo de servigcos),
encaminhados por meio eletrénico, ou, se for o caso, por outro meio e prazo indicados
pelo pregoeiro, sem prejuizo do seu ulterior envio pelo sistema eletrénico, sob pena
de néo aceitagdo da proposta.

Sem prejuizo da obrigatoriedade de envio por meio do sistema do site
https://www.gov.br/compras/pt-br/, o pregoeiro podera solicitar o envio para o e-mail:

licitacoes@prodam.am.gov.br.

Os documentos de habilitacdo deverédo estar em nome da licitante, com o nimero do
CNPJ e respectivo endereco referindo-se ao local da sede da empresa licitante. Se o
licitante for matriz, todos os documentos deverdo estar em nome da matriz, e se o
licitante for a filial, todos os documentos deverdo estar em nome da filial, exceto
aqueles documentos que, pela prépria natureza, comprovadamente, forem emitidos
somente em nome da matriz.
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PREGAO ELETRONICO N° 11/2023
ANEXO 3 - MODELO DE DECLARAGAO DE FATO SUPERVENIENTE IMPEDITIVO DE
HABILITACAO

(Nome da Empresa)

CNPJ/MF N° , sediada

(Endereco Completo)

declara, sob as penas da Lei, que até a presente data inexistem fatos impeditivos para sua
habilitagdo no presente processo ciente da obrigatoriedade de declarar ocorréncias
posteriores.

(Local e Data)

(Nome e Numero da Carteira de Identidade do Declarante)

OBS: Esta declaracao devera ser emitida em papel timbrado da empresa proponente e
carimbada com o nimero do CNPJ.
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PREGAO ELETRONICO N° 11/2023
ANEXO 4 - MODELO DE DECLARAGAO QUANTO AO CUMPRIMENTO AS NORMAS
RELATIVAS AO TRABALHO DO MENOR

(Nome da Empresa)

CNPJ/MF No° ,
sediada.

(Endereco Completo)

Declaro que ndo possuimos, em nosso Quadro de Pessoal, empregados menores de 18
(dezoito) anos em trabalho noturno, perigoso ou insalubre e em qualquer trabalho, menores
de 16 (dezesseis) anos, salvo na condicdo de aprendiz, a partir de 14 (quatorze) anos, em
observancia ao artigo 7°, inciso XXXIIl, da Constituicdo Federal

(Local e Data)

(Nome e Numero da Carteira de Identidade do Declarante)

OBS: 1) Esta declaragao devera ser emitida em papel timbrado da empresa proponente e
carimbada com o nimero do CNPJ.

2) Se a empresa licitante possuir menores de 14 anos aprendizes deverd declarar essa
condicao.
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PREGAO ELETRONICO N° 11/2023
ANEXO 5 — MINUTA DO CONTRATO

TERMO DE CONTRATO N. ° 0xx/XXXX
TERMO DE CONTRATO PARA CONTRATAGAO
DE SERVICO REDUNDANTE DE FORNECIMENTO
DE ACESSO A INTERNET DE ALTA VELOCIDADE
PROVENDO SERVICO DE SEGURANCA
ANTIDDOS EM NUVEM E COM DUPLA
ABORDAGEM ATE O AS. (AUTONOMOUS
SYSTEM) DA PRODAM, FIRMADO ENTRE A
PRODAM - PROCESSAMENTO DE DADOS
AMAZONAS S/A E A XXXXXXXXXXXXXXXXXXX,
NA FORMA ABAIXO:

Na data da assinatura eletronica [ou “Aos XX dias do més de XXXX do ano de dois mil & xxxxx
(xx/xx/xxxx)], nesta cidade de Manaus, Capital do Estado do Amazonas, Republica Federativa
do Brasil, presentes, de um lado, a PRODAM - Processamento de Dados Amazonas S.A,,
doravante designada simplesmente CONTRATANTE, pessoa juridica de direito privado
(sociedade de economia mista), criada pela Lei no. 941, de 10/07/1970, com seus atos
constitutivos registrados na Junta Comercial do Estado, sob o no. 13300001038, e com
Inscricdo Estadual no. 05.341.162-5 e CNPJ no. 04.407.920/0001-80, neste ato representada
por seu Diretor Presidente, Sr. LINCOLN NUNES DA SILVA, brasileiro, unido estavel,
administrador, portador da RG n°. xxxxxx-1/SSP/AM, e do CPF n°. xxx.xxx.xxx-51, residente
e domiciliado nesta cidade, no uso das atribuicbes que Ihe confere o Estatuto Social, em seu
artigo 34, inciso XVI, conforme atesta a Ata de Reunido Extraordinaria do Conselho de
Administracdo datada de 05/05/2022 e Ata Registrada na Junta Comercial do Estado do
Amazonas sob o N° 1196758 em 10/05/2022, e de outro lado, a
1 9.0.0.0.0.0.0.0.0.0.0.0006000006000046008 doravante designada simplesmente
CONTRATADA, com sede em XXXXXXXX, na XXXXXXXXXXXX, n° XXX, Bairro
XXXXXXXXKXXXXXXXXX,  CEP:  XXXXXXX, XXXXXX/XX, inscrita no CNPJn°
XX XXX XXXIXXXX-XX, inscricdo municipal n°® 63031-01, neste ato representada por
XXXXXXXXX, Sr. XXXXOOXXKXXXXXXXXXXXXXXXXXXXXX, nacionalidade, estado civil,
profissao, portador da Cédula de Identidade n® XXXX XXXXX/XX e do CPF n® XXX XXX.XXX-
XX, residente e domiciliado XXXXXXXXXXXXX, tendo em vista o que constano Procedimento
de Licitacao, Pregao Eletronico n® 011/2023, tudo em conformidade Lei n.° 13.303 de 30 de
junho de 2016 e demais alteragdes, e RILC - Regulamento Interno de Licitagdes e
CONTRATOs da PRODAM, aplicando-se subsidiariamente as disposi¢cdes estabelecidas no
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presente instrumento convocatério e seus Anexos, resolvem as partes celebrar o presente
CONTRATO, doravante simplesmente denominado “CONTRATO”, que se regera de acordo
com as seguintes clausulas e condigbes, abaixo descritas, mutuamente aceitas e
reciprocamente outorgadas, por si e sucessores:

CLAUSULA PRIMEIRA: DO OBJETO

1.1. Contratacdo de servigo redundante de fornecimento de acesso a Internet de alta
velocidade provendo servico de seguranca AntiDDoS em nuvem e com dupla abordagem
até o A.S. (Autonomous System) da CONTRATANTE, contemplando ainda todos os
equipamentos de conectividade necessarios para o funcionamento do objeto.

CLAUSULA SEGUNDA: DAS CARACTERISTICAS E ESPECIFICAGOES DO OBJETO

2.1. Os links deverao ser fornecidos conforme especificado abaixo:

ITEM DESCRICAO UNIEAEE | SENIDADIE ORI TIDIARIS

MINIMA MAXIMA
Servico de acesso
dedicado a Internet, via
01 fibra otica, full duplex, Ghbps 10 100

dupla abordagem e
com protecdo AntiDDos
em nuvem.

2.2. A CONTRATADA devera fornecer o objeto contratado de acordo com as especificagcdes
Técnicas contidas no item 16 do Termo de Referéncia do Edital do Preg&o Eletrénico n°
011/2023, parte integrante deste CONTRATO.

2.3. A CONTRATADA sera responsavel pela Implantagao, configuragao, gerenciamento
proativo e manutengao do Circuito IP.

2.4. A CONTRATADA devera oferecer ferramentas para a emissao de relatérios do trafego
utilizagao do circuito IP, de forma que a CONTRATANTE possa analisar o desempenho e
0 uso de recursos consumidos no acesso a internet. O acesso aos relatérios devera ser
disponibilizado via Internet com acesso 24 (vinte e quatro) horas por dia durante os 07
(sete) dias da semana.

2.5. O Backbone da CONTRATADA devera garantir desempenho e suporte a diversos
protocolos e permitir a utilizagdo de enderegcamento IP Publico.

2.6. A solugao de acesso a internet devera contemplar equipamentos e meios de acessos
provenientes de rotas fisicas redundantes que garantam a continuidade automatica do
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servico em caso de falha de uma das rotas, sem reducao da banda total ou paralisacéo
do servigo contratado.

2.7. A solucdo de acesso a internet devera contemplar ainda todos os equipamentos de
conectividade necessarios para o funcionamento, como roteadores, modems, cabos,
conversores e demais acessorios e/ou equipamentos.

2.8.A

CONTRATANTE compromete-se em demandar inicialmente 10Gbps, podendo,

conforme sua conveniéncia, solicitar alteracdo de banda até o limite maximo descrito
neste CONTRATO, a qualquer tempo.

2.9. A CONTRATANTE também podera demandar reducdo de banda até o limite minimo
descrito neste CONTRATO, a qualquer tempo.

2.10.

2.11.

2.12.

2.13.

2.14,

A CONTRATADA devera ser capaz de expandir a velocidade, quando solicitado, com
a interrupcgao do servigo programada, onde as atualizagdes tecnoldgicas requisitadas
para este aumento devem ser suportadas pelos recursos e equipamentos envolvidos
na solucao desde a instalagao inicial;

A velocidade indicada ao atendimento do servigo Internet, ndo podera, a qualquer
tempo, ser formada por circuito de acesso com taxa inferior a solicitada.

Deverao estar inclusos na solugdo sob a forma de comodato, todos os recursos de
conectividade, tais como, modems, conversores, roteadores, switches (se
necessarios) e outros ativos correlatos, bem como a infraestrutura para instalagdes de
equipamentos de transmissdo necessarias a prestagdo dos servigos e a integragao
com o ambiente operacional da CONTRATANTE serdo de responsabilidade da
CONTRATADA, tendo sua troca imediata em caso de falhas sem custo adicional.

Prestar servico de gerenciamento proativo incluindo a disponibilidade de um Servigo
de Atendimento para acompanhamento dos servigcos prestados pela CONTRATADA.
A Central de Atendimento devera estar disponivel para contato através de ligagbes
telefénicas gratuitas (0800), a serem realizadas pelos técnicos da CONTRATANTE,
sendo imprescindivel que os funcionarios de atendimento da CONTRATADA
conhegam os servigos contratados e estejam aptos a dar as informacgdes basicas
sobre 0 servigo.

Caso haja a necessidade de realizar manutencgao preventiva, a CONTRATADA devera
avisar a CONTRATANTE com 72 (setenta e duas) horas de antecedéncia da data
proposta para a realizagdo do servigo, que devera ser ratificada pela Gestdo da
CONTRATANTE.
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CLAUSULA TERCEIRA: DO ACORDO DE NIiVEL DE SERVIGO (SLA) ’

3.1 Do Regime de Operacao:

3.1.1 ARede Internet da CONTRATANTE devera estar em operacao 24 (vinte e quatro)
horas por dia, 7 (sete) dias por semana;

3.1.2 A ocorréncia de interrupgdo na Rede Internet da CONTRATANTE devera ser
monitorada por sistema adequado e o acesso permitdo ao NUCLEO DE
MONITORAMENTO E COMUNICACOES DA CONTRATANTE, através de um
sistema web onde a CONTRATANTE juntamente com a CONTRATADA podera
acompanhar em tempo real, sendo necessario ainda a comunicagao, por parte da
CONTRATADA, via telefone (fixo ou mével) e e-mail a serem divulgados pela
CONTRATANTE.

3.2 Prazo para atendimento

3.2.1 Os acordos de niveis de servico deverao ser atendidos, conforme prazos abaixo,
passiveis de penalidade percentual de multa conforme CONTRATO;

3.2.2 Servigos e prazos para atendimento:

0,3% (trés décimos por cento) ao dia,
até o trigésimo dia de atraso, sobre a
etapa da execucdo dos servicos ndo
cumpridos.

5 Até 90 dias
Implantagao 0,7% (setedécimos por cento) sobre o

valor da etapa da execucdo dos
servicos ndo realizada, por cada dia
de atraso subsequente ao trigésimo.

0,3% (trés décimos por cento), por
quebra do SLA mensal contratado até
o trigésimo dia de atraso.

i ibili 99,70% Mensal
Disponibilidade 0,7% (sete décimos por cento) por
quebra do SLA mensal contratado por
cada dia de atraso subsequente ao
trigésimo.

0,3% (trés décimos por cento) ao dia,
até o trigésimo dia de atraso, sobre a
etapa da execucdo dos servicos ndo
cumprida.

Alteragdo de Banda Até 40 dias

0,7% (sete décimos por cento) sobre o
valor da etapa da execucdo dos
servicos ndo realizada, por cada dia
de atraso subsequente ao trigésimo.
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3.3 Do indice de disponibilidade dos servigos

3.3.1 O indice de Disponibilidade mensal do Ponto Principal — da CONTRATANTE
fornecido pela CONTRATADA devera ser de, no minimo, 99,7% (noventa e nove
virgula setenta por cento) mensal entre a CONTRATANTE e o Nucleo da
CONTRATADA;

3.3.2 O servigo devera estar disponivel 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana, todos os dias do ano. Desta maneira a CONTRATADA devera estabelecer
estrutura de operagao para este nivel de servigo;

3.3.3 A disponibilidade do servico indicara o percentual de tempo, durante o periodo de
1 (um) més de operacao, em que o servico permanecer em condigdes normais de
funcionamento.

3.4 O servigo sera considerado indisponivel quando:

341 A partir do inicio de wuma interrupgdo registrada no centro de
atendimento/supervisao da CONTRATADA ou a partir da comunicacdo de
interrupcao, feita pela CONTRATANTE, até o restabelecimento do servico as
condicbes normais de operacao e a respectiva informagcdo a CONTRATANTE;

3.4.2 Adisponibilidade do servigo sera calculada, para um periodo de 1 (um) més, através
da seguinte férmula:

Onde:
D = disponibilidade;
T, —Ti To = periodo de operacdo 1 (um) més, em
D=-"° x100 minutos;

Ti = tempo total de indisponibilidade do circuito
de acesso, ocorrida no periodo de operacéo 1
(um) més, em minutos.

3.4.3 No caélculo de disponibilidade, ndo serdo consideradas as interrupcdes
programadas e aquelas de responsabilidade da CONTRATANTE;

3.4.4 Sempre que uma solicitagdo de alteragcdo da taxa de transmissao implicar na
violagédo dos percentuais maximos de utilizagdo da CPU e memodria, os roteadores
que nao atenderem a estes parametros de desempenho deverao ser trocados, sem
nenhum tipo de 6nus para a CONTRATANTE;

3.4.5 Sempre que houver langamento de nova versao de sistema operacional e/ou
“firmware” que faga corregdes de seguranga ou dos servigos prestados, podera ser
solicitada formalmente pela CONTRATANTE a CONTRATADA para a devida
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atualizagao dos roteadores instalados. Nesse caso, a CONTRATADA tera 07 (sete)
dias corridos para realizar as atualizagBes solicitadas, sem nenhum 6énus a
CONTRATANTE;

3.4.6 A CONTRATADA devera disponibilizar técnicos capacitados e identificados para
realizar atividades de suporte técnico.

CLAUSULA QUARTA: DO REGIME DE EXECUGAO DO CONTRATO

4.1 Os servigos ora contratados serdao executados sob o regime de empreitada por prego
unitario.

CLAUSULA QUINTA: DOS PRECOS E CONDIGOES DE PAGAMENTO ‘

5.1 O valor mensal estimado dos servigcos & de R$ XxXxxXX (XXXXXXXXXXXXXXXXXXXXXXX)
perfazendo o valor global estimado de R$ xxxxxx (XXXXXXXXXXXXXXXXXX).

5.2 O valor a ser pago ocorrera conforme apuracao da quantidade de Gigabit demandado e
consumido, multiplicados pelo seu respectivo preco unitario, conforme quadro abaixo:

. Vieleekack Valor Unitario | Valor Total Valor Total
ITEM DESCRICAO (quantidade) por Gbps MENSAL ANUAL
| (R$) (R9) (R9)

Link de acesso a
01 internetcom filtro anti-
DdosS.

5.30 servigo devera ser demandado através do documento de AES (Autorizagdo de
Execucao de Servi¢o) contendo o quantitativo de Gbps solicitado.

5.4 O pagamento do servigo ocorrera mensalmente conforme apuragédo de Gbps demandados
nas AES.

5.5As faturas e notas devem ser enviadas para prodam@prodam.am.gov.br para
providéncias de atesto.

5.6 O recebimento da fatura/nota fiscal de servigos devera ser de forma mensal, até o 5° dia
util do més subsequente.

5.7 Caso a fatura contenha divergéncia com relagdo ao estabelecido no Instrumento
Contratual, a CONTRATANTE ficara obrigada a comunicar a empresa CONTRATADA,
formalmente, o motivo da nao aprovagao, no prazo de 05 (cinco) dias uteis. A devolugao
da fatura, ensejara no reinicio da contagem do prazo determinado.
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5.8 O processo de atesto e pagamento do servigo prestado devera ocorrer no prazo maximo
de 15 (quinze) dias uteis, apos o recebimento da fatura/nota fiscal de servigos.

5.9 Em caso de atraso no pagamento, sem que a CONTRATADA incorra em falhas na
execucao do objeto contratado, podera ser aplicados juros de mora de 0,5% (meio por
cento) ao més, ou 6% (seis por cento) ao ano, mediante aplicagcao das seguintes férmulas:

[=(TX/100) 365
EM =1x N x VP, onde:

| = indice de atualizacao financeira;

TX = Percentual da taxa de juros de mora anual; EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela em atraso;

CLAUSULA SEXTA: DO REAJUSTAMENTO

6.1 A cada 12 meses, a contar da data de assinatura do presente instrumento, a
CONTRATADA podera solicitar reajustamento de precos dos servigos, considerando seu
valor basico atualizado até esta data, visando a manutencao do equilibrio econdmico-
financeiro do CONTRATO, devendo para isso apresentar tabelas de custos que evidencie
tal necessidade para devida avaliagao por parte da CONTRATANTE.

6.2 O reajuste de precos inicialmente contratados se dara com base no IST (indice de
Servicos de Telecomunicagdes), homologado pela ANATEL - Agéncia Nacional de
Telecomunicagdes (Resolucao 532, de 3 de agosto de 2009), 6rgao regulador do Governo
Federal.

6.3 Caso o indice citado no item 6.2 ainda nao tenha sido publicado quando da renovacéo da
vigéncia do CONTRATO, o reajuste sera aplicado apds sua divulgagdo mediante Termo
de Apostilamento.

CLAUSULA SETIMA: DO PRAZO DA PRESTAGAO DOS SERVIGOS

7.1 O prazo de vigéncia do presente CONTRATO ¢é de 36 (trinta e seis) meses, contados a
partir do dia xx/xx/xxxx até xx/xx/xxxx. Podendo ser prorrogado por iguais e sucessivos
periodos, até o limite maximo de 5 (cinco) anos, mediante termo aditivo, nos termos do
Artigo 71 da Lei n.° 13.303/2016 e alteracoes.

CLAUSULA OITAVA: DOS RECURSOS FINANCEIROS

8.1 As despesas com a execugao do presente CONTRATO correrao por recursos financeiros
préprios da CONTRATANTE.
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CLAUSULA NONA: DA GARANTIA E ASSISTENCIA TECNICA

9.1 Os equipamentos de comunicac¢ao e meios de acesso deverao ter garantia da fabricante,
da CONTRATADA e obedecer rigorosamente as normas e recomendagdes em vigor,
elaborada por 6rgaos oficiais competentes — ABNT, ANATEL, ITU-T, IEEE, EIA/TIA;

9.2 O prazo de garantia contra defeitos de fabricacdo sera contado a partir do recebimento
definitivo do objeto;

9.3 A Assisténcia técnica em garantia sera prestada na modalidade on-site, nos locais de
instalacdo dos equipamentos. Todos os equipamentos serdo instalados no municipio de
Manaus. A partir da comunicacao do(s) defeito(s) pelo suporte técnico do érgdo onde se
encontrar o equipamento;

9.4 A CONTRATADA devera disponibilizar uma Central de Atendimento para contato através
de ligacdes telefbnicas gratuitas (0800), a serem realizadas pelos técnicos da PRODAM
para abertura de chamado técnico;

9.5 A assisténcia técnica utilizara apenas pegas e componentes novos e originais salvo nos
casos fundamentados por escrito e aceitos pela CONTRATANTE;

9.6 A assisténcia técnica de garantia consiste na reparagdo de falhas dos equipamentos,
mediante a substituicdo de pecas e componentes defeituosos, de acordo com os manuais
€ normas técnicas especificas para os mesmos;

9.7 O inicio do prazo para a solucdo do problema se dara com a abertura do chamado
realizado pelo suporte técnico responsavel, através dos meios disponibilizados pela
CONTRATADA;

9.8 Nos casos em que o problema no equipamento ndo puder ser solucionado dentro dos
prazos previstos, a CONTRATADA devera:

9.9 Para periodos inferiores a 30 (trinta) dias: disponibilizar outro equipamento equivalente ou
de superior configuragao até o momento da solugéo do servigo;

9.10 Para periodos superiores a 30 (trinta) dias: substituir o equipamento por um novo, com
configuragao igual ou superior;

9.11 A CONTRATADA substituira os materiais entregues com eventuais defeitos de
fabricagao, que apresentarem adulteragédo de qualidade ou sofrerem eventual alteragéo
de suas caracteristicas dentro de seus prazos de validade.

CLAUSULA DECIMA: DAS OBRIGAGOES DA CONTRATADA

10.1 Executar o objeto nas condi¢des especificadas pela CONTRATANTE.

10.2 Registrar as ocorréncias durante a execugdo do objeto, de tudo dando ciéncia a
CONTRATANTE, respondendo integralmente por sua omisséo;
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10.3 Manter durante a execucao do objeto, todas as condi¢cdes de habilitacdo e qualificagao
exigidas na licitacao;

10.4 Desenvolver os servicos sempre em regime de entendimento com a CONTRATANTE;

10.5 Prestar os servicos sempre por intermédio do responsavel legal ou por técnicos
qualificados pertencentes ao seu quadro de pessoal, devendo responder perante a
CONTRATANTE e terceiros pela cobertura dos riscos de acidentes de trabalho de seus
empregados, prepostos ou contratados, por todos os énus, encargos, perdas e danos
porventura resultantes da execucgéo do objeto;

10.6 Manter sigilo das informagdes, tarefas e atividades realizadas através do CONTRATO a
ser firmado e obedecer a politica de seguranga em vigor nesse Instituto;

10.7 Responsabilizar-se pela qualidade dos servicos prestados, assumindo inteira
responsabilidade por inadequacao deles, provendo solucdo e substituicdo dos
profissionais quando e se necessario, de acordo com solicitagdo da CONTRATANTE.
Caso a CONTRATANTE identifique a necessidade de substituicdo de um determinado
profissional disponibilizado para a prestagao do servico, 0 mesmo devera ser substituido
por outro profissional com o mesmo perfil exigido ou superior, em um prazo maximo de
48 (quarenta e oito) horas. O profissional a ser substituido tera suas atividades
interrompidas na data em que o novo profissional iniciar a prestacao de servicos;

10.8 Disponibilizar central de atendimento telefénico nao tarifado (0800) para registro dos
chamados;

10.9 Indicar pelo menos um de seus empregados para atuar como gestor do CONTRATO,
podendo substitui-lo a qualquer tempo, mediante aviso prévio a CONTRATANTE.
Cabera ao Gestor:

10.10 Interagir com a CONTRATANTE no que se refere ao CONTRATO e seus anexos;
10.11 Acompanhar o cumprimento do SLA;

10.12 Adotar medidas administrativas e técnicas para o cumprimento do SLA.

10.13 Garantir a veracidade das informacdes fornecidas a CONTRATANTE;

10.14 Representar a CONTRATADA junto a CONTRATANTE;

10.15 Disponibilizar para a CONTRATADA um sistema de monitoramento com informagdes
de desempenho do circuito contratado, incluindo grafico de utilizacao dele, mantendo
um histérico anual de utilizagdo. O sistema deve ser disponibilizado via HTTPS e ter
controle de acesso através de usuario e senha a ser fornecido para a CONTRATANTE
no momento de instalagao do circuito;

10.16 Enviar mensalmente a CONTRATANTE, relatério contendo a disponibilidade do
circuito contratado no periodo, além de relatério com chamados resolvidos;

Fone:(92) 2121-6500

Instagram: @prodam_am Whatsapp: (92) 99115-9496 p RD D
Facebook: ProdamAmazonas sacp@prodam.am.gov.br

Rua Jonathas Pedrosa, n°1937.

Praca 14 de Janeiro. Manaus -AM.
CEP 69020-110 ‘




AMAZONAS

GOVERNO DO ESTADO

Nivel de Classificagdo Grupo de acesso
Publico PUBLICO

10.17 Enviar para a CONTRATANTE, relatério de atendimento para cada chamado aberto
junto a CONTRATADA contendo, detalhadamente, dados de indisponibilidade e/ou
instabilidades do circuito, data de abertura, data de fechamento, atividades técnicas
realizadas e solugcdo encontrada. Além disso, caso o problema tenha sido ocasionado
por problemas na CONTRATADA devera ser informado de forma DETALHADA, qual
a causa do problema e as medidas adotas para evitar que o mesmo volte a ocorrer. O
relatério de atendimento devera ser enviado no prazo maximo de 07 (sete) dias Uteis
a contar do fechamento do chamado;

10.18 Fazer com que o AS (Sistema Autdbnomo) da CONTRATADA anuncie na internet, as
rotas do AS (Sistema Autdbnomo) do Governo do Estado do Amazonas para os “AS”
nacionais e internacionais da internet;

10.19 Possuir mecanismos de garantia de defesa contra ataques do tipo negagéo de servicos
distribuidos (DDoS), garantindo o SLA definido. Além disto, devera ser informado pelo
menos 01 (uma) pessoa ou setor para contato e telefone dos mesmos;

10.20 Garantir que a banda disponivel para conexao com a Internet, incluindo a ligacao ao
PTT e a seus parceiros de troca de trafego, e a saida Internet internacional seja
suficiente para suprir toda a velocidade demandada pela CONTRATANTE, 24 horas
por dia, durante todo o periodo de vigéncia do CONTRATO;

10.21 Gréficos de utilizagdo destas ligagdes deverao ser enviados para a CONTRATANTE
mediante solicitacdo para fins de comprovacao

10.22 Como parte integrante de suas obrigagdes, e em atendimento a legislagdo pertinente
e a Politica de Seguranca da Informacdo e Comunicagdo da CONTRATANTE, a
CONTRATADA devera assinar o "Termo de Responsabilidade e Confidencialidade
para Fornecedores e Parceiros", constante no Anexo “I” deste CONTRATO.

CLAUSULA DECIMA PRIMEIRA: DAS OBRIGAGOES DA CONTRATANTE

11.1 Receber o objeto no prazo e condi¢des estabelecidas neste CONTRATO.

11.2 Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos
provisoriamente com as especificagbes constantes neste CONTRATO e da proposta,
para fins de aceitagéao e recebimento definitivo.

11.3 Comunicar a CONTRATADA, por escrito, sobre imperfei¢gdes, falhas ou irregularidades
verificadas no objeto fornecido, para que seja substituido, reparado ou corrigido.

11.4 Acompanhar e fiscalizar a execugdo do CONTRATO e efetuar os pagamentos nas
condigbes, prazos e precos pactuados no presente CONTRATO.

11.5 Notificar a CONTRATADA por qualquer irregularidade na execugao dos servigos.

Fone:(92) 2121-6500

Instagram: @prodam_am Whatsapp: (92) 99115-9496 p RD D
Facebook: ProdamAmazonas sacp@prodam.am.gov.br

Rua Jonathas Pedrosa, n°1937.

Praca 14 de Janeiro. Manaus -AM.
CEP 69020-110 ‘




AMAZONAS

GOVERNO DO ESTADO

Nivel de Classificagdo Grupo de acesso
Publico PUBLICO

11.6 Aplicar as penalidades previstas na lei e nas clausulas deste CONTRATO, na hipétese
da CONTRATADA nao cumprir o objeto contratado.

CLAUSULA DECIMA SEGUNDA: DA RESCISAO

12.1 Constituem motivos para a rescisao do presente CONTRATO:
12.1.1 UNILATERALMENTE, pela CONTRATANTE em razao:
12.1.1.1 do nao cumprimento por parte da CONTRATADA de clausulas contratuais,
especificagdes ou prazos;

12.1.1.2 do cumprimento irregular de clausulas contratuais, especificagdes ou prazos;

12.1.1.3 da lentiddo do seu cumprimento, levando a CONTRATANTE a comprovar a
impossibilidade da conclus&o da obra, do servico ou do fornecimento, nos prazos
estipulados;

12.1.1.4 do atraso injustificado no inicio da prestacao dos servigos;

12.1.1.5 da paralisagdo dos servigos sem justa causa e prévia comunicagdo a
CONTRATANTE;

12.1.1.6 da subcontratagéo feita contrariamente ao artigo 78 da Lei n° 13.303, de 30 de
junho de 2016, assim como a associagao do fornecedor com outrem, a cessao
ou transferéncia, total ou parcial, bem como a fusao, cisdo ou incorporacao,
quando ndo admitidas no instrumento convocatério e no CONTRATO ou, quando
admitidas, se causarem prejuizo a execugdao do CONTRATO;

12.1.1.7 do desatendimento das determinagées regulares da FISCALIZACAO ou de seus
superiores;

12.1.1.8 do cometimento reiterado de faltas na sua execucgdo, anotadas pelo
Gestor ou Fiscal do CONTRATO;

12.1.1.9 da decretacao de faléncia ou a instauracao de insolvéncia civil;
12.1.1.10 da dissolucéo da sociedade ou o falecimento do contratado;

12.1.1.11 de alteragao social ou de modificagdo da finalidade ou da estrutura da empresa
que prejudique a execugao do CONTRATO;

12.1.1.12 de interesse publico, ou pela ocorréncia de caso fortuito ou de forga maior,
regularmente comprovada, impeditiva da execugdo deste CONTRATO.

12.1.2 AMIGAVELMENTE pelas partes, desde que haja conveniéncia para a
CONTRATANTE;

12.1.3 JUDICIALMENTE, nos termos da legislagao em vigor.
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12.2 Arescisao de que trata o item 12.1.1, desta clausula, sera determinada por ato unilateral
e escrito da CONTRATANTE, nao cabendo a CONTRATADA indenizagao de qualquer
natureza.

12.3 A declaracdo de rescisdo administrativa, precedida de autorizagdo escrita e
fundamentada da autoridade competente, sera sempre feita independentemente de
prévia notificagdo ou interpelacao judicial ou extrajudicial e operara seus efeitos a partir
da publicagao do ato administrativo no érgao de divulgacao oficial estadual.

12.4 A rescisdo amigavel, precedida de autorizacdo escrita e fundamentada da autoridade
competente, sera reduzida a termo no processo administrativo.

12.5 Qualquer um desses casos de rescisé@o contratual serdo formalmente motivados nos
autos do processo, assegurado o CONTRADITORIO e a AMPLA DEFESA.

12.6 Os casos fortuitos e/ou motivos de forga maior serdo excludentes da responsabilidade
das Partes de acordo com o disposto no artigo 393 do Cddigo Civil Brasileiro;

12.7 A CONTRATADA DEVERA se responsabilizar por quaisquer prejuizos advindos de ndo
cumprimento dos servicos contratados, isentando a CONTRATANTE de quaisquer
responsabilidades de seus atos; e ainda estara sujeita a todas as multas e penalidades
legais previstas neste CONTRATO e na legislacao vigente.

CLAUSULA DECIMA TERCEIRA: DAS PENALIDADES E SANGOES ADMINISTRATIVAS

13.1 Para as sang¢des administrativas serao levadas em conta a Lei 13.303/2016 e ao RILC
da CONTRATANTE que regem a matéria concernente as licitacbes, contratos e
clausulas constantes neste CONTRATO.

13.2 O servigo a ser prestado devera seguir as especificagdes contidas neste CONTRATO.
O descumprimento total ou parcial de qualquer obrigagdo estabelecida sujeitara a
CONTRATADA as sangdes legais aplicaveis, garantida a prévia e ampla defesa.

13.3 O descumprimento injustificado nos prazos de entrega, substituicdo ou de assisténcia
técnica sujeita a CONTRATADA a multa de 2% (dois por cento) ao dia até o limite de
05 (cinco) dias, contados do encerramento dos prazos estabelecidos neste instrumento,
incidentes sobre o valor da obrigagdo descumprida.

13.4 A partir do 6° (sexto) dia consecutivo de atraso injustificado podera ser caracterizada a
inexecucao total da obrigagao.

13.5 Além das penalidades legalmente previstas e sem prejuizo das mesmas, a
CONTRATADA ficara sujeita as sangbes a seguir relacionadas:

13.5.1 Adverténcia;

13.5.2 No caso de inexecugao parcial do objeto, sera aplicada multa de 10% (dez por
cento) sobre o saldo contratual;
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13.5.3 No caso de inexecugdo total, a multa aplicada sera de 10% (dez por cento) sobre o
valor total do CONTRATO.

13.5.4 Suspensao temporaria de participacido em licitacdo e impedimento de contratar com
a CONTRATANTE pelo prazo de até 02 (cinco) anos, conforme descrito no Art. 83
da Lein.° 13.303/16.

13.5.5 A multa, eventualmente imposta a CONTRATADA, sera automaticamente
descontada da fatura a que fizer jus, acrescida de juros moratérios de 1% (um por
cento) ao més. Caso a CONTRATADA ndo tenha nenhum valor a receber desta
CONTRATANTE, ser-lhe-a concedido o prazo de 05 (cinco) dias Uteis, contados de
sua intimacao, para efetuar o pagamento da multa. Apdés esse prazo, ndo sendo
efetuado o pagamento, seus dados serdo encaminhados ao Orgdo competente
para que seja inscrita na divida ativa da Unido, podendo, ainda a Administracao
proceder a cobranca judicial da multa;

13.5.6 As multas e/ou penalidades previstas nesta se¢cdo ndo eximem a adjudicataria ou
CONTRATADA da reparacédo dos eventuais danos, perdas ou prejuizos que seu
ato punivel venha causar a Administracio CONTRATANTE.

13.5.7 Por inexecugao de quaisquer das obrigacdes estipuladas, a CONTRATADA estara
sujeita, a exclusivo juizo do CONTRATANTE, a indenizagdo dos prejuizos que
resultarem da paralisacado dos servigos.

CLAUSULA DECIMA QUARTA: DO RECONHECIMENTO DOS DIREITOS DA
CONTRATANTE

14.1 As causas de rescisdo previstas neste Instrumento acarretam, no que couber, as
seguintes consequéncias, sem prejuizo das sangdes pertinentes, reconhecendo a
CONTRATADA, desde ja, os direitos da CONTRATANTE de:

a) Assuncéao imediata do objeto deste CONTRATO no estado em que se encontrar, por
ato seu;

b) Ocupacao e utilizacdo dos equipamentos, material e pessoal empregados na
execugao do CONTRATO, necessarios a sua continuidade, os quais serao devolvidos
ou ressarcidos posteriormente, mediante avaliagdo, inclusive na hipotese da
necessidade de acautelar apuracdo administrativa de faltas contratuais da
CONTRATADA;

c) Retencéo dos créditos decorrentes do CONTRATO, até o limite dos prejuizos
causados a CONTRATANTE.
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CLAUSULA DECIMA QUINTA: DAS ALTERAGOES DO PRESENTE CONTRATO

15.1 O Presente CONTRATO podera ser alterado conforme artigo 81 da Lei N.° 13.303 de
30 de junho de 2016.

15.2 As alteracdes poderao ser realizadas por Termos Aditivos.

15.3 Nenhuma alteracdo poderd ser realizada sem o acordo da CONTRATANTE e
CONTRATADA, vedada a alteracé@o que viole a obrigacao de licitar.

15.4 De comum acordo, as partes poderdo suspender a execugdo do objeto deste
CONTRATO, quando, justificadamente, por motivo imperioso e extraordinario, se fizer
necessario.

15.5 A suspensdo sera formalizada atravées de Termo Aditivo, onde sera definida a
expectativa de prazo do reinicio da execugdo, bem como dos correspondentes
pagamentos, devendo, quando aplicavel, ser firmado novo Cronograma de execucao.

15.6 E admissivel a fus&o, cisdo ou incorporagdo da CONTRATADA com/em outra pessoa
juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de
habilitagdo exigidos na licitacdo original; sejam mantidas as demais clausulas e
condi¢cdes do CONTRATO; ndo haja prejuizo a execuc¢éo do objeto pactuado e haja a
anuéncia expressa da Administracao a continuidade do CONTRATO.

CLAUSULA DECIMA SEXTA: DO CONTROLE

16.1 A CONTRATANTE providenciara, nos prazos legais, a remessa de informagbes do
presente CONTRATO via sistema ao TRIBUNAL DE CONTAS DO ESTADO DO
AMAZONAS.

CLAUSULA DECIMA SETIMA: DA DOCUMENTAGAO

17.1 A CONTRATADA fica obrigada a manter, durante toda a vigéncia do CONTRATO, em
compatibilidade com as obriga¢des por ela assumidas, inclusive na possibilidade de
renovagao contratual, todas as condicées de habilitagdo e qualificacdo exigidas na
Licitacao.
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CLAUSULA DECIMA OITAVA: DA MATRIZ DE RISCO

18.1 A seguir relacionamos os riscos inerentes a contratacado dos objetos deste CONTRATO:

Descricdo Impacto Responsavel Pr_azo p/ Tratativa / Penalidade
ajustes
0 f TR
Ndo cumprimento de Alto CONTRATADA ou 72h i?)nl\f_?::_rc(;m ormee /Ol;
cldusulas contratuais CONTRATANTE S .
legislagcdo em vigor.
Falha ou auséncia de parte S:SZ(:Z:O da NE ac'iz
na entrega de qualquer Alto CONTRATADA 72h pag
Etapa do Obieto entrega total da Etapa
P J do Objeto.
Descumprimento dos Sang¢bes conforme TR,
prazos na execucdao dos Médio CONTRATADA 72h CONTRATO e/ou
servigos legislagcdo em vigor.
Denuncia de falha no Selnes Eerifarne T
. Médio CONTRATADA Imediato CONTRATO e/ou
atendimento o .
legislacdo em vigor.
Qualidade do servico Recuperar a qualidade
afetado com baixa Baixo CONTRATADA Imediato do servico conforme
performance abertura de chamado.
Cobrangas indevidas Baixo CONTRATADA No ato do Glos.a nNO valor do
faturamento| servigo ndo executado.

Legenda:

Impacto alto: suspenséo total do servico por um turno ou mais. A PRODAM podera disponibilizar recursos
proprios para ndo interromper o fluxo dos servicos. O fornecedor podera ser punido conforme clausulas
contratuais, caso seja apurada a sua responsabilidade.
Impacto médio: somente parte dos servigos ou parte dos clientes sera afetada pela falta da prestagdo do servigo
ou pela falha na prestacdo do servico. A PRODAM podera disponibilizar recursos préprios para nao interromper
0s servigos mais criticos. O fornecedor podera ser punido conforme clausulas contratuais, caso seja apurada a
sua responsabilidade.
Impacto baixo: o servico podera sofrer atraso, mas ndo sera interrompido. A PRODAM nao precisara
disponibilizar recursos para regularizar o fluxo normal dos servigos. Nao ha a necessidade de punir o prestador
do servigo, a menos que a falta se torne um problema frequente.
Quanto ao disposto nas alineas “b” e “c” do Art. 42-X (Matriz de Riscos) da Lei 13.303/16 (Lei
das Estatais), nao ha, identificada neste CONTRATO, qualquer fracdo do objeto em que
havera liberdade da CONTRATADA para inovar em solu¢cdes metodoldgicas ou tecnoldgicas,
em obrigacbes de resultado ou em termos de modificacdo das solugbes previamente

delineadas neste documento.
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CLAUSULA DECIMA NONA: DA FISCALIZAGAO

19.1 Durante a vigéncia do CONTRATO, a execucdo dos servicos serd acompanhada e
fiscalizada por colaborador designado pela CONTRATANTE, que assumira a funcao de
Fiscal do CONTRATO, ndo implicando em corresponsabilidade, nem eximindo a
CONTRATADA de responsabilidade.

19.2 Os Gestores e fiscais do CONTRATO anotardo em registro proprio todas as ocorréncias
relacionadas com a execucao do objeto contratado, determinando o que for necessario
a regularizacéo das faltas ou defeitos observados.

19.3 A atividade de fiscalizacdo sera realizada para assegurar o efetivo cumprimento das
obrigacdes contratuais assumidas e a qualidade dos servicos prestados a
CONTRATANTE.

19.4 O fiscal designado pela CONTRATANTE devera:
19.4.1 Acompanhar, fiscalizar e atestar a execuc¢ao dos servicos contratados;
19.4.2 Indicar as eventuais glosas das faturas;

19.4.3 Informar & Administracdo da CONTRATANTE o eventual descumprimento dos
compromissos pactuados, que podera ensejar a aplicacdo de penalidades.

| CLAUSULA VIGESIMA: DOS RECURSOS

20.1 A CONTRATADA, notificada da sancao que podera lhe ser aplicada, tera o prazo de 5
(cinco) dias uteis, a contar do recebimento da Notificagéo, para apresentar defesa
prévia;

20.2 Contra as decisdes que tiveram aplicado penalidades, a CONTRATADA podera, sempre
com efeito suspensivo:

i. Interpor recursos para a autoridade imediatamente superior, no prazo de 5 (cinco)
dias uteis da ciéncia que tiver da decisado que aplicar as penalidades de adverténcia
e de multa;

ii. Interpor recursos para a autoridade imediatamente superior, no prazo de 5 (cinco)
dias uteis da ciéncia de publicacdo no Diario Oficial da decisao de suspensao do
direito de licitar, impedimento de contratar ou rescindir administrativamente o
CONTRATO;

iii. Formular pedido de reconsideragao a autoridade que aplicou a san¢ao de declaragao
de inidoneidade para licitar ou contratar, no prazo de 10 (dez) dias uteis da publicagao
no Diario Oficial do Estado.

20.3 A autoridade competente, ouvida a FISCALIZACAO, decidira pela procedéncia ou ndo
do Recurso. A decisédo devera ser comunicada a CONTRATADA,;
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CLAUSULA VIGESIMA PRIMEIRA: DO FORO

21.1 O foro do presente CONTRATO é o desta cidade de Manaus/AM, com expressa
renuncia da CONTRATADA a qualquer outro que tenha ou venha a ter, por mais
privilegiado que seja.

CLAUSULA VIGESIMA SEGUNDA: DOS CASOS OMISSOS

22.1 Os casos omissos serao decididos pela CONTRATANTE, segundo as disposicbes
contidas na Lei N.° 13.303 de 30 de junho de 2016 e demais alteragbes, pelas normas
de Direito Privado e no Regulamento Interno de Licitagbes e Contratos da
CONTRATANTE e demais normas aplicaveis.

CLAUSULA VIGESIMA TERCEIRA: DA PUBLICAGAO

23.1 A CONTRATANTE deve, nesta data, providenciar a publicacdo, em forma de extrato,
do presente CONTRATO, no Diario Oficial do Estado do Amazonas, na forma do artigo
31 da Lein. ° 13.303 de 30 de junho de 2016.

CLAUSULA VIGESIMA QUARTA: DAS NORMAS APLICAVEIS

24.1 O presente CONTRATO rege-se por toda a legislagao aplicavel a espécie e ainda pelas
disposi¢cdes que a complementarem, alterarem ou regulamentarem, inclusive nos
casos omissos, cujas normas, desde ja, entendem-se como integrantes do presente
termo, especialmente a Lei n. ° 13.303 de 30 de junho de 2016 e o Regulamento de
Licitacbes e Contratos da CONTRATANTE.

24.2 A CONTRATANTE e a CONTRATADA declaram conhecer todas essas normas e
concordam em sujeitar-se as estipulagbes, sistemas de penalidades e demais regras

delas constantes, mesmo que ndo expressamente transcritas no presente instrumento.

De tudo, para constar, foi lavrado o presente termo, em 02 (duas) vias de igual teor e forma,
na presencga das testemunhas abaixo, para que produza seus legitimos e legais efeitos.
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Manaus, na data da assinatura eletrénica [ou xx de xxxx de xxxx]

Pela CONTRATANTE Pela CONTRATADA

XXXXXXXX XXXXXXXX
Diretor-Presidente Representante Legal
TESTEMUNHAS:

REVISAO E APROVACAO:

Assessor Juridico
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PREGAO ELETRONICO N° 11/2023

ANEXO 5-A - ANEXO DA MINUTA DE CONTRATO - TERMO DE
RESPONSABILIDADE E CONFIDENCIALIDADE PARA FORNECEDORES
E PARCEIROS

Considerando:

(i) a intencéo das partes de realizar acordo comercial ou acordo de cooperagao técnica a titulo
OoNneroso ou NAo0 ONEeroso;

(i) a possibilidade de que a CONTRATADA tenha acesso a informagdes confidenciais
técnicas e ou estratégicas das quais a CONTRATANTE ¢ proprietaria e ou custodiante;

(iii) a necessidade, da CONTRATANTE, de resguardar a seguranca de tais informacoes,
garantindo sua confidencialidade; e

(iv) a necessidade, da CONTRATANTE, de estabelecer regras para o manuseio e tratamento
de tais informacdes, bem com definir o modo como estas poderao ser usadas e deverao ser
protegidas.

Resolvem, na presenga das testemunhas adiante nominadas, firmar o presente instrumento,
vinculado ao [CONTRATO, acordo, convénio ou ajuste], com os seguintes termos e condi¢des:

DO OBJETO

CLAUSULA PRIMEIRA. O objeto deste Termo é a protecdo de informagdes confidenciais
disponibilizadas pela CONTRATANTE em razdo da celebracdo de CONTRATO para
prestacao de servicos com a CONTRATADA.

DAS DEFINICOES
CLAUSULA SEGUNDA. Para os fins deste instrumento, considera-se:

(i) CONTRATO: todo e qualquer ajuste entre 6rgaos ou entidades da Administragdo Publica e
particulares, em que haja acordo de vontades para a formagao de vinculo e estipulagado de
obrigagdes reciprocas, seja qual for a denominacao utilizada;

(i) CONTRATANTE: 6rgao ou entidade da Administracdo Publica signataria do instrumento
contratual;

(iii) CONTRATADA: pessoa fisica ou juridica signataria de CONTRATO com a Administracéo
Publica;
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(iv) INFORMACAO DA CONTRATANTE: qualquer informagcéo, elaborada ou ndo por parte da
CONTRATADA, ou ainda, revelada pela CONTRATANTE a CONTRATADA, que esteja
relacionada as atividades de prestagdo de servicos a CONTRATANTE, seus clientes ou
fornecedores e das quais a CONTRATANTE seja proprietaria e ou custodiante, e que por
determinagdo legal seja classificada como “dados pessoais” ou confidenciais.

CLAUSULA TERCEIRA. N3o s3o consideradas informacdes da CONTRATANTE:

(i) habilidades gerais, ou experiéncia adquirida durante o periodo da execugcdo do CONTRATO
ao qual este Termo esta vinculado, quando a CONTRATADA poderia razoavelmente ter tido
a expectativa de adquiri-las em situac&o similar ou prestando servicos a outras empresas;

(ii) informacao conhecida publicamente sem a violagao deste Termo ou de instrumentos
similares; ou

(i) informagao cuja revelacao seja exigida por lei ou regulamento, autoridade governamental
ou judiciaria, devendo a CONTRATADA providenciar para que, antes de tal revelagao, seja a
CONTRATANTE notificada da exigéncia (dentro dos limites possiveis diante das
circunstancias) e lhe seja proporcionada oportunidade de discuti-la.

DA INEXISTENCIA DE OBRIGAGOES CONFLITUOSAS
CLAUSULA QUARTA. A CONTRATADA declara que:

(i) o cumprimento de seus deveres como prestadora de servicos da CONTRATANTE néo
violara nenhum acordo ou outra obrigagdo de manter informagdes de propriedade de
terceiros, nao importando a natureza de tais informacgoes;

(ii) ndo esta vinculada a nenhum acordo ou obrigagédo com terceiros, o qual esteja ou possa
estar em conflito com as obrigagcdes assumidas perante a CONTRATANTE ou que possa
afetar os interesses desta nos servigos por ela realizados; e

(i) ndo trara ao conhecimento de qualquer empregado, administrador ou consultor da
CONTRATANTE informagdes confidenciais — técnicas e ou estratégicas — de propriedade de
terceiros, bem como nao utilizara tais informagdes enquanto persistir qualquer espécie de
vinculo contratual entre a CONTRATANTE e a CONTRATADA e mesmo apods encerrado este
vinculo.

DA INFORMAGAO DA CONTRATANTE

CLAUSULA QUINTA. Para os propdsitos deste Termo, toda e qualquer informacdo da
CONTRATANTE repassada a CONTRATADA, por qualquer meio, durante a execucao dos
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servicos contratados, constitui informacao privilegiada e, como tal, tem carater de estrita
confidencialidade, e que por determinacao legal seja classificada como “dados pessoais” ou
confidenciais, s6 podendo ser utilizada para fins de execugdao do CONTRATO ao qual este
Termo € vinculado.

CLAUSULA SEXTA. Para os propositos deste Termo, toda e qualquer informacao incluida
para processamento pela CONTRATANTE no sistema da CONTRATADA ¢é e permanecera
de propriedade exclusiva da CONTRATANTE. Essa informacao sera tratada e protegida como
tal, de acordo com o estabelecido neste Termo e legislagéo pertinente e que por determinagéo
legal seja classificada como “dados pessoais” ou confidenciais.

CLAUSULA SETIMA. Como consequéncia do conhecimento de informagdo da
CONTRATANTE, a CONTRATADA devera guardar segredo a respeito dos negdcios
realizados, obrigando-se desde ja a:

(i) ndo destruir, usar, copiar, transferir ou revelar a nenhuma pessoa ou entidade qualquer
informacdo da CONTRATANTE, sem a sua prévia e expressa autorizacao;

(ii) tomar todas as precaugdes razoaveis para impedir a destruigdo, uso, cdpia, transferéncia
ou revelacao inadvertida de qualquer informagcao da CONTRATANTE;

(iii) providenciar a devolugao de todas as informagbes da CONTRATANTE, em qualquer meio
em que estiverem armazenadas, que estejam sob sua posse e controle, dentro do prazo de
05 (cinco) dias uteis, a contar da data da extingdo do vinculo contratual.

CLAUSULA OITAVA. E expressamente vedado & CONTRATADA repassar qualquer
informacdo da CONTRATANTE, inclusive a terceiros contratados para executar atividades
decorrentes do CONTRATO ao qual este Termo esta vinculado, exceto mediante autorizacéo
prévia e expressa da CONTRATANTE, ou quando amparada por Lei ou determinacgao Judicial.

DAS DISPOSIGOES GERAIS

CLAUSULA NONA. A CONTRATADA declara-se inteiramente responsavel pelos atos
praticados por seus empregados, durante e apds a execugdo do CONTRATO ao qual este
Termo esta vinculado, que impliquem no descumprimento de suas clausulas.

CLAUSULA DECIMA. As obrigagdes da CONTRATADA produzirdo efeitos a partir da data da
assinatura do instrumento contratual ao qual este Termo esta vinculado. Qualquer violagao ou
ameacga de violagdo a este Termo ira constituir justa causa para imediata rescisdo do
CONTRATO de prestagao de servigos firmado, assegurados a ampla defesa e o contraditoério.
A rescisdo nao exime o infrator das penalidades previstas nos artigos 927 e seguintes do
Cddigo Civil, artigos 153 e 154 do Cddigo Penal, assegurado o contraditério garantido pelo
artigo 5°, inciso 1V, da Constituicido Federal da Republica.
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CLAUSULA DECIMA PRIMEIRA. As obrigacdes da CONTRATADA derivadas deste Termo
permanecerdao em vigor e produzirdo seus regulares efeitos pelos préximos 5 anos ou por
prazo determinado por lei, mesmo apés a extingdo do CONTRATO ao qual este Termo esta
vinculado, conforme cada uma de suas disposi¢cdes, continuando validas e com efeito, a
despeito de qualquer violacéo de suas clausulas ou do CONTRATO de prestacio de servigos
firmado.

CLAUSULA DECIMA SEGUNDA. A CONTRATADA compromete-se a treinar os seus
empregados envolvidos na prestagdo dos servicos a CONTRATANTE, de forma a que os
mesmos estejam comprometidos e aptos a resguardar toda e qualquer informacado da
CONTRATANTE, nas condi¢des estabelecidas neste Termo.

CLAUSULA DECIMA TERCEIRA. A omissao ou tolerancia da CONTRATANTE em exigir da
CONTRATADA o estrito cumprimento das condi¢bes deste Termo nao constituira novagao ou
renuncia, nem afetara os seus direitos, que poderao ser exercidos a qualquer tempo.

CLAUSULA DECIMA QUARTA. As Partes elegem o foro da Comarca de Manaus, Capital do
Estado do Amazonas, para dirimir quaisquer duvidas originadas do presente Termo, com
renuncia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem de acordo, assinam o presente instrumento em 02 (duas) vias de igual
teor e para um s6 efeito, na presenca de 02 (duas) testemunhas.

Manaus, / /

PRODAM — Processamento de Dados Amazonas S.A.
CONTRATANTE

[NOME DA EMPRESA CONTRATADA]
CONTRATADA

Fone:(92) 2121-6500

Instagram: @prodam_am Whatsapp: (92) 99115-9496 p RD D
Facebook: ProdamAmazonas sacp@prodam.am.gov.br

Rua Jonathas Pedrosa, n°1937.

Praca 14 de Janeiro. Manaus -AM.
CEP 69020-110 ‘




74

AMAZONAS

4 GOVERNO DO ESTADO

X
Nivel de Classificagdo Grupo de acesso
Publico PUBLICO

PREGAO ELETRONICO N° 11/2023

ANEXO 6 — CHECKLIST- PROGRAMA DE INTEGRIDADE

Atendido?

Item Sim N0 Nao_ se
Aplica

1 - O grau de comprometimento da alta direcdo da pessoa
juridica, incluidos os Conselhos, quando aplicado, esta
evidenciado pelo apoio visivel e inequivoco ao Programa?
(participagdo em reunibes e avaliacdes periddicas,
elaboracéo de dispositivos de controle, etc.)

2 — Os padrdes de conduta, cddigo de ética, politicas e
procedimentos de integridade apresentados pela entidade
sdo de conhecimento dos funcionarios (copia de documento
entregue na contratacdo, publicacdo na empresa, etc.)?

3 — O nivel de adeséo dos padrbes de conduta, codigo de
ética e politicas de integridade estendidos, quando
necessario, a terceiros, tais como, fornecedores,
prestadores de servico, agentes intermediarios e
associados, esta sendo monitorado?

4 — A realizacdo dos treinamentos periddicos sobre o
Programa de Integridade esta devidamente registrada?

5 — Os mecanismos de acompanhamento da analise
periddica de riscos para realizar adaptagfes necessarias ao
Programa de Integridade estdo disponiveis e tem um
cronograma estabelecido?

6 — Os controles internos que asseguram a pronta
elaboracéo e confiabilidade de relatérios e demonstracdes
financeiras estdo atualizados e em conformidade com os
padrdes das demonstracfes contdbeis?

7 — Os canais de denudncia de irregularidades, abertos e
amplamente divulgados a funcionarios e terceiros, e de
mecanismos destinados a protecao de denunciantes de boa-
fé sdo efetivamente monitorados? (relatérios periddicos,
reunides de avaliacdo, documentacao relativa a tomada de
providéncias, etc.)

8 — Existem medidas disciplinares em caso de violagdo do
Programa de Integridade e sua efetividade (monitoramento
das violacdes documentadas, relatérios de
acompanhamento das medidas, registro e acompanhamento
de medidas tomadas, etc.)?
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9 — Os procedimentos internos quanto ao Programa de
Integridade, asseguram a pronta interrupcdo de
irregularidades ou infracbes detectadas e a tempestiva
remediacdo dos danos gerados?

10 - As diligéncias apropriadas para contratacdo e,
conforme o caso, supervisdo de terceiros, tais como,
fornecedores, prestadores de  servigo, agentes
intermediarios e associados, sdo devidamente registradas e
seu acompanhamento periddico é documentado?

Atesto para os devidos fins que a Contratada atende aos requisitos relacionados no Checklist
referente a implantagdo do Programa de Integridade.

Contrato n°.:

Fiscal do Contrato:

Cargo: CPF.
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