Tecnologia da Informagao

ILUSTRISSIMA SENHORA PREGOEIRA DA PRODAM - PROCESSAMENTO DE DADOS
AMAZONAS S/A

Pregéao Eletronico n. 06/2019

DFTI COMERCIO E SERVICOS DE INFORMATICA LTDA., ja devidamente
gualificada no presente processo licitatorio, vem respeitosamente a presenca de V. Senhoria,
na forma do item 4.3 do edital, apresentar CONTRARRAZOES ao recurso administrativo
interposto pela licitante GLOBAL TTI SOLUCOES EM TECNOLOGIA LTDA, o que faz com

base nas razdes de fato e de direito a seguir expostas.

1 TEMPESTIVIDADE

Inicialmente, frise-se que esta resposta é tempestiva. De acordo com o previsto no
edital de licitacéo, as contrarrazdes ao recurso podem ser apresentadas em cinco dias uteis,
contados da apresentacao das razdes do recurso, o que se deu em 05/11/2019. Assim,
contado na forma do item 20.5 do edital de licitagéo, o prazo de contrarrazdes iniciou-se em

06/11/2019, encerrando-se em 12/11/2019, data até a qual esta peca sera tempestiva.

. .

Em breve sintese, trata-se de resposta a recurso administrativo por meio do qual a
recorrente — que havia sido a arrematante originaria na licitacdo — pretende a reversao da

sua excluséo da disputa, alegando que o exame técnico de sua proposta foi incorreto.

Conforme ficara evidente, tal medida baseia-se tdo somente em caréater protelatorio,
uma vez que TODOS os argumentos apresentados, face as exigéncias minimas exigidas,

nao foram ao menos questionados! Salienta-se que 0 processo teve suas especificacbes
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técnicas alteradas mediante republicacdo e que, em nenhum momento a recorrente
pronunciou-se na tentativa de tornar a tecnologia a qual representa aderente através de

solicitacdo de esclarecimentos, no prazo habil.

Para tanto, a sua peca traz argumentos técnicos por meio dos quais tenta refutar a
sua desclassificacdo, alegando cumprimento integral a todas as exigéncias do edital.
Veremos, no entanto, que tal ndo se deu, e que a decisdo proferida pela llma. Pregoeira, com

apoio na avaliacdo técnica realizada por seus profissionais acerca da solucdo apresentada

pela recorrente, € a mais correta no caso em apreco.

A fim de identificar os descumprimentos de requisitos do edital em cada ponto, o
exame subsequente sera feito pela transcricdo de cada exigéncia do edital, acompanhada

na sequéncia pelos comentéarios da recorrida.

EDITAL:

6.1.2. Suportar 4.000.000 (quatro milhdes) de conexdes simultaneas;

O equipamento M470, ofertado na proposta comercial da licitante GlobalTTI, ndo
atende ao item, que deixa claro que deve suportar 4.000.000 (quatro milhées) de conexdes
simultaneas. O equipamento ofertado suporta 3.800.000 de conexdes simultaneas, ficando
200.000 abaixo do solicitado, conforme pode ser comprovado na propria documentacéo
enviada pela licitante GlobalTTI (documento “Datasheet_firebox_M470_M570-670.pdf”):
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Firebox = M470
THROUGHPUT
Firewall 19.6 Gbps
Firewall (IMIX) 5.6 Gbps
VPN (UDP 1518) 5.2 Gbps
VPN (IMIX) 1.8 Gbps
HTTPS (IPS enabled) 2.0 Gbps
Antivirus 3.5 Gbps
IPS (fast/full scan) 5.7/3.0 Gbps
UTM (fast/ full scan) 3.1/2.1 Gbps
CAPACITY

8 (optional

*
Interfaces 10/100/1000 modules available)

1/0 interfaces 1 SRL/2 USB
Concurrent connections 3,800,000
Concurrent connections (proxy) 310,000
New connections per second 82,000
VLANs 300
WSM licenses (incl) 4
TDR Host Sensors included 200
Authenticated users limit Unrestricted
EDITAL:

6.2.6. Possui SSD integrado para armazenamento e sistema operacional;

N&o ha informagbes que comprovem o atendimento ao item, jA& que nada consta
sobre a utilizacdo de SSD no equipamento na documentacdo apresentada. Tal evidéncia
indica ndo atendimento ao subitem 14.1.2 do edital, segundo o qual se exige “Catalogo (s),

folheto(s) e manual(is), deverdo estar preferencialmente na lingua portuguesa com

especificacbes técnicas detalhadas da solugdo ofertada, para comprovacdo de
caracteristicas técnicas obrigatorias, informando, inclusive, marca, modelo, tipo, fabricante e

procedéncia da solucao, detalhados de forma clara, evitando-se jargdes de uso duvidoso ou

ainda nao consagrados na terminologia de informatica” (grifo nosso).

A empresa GlobalTTI, em seu recurso (ou seja, de forma extemporanea, ja que a
informacdo deveria constar obrigatoriamente da documentacdo remetida quando da
proposta), informa noutra documentacéo a utilizacdo de discos SSD em seus equipamentos.
Porém, analisando a documentacdo enviada (documento “WatchGuard Firebox M4600 —
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e ———

Hardware Guide”), percebe-se que ndo ha comprovacao de utilizacdo de discos SSD no

equipamento ofertado M4600. Veja-se a informacdo constante do seguinte link:

About Your Hardware

Hardware Specifications

Processor Intel Xeon E3-1275V3
Storage: 2 GB CFAST CARD + 320GB 2.5" SATA HDD
Memory: DDR3 8GB
Power supply Dual power supplies
300W
100-240VAC/5-3A/50-60Hz
Dimensions Depth: 18.42" (46.8 cm)

Width: 16.96" (43.1 cm)
Height: 1.73" (4.4 cm) - 1U

Weight 17.63 Ibs (8 Kg)
Interface Specifications

Network interfaces 8x 1000 Base-TX (10/100/1000 Mbps), RJ45 connector

1/0 interfaces 2USB 3.0
1 RJ45 RS232 console port

This specification describes the interfaces that are on the Firebox M4600 as shipped. The Firebox also has two
slots where you can install additional interface modules. The supported interface modules are described in the
Hardware Description section.

Por tais razdes, fica claro o ndo atendimento ao edital de licitagao.

EDITAL:

6.3.2. Suportar 8.000.00 (oito milhdes) de conexdes simultaneas;

O equipamento M4600, ofertado na proposta comercial da licitante GlobalTTI,
suporta 7.500.000 (sete milhdes e quinhentas mil) conexdes simultaneas, ficando 500.000
abaixo do solicitado, conforme pode ser comprovado na documentagéo enviada pela licitante
(documento “Datasheet_Firebox M4600_M5600.pdf’). Veja-se:
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Evidente, assim, o ndo atendimento as exigéncias do edital.

. M4600
Flrebox base + 4 x 10 Gb interfaces
THROUGHPUT
Firewall throughput* 40 Gbps
VPN throughput* 10 Gbps
AV throughput* 9 Ghps
IPS throughput* 13 Gbps
UTM throughput* 8 Gbps
Interfaces (installed) 8x1Gb

I/0 interfaces

1 serial/2 USB

Concurrent connections

(bi-directional) 7.5 million
New connections per second 160,000
VLANs 1,000

Authenticated users limit

unrestricted

EDITAL:

6.3.3. Suportar minimo 200.000 (duzentos mil) novas conexdes por segundo;

Tecnologia da Informagao

O equipamento ofertado pela licitante GlobalTTI suporta 160.000 novas conexdes,

ficando 40.000 abaixo do solicitado, conforme comprovado na documentacao enviada pela

GlobalTTI (documento: “Datasheet_firebox_M4600_ M5600.pdf”). Veja-se:

. M4600
FlrebOX base + 4 x 10 Gb interfaces
THROUGHPUT
Firewall throughput* 40 Gbps
VPN throughput* 10 Gbps
AV throughput* 9 Gbps
IPS throughput* 13 Gbps
UTM throughput* 8 Gbps
Interfaces (installed) 8x1Gb

I/Qinterfaces
Concurrent connections

1 serial/2 USB

(bi-directional) 7.5 million
New connections per second 160,000
VLANs 1,000

Authenticated users limit
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Novamente, comprovado o ndo atendimento as exigéncias do edital.
EDITAL:

6.3.6. Possui SSD integrado para armazenamento e sistema operacional;

Nao ha informacdes que comprovem o atendimento ao item, ja que nada consta
sobre a utilizagdo de SSD no equipamento na documentagcdo apresentada. Tal evidéncia
indica ndo atendimento ao subitem 14.1.2 do edital, segundo o qual se exige “Catalogo (s),

folheto(s) e manual(is), deverdo estar preferencialmente na lingua portuguesa com

especificacdes técnicas detalhadas da solugcdo ofertada, para comprovacdo de
caracteristicas técnicas obrigatérias, informando, inclusive, marca, modelo, tipo, fabricante e

procedéncia da solucéo, detalhados de forma clara, evitando-se jargdes de uso duvidoso ou

ainda ndo consagrados na terminologia de informatica” (grifo nosso).

A empresa GlobalTTI, em seu recurso (ou seja, de forma extemporanea, ja que a
informacdo deveria constar obrigatoriamente da documentacdo remetida quando da
proposta), informa noutra documentacéo a utilizagcéo de discos SSD em seus equipamentos.
Porém, analisando a documentacéo enviada (documento “WatchGuard Firebox M4600 —

Hardware Guide”), percebe-se que ndo ha comprovacédo de utilizacdo de discos SSD no

equipamento ofertado M4600. Veja-se a informacdo constante do seguinte link:

About Your Hardware

Hardware Specifications

Processor Intel Xeon E3-1275V3
Storage: 2 GB CFAST CARD + 320GB 2.5" SATA HDD
Memory: DDR3 8GB
Power supply Dual power supplies
300W
100-240VAC/5-3A/50-60Hz
Dimensions Depth: 18.42" (46.8 cm)

Width: 16.96" (43.1 cm)
Height: 1.73" (4.4 cm) - 1U

Weight 17.63 Ibs (8 Kg)

Interface Specifications

Network interfaces 8x 1000 Base-TX (10/100/1000 Mbps), RJ45 connector

1/0 interfaces 2USB 3.0
1 RJ45 RS232 console port

This specification describes the interfaces that are on the Firebox M4600 as shipped. The Firebox also has two
slots where you can install additional interface modules. The supported interface modules are described in the
Hardware Description section.
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Evidente, portanto, o ndo atendimento ao edital.

EDITAL:

6.4.6. Possui SSD integrado para armazenamento e sistema operacional;

Nao ha informacdes que comprovem o atendimento ao item, ja que nada consta
sobre a utilizagdo de SSD no equipamento na documentagcdo apresentada. Tal evidéncia
indica ndo atendimento ao subitem 14.1.2 do edital, segundo o qual se exige “Catalogo (s),

folheto(s) e manual(is), deverdo estar preferencialmente na lingua portuguesa com

especificacdes técnicas detalhadas da solucdo ofertada, para comprovacdo de
caracteristicas técnicas obrigatérias, informando, inclusive, marca, modelo, tipo, fabricante e

procedéncia da solucéo, detalhados de forma clara, evitando-se jargdes de uso duvidoso ou

ainda nao consagrados na terminologia de informatica” (grifo nosso).

A empresa GlobalTTI, em seu recurso (ou seja, de forma extemporanea, ja que a
informacdo deveria constar obrigatoriamente da documentacdo remetida quando da
proposta), informa noutra documentacéo a utilizagcéo de discos SSD em seus equipamentos.
Porém, analisando a documentacéo enviada (documento “WatchGuard Firebox M5600 —

Hardware Guide”), percebe-se que ndo ha comprovacédo de utilizacdo de discos SSD no

equipamento ofertado M5600. Veja-se a informacdo constante do seguinte link:

About Your Hardware

Hardware Specifications

Processor Intel Xeon E5-2680V2
I Storage: 2GB CFAST CARD + 250 GB 2.5" SATA HDD ]
Memory: DDR3 16GB
Power supply Dual power supplies
400W
100-240VAC/6-3A/47-63Hz
Dimensions Depth: 22.83" (58 cm)

Width: 17.25" (43.8 cm)
Height: 1.73" (4.4 cm) - 1U

Weight 26.45 Ibs (12 Kg)

Interface Specifications

Network interfaces 9x 1000 Base-TX (10/100/1000 Mbps), RJ45 connector
4x 10 G SFP+ ports

1/0 interfaces 2USB 2.0
1 RJ45 R5232 console port

This specification describes the interfaces that are on the Firebox M5600 as shipped. The Firebox also has two
empty bays where you can install additional optional interface modules. The supported interface modules are
described in the Hardware Description section.
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Nao atendido o edital, portanto, o que indica a necessidade de desprovimento do
recurso interposto.

EDITAL.:
6.5.1.6.1. Suporte a, no minimo, 1024 VLAN Tags 802.1q, policy based routing ou policy based

forwarding, roteamento multicast (PIM-SM), DHCP Relay, DHCP Server;

N&o ha informacdes que comprovem o atendimento ao item. Tal evidéncia indica ndo
atendimento ao subitem 14.1.2 do edital, segundo o qual se exige “Catalogo (s), folheto(s) e
manual(is), deverdao estar preferencialmente na lingua portuguesa com especificacdes
técnicas detalhadas da solucdo ofertada, para comprovacdo de caracteristicas técnicas
obrigatdrias, informando, inclusive, marca, modelo, tipo, fabricante e procedéncia da solucéo,
detalhados de forma clara, evitando-se jargdes de uso duvidoso ou ainda ndo consagrados

na terminologia de informatica” (grifo nosso).

O produto ofertado pela recorrente NAO atende ao quantitativo de 1024 VLAN

exigido neste item, como se pode ver no sitio do proprio fabricante na coluna do produto

M470, linha VLAN, em que se informa atendimento a somente 300 VLANSs. A informacéo

consta do seguinte link: <https://www.watchguard.com/wgrd-resource-
center/docs/watchguard-product-matrix-en> para o Tipo 1. Perceba-se a existéncia de
somente 1000 para o Tipo 2 e 3.

@' - o .
atchGuard WatchGuard® Network Security Products at a glance
Firebox Firebox Firebox Firebox Firebox Firebox Firebox M440 Firebox Firebox Firebox Firebox M4600 Firebox M5600
TIsMsW T35/T35-W/T35-R" T55/T55-W T70 | M270 M370 Ma70 M570 M670 base + 4x 10 Gb ports base + 4x 10Gb ports
| Throughput and Comnections
Firewall throughpat 400 Mbps 40 Mg 16Gbps 4G 49Gbps aGhps 67Gbps 19Gbys 208 Gogs 3Gps w06 0 Gbs
VPN throughput 150 Mops 560 Mbps 360 Mbps 740 Mbgs 16 Gops 45 Gops 32Geps 326b0s 58Gbps 78 Gbps 10Gops 10Ghps
AV throughput 120 Mops 125 Mbps 636 MBps 12 Gops 21 Gops 20 Gops 22Gbps 35Gbes 54Ghps 62Gbps 9Gops | 126bps
1PS theoughput 160 Mops. 573 Mbps 636 MDps. 1.5 Gops. 23 Gops. 45 Gops 22Gbps 57Gbps 20Gbps 104 Gbps 13Gops. 18Gbps.
UTM throoghput 90 Mbps 278 Mbps 523 Mops 1.1 Gops 16 Gbps. 26 Gbps 16Gbps 11 Gbps 44Gops 54 Gbps. 8Gops. | 11Gbps.
Interfaces 116 X160 Sa1Go ;e 8x1G0 @ Bl Qyas! o o o e e ’”G"“”““bl:‘f,,
10 Interfaces SeTRTANEW e L mipcrbsbind JSES ISP 1 Sertal (2 USB 1 Seriai/ 2US8 ) Sed/ 2US8 1 Seral/ 2 USD ¥ Sertal/ 2 USB 1 Serial £ 2US8 1 Serial/ 2USB
Concurrent connections 93,000 1300 1550 00,000 2000000 230000 4000000 3200050 4200000 2300000 7.500,000 12,200,000
Hew connections per second poest - el 00 o 31,000 62,000 52,000 115,000 140,000 160,000 | 240000
|vuusqpm 0 0 s s 100 200 %0 200 00 %0 1,000 Unestictod
o " b 1 oy ' o " TR e Unrestricted Unrestricted Unrastrictad | Unrestricted
VPN Tannels ' ) ) ' ' - ) o ' ' ' '
Branch Office VPN s 2 ® 50 @ 100 300 290 500 750 5000 Unvestricted
Mobile VPN IPSec s » 50 60 7 100 300 %  f s | 70 | 0000 Intestricted
Wireless ) )
Wiredess Access Points (APs) G family of LAN. AP ACiuger s buitin For 205 Joudt. More Info
Max APs advised per model a » 2 o ) » 0 0 » 0 n %
tegrated Wi 1 oW Mamiginiac frebax T35-W and 155-W
Operating System Features
General Tatgh TioW, Mg Firsbox T2 W sed T35 WOpcrating
Advanced Networking Dynaemic routing (BGP, OSPF, RIPY1,2) / SDWAN dynamic path salaction / NAT: static, dynamic, 1:1, IPSex traversal policy-based PAT / 94 DiffSar,
‘"M High avatandity 3 (ot VPN fatower | MuR-ANAN fadover / Mults WAN Lk 3ad d) statec,
Security Services
Basic Security Suite Application Control /Intrusion Prevention Service / Webilocker / Gateway ANTIVIS / spamilocker { Stand SUpport (24X 7)
Total Security Suite Application Control / Intrusion Prevention Service / Weblockes / Gateway ADIVINS / Reputtion Enabled Defensz / Network Discovery / spamBlocker 1 AT Blocker / Theeat / DNSWatch ¢ Access Portal®**» / WtelbgentAv>*+ / Dimension Command /

Gold Suppoet (24 X7, plus escalatod response time)

Management Upgrades Dimension Command s tocis for an es cirectly oards, create VPN, 200 more (nchuded In Total Secustty Suste)

mbination of the foliowing: 4 x 10 G2 iber, & x 1 Gb fiber, & X 1 G COPPEr, 2X 40 Gb fiber.
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EDITAL:

6.9.2. Possibilitar autenticacdo via LDAP, Active Directory, Radius, eDirectory, TACACS+ e via

base de dados local, para identificagdo de usudrios e grupos permitindo granularidade de
controle/politicas baseadas em usuarios e grupos de usuarios;

O produto ofertado ndo atende integralmente ao item, uma vez que a integracao com

TACACS+ ndo é suportada pelo produto, conforme documentacdo enviada pela licitante

GlobalTTI (documentos: “‘Datasheet_firebox_M4600_M5600.pdf” e

“‘Datasheet_firebox M470_M570-670.pdf’). Veja-se:

VPN & AUTHENTICATION
Cloud providers AWS (Static/Dynamic), Azure (Static/Dynamic)
Encryption AES 256-128 bit, 3DES, DES
SHA-2, IKEv1/v2, IKE pre-shared key, 3rd party cert,
[PSec X
Suite B
Single sign-on Windows, Mac OS X, mobile operating systems, SAML 2.0, RADIUS

RADIUS, LDAP, Windows Active Directory, VASCO, RSA SecurID, internal

Authentication database, SAML 2.0, SMS Passcode

Mesmo com diligéncia para esclarecer as informacdes, ainda assim € muito claro que
a oferta ndo atende aos requisitos solicitados, conforme matriz do produto em que néo se

menciona a possibilidade de autenticacdo em TACACS+ e nem eDirectory. Veja-se a

informacdo constante do seguinte link: <https://www.watchguard.com/wgrd-resource-
center/docs/watchguard-product-matrix-en>.
EDITAL:

6.9.4. Deve permitir autenticacdo em modos: transparente, autenticacao proxy (NTLM e Kerberos)
e autenticacdo via clientes nas estagdes com os sistemas operacionais Windows, MAC OS X e
Linux 32/64.

N&o ha informacdes que comprovem o atendimento ao item. Tal evidéncia indica ndo
atendimento ao subitem 14.1.2 do edital, segundo o qual se exige “Catalogo (s), folheto(s) e
manual(is), deverdao estar preferencialmente na lingua portuguesa com especificacdes
técnicas detalhadas da solucdo ofertada, para comprovacdo de caracteristicas técnicas
obrigatdrias, informando, inclusive, marca, modelo, tipo, fabricante e procedéncia da solucéo,
detalhados de forma clara, evitando-se jargdes de uso duvidoso ou ainda ndo consagrados

na terminologia de informatica” (grifo nosso).
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Mesmo que se realizasse diligéncia, € muito claro que a oferta ndo atende aos
requisitos solicitado, eis que a matriz do produto ndo menciona a possibilidade de

autenticacdo em NTLM e Kerberos, como se Vvé& no seguinte link:

VPN & AUTHENTICATION
Cloud providers AWS (Static/Dynamic), Azure (Static/Dynamic)
Encryption AES 256-128 bit, 3DES, DES
SHA-2, IKEv1/v2, IKE pre-shared key, 3rd party cert,
IPSec .
Suite B
Single sign-on Windows, Mac OS X, mobile operating systems, SAML 2.0, RADIUS
Authentication RADIUS, LDAP, Windows Active Directory, VASCO, RSA SecurlD, internal
database, SAML 2.0, SMS Passcode
EDITAL:

6.1.7. Possuir Wireless com padrdo 802.11a/b/g/n/ac (2.4 GHz / 5 GHz);

Analisando a documentacdo do produto, o equipamento M470, informado na
proposta da licitante GlobalTTI, NAO possui wireless com padréo 802.11a/b/g/n/ac (2.4 GHz
/'5 GHz) em seu EQUIPAMENTO NGFW TIPO - 1, conforme exigido no item do edital. Isso

pode ser constatado pela informacdo  disponivel no  seguinte  link:

Veja-se a cOpia da tela abaixo:

.
{V"\_mrch(,umﬂ Solutions  Products & Services Resources Partners AboutUs  Support Login | Contactus Q @

Com par\SOn Charts Select different products to compare

C—— e @

WatchGuard® Model WatchGuard Firebox® M470 WatchGuard Firebox® M570 WatchGuard Firebox® M670

Midsize business and distributed Mid

Hardware
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Evidente, novamente, o ndo atendimento ao edital.

EDITAL.:
6.5.1.1. Por funcionalidades de protecdo de rede e préxima geracédo entende-se: reconhecimento

e controle granular de aplicag@es, prevencao de ameagcas, identificacédo de usuarios, IPS, Firewall,
Antispam, VPN IPsec, SSLVPN e SSL Inspection;

A licitante recorrente ndo informou qual licenciamento seria fornecido com os
equipamentos, o que impede que se constate o atendimento ao item do edital.

EDITAL:

6.5.1.6.1. Suporte a, no minimo, 1024 VLAN Tags 802.1q, policy based routing ou policy based
forwarding, roteamento multicast (PIM-SM), DHCP Relay, DHCP Server;

Os equipamentos M470 e M4600 ofertados na proposta NAO atendem ao

quantitativo de 1024 VLAN exigido neste item, como se pode ver no sitio do proprio fabricante

nas colunas dos produtos M470 e M4600, linha VLAN, que informam atendimento a

somente 300 VLANs e 1000 VLANS. Veja-se a

informacdo disponivel

em:

Firebox Firebox Firebox Firebax Firebox Firebax ‘ Firebox M440 Flrebox Firebox Firebax Firebox M4600 Firebox M5600
TISMISW T35/T35-W/T35-R* T55/T55-W T70 Mm270 M370 M470 M570 M&70 bazc + 4x10Ghparts base + 4x10Gbports
Throughput and Conmections
Firewall throughpat 200 mibps 990 Mbps 1abps b 29che 2Gbps BTGk 195 Ghps 60 Ghps 34 6bps anGbos e0Gbps
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SequrityServices
Baskc Security Sufte Application Cartral /inirusicn Prevention Service /WekSlockar / Gateway Arfivirus / Notwork Olscovary f spanm {Standard @ax7)
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EDITAL:

6.5.1.20. A solucgdo deve permitir o trafego de cotas baseados por usuérios para upload/download

e pelo trafego total, sendo ciclicas ou ndo-ciclicas.
Contrariamente ao solicitado no edital, ndo € possivel customizar cotas para
upload/download. A solucéo ofertada realiza cotas apenas para trafego total, desatendendo
claramente a solicitacdo técnica do edital. Essa informacdo pode ser conferida no seguinte

link: < ; - - -

EDITAL:

6.5.1.24. O HA (modo de alta disponibilidade) deve suportar o uso de dois equipamentos em modo
ativo-passivo ou modo ativo-ativo e deve possibilitar monitoracéo de falha de link
A solugéo ofertada possui limitagdo na monitoracdo de link ao utilizar cluster,

conforme informacé&o do fabricante, cujo site aponta a seguinte informacéao:

Limitation— A multi-WAN failover caused by a failed connection to a link monitor host does not
trigger FireCluster failover. FireCluster failover occurs only when the physical interface is down or
does not respond.

Esse dado esta disponivel no seguinte link:

ster. To add both redundancy and load sharing 1o your
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Fica claro, assim, o ndo atendimento as exigéncias do edital de licitac&o.

EDITAL:

6.5.1.27. O sistema de objetos deverd permitir a definicdo de redes, servigos, hosts periodos de
tempos, usuarios e grupos, clientes e servidores.
Ndo foram encontradas informacfes sobre o0s objetos citados acima na

documentacédo técnica enviada pela licitante Global TTI, e ndo foi possivel localizar no site
do fabricante (documentacdo disponivel em: <https://www.watchguard.com/wgrd-
find- technical-d ion>).
EDITAL:

6.6.2. O controle de politicas devera monitorar as politicas de redes, usuarios, grupos e tempo,
bem como identificar as regras néo-utilizadas, desabilitadas, modificadas e novas politicas.
Ndo foram encontradas informacfes sobre o0s objetos citados acima na

documentagédo técnica enviada pela licitante Global TTI, e ndo foi possivel localizar no site
do fabricante (documentacdo disponivel em: <https://www.watchguard.com/wgrd-
find- technical-d ion>).
EDITAL.:

6.7.3.2. Reconhecer pelo menos 2.000 (dois mil) aplica¢des diferentes, incluindo, mas néo limitado:
a trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos
de rede, voip, audio, video, proxy, mensageiros instantaneos, compartilhamento de arquivos, e-
mail;

O fabricante da solucdo traz a seguinte informacdo em seu site (informacao

disponivel em: < : - - -

Application Control uses signatures that can identify and block over 1800 applications.

O que o fabricante indica € que a solucéo ofertada suporta mais de 1800 aplicacdes,
0 que nédo deixa claro o atendimento ao item, uma vez que é solicitado o suporte a pelo

menos 2000 aplicagdes.

Veja-se a imagem do site do fabricante:
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(WSichGuard
HP[D Center Fireware  Wi-FiCloud  AuthPoint  WatchGuardCloud  Self-Help To

Application Control

Application Control is a subscription service that enables you to monitor and control the use of applications on your network. Application Control uses signatures that can identify and block over 1800
applications. In the Application Control action, you select the applications by name, and choose to block or allow traffic for each application or application category. Then you apply the Application
Control actio the applicable policy.

For more Information, see:

EDITAL:

6.7.3.3. Reconhecer micro app como: Facebook (Applications, Chat, Commenting, Events, Games,
Like Plugin, Message, Pics Download e Upload, Plugin, Post Attachment, Posting, Questions,
Status Update, Video Chat, Video Playback, Video Upload,Website), Freegate Proxy, Gmail
(Android Application, Attachment), Google Drive (Base, File Download, File Upload), Google Earth
Application, Google Plus, LinkedIN (Company Search, Compose Webmail, Job Search, Mail Inbox,
Status Update), SkyDrive File Upload e Download, Twitter (Message, Status Update, Upload,
Website), Yahoo (WebMail, WebMail File Attach) e Youtube (Video Search, Video Streaming,
Upload, Website), ndo limitando-se somente a estes.

Ndo foram encontradas informacfes sobre o0s objetos citados acima na

documentacéo técnica enviada pela licitante Global TTI, e ndo foi possivel localizar no site
do fabricante (documentacdo disponivel em: <https://www.watchguard.com/wgrd-
find- technical-d ion>).
EDITAL:
6.8.1.4. Possuir pelo menos 90 categorias de URLs;
N&do foram encontradas informacbes sobre o0s objetos citados acima na

documentacéao técnica enviada pela licitante Global TTI. Verificando o site do fabricante, no

campo/documento “Help Center”, ndo foi possivel identificar quantidade de categorias

minima exigida no item (90 categorias de URLS). Isso pode ser visto no seguinte link:
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WatchGuard Cloud  Self-Help Tools

Fireware  WiFiCloud  AuthPoint

Help Center
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EDITAL:

6.8.1.9. Suportar a exclusdo de URLs do bloqueio, por categoria;

A solucao ofertada n&o atende ao item. N&o é possivel criar exclusédo de URLs por

categoria, conforme descrito no documento disponivel em:

<https://www.watchguard.com/help/docs/help-center/en-US/Content/en-
US/Fireware/services/webblocker/wb_exceptions_add_c.html>. Veja-se:

e
(WStchGuard

“Help Center

Configure WebBlocker Exceptions

f you want WebBlocker to always allow or always deny access to a website, regardless of the content category, you can add a WebBlocker exception for that site. You can add a WebBlocker exception

ular expression.

that is an exact match of 3 URL. a pattern match of 3 URL. or a

Webslocker does not include query strings (the part of 3 URL that starts with the 7 character) in the categorization request it sends to the WebBlocker Server. This means that you

: cannot create a WebBlocker exception to deny specific queries.

Exact match
s, and you must type each character exactly as you want it to be matched. For example, if you

P address, character by character. You cannot use wil

Exact matches match an exact Ul
# news”, the request is denied

enter an exception to allow www.yal

com as an exact match only, and  user types ya

n. For example, the pattern

ne pa

*, to match any character. You can use more than one wildcard
For example, to match all the w

enter a network address, use a pattern match that ends in a wild;
ation of one
shell scripts. For

xpression
rg, .net. .com, or any other three-letter com!
s support wildcards u

ssion matches use 3 Perk-compatible regular expression to make a match. For example, \{onclfeor)gtm) mat

Regular express

Regular ex
letter from each bracket. in order. When you create a regular expression to match URL paths, do not include the leading “ht

example:

® The regular expression: (www\.) 2w

1.1.1.(1-9] matches all IP addre:

® The regular expr

Regular expressions are more efficient than pattern matches, in terms of CPU usage. For best performance. we recommend that you use regular expressions rather than pattern

@ matches to define your WebBlocker exceptions, when several exceptions are configured. You can create a regular expression that is equivalent to a pattern match. For example, the
1.256)hostname\.com.

pattern match *.hostname.com/* is equivalent to the regular expression A{0-93-2A-Z\-\

For more information about regular expressions, see

EDITAL:

6.9.6. Deve possuir portal do usuério para que os usuarios tenham acesso ao uso de internet
pessoal, troquem senhas da base local e facam o download de softwares para as estacfes

presentes na solucéo.

Ndo foram encontradas informacbes sobre o0s objetos citados acima na

documentacéo técnica enviada pela licitante Global TTI, e ndo foi possivel localizar no site
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do fabricante (documentacdo disponivel em:. < : -
find- technical-d ion>).
EDITAL:

6.10.5. Bloquear ataques conhecidos, permitindo ao administrador acrescentar novos padrdes de
assinaturas e customizacoes;

A solucéo ofertada, ndo atende ao item, visto que ndo é possivel customizar padrdes

de assinaturas, conforme informacao disponivel em:

EDITAL:

6.10.6. Excecdes por usuério, grupo de usuarios, IP de origem ou de destino devem ser possiveis
nas regras;

A solucdo ndo atende ao item, pois néo cria excec¢des nas regras, conforme solicitado

no item. A excecdo € criada na assinatura de IPS. Veja-se a informagdo em:
<https://www.watchguard.com/help/docs/help-center/en-US/Content/en-
i services/ips/ips_config_ ions_c.html>.
EDITAL.:

6.12.4. Suportar L2TP e PPTP.

Ndo foram encontradas informacfes sobre o0s objetos citados acima na

documentacéo técnica enviada pela licitante Global TTI, e ndo foi possivel localizar no site
do fabricante (documentacdo disponivel em: <https://www.watchguard.com/wgrd-
support/find-answers/technical-documentation>).

EDITAL:

6.12.6.7. O agente de VPN SSL client-to-site deve ser compativel com pelo menos: Windows XP,
Vista, Windows 7, Windows 8, Windows 10 e MacOS X;

Cliente de VPN SSL nao é suportada pelos sistemas operacionais MacOS X10.6,
10.7, 10.8, Windows XP e Windows Vista, conforme documentacdo do fabricante. No link

disponivel em: <https://www.watchguard.com/help/docs/help-center/en-US/Content/en-
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US/Fireware/mvpn/ssl/mvpn_ssl_client-install_c.html#sysreqs>, consta a  seguinte

informacdao:

Mac OS X 10.6, 10.7, 10.8, Windows XP and Windows Vista do not support TLS 1.1. Mobile VPN
with SSL connections are not supported from these operating systems.

Veja-se a tela com a informacao:

Fireware Wi-Fi Cloud AuthPoint WatchGuard Cloud Self-Help Tools

Client Computer Requirements

For information about which operating systems are compatible with your Mobile VPN with SSL Client, see the Operating System Compatibility list in the Fireware Release Notes. You can find the Release
Notes for your version of Fireware OS on the Fire 2 lotes page of the WatchGuard website.

To install the Mobile VPN with SSL client on macOS, you must have administrator privileges.

@ In macOS 10.15 (Catalina), you can only install apps that are notarized by Apple. The WatchGuard Mobile VPN with SSL client is not notarized by Apple. You cannot install the Mobile
VPN with SSL client on a computer with macOS 10.15. However, if the Mobile VPN with SSL client is already installed, and you upgrade to macOS 10.15, you can use the Mobile VPN with
SSL client.

To use the Mobile VPN with SSL client to connect, the client computer must support TLS 1.1 or higher
Windows 7 does not enable TLS by default. To enable TLS 1.1 and TLS 1.2 in Windows 7:

1. Open the Windows Control Panel.
2. Select Internet Options > Advanced.
3. Select the Use TLS 1.1 and Use TLS 1.2 check boxes.

(D MacOSX10.6, 10.7, 10.8, Windows XP and Windows Vista do not support TLS 1.1. Mobile VPN with SSL connections are not supported from these operating systems.

EDITAL:

6.12.6.9. Permitir estabelecer um tinel SSL VPN com uma solu¢do de autienticagdo via LDAP,
Active Directory, Radius, eDirectory, TACACS+ e via base de dados local;

A solucdo nado suporta integracdo com TACACS+ e nem eDirectory, conforme ja
mencionado nos comentarios ao subitem 6.9.2. Veja-se a informacdo constante da
documentacdo encaminhada pela licitante (pagina 2 dos  documentos
“‘Datasheet_firebox M4600_ M5600.pdf” e “Datasheet_firebox M470_M570-670.pdf").

EDITAL:

6.13.11. Deve ter controle das alteracfes feitas por usuarios administrativos, comparar diferentes

versBes de configuracBes e realizar o processo de roll back de configuragdes para mudancas
indesejadas;

Ndo foram encontradas informacfes sobre o0s objetos citados acima na

documentacédo técnica enviada pela licitante Global TTI, e ndo foi possivel localizar no site

do fabricante (documentagdo disponivel em: <https://www.watchguard.com/wgrd-
support/find-answers/technical-documentation>).
EDITAL:
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6.14.9. Deve fornecer relatérios de compliance SOX, HIPAA e PCI.

A solucéo ofertada para gerenciamento de logs ndo atende ao item, pois ndo possui
relatério de compliance SOX (Sarbanes-Oxley), conforme documentacdo do fabricante

disponivel em: < : - - -

EDITAL:

6.14.11. Deve fornecer relatérios sobre os acessos de procura no Google, Yahoo, Bing e Wikipedia.

Ndo foram encontradas informacfes sobre o0s objetos citados acima na
documentacéo técnica enviada pela licitante Global TTI, e ndo foi possivel localizar no site
do fabricante (documentacdo disponivel em: <https://www.watchguard.com/wgrd-

find- technical-d ion>).

EDITAL:

6.14.12. Deve fornecer relatérios de tendéncias.

N&do foram encontradas informacbes sobre o0s objetos citados acima na
documentacéo técnica enviada pela licitante Global TTI, e néo foi possivel localizar no site
do fabricante (documentagdo disponivel em: <https://www.watchguard.com/wgrd-

fing- hnical-d ion>).

Por todos esses motivos, pugna-se pelo desprovimento do recurso.

~

3 CONCLUSAO

Diante do exposto, pugna-se pelo desprovimento do recurso administrativo,
mantendo-se a declaracdo de vitdria da recorrida na licitacdo, além das sancfes decorrentes
do carater procrastinatorio do recurso apresentado pela recorrente, na medida da lei.

Nesses Termos,

Pede Deferimento.
Brasilia, 11 de novembro de 2019.

DFTI COMERCIO E SERVICOS DE INFORMATICA LTDA.
CNPJ/MF: 09.650.283/0001-91
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