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PREGAO ELETRONICO N2 10/2018

DOCUMENTO DE ORIGEM: 6813.2018

SINTESE DO OBJETO E PROCEDIMENTOS

A PRODAM - Processamento de Dados Amazonas S.A, com base na Lei n? 13.303, de
30.06.2016, Decreto Estadual n? 39.032, de 24.05.2018, Lei n? 10.520, de 17.07.2002, Lei
Complementar n? 123, de 14.12.2006, Decreto Estadual n® 21.178, de 27.09.2000, Decreto
Estadual n? 24.818, de 27.01.2005, e alteragdes e RILC - Regulamento Interno de
Licitacdes e Contratos da PRODAM, torna publico a realizacdo de processo licitatério, via
PREGAO ELETRONICO, critério de julgamento MENOR PRECO, a ser realizada na forma
abaixo:

1. DO OBJETO:

1.1 Contratagdo de empresa especializada para fornecimento de Software Tipo Antivirus
para protecdo das estacdes de trabalho e dos servidores de rede da PRODAM -
Processamento de Dados Amazonas S/A - contemplando implantagdo, suporte e
treinamento, conforme especificacdes detalhadas no Termo de Referéncia, constante
do Anexo I, deste Instrumento convocatorio.

2. DA DATAE HORARIOS
2.1 O pregdo eletronico sera realizado conforme a data e horarios a seguir:

a) Recebimento das propostas: de 23/11/2018 a4 18/12/2018.

b) Abertura das propostas: dia 18/12/2018 as 13h, de Brasilia.

c) Inicio da sessao de disputa de precos: dia 18/12/2018 as 16h, de Brasilia.

d) Término da sessdo principal: 2 minutos ap6s o inicio da sessdo de disputa.

e) Término do periodo adicional: Até 30 minutos ap6s minutos o término da
sessdo principal.

2.2 Todas as referéncias de tempo no Instrumento convocatério, no Aviso e durante a
Sessdo Publica observarao obrigatoriamente o horario de Brasilia - DF e, dessa
forma, serdo registradas no sistema eletrénico e na documentacdo relativa ao
certame.

Alertamos que, conforme Decreto 6.558/2008, do dia 04/11/2018 até o dia 17/02/2019
vigorara o horario de verao no Brasil.

3. ORIGEM DE RECURSOS FINANCEIROS

3.1 Adespesa com o pagamento do referido objeto sera custeada com recursos proprios
da PRODAM - Processamento de Dados Amazonas S.A.
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DOS PRAZOS DE PEDIDO DE ESCLARECIMENTO, IMPUGNACAO E RECURSO.

4.1 Para os pedidos de Esclarecimento: Até 02 (dois) dias tuteis antes da data fixada para
a abertura das propostas;

4.2 Para a impugnacdo do Instrumento convocatdério: Até 05 (cinco) dias uteis antes da
data inicial fixada para recebimento das propostas, devendo a PRODAM julgar e

responder em até 03 (trés) dias tuteis.
4.3 Recurso:

431 Ao final da sessdo publica, imediatamente apds o Pregoeiro declarar o
licitante vencedor e abrir o periodo para manifestacdes, o proponente que
desejar recorrer contra decisdes do Pregoeiro podera fazé-lo, manifestando
sua intengdo com registro da sintese das suas razdes no espago previsto da
sala de disputa, sendo-lhes facultado juntar memoriais no prazo de 05
(cinco) dias uteis. Os interessados ficam, desde logo, intimados a
apresentar contrarrazdes em igual nimero de dias, que comegardo a correr
do término do prazo do recorrente.

4.3.2 A falta de manifestacdo, imediata e motivada, importara a preclusdo do
direito de recurso.

4.3.3 Ndo serd concedido prazo para recursos sobre assuntos meramente
protelatérios ou quando nio justificada a intengdo de interpor o recurso
pelo proponente.

434 Os recursos contra decisdes do Pregoeiro nao terdo efeito suspensivo.

4.4 Os recursos e contrarrazdes de recurso, bem como impugnacao do Instrumento
convocatoério e pedidos de esclarecimento, deverdo ser dirigidos ao Pregoeiro e
protocolados junto a PRODAM, localizada na Rua Jonathas Pedrosa, 1937, Praca 14,
Manaus, Amazonas, CEP 69020-110, em dias uteis, no horario de 08:30 as 17 horas
informando o nimero da licitagio - PREGAO ELETRONICO N2 10/2018-PRODAM.

5. CONDICOES PARA PARTICIPACAO

5.1 Poderio participar do processo os interessados que atenderem a todas as exigéncias
contidas neste Instrumento convocatorio e seus Anexos.

5.2 Estardo impedidos de participar de qualquer fase do processo os interessados que
se enquadrarem em uma ou mais das situacdes relacionadas no art. 38 da Lei
13.303/16.

6. REGULAMENTO OPERACIONAL DO CERTAME

6.1 O certame sera conduzido pelo Pregoeiro designado, que tera, em especial, as
seguintes atribui¢des:

a. Coordenar os trabalhos da equipe de apoio;

b. Responder as questdes formuladas pelos fornecedores, relativas ao certame;
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C. Abrir as propostas de precos;

d. Analisar a aceitabilidade das propostas;

e. Desclassificar propostas indicando os motivos;

f. Conduzir os procedimentos relativos aos lances e a escolha da proposta do
lance de acordo com o critério desse instrumento convocatorio;

g. Verificar a habilitagdo do proponente classificado em primeiro lugar;

h. Declarar o vencedor;

i. Receber, examinar e submeter os recursos a autoridade competente para
julgamento;

j- Elaborar a ata da sessao;

k. Encaminhar o processo a autoridade superior para homologar e autorizar a
contratacao;

L Abrir processo administrativo para apuracdo de irregularidades visando a

aplicacdo de penalidades previstas na legislacao.

7. CREDENCIAMENTO NO APLICATIVO LICITACOES

7.1 Para acesso ao sistema eletronico, os interessados em participar deste Pregio
deverdo dispor de chave de identificacdo e senha pessoal e intransferivel, obtidas
junto as agéncias do Banco do Brasil S.A. sediadas no Pais.

7.2 Eventuais duvidas para obten¢do da senha deverdo ser solicitadas pelo telefone
3003.0500 (Capitais e Regidoes Metropolitanas) ou 0800.729 0500(Demais
localidades).

7.3 A chave de identificacdo e a senha terdo validade de 01 (um) ano e poderdo ser
utilizadas em qualquer pregio eletronico, salvo quando canceladas por solicitacdo
do credenciado ou por iniciativa do Banco do Brasil S.A., devidamente justificado.

7.4 As pessoas juridicas ou firmas individuais deverdo credenciar representantes,
mediante a apresentacdo de procuracdo por instrumento publico ou particular, com
firma reconhecida, atribuindo poderes para formular lances de precos e praticar
todos os demais atos e operagdes no “Licitagcdes-e”.

7.5 Em sendo sécio, proprietario, dirigente (ou assemelhado) da empresa proponente,
devera apresentar copia do respectivo Estatuto ou Contrato Social, no qual estejam
expressos seus poderes para exercer direitos e assumir obrigacdes em decorréncia
de tal investidura.

7.6 E de exclusiva responsabilidade do usuério o sigilo da senha, bem como seu uso em
qualquer transacao efetuada diretamente ou por seu representante, ndo cabendo a
PRODAM ou ao Banco do Brasil S.A. a responsabilidade por eventuais danos
decorrentes de uso indevido da senha, ainda que por terceiros.

7.7 O credenciamento do fornecedor e de seu representante legal junto ao sistema
eletrénico implica a responsabilidade legal pelos atos praticados e a presuncido de
capacidade técnica para realizacdo das transacgdes inerentes ao Pregao Eletronico.
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8. PARTICIPACAO

8.1 A participacdo no certame se dard por meio da digitacio da senha pessoal e
intransferivel do representante credenciado, e subsequente encaminhamento da
proposta de precos, exclusivamente, por meio do sistema eletronico através do site
www.licitacoes-e.com.br, observando a data e os horarios limites estabelecidos no
subitem 2.1 deste Instrumento convocatorio.

8.2 Cabera ao licitante acompanhar as operagdes no sistema eletrénico durante a sessido
publica do Pregio, ficando responsavel pelo 6nus decorrente da perda de negdcios
diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua
desconexao.

8.3 No caso de desconexdo com o Pregoeiro no decorrer da etapa competitiva do
Pregdo, o sistema eletronico podera permanecer acessivel aos licitantes para a
recepcdo dos lances, retornando o Pregoeiro, quando possivel, sua atuagdo no
certame, sem prejuizo dos atos realizados.

8.4 Quando a desconexao persistir por tempo superior a 10 (dez) minutos, a sessdo do
Pregdo serd suspensa e terd reinicio somente ap6s comunicagdo expressa aos
participantes através do envio de mensagens pelo proprio sistema, marcando a
sessdo para continuidade do Pregdo.

9. DO ENVIO DAS PROPOSTAS DE PRECOS

9.1 O encaminhamento de proposta pressupde o pleno conhecimento e atendimento as
exigéncias de habilitacdo previstas no Instrumento convocatério e seus Anexos. O
fornecedor sera responsavel por todas as transacdes que forem efetuadas em seu
nome no sistema eletronico, assumindo como firmes e verdadeiras suas propostas e
lances.

9.2 Ao apresentar sua proposta e ao formular lances, o licitante concorda
especificamente com as seguintes condic¢oes:

9.2.1 O objeto ofertado devera atender a todas as especificagdes constantes do
Anexo [ do Instrumento convocatorio.

9.3 0 prazo de validade da proposta ndo podera ser inferior a 60 (sessenta) dias
contados da data da Sessdo Publica do Pregao.

9.4 Os precos deverao ser cotados em moeda corrente nacional, sendo neles inclusos
todas e quaisquer despesas consideradas para composicdo dos precos, tais como,
transportes, (considerar o custo do descarregamento), impostos, seguros, e tributos
diretos e indiretos incidentes sobre o fornecimento do objeto.

9.5 A cotacgdo apresentada e levada em conta para efeito de julgamento sera da exclusiva
e total responsabilidade do licitante, ndo lhe cabendo o direito de pleitear quaisquer
alteracdes, seja para mais ou para menos.

9.5.1 Local de faturamento: Indicar o Municipio e o Estado onde sera efetuado o
faturamento.

9.6 No caso de fornecimento de materiais:

9.6.1 Diferencial de ICMS - Para efeito de comprovacdo da incidéncia do
Imposto Sobre Circulacdo de Mercadorias e Servigos (ICMS), a PRODAM
esta enquadrada como contribuinte do ICMS, nas operacdes interestaduais,
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com a aliquota de 18%. Para todo material adquirido fora do Estado
sera recolhido o diferencial de aliquota ao Estado do Amazonas.

9.6.2 Forma de apresentaciao dos precos: Os licitantes de outros Estados
deverdo computar aos pregos ofertados o percentual diferencial de aliquota
de ICMS, somente para efeito de julgamento, correspondente a
complementacdo de aliquota que devera sera recolhida pela PRODAM ao
Estado do Amazonas (Conforme Anexo 01-A - Modelo de Proposta de
Precos). Quando do envio de sua proposta final este percentual devera
ser expurgado.

9.6.3 Os licitantes ndo abrangidos na area da Zona Franca de Manaus, ndo
deverao incluir no seu preco o PIS e COFINS, em virtude da Lei Federal n®
10.996/2004, modificada pela Lei n? 11.945/2009, que estabelece que as
vendas de mercadorias para as Zonas de Livre Comércio terdo isencdo
tributaria de PIS/COFINS. E ainda a isencdo tributaria do Imposto sobre
produtos Industrializados - IPI, em conformidade com o Decreto
7.212/2010.

10 ABERTURA DAS PROPOSTAS E DISPUTA

10.1 Conforme previsto no Instrumento convocatério, antes do horario da disputa de
lances, o Pregoeiro fara a abertura das propostas apresentadas para analise das
mesmas e avaliar a aceitabilidade das propostas de precos. Havendo necessidade a
licitante devera informar a marca e o modelo do material ofertado. Desclassificara
aquelas que ndo se adequarem ao disposto no Instrumento convocatério desta
licitagdo.

10.2 Em seguida, a partir do horario previsto no sistema, tera inicio a sessdo publica do
Pregdo Eletronico, com a divulgacdo das propostas de precos recebidas pelo site e
ndo desclassificadas, passando o Pregoeiro a receber os lances das licitantes.

10.3 Aberta a etapa competitiva, os representantes dos licitantes deverdo estar
conectados ao sistema para participar da sessao de lances. A cada lance ofertado o
participante serd imediatamente informado de seu recebimento e respectivo horario
de registro e valor.

10.3.1 Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo
aquele que for recebido e registrado em primeiro lugar.

10.4 Durante o transcurso da sessdo publica, os participantes serdo informados, em
tempo real, do valor do menor lance registrado. O sistema nio divulgara o autor dos
lances aos demais participantes. Os licitantes serdo representados por seus co6digos.

10.5 A etapa de lances da sessdo publica serd encerrada mediante aviso de fechamento
iminente dos lances, emitido pelo sistema eletrénico, no prazo previsto para o
encerramento. Ap6s o esgotamento do prazo da sessdo principal, transcorrera
periodo adicional de tempo, de até trinta minutos, denominado tempo randémico,
findo o qual serd automaticamente encerrada a recepc¢ao de lances.

10.6 O sistema informard a proposta de menor preg¢o imediatamente apds o
encerramento da etapa de lances no periodo adicional de tempo.

PRODAM - Processamento de Dados Amazonas S/A

Rua Jonathas Pedrosa, n°1937, Praca 14 de Janeiro

69020-110 - Manaus (AM) Brasil SECRETARIA DE ESTADO DE
PLANEJAMENTO,

Servico de Atendimento ao Cliente PRODAM, P RO DAM DESENVOLVIMENTO, CIENCIA,

LIl Amia = alaLsAa AT A



{ ?‘:&
¢§_ d\,
GOVERNO DO ESTADO DO

AMAZONAS

10.7 Encerrada a etapa de lances da sessdo publica, o Pregoeiro ratificara a proposta
vencedora e solicitara da licitante que envie os documentos descritos no Anexo 2,
para comprovar a regularidade de situacdo do autor da proposta, e proposta
comercial, contendo as especificacdes detalhadas do objeto licitado (preco unitario,
preco total, e validade da proposta) e atualizada em conformidade com o ultimo
lance; documentacdo essa avaliada conforme este instrumento convocatério. O
Pregoeiro verificarg, também, o cumprimento as demais exigéncias para habilitacdo
contidas nos Anexos deste Instrumento convocatorio.

10.8 A documentacdo do item 10.7, devera ser enviada imediatamente apds a solicitagio

do Pregoeiro para o email: licitacoes@prodam.am.gov.br, no formato (.pdf). O prazo
madximo de aguardo para recebimento da documentacdo serd de até 03 horas
apoés encerramento da etapa de lances; em caso de ndo atendimento ao prazo
estipulado serd convocado o 22 colocado.

10.9 Nesta ocasido, o Pregoeiro solicitara também que sejam enviadas informagdes
(catalogo, se for o caso) contendo as especificagdes do objeto licitado, conforme
Anexo 1.

11 JULGAMENTO DAS PROPOSTAS

11.1 O Pregoeiro efetuard o julgamento das propostas pelo critério de MENOR PRECO,
podendo encaminhar, pelo sistema eletronico, contraproposta diretamente ao
licitante que tenha apresentado o lance de menor valor, para que seja obtido preco
melhor, bem como decidir sobre sua aceitacdo, observados prazos para
fornecimento, especificacbes técnicas e demais condicdes definidas neste
Instrumento convocatério. O proprio sistema acusara quando houver empate
técnico em se tratando de ME/EPP.

11.2 Apos a sessdo de lances, analisando a aceitabilidade ou nao, o Pregoeiro analisara a
documentacao do arrematante.

11.3 Se a proposta ou lance de menor valor ndo atender as especificagcdes técnicas e as
condi¢des minimas de habilitacdo, o Pregoeiro examinard a proposta ou o lance
subsequente, verificando a sua aceitabilidade e procedendo a sua habilitacdo, na
ordem de classificagdo, e assim sucessivamente, até a apuragdo de uma proposta ou
lance que atenda ao Instrumento convocatorio.

11.3.1 Ocorrendo a situacdo a que se refere o subitem anterior, o Pregoeiro
podera negociar com o licitante para que seja obtido preco melhor para a
PRODAM.

11.3.2 Posteriormente, apds declarado vencedor, os documentos citados no
item 12.7, deverdo ser encaminhados, através dos originais ou copias
autenticadas, ao Pregoeiro, para a sede da PRODAM, na Rua Jonathas
Pedrosa, 1937, Praca 14 de Janeiro, Manaus, Amazonas, CEP 69020-110,
observando o prazo de até 3 (trés) dias uteis, contados a partir da data
de realizacdo do pregao.

11.4 A proposta devera ser apresentada em 01 (uma) via original, na lingua portuguesa
corrente no Brasil, salvo quanto as expressdes técnicas impressas através de edicdo
eletronica de textos em papel timbrado do proponente, bem como ser redigida de
forma clara, legivel, sem rasuras, emendas ou entrelinhas.
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11.5 Constatado o atendimento das exigéncias fixadas no Instrumento convocatdrio, a
licitante sera declarada vencedora do certame pelo Pregoeiro, desde que nio haja a
manifestacdo da intencdo de interposicdo de recurso pelas licitantes, sendo
adjudicado o objeto.

11.6 Caso seja declarada pelas licitantes a intencdo de interpor recurso, estando
devidamente motivado, conforme item 21.2 e acatada pelo Pregoeiro, sera aberto o
prazo legal para recebimento do recurso.

11.7 Se o adjudicatario, convocado dentro do prazo de validade da sua proposta, nio
apresentar situacdo regular, estard sujeito as penalidades previstas no item 22.
Neste caso, o Pregoeiro examinara as ofertas subsequentes, e a habilitacdo dos
proponentes observadas a ordem de classificacdo, até a apuracao de uma que atenda
ao Instrumento convocatério, sendo o respectivo proponente convocado para
negociar reducdo do preco ofertado.

12 HOMOLOGACAO

12.1 Nao sendo declarada a inten¢do de interposicdo de recurso pelas licitantes, cabera
ao Pregoeiro a adjudicacdo do objeto ao vencedor e o Diretor Presidente da
PRODAM deliberar sobre a homologacao do objeto ao vencedor do Pregao.

12.2 Havendo recurso, o Diretor Presidente da PRODAM, apds deliberar sobre o mesmo,
adjudicara o objeto ao licitante vencedor, homologando também o processo.

13 GARANTIA

13.1 O fornecedor devera proceder conforme solicitado no termo de referéncia.

14 OBRIGACOES DO FORNECEDOR

14.1 Entregar o objeto conforme solicitacdo documentada no Pedido de Compra/
Autorizacdo de Execucao de Servigos, obedecendo aos prazos, bem como as
especificacdes, objeto deste Instrumento convocatdrio.

14.2 Prestar os esclarecimentos que forem solicitados pela PRODAM e atender
prontamente a eventuais solicitacdes/reclamacoes.

14.3 Dispor-se a toda e qualquer fiscalizagdo da PRODAM, no tocante ao produto, assim
como ao cumprimento das obrigac¢des previstas neste Instrumento convocatdrio.

14.4 Prover todos os meios necessarios a garantia da plena operacionalidade do objeto
contratado, inclusive considerados os casos de greve ou paralisacdo de qualquer
natureza.

15 OBRIGACOES DA PRODAM

15.1 Efetuar os pagamentos devidos ao Fornecedor, nas condi¢des estabelecidas neste
Instrumento convocatério;

16 DO PAGAMENTO
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16.1 O prazo de pagamento serd conforme estabelecido no Termo de Referéncia - Anexo
1 deste instrumento, realizado ap6s os atestos e autorizagdes das areas competentes
da PRODAM.

16.2 Os pagamentos devidos pela PRODAM serao liquidados através de cheque nominal
ou, através de depdsito em conta corrente indicada pelo fornecedor.

16.3 No ato do pagamento, se houver qualquer multa a descontar, sera o valor
correspondente deduzido da quantia devida.

16.4 Sera exigido do fornecedor quando da apresentagido da Nota Fiscal correspondente
copia da seguinte documentacdo: prova de inscri¢do regular junto ao Cadastro
Nacional de Pessoas Juridicas (CNPJ), prova de regularidade fiscal e previdenciaria,
apresentando Certidao Negativa de Débitos relativos a Créditos Tributarios Federais
e a Divida Ativa da Unido (C.N.D.) (portaria conjunta PGFN/RFB n2 1751/2014),
prova de regularidade para com o Fundo de Garantia por Tempo de Servigo,
Certidao de Regularidade de Situacdo junto ao F.G.T.S., Prova de regularidade para
com a Fazenda Estadual e Municipal do domicilio do fornecedor ou outra
equivalente, em validade; Prova de inexisténcia de débitos inadimplidos perante a
Justica do Trabalho, mediante a apresentacdo de certidao negativa, nos termos do
Titulo VII-A da Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-Lei n®
5.452, de 12 de maio de 1943 (NR).

16.4.1 A ndo apresentacdo dos documentos exigidos no subitem 18.4, implicara
na aplicagdo de multa de 0,2% (dois décimos percentuais), calculado sobre
o valor da fatura, por dia de atraso até a satisfagao total das exigéncias que
devera ocorrer no prazo maximo de 20 dias.

16.4.2 Conforme disposto na Clausula 22, inciso I, do protocolo ICMS 42, publicado
no Diario Oficial da Unido (DOU) de 15/07/2009 e do Decreto n2 30.775 de
1/12/2010, os fornecedores deverdo emitir Nota Fiscal Eletrdnica nas
compras governamentais, logo o licitante vencedor deverda emitir nota
fiscal eletronica.

17 SANCOES ADMINISTRATIVAS.

17.1 Aos proponentes que ensejarem o retardamento da execu¢do do certame; nao
mantiverem a proposta; falharem ou fraudarem a execug¢do da presente aquisicao;
comportarem-se de modo inidéneo; fizerem declaragio falsa ou cometerem fraude
fiscal; poderdo ser aplicadas, conforme o caso, as seguintes san¢des, sem prejuizo da
reparacgdo dos danos causados a PRODAM pelo infrator:

17.1.1 Adverténcia e anotacdo restritiva no Cadastro de Fornecedores da
PRODAM;

17.1.2 Multa;

17.1.3 Suspensido temporaria de participagido em licitagdo e impedimento de
contratar com a Prodam, nao superior a 02 anos;
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17.2 Nao sera aplicada multa se, comprovadamente, o atraso da entrega do objeto advir
de caso fortuito ou motivo de forca maior, ambos aceitos pela PRODAM.

17.3 A aplicacdo das penalidades ocorrera apds defesa prévia do interessado, no prazo de
10 (dez) dias tuteis a contar da intimagdo do ato.

18 DISPOSICOES FINAIS

18.1 A presente licitacdo ndo importa necessariamente em contratacdo, podendo a
Administracdo da PRODAM revoga-la no todo ou em parte, por razdes de interesse
publico, derivadas de fato superveniente comprovado ou anula-la por ilegalidade, de
oficio ou por provocagio mediante ato escrito e fundamentado disponibilizado no
sistema para o conhecimento dos participantes da licitacdo - ndo gerando a
obrigacdo de indenizar.

18.2 Os proponentes assumem todos os custos de preparacao e apresentacao de suas
propostas e a PRODAM ndo sera, em nenhum caso, responsavel por esses custos,
independentemente da conducdo ou do resultado do processo licitatorio.

18.3 O proponente é responsavel pela fidelidade e legitimidade das informagdes
prestadas e dos documentos apresentados em qualquer fase da licitagdo. A falsidade
de qualquer documento apresentado ou a inverdade das informagdes nele contidas
implicara imediata desclassificagdo do proponente que o tiver apresentado, ou, caso
tenha sido o vencedor, a rescisdo do instrumento contratual, sem prejuizo das
demais sanc¢des cabiveis.

18.4 Apoés apresentacdo da proposta, ndo cabera desisténcia, salvo por motivo justo
decorrente de fato superveniente e aceito pelo Pregoeiro.

18.5 Na contagem dos prazos estabelecidos neste Instrumento convocatdrio, excluir-se-a
o dia do inicio e incluir-se-a o do vencimento. Sé se iniciam e vencem os prazos em
dias de expedientes na PRODAM.

18.6 E facultado ao Pregoeiro, ou a Autoridade Superior, em qualquer fase da licitagio,
promover diligéncias com vistas a esclarecer ou a complementar a instrucdo do
processo, vedada a inclusdo posterior de documento ou informacao que deveria
constar no ato da sessao publica.

18.7 Os proponentes intimados para prestar quaisquer esclarecimentos adicionais
deverdo fazé-lo no prazo determinado pelo Pregoeiro, sob pena de desclassificagcio/
inabilitacao.

18.8 O desatendimento de exigéncias formais ndo essenciais ndo importard no
afastamento do proponente, desde que seja possivel a afericdo da sua qualificacdo e
a exata compreensdo da sua proposta.

18.9 As normas que disciplinam este Pregio serdo sempre interpretadas em favor da
ampliacdo da disputa entre os proponentes, desde que nido comprometam o
interesse da Administracao, a finalidade e a seguranca da contratacao.
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18.10 As decisdes referentes a este processo licitatério poderdo ser comunicadas aos
proponentes por qualquer meio de comunicagdo que comprove o recebimento; ou
através do campo de mensagens do aplicativo "Licitagdes-e", do Banco do Brasil
S.A; ou através da publicacdo no portal de transparéncia da PRODAM; ou, ainda,
mediante publicacdo no Diario Oficial do Estado do Amazonas.

18.11 Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessdo serd automaticamente transferida
para o primeiro dia util subsequente, no mesmo horario e local anteriormente
estabelecido, desde que ndo haja comunicagio do Pregoeiro em contrario.

18.12 O Instrumento convocatério encontra-se disponivel no site www.licitacoes-
e.com.br, bem como na pagina da PRODAM na internet, no endereco

www.prodam.am.gov.br.
18.13 O foro designado para julgamento de quaisquer questdes judiciais resultantes

deste Instrumento convocatoério sera o local da realizacdo do certame, considerado
aquele a que esta vinculado ao Pregoeiro.

18.14 Sao partes integrantes deste instrumento convocatorio:

a) Anexo 1 - Termo de Referéncia

b) Anexo 1-A - Modelo de Proposta de Pregos

c) Anexo 2 - Documentos para habilitacdo;

d) Anexo 4 - Modelo de Declaracio de Fato Superveniente Impeditivo da
Habilitacao;

e) Anexo 5 - Modelo de Declaracdo Quanto ao Cumprimento as Normas Relativas
ao Trabalho do Menor.

f) Anexo 6 - Minuta do Contrato

Manaus (AM), 16 de outubro de 2018

PAULA TAVARES AMORIM
Pregoeira
Equipe de Apoio: Aprovacio Assessoria Juridica:

Kleper Nunes

Erlon Benjé

Gilson Teixeira Assessor Juridico

OAB/AM 4043
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ANEXO 1
TERMO DE REFERENCIA

1. TITULO

Contratacdo de empresa especializada para fornecimento de Software Tipo Antivirus
-solugdo para protecdo de estagdes de trabalho e dispositivos mdveis, contemplando a
implementacao, configuracao e suporte, para protecdo das estagdes de trabalho e dos
servidores de rede da PRODAM - Processamento de Dados Amazonas S/A - no
combate a virus, malwares e ameacas conhecidas e desconhecidas. A aquisicao
contempla IMPLANTACAO, SUPORTE e TREINAMENTO.

2. OBJETIVO

Dotar as estagdes de trabalho e os servidores de rede de propriedade da PRODAM de
software de protecdo capaz de identificar e remover os virus, os malwares e as
ameacas conhecidas e desconhecidas, de forma a assegurar a integridade dos dados e
a reduzir os riscos causados por tais ameacas, seja impactando nas perdas com a
reconstruc¢do dos dados, seja pela imagem da empresa junto a seus clientes.

3. JUSTIFICATIVA

Face ao término do periodo de validade da licenca da solucido de software antivirus e
antimalware tradicional utilizado atualmente na Prodam, ora contratada em 2014
através da AES 171/2014, e do continuado e vertiginoso crescimento das ameacas
cibernéticas disseminadas mundialmente pela Internet, e outros meios de troca de
dados entre computadores, faz-se necessaria a contratacdo de solucdo de software
capaz de proteger as estagdes de trabalho e os servidores de rede de propriedade da
Prodam.

Atualmente as solucbes de protecdo para as estacdes de trabalho e servidores
utilizadas pela maioria das empresas e, inclusive a que venceu na PRODAM, se
resumem em antivirus tradicionais, baseados em assinaturas de preven¢do contra
malwares conhecidos.

A disseminacdo das pragas virtuais sdo constantes e cada vez mais sofisticadas. A
PRODAM presta servicos de comunicacdo de dados e seguranga da informagdo para a
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maioria dos 6rgdos do poder executivo estadual e necessita de ferramentas de
protecdo de seguranca para evitar a exploracdo de vulnerabilidades no ambiente
tecnolégico, roubo e vazamento de informacgdes confidenciais, desfiguracdo de
websites, contaminacdo de dados, dentre outros que acarretam em prejuizos
financeiros e a imagem institucional.

No monitoramento realizado na saida de Internet da PRODAM - Processamento de
Dados Amazonas S/A, por onde diversos Orgdos do Poder Executivo possuem link de
Internet, constataram-se milhares de ameacas oriundas de seus computadores, dentre
elas: virus, malwares, botnets, exploits, gerando riscos para outras redes, para suas
estruturas de TI e ao negdcio. Diante deste fato, constatamos que as solugdes de
antivirus baseadas apenas em assinaturas ndo sdo estio sendo mais efetivas no
combate as ameacas avancadas.

Portanto, busca-se uma solucdo de endpoint de préxima geracdo que consiga
combater as ameacas mais avan¢adas com técnicas que vdo além das assinaturas
tradicionais, a fim de proteger o parque computacional da PRODAM contra virus,
malwares e ameagas conhecidas e desconhecidas, com plataforma de gerenciamento
centralizada facilitando a gestdo das ameagas computacionais.

A sua aquisi¢do se dara para substituir a solugdo de antivirus atual e tradicional,
acompanhando a tendéncia do mercado e dando continuidade a este servico prestado
e extremamente necessario em seguranga da informacao.

4. TIPO DE LICITACAO

Menor Preco.

5. OBJETO

5.1 Fornecimento de Software Tipo Antivirus -solu¢do para protecio de estacoes
de trabalho e dispositivos maéveis, contemplando a implementacio, configuracdo e
suporte, para protecdo das estagdes de trabalho e dos servidores de rede da PRODAM
- Processamento de Dados Amazonas S/A - no combate a virus, malwares e ameacas
conhecidas e desconhecidas, contemplando IMPLANTACAO, SUPORTE e
TREINAMENTO.

5.2 A Contratacdo de solucdo de protecdo para estacdes de trabalho e servidores,
com licenciamento para 3 (trés) anos, assim como instalagdo e treinamento da
respectiva solucdo, devera ser conforme tabela a seguir:
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ITEM DESCRICAO QTD

1 Contratacdo de Servico de implementacdo, configuracio e 01
suporte para a solucdo de protecdo de estagdes de trabalho e
dispositivos méveis - periodo de 12 meses

2 Solucdo para Protecdo de Estacdes de Trabalho, Servidorese | 500
Dispositivos Moveis contemplando 36 meses de suporte e

garantia

6. QUANTIDADE E ESPECIFICACAO DOS ITENS

6.1 Especificagdes Técnicas da Solugao de TI

6.1.1 Servico de implementagdo, configuragdo e suporte para a solucdo de protecido de
estacbes de trabalho e dispositivos moveis - periodo de 12 meses.

6.1.1.1 Preparar o ambiente de homologa¢ao para implantacio;
6.1.1.2 Realizar as configuracdes e parametrizacdes especificas
para a realidade da PRODAM,;
6.1.2 Solucdo para Protecao de Estacdes de Trabalho, Servidores e Dispositivos Méveis
contemplando 36 meses de suporte e garantia

6.1.2.1 identificar e eliminar a maior quantidade possivel de
virus;

6.1.2.2 analisar os arquivos que estdo sendo obtidos pela
Internet; verificar continuamente os discos rigidos (HDs),
flexiveis (disquetes) e CDs de forma transparente ao
usuario;

6.1.2.3 procurar virus e cavalos de trdéia em arquivos anexados
aos e-mails; criar, sempre que for possivel, um disquete de
verificacdo (disquete de boot) que possa ser utilizado caso
o virus desative o antivirus que estd instalado no
computador;

6.1.2.4 atualizar a lista de virus conhecidos, pela rede, de
preferéncia diariamente.

6.2 Macro Requisitos Tecnolégicos e Demais Requisitos

6.2.1 Servico de implementacdo, configuracao e suporte para a solugdo de protecdo de
estacdes de trabalho e dispositivos méveis periodo de 12 meses.

6.2.1.1 Preparar o ambiente de homologag¢ao para implantacao;
6.2.1.2 Realizar as configuragdes e parametrizagcoes especificas
para a realidade da PRODAM;
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6.2.2 Solucdo para Protecdo de Estacdes de Trabalho, Servidores e Dispositivos Mdveis
contemplando 36 meses de suporte e garantia.

6.2.2.1 Deve ser capaz de realizar a protecdo a c6digos maliciosos
nos seguintes sistemas operacionais:

6.2.2.2 Windows Server 2003 sp2 (32/64-bit);

6.2.2.3 Windows Server 2008 (32/64-bit) e Windows Server
2008 r2 (32/64-bit);

6.2.2.4 Windows Server 2012 (32/64-bit);

6.2.2.5 Windows Server 2016

6.2.2.6 Windows XP sp2 / sp3 (x86/x64);

6.2.2.7 Windows 7 (x86/x64);

6.2.2.8 Windows 8 e 8.1 (x86/x64);

6.2.2.9 Windows 10

6.2.2.10 Deve disponibilizar evidéncias de varredura em todas as
estacoes de trabalho, identificando as atualizacbes de
sucesso e as a¢des de insucesso. Para garantir que os casos
de insucesso sejam monitorados para tomada de agdes
pontuais;

6.2.2.11 Deve ser integrada ao Windows Security Center, quando
utilizado plataforma Microsoft;

6.2.2.12 Deve detectar, analisar e eliminar programas maliciosos,
tais como virus, spyware, worms, cavalos de tréia, key
loggers, programas de propaganda, rootkits, phishing,
dentre outros;
6.2.2.13 Deve detectar, analisar e eliminar, automaticamente e em
tempo real, programas maliciosos em:
6.2.2.14 Processos em execu¢cdo em memoria principal (RAM);
6.2.2.15 Arquivos executados, criados, copiados,
renomeados, movidos ou modificados, inclusive em
sessdes de linha de comando (DOS ou Shell);

6.2.2.16 Arquivos compactados automaticamente, em pelo menos
nos seguintes formatos: zip, exe, arj;

6.2.2.17 Arquivos recebidos por meio de programas de
comunicacdo instantanea (MSN messenger, yahoo
messenger, google talk, icq, dentre outros).
6.2.2.18 Deve detectar e proteger em tempo real a estacdo de
trabalho contra vulnerabilidades e acdes maliciosas
executadas em navegadores web por meio de scripts em
linguagens tais como javascript, vbscript/Activex;

6.2.2.19 Deve possuir detecgio heuristica de virus desconhecidos;
6.2.2.20 Deve possuir tecnologia de Machine Learning de pre-
execution, runtime machine e post-execution;

6.2.2.21 Deve permitir configurar o consumo de CPU que sera
utilizada para uma varredura manual ou agendada;
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6.2.2.22 Deve permitir diferentes configuracoes de deteccido

(varredura ou rastreamento):

6.2.2.23 Em tempo real de arquivos acessados pelo usuario;

6.2.2.24 Em tempo real dos processos em memoria, para a
captura de programas maliciosos executados em memdria,
sem a necessidade de escrita de arquivo;

6.2.2.25 Manual, imediato ou programéavel, com interface grafica
em janelas, personalizavel, com op¢do de limpeza;

6.2.2.26 Por linha-de-comando, parametrizavel, com opc¢ido de
limpeza;

6.2.2.27 Automaticos do sistema com as seguintes opgoes:

6.2.2.28 Escopo: todos os discos locais, discos especificos, pastas
especificas ou arquivos especificos;

6.2.2.29 Acdo: somente alertas, limpar automaticamente, apagar
automaticamente, renomear automaticamente, ou mover
automaticamente para area de seguranca (quarentena);

6.2.2.30 Frequéncia: horaria, diaria, semanal e mensal;
6.2.2.31 Exclusdes: pastas ou arquivos (por nome e/ou extensao)
que ndo devem ser rastreados;
6.2.2.32 Deve possuir mecanismo de cache de informagdes dos
arquivos ja escaneados;

6.2.2.33 Deve possuir cache persistente dos arquivos ja
escaneados para que nos eventos de desligamento e
reinicializacdo das estacdes de trabalho e notebooks, a
cache nao seja descartada;

6.2.2.34 Deve possuir ferramenta de alteracoes de parametros de
comunicacdo entre o cliente antivirus e o servidor de
gerenciamento da solu¢do de antivirus;

6.2.2.35 Deve permitir a utilizacdo de servidores locais de
reputacdo para analise de arquivos e URL’s maliciosas, de
modo a prover, rapida deteccdo de novas ameacas;

6.2.2.36 Deve ser capaz de aferir a reputacao das URL'’s acessadas
pelas estacdes de trabalho e notebooks, sem a necessidade
de utilizacdo de qualquer tipo de programa adicional ou
plug-in ao navegador web, de forma a proteger o usuario
independentemente da maneira de como a URL esta sendo
acessada;

6.2.2.37 Deve ser capaz de detectar variantes de malwares que
possam ser geradas em tempo real na memoria da estagao
de trabalho ou notebook, permitindo que seja tomada agao
de quarentena a ameaga;

6.2.2.38 Deve ser capaz de bloquear o acesso a qualquer site nao
previamente analisado pelo fabricante;

6.2.2.39 Deve permitir a restauracdo de maneira granular de
arquivos quarentenados sob suspeita de representarem
risco de seguranca;
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6.2.2.40 Deve permitir em conjunto com a restauragdo dos
arquivos quarentenados a adigdo automatica as listas de
exclusdo de modo a evitar novas detec¢des dos arquivos;

6.2.2.41 Funcionalidade de atualizagdo

6.2.2.42 Deve permitir a programacao de
atualizagdes automaticas das listas de defini¢des de virus,
a partir de local predefinido da rede, diaria e horarios
definidos pelo administrador da solucao;

6.2.2.43 Deve permitir atualizacdo incremental da lista de
defini¢coes de virus;

6.2.2.44 Deve permitir a atualizagdo automadtica do engine do
programa de protecdo a partir de localizacdo na rede
local ou na internet, a partir de fonte autenticavel;

6.2.2.45 Deve permitir o rollback das atualiza¢des das listas de
defini¢des de virus e engines;

6.2.2.46 Deve permitir a indicacdo de agentes para efetuar a
funcao de replicador de atualiza¢des e configuracdes, de
forma que outros agentes possam utiliza-los como fonte de
atualizacdes e configuracdes, ndo sendo necessdria a
comunicagdo direta com o servidor de anti-malware para
essas tarefas;

6.2.2.47 Deve permitir que os agentes de atualizacdo possam
replicar os componentes de vacinas, motores de
escaneamento, versdo de programas, hotfix e
configuracbes especificas de dominios da arvore de
gerenciamento;

6.2.2.48 O servidor da soluc¢do de anti-malware, deve ser capaz de
gerar localmente versdes incrementais das vacinas a
serem replicadas com os agentes replicadores de
atualizacdes e configuracées, de maneira a reduzir o
consumo de banda necessario para execucdo da tarefa de
atualizagao;

6.2.2.49 O agente replicador de atualizacdes e configuracdes, deve
ser capaz de gerar localmente versdes incrementais das
vacinas a serem replicadas com os demais agentes locais,
de maneira a reduzir o consumo de banda necessario para
execucdo da tarefa de atualizacao;

6.2.2.50 Funcionalidade de administragao

6.2.2.51 Deve permitir protecdo das configuracdes da solucdo
instalada na estacdo de trabalho através de senha ou
controle de acesso, em ambos os casos, controlada por
politica gerenciada pela console de administragdo da
solugdo completa;
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6.2.2.52 Deve possibilitar instalacdo "silenciosa"”;

6.2.2.53 Deve permitir o bloqueio por nome de arquivo;

6.2.2.54 Deve permitir o travamento de pastas e diretorios;

6.2.2.55 Deve permitir o travamento de compartilhamentos;

6.2.2.56 Deve permitir o rastreamento e bloqueio de infecgdes;

6.2.2.57 Deve possuir mecanismo de deteccao de ameacas baseado
em comportamento de processos que estio sendo
executados nas estagdes de trabalho e notebooks;

6.2.2.58 Deve efetuar a instalagdo remota nas estacdes de
trabalho, sem requerer outro software ou agente adicional,
previamente instalado e sem necessidade de reiniciar a
estacdo de trabalho;

6.2.2.59 Deve desinstalar automatica e remotamente a solugio de
antivirus atual, sem requerer outro software ou agente;

6.2.2.60 Deve permitir a desinstalacdo através da console de
gerenciamento da solucao;

6.2.2.61 Deve ter a possibilidade de exportar/importar
configuracbes da solugdo através da console de
gerenciamento;

6.2.2.62 Deve ter a possibilidade de backup da base de dados da
solucdo através da console de gerenciamento;

6.2.2.63 Deve ter a possibilidade de designacdo do local onde o
backup automatico sera realizado;

6.2.2.64 Deve permitir realizacdo do backup da base de dados
através de mapeamento de rede controlado por senha;

6.2.2.65 Deve ter a possibilidade de determinar a capacidade de
armazenamento da area de quarentena;

6.2.2.66 Deve permitir a dele¢do dos arquivos quarentenados;

6.2.2.67 Deve permitir remo¢do automadtica de clientes inativos
por determinado periodo de tempo;

6.2.2.68 Deve permitir integracdo com Active Directory para
acesso a console de administracao;

6.2.2.69 Identificar através da integragdo com o Active Directory,
quais maquinas estdo sem a solucdo de anti-malware
instalada;

6.2.2.70 Deve permitir criacdo de diversos perfis e usuarios para
acesso a console de administracao;

6.2.2.71 Deve permitir que a solu¢ao utilize consulta externa a
base de reputacio de sites integrada e gerenciada através
da solucdo de antimalware, com opc¢do de configuracao
para estacdes dentro e fora da rede, cancelando a conexao
de forma automatica baseado na resposta a consulta da
base do fabricante;

6.2.2.72 Deve possuir solucdo de consulta do hash dos arquivos
integrada e gerenciada através da solu¢do de antivirus,
cancelando o download ou execucdo do arquivo, de forma
automatica, baseado na resposta a consulta da base do
fabricante;

PRODAM - Processamento de Dados Amazonas S/A

Rua Jonathas Pedrosa, n°1937, Praca 14 de Janeiro

SECRETARIA DE ESTADO DE
PLANEJAMENTO,

Servico de Atendimento ao Cliente PRODAM, P RO DAM DESENVOLVIMENTO, CIENCIA,

LIl mmia Al sa AT A

69020-110 - Manaus (AM) Brasil



’ 8‘ b
o

GOVERNO DO ESTADO DO

AMAZONAS

6.2.2.73 Deve permitir agrupamento automatico de estagdes de
trabalho e notebooks da console de gerenciamento
baseando-se no escopo do Active Directory ou IP;

6.2.2.74 Deve permitir criagio de subdominios consecutivos
dentro da arvore de gerenciamento;

6.2.2.75 Deve possuir solucao de reputacdo de sites local para
sites ja conhecidos como maliciosos integrada e
gerenciada através da solucdo de antivirus, com op¢io de
configuracdo para estacdes dentro e fora da rede,
cancelando a conexdo de forma automadtica baseado na
resposta a consulta da base do fabricante;

6.2.2.76 Deve registrar no sistema de monitoragdo de eventos da
console de anti-malware informagdes relativas ao usuario
logado no sistema operacional;

6.2.2.77 Deve prover ao administrador relatério de conformidade
do status dos componentes, servicos, configuracoes das
estacoes de trabalho e notebooks que fazem parte do
escopo de gerenciamento da console de antivirus;

6.2.2.78 Deve prover ao administrador informac¢des sobre quais
estacoes de trabalho e notebooks fazem parte do escopo
de gerenciamento da console de anti-malware nao
realizaram o escaneamento agendado ou o escaneamento
demandado pelo administrador no periodo determinado
de dias;

6.2.2.79 Deve prover seguran¢a através de SSL para as
comunicagdes entre o servidor e a console de
gerenciamento web;

6.2.2.80 Deve prover seguran¢a através de SSL para as
comunicagdes entre o servidor e os agentes de protecgdo;

6.2.2.81 Deve suportar multiplas florestas e dominios confidveis
do Active Directory;

6.2.2.82 Deve utilizar de chave de criptografia que seja/esteja em
conformidade com o Active Directory para realizar uma
conexao segura entre servidor de antivirus e o controlador
de dominio;

6.2.2.83 Deve permitir a criacdo de usuarios locais de
administracdo da console de anti-malware;

6.2.2.84 Deve possuir a integracdao com o Active Directory para
utilizacdo de seus usudrios para administraciao da console
de antimalware;

6.2.2.85 Deve permitir criacdo de diversos perfis de usuarios que
permitam acessos diferenciados e customizados a
diferentes partes da console de gerenciamento;

6.2.2.86 Deve bloquear acessos indevidos a area de administracao
do agente que nido estejam na tabela de politicas definidas
pelo administrador;
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6.2.2.87 Deve se utilizar de mecanismo de autenticacdo da
comunicacdo entre o servidor de administracdo e os
agentes de protecdo distribuidos nas estacdes de trabalho
e notebooks;

6.2.2.88 Deve permitir a geréncia de dominios separados para
usudrios previamente definidos;

6.2.2.89 Deve ser capaz de enviar notificacdes especificas aos
respectivos administradores de cada dominio definido na
console de administracao;

6.2.2.90 Deve permitir configuragcdo do servico de reputacdo de
sites da web em niveis: baixo, médio e alto;

6.2.2.91 Funcionalidade de controle de dispositivos

6.2.2.92 Deve possuir controle de acesso a discos removiveis
reconhecidos como dispositivos de armazenamento em
massa através de interfaces USB e outras, com as seguintes
opgdes: acesso total, leitura e escrita, leitura e execucdo,
apenas leitura, e bloqueio total;

6.2.2.93 Deve possuir o controle de acesso a drives de midias de
armazenamento como cdrom, dvd, com as opg¢des de
acesso total, leitura e escrita, leitura e execucdo, apenas
leitura e bloqueio total;

6.2.2.94 Deve ser capaz de identificar smartphones e tablets como
destinos de copias de arquivos e tomar agdes de controle
da transmissao;

6.2.2.95 Deve possuir o controle a drives mapeados com as
seguintes op¢des: acesso total, leitura e escrita, leitura e
execucdo, apenas leitura e bloqueio total;

6.2.2.96 Deve permitir escaneamento dos dispositivos removiveis
e periféricos (USB, disquete, cdrom) mesmo com a politica
de bloqueio total ativa;

6.2.2.97 Modulo de protecdo anti-malware para estagdes Linux

6.2.2.98 Distribuicdes homologadas pelo fabricante

6.2.2.99 Suse linux enterprise 10 e 11;

6.2.2.100 Red Hat enterprise linux 4.0, 5.0 e 6.0;

6.2.2.101 Centos 4.0,5.0e 6.0

6.2.2.102 Ubuntu 10, 12, 14.04 (64bit)

6.2.2.103 Varredura manual com interface grafica, personalizavel,
com opcdo de limpeza dos malwares encontrados;

6.2.2.104 Varredura manual por linha de comando,
parametrizavel e com opcdo de limpeza automatica em
todos os sistemas operacionais;

6.2.2.105 Capacidade de deteccao e remocao de todos os tipos de
malware, incluindo spyware, adware, grayware, cavalos de
tréia, rootkits, e outros;

6.2.2.106 Deteccdo e remocado de cddigos maliciosos de macro do

pacote Microsoft office, em tempo real;
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6.2.2.107 O cliente da solucdo deve armazenar localmente, e
enviar para o servidor (para fins de armazenamento) logs
de ocorréncia de ameacgas, contendo no minimo os
seguintes dados: nome da ameacga, caminho do arquivo
comprometido (quando disponivel), data e hora da
deteccao, endereco ip do cliente e acdo realizada;

6.2.2.108 Geracdo de copia de segurangca dos arquivos
comprometidos antes de realizar o processo de remogao
de ameacas. Esta copia deve ser gravada na maquina local,
e 0 acesso ao arquivo deve ser permitido somente pela
solucdo de seguranga ou o administrador;

6.2.2.109 A desinstalacdo do cliente nas estacées de trabalho
devera ser completa, removendo arquivos, entradas de
registro e configuragdes, logs diversos, servicos do sistema
operacional e quaisquer outros mecanismos instalados;

6.2.2.110 Possibilidade de rastrear ameacas em arquivos
compactados em, no minimo, 15 niveis recursivos de
compactag¢ao;

6.2.2.111 As mensagens exibidas aos usudarios devem ser

traduzidas para o portugués do Brasil;

6.2.2.112 Médulo de protecao anti-malware para estacdes mac-os

6.2.2.113 O cliente para instalacdo devera possuir compatibilidade
com os sistemas operacionais:

6.2.2.114 Mac osx 10.8;

6.2.2.115 Macos x 10.9;

6.2.2.116 Macosx10.10;

6.2.2.117 Macosx10.11;

6.2.2.118 Macosx1.12;

6.2.2.119 Suporte ao apple remote desktop para instalacdo
remota da solucdo;

6.2.2.120 Gerenciamento integrado a console de geréncia
central da solucdo

6.2.2.121 Protecdo em tempo real contra virus, trojans, worms,
cavalosde-trdia, spyware, adwares e outros tipos de
c6digos maliciosos;

6.2.2.122 Permitir a verificagdo das ameacas da maneira
manual e agendada;

6.2.2.123 Permitir a criacdo de listas de exclusdes para pastas e
arquivos que ndo serdo verificados pelo antivirus;

6.2.2.124 Permitir a agdes de reparar arquivo ou colocar em
quarentena em caso de infe¢cdes a arquivos;

6.2.2.125 Deve possuir mecanismo de protecdo contra uso nao
autorizado no qual o agente do antivirus deve ser
protegido contra mudanga do seu estado (ndo possibilitar
que um administrador da esta¢do de trabalho e notebook
possa parar o servigo do antivirus) bem como mecanismo
para restaurar seu estado normal;
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6.2.2.126 Deve possuir no mecanismo de autoprotecdo as
seguintes protecdes:

6.2.2.127 Protecao e verificacdo dos arquivos de assinatura;

6.2.2.128 Protecao dos processos do agente de seguranca;

6.2.2.129 Protecdo das chaves de registro do agente de

seguranga;

6.2.2.130 Protecdo do diretério de instalacdo do agente de

seguranga.

6.2.2.131 Funcionalidade de HIPS - Host IPS e Host Firewall;

6.2.2.132 Deve ser capaz de realizar a protecdo a codigos
maliciosos nos seguintes sistemas operacionais:

6.2.2.133 Windows Server 2003 sp2 (32/64-bit);
6.2.2.134 Windows Server 2008 (32/64-bit) e Windows Server
2008 r2 (32/64-bit);

6.2.2.135 Windows Server 2012 (32/64-bit);

6.2.2.136 Windows XP sp2 / sp3 (x86/x64);

6.2.2.137 Windows vista (x86/x64);

6.2.2.138 Windows 7 (x86/x64);

6.2.2.139 Windows 8 e 8.1 (x86/x64);

6.2.2.140 Deve possuir modulo para prote¢do de vulnerabilidades
com as funcionalidades de host ips e host firewall;

6.2.2.141 Todas as regras das funcionalidades de firewall e ips de
host devem permitir apenas deteccao (log) ou prevencao
(bloqueio);

6.2.2.142 Deve permitir ativar e desativar o produto sem a
necessidade de remocao;

6.2.2.143 Deve permitir a varredura de portas logicas do sistema
operacional para identificar quais estejam abertas e
possibilitando trafego de entrada ou saida

6.2.2.144 A funcionalidade de host ips deve possuir regras para
controle do trafego de pacotes de determinadas
aplicagdes;

6.2.2.145 Deve prover protecdo contra as vulnerabilidades do
sistema operacional Windows XP ou superior, por meio de
regras de host ips;

6.2.2.146 Deve efetuar varredura de seguranga automatica ou sob
demanda que aponte vulnerabilidades de sistemas
operacionais e aplicacdes e atribua automaticamente as
regras de host ips para proteger a estacdo de trabalho ou
notebook contra a possivel exploragdo da vulnerabilidade;

6.2.2.147 A varredura de seguranca deve ser capaz de identificar
as regras de host ips que ndo sdo mais necessarias e
desativa-las automaticamente;

6.2.2.148 Deve prover protecdo contra as vulnerabilidades de
aplicagdes terceiras, por meio de regras de host ips, tais
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como oracle java, abobe pdf reader, adobe flash player,
realnetworks real player, Microsoft office, apple itunes,
apple quick time, apple safari, google chrome, mozilla
firefox, opera browser, ms internet explorer, entre outras;
6.2.2.149 Deve permitir a criacdo de politicas diferenciadas em
multiplas placas de rede no mesmo sistema operacional;
6.2.2.150 Deve permitir a criacdo de politicas de seguranca
personalizadas;

6.2.2.151 Deve permitir limitar o ndmero de conexdes
simultaneas no sistema operacional

6.2.2.152 Deve permitir a emissao de alertas via smtp e snmp;
6.2.2.153 Deve permitir configuracdo e manipulacio de politicas
de firewall através de prioridades;

6.2.2.154 Deve permitir criacdo de regras de firewall utilizando os
seguintes protocolos:
6.2.2.155 Icmp, icmpv6, igmp, ggp, tcp, pup, udp, idp, nd, raw,
tcp+udp.
6.2.2.156 Deve permitir criacdo de regras de firewall por origem
de ip ou mac ou porta e destino de ip ou mac ou porta;
6.2.2.157 Deve permitir a criacdo de regras de firewall pelos
seguintes frame types:
6.2.2.158 Ip, ipv4, ipv6, arp, revarp.
6.2.2.159 Deve permitir também escolher outros tipos de frame
type de 4 digitos em hex code;
6.2.2.160 Deve permitir a criagdo de grupos ldgicos através de
lista de ip, mac ou portas;
6.2.2.161 Deve permitir a criacdo de contextos para a aplicacdo
para criacdo de regras de firewall;
6.2.2.162 Deve permitir o isolamento de interfaces de rede,
possibilitando o funcionamento de uma interface por
vez;

6.2.2.163 Deve permitir a criacido de multiplos painéis
(dashboards) personalizaveis, compostos por blocos de
informacgdes (widgets), visualizados através de graficos ou
tabelas;

6.2.2.164 Os blocos de informagdes pertencentes aos painéis
personalizaveis devem permitir filtros personalizados
para facilitar a visualizacao e gerenciamentos;
6.2.2.165 A selecdo de uma informacdo especifica dentro de um
bloco de informacgdes, através de um clique, deve
redirecionar ao log detalhado que gerou aquela
informacao;
6.2.2.166 Mobdulo de protecio contra vazamento de
informagées — DLP
6.2.2.167 Deve ser capaz de realizar a prote¢do a cédigos
maliciosos nos seguintes sistemas operacionais:
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6.2.2.168 Windows Server 2003 sp2 (32/64-bit);
6.2.2.169 Windows Server 2008 (32/64-bit) e Windows Server
2008 r2 (32/64-bit);

6.2.2.170 Windows Server 2012 (32/64-bit);

6.2.2.171 Windows XP sp2 / sp3 (x86/x64);

6.2.2.172 Windows 7 (x86/x64);

6.2.2.173 Windows 8 e 8.1 (x86/x64);

6.2.2.174 Windows 10 (x86/x64)

6.2.2.175 Deve possuir nativamente templates para atender as
seguintes regulamentacdes:

6.2.2.176 PCI/DSS;

6.2.2.177 HIPA;

6.2.2.178 Glba;

6.2.2.179 SB-1386;

6.2.2.180 Deve ser capaz de detectar informacdes, em
documentos nos formatos:

6.2.2.181 Documentos: Microsoft office (doc, docx, xls, xIsx, ppt,
pptx), rtf, wordpad, text; xml, html;

6.2.2.182 Graficos: visio, postscript, pdf, tiff,

6.2.2.183 Comprimidos: win zip, rar, tar, arj, 7z, gzip, bzip2,

unix/linux zip, 1zh;

6.2.2.184 Cédigos: c/c++, java, autocad;

6.2.2.185 Deve ser capaz de detectar informacdes, com base em:

6.2.2.186 Dados estruturados, como dados de cartio de crédito,
dados pessoais, enderecos de e-mail, CPF, entre outros;

6.2.2.187 Palavras ou frases configuraveis;

6.2.2.188 Expressdes regulares;

6.2.2.189 Extensdo dos arquivos;

6.2.2.190 Deve ser capaz de detectar em arquivos compactados;

6.2.2.191 Deve permitir a configura¢do de quantas camadas de

compressao serao verificadas;

6.2.2.192 Deve permitir a criacdo de modelos personalizados para
identificacdo de informacdes;

6.2.2.193 Deve permitir a criagdo de modelos com base em regras
e operadores légicos;

6.2.2.194 Deve possuir modelos padrdes;

6.2.2.195 Deve permitir a importacgao e exportacdo de modelos;

6.2.2.196 Deve permitir a criacdo de politicas personalizadas

6.2.2.197 Deve permitir a criacdo de politicas baseadas em
multiplos modelos;

6.2.2.198 Deve permitir mais de uma a¢do para cada politica,
como:

6.2.2.199 Apenas registrar o evento da violacdo;

6.2.2.200 Bloquear a transmissao;

6.2.2.201 Gerar alertar para o usuario;

6.2.2.202 Gerar alertar na central de gerenciamento;
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6.2.2.203 Capturar informacdo para uma possivel investigacdo da
violagao;

6.2.2.204 Deve permitir criar regras distintas com base se a
estacdo esta fora ou dentro da rede;

6.2.2.205 Deve ser capaz de identificar e bloquear informacgdes
nos meios de transmissao:

6.2.2.206 Cliente de e-mail;

6.2.2.207 Protocolos http, https, ftp;

6.2.2.208 Midias removiveis;

6.2.2.209 Discos 6ticos cd/dvd;

6.2.2.210 Gravacdo cd/dvd;

6.2.2.211 Aplicagdes de mensagens instantaneas;

6.2.2.212 Tecla de print screen;

6.2.2.213 Aplicagdes p2p;

6.2.2.214 Area de transferéncia do Windows;
6.2.2.215 Webmail;

6.2.2.216 Armazenamento na nuvem (cloud);

6.2.2.217 Impressoras;

6.2.2.218 Scanners;

6.2.2.219 Compartilhamentos de arquivos;

6.2.2.220 Activesyngc;

6.2.2.221 Criptografia PGP;

6.2.2.222 Disquete;

6.2.2.223 Portas com, Ipt, firewire (ieee 1394);

6.2.2.224 Modems;

6.2.2.225 Infravermelho;

6.2.2.226 Bluetooth;

6.2.2.227 Funcionalidade de prote¢do para smartphones e tablets
6.2.2.228 0 médulo de protecdo de dispositivos moéveis deve

possuir agente para os seguintes sistemas operacionais:
6.2.2.229 10S;

6.2.2.230 Android;

6.2.2.231 Windows Phone.

6.2.2.232 As funcionalidades estardo disponiveis de acordo com
cada plataforma

6.2.2.233 Deve permitir o provisionamento de configuracoes de:

6.2.2.234 Wi-fi;

6.2.2.235 Exchange Activesync;
6.2.2.236 VPN;

6.2.2.237 Proxy HTTP;

6.2.2.238 Certificados digitais;

6.2.2.239 Deve possuir protecao de anti-malware;

6.2.2.240 Deve ser capaz de realizar escaneamento de malwares
em tempo real, do cartio sd e apods atualizacdo de
vacinas;

6.2.2.241 Deve possuir capacidade de deteccdo de spam
proveniente de SMS;
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6.2.2.242 Deve possuir funcionalidade de firewall para bloqueio
de trafego de entrada e saida, com possibilidades de
enumeracdo de regras de excecdo;

6.2.2.243 Deve permitir o bloqueio de aplicativos de acordo com
sua categoria;

6.2.2.244 Controle da politica de seguranca de senhas, com
critérios minimos de:

6.2.2.245 Padrao de senha;

6.2.2.246 Uso obrigatodrio de senha;

6.2.2.247 Tamanho minimo;

6.2.2.248 Tempo de expiracao;

6.2.2.249 Bloqueio automatico da tela;

6.2.2.250 Bloqueio por tentativas invalidas.

6.2.2.251 Controle de acesso a seguinte lista fun¢des e status de
ativacdo de func¢oes dos dispositivos méveis:

6.2.2.252 Camera;

6.2.2.253 Wlan/wifi;
6.2.2.254 Aceitar TLS ndo confidvel;
6.2.2.255 Instalacao de aplicativos;

6.2.2.256 Sincronia automatica enquanto em modo roaming;
6.2.2.257 Dados de diagnostico;

6.2.2.258 Forcar backups criptografados;

6.2.2.259 Itunes;

6.2.2.260 Compra dentro de aplicativos;

6.2.2.261 Captura de tela;

6.2.2.262 Siri;

6.2.2.263 Siri com tela bloqueada;

6.2.2.264 Filtro de profanidade;

6.2.2.265 Jogos multijogador;

6.2.2.266 Discagem por voz;

6.2.2.267 Youtube;

6.2.2.268 Abertura de documentos de aplicativos gerenciados em
aplicativos terceiros;

6.2.2.269 Abertura de documentos de aplicativos terceiros em
aplicativos gerenciados;

6.2.2.270 Microsoft Activesync.

7. CONDICOES DE GARANTIA E SUPORTE:

7.1As licencas deverdo ter prazo de atualizacao de vacinas e produto, inclusive com
direito a upgrade para versido mais atualizada, por um periodo minimo de 36 meses
contados a partir da entrega das mesmas;

7.2 A solucdo devera ter suporte técnico do fabricante para resolucdo de problemas e
orientagdes sobre o uso do produto, via site, e-mail e telefone, devendo o suporte
telefonico ser prestado em lingua portuguesa.
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8. DAS SOLICITACOES PARA FORNECIMENTO E CRITERIOS DE ACEITAGAO

8.1A CONTRATANTE solicitard o fornecimento das quantidades totais dos itens
adjudicados.

8.1.1 O prazo para fornecimento da solucdo sera de 10 (dez) dias consecutivos,
contados a partir da data de emissao da AES - Autorizacdo de Execucdo do
Servigo - por parte da CONTRATANTE;

8.20s bens serdo recebidos provisoriamente no prazo de 10 (dez) dias, pelo (a)
responsavel pela fiscalizagdo do contrato, para efeito de posterior verificacdo de sua
conformidade com as especificacdes constantes neste Termo de Referéncia e na
proposta.

8.30s bens poderao ser rejeitados, no todo ou em parte, quando em desacordo com as
especificacdes constantes neste Termo de Referéncia e na proposta, devendo ser
substituidos no prazo de 10 (dez) dias, a contar da notificagdo da contratada, as suas
custas, sem prejuizo da aplica¢ido das penalidades.

8.40s bens serdo recebidos definitivamente no prazo de 20 (vinte) dias, contados do
recebimento provisdrio, apds a verificagdo da qualidade e quantidade do material e
consequente aceitacdo mediante termo circunstanciado.

8.5Na hipdtese de a verificagdo a que se refere o subitem anterior nao ser procedida
dentro do prazo fixado, reputar-se-a como realizada, consumando-se o recebimento
definitivo no dia do esgotamento do prazo.

8.60 recebimento provisoério ou definitivo do objeto ndo exclui a responsabilidade da
contratada pelos prejuizos resultantes da incorreta execu¢do do contrato.

9. DAS OBRIGACOES DA CONTRATANTE

9.1S30 obrigacoes da Contratante:

9.1.1 \Verificar minuciosamente, no prazo fixado, a conformidade dos
bens recebidos provisoriamente com as especificagdes constantes do Edital
e da proposta, para fins de aceitacio e recebimento definitivo;

9.1.2 Comunicar a Contratada, por escrito, sobre imperfeicoes, falhas ou
irregularidades verificadas no objeto fornecido, para que seja substituido,
reparado ou corrigido;
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9.1.3 Acompanhar e fiscalizar o cumprimento das obrigacdes da
Contratada;

9.1.4 Efetuar o pagamento a Contratada no valor correspondente ao
fornecimento do objeto, no prazo e forma estabelecidos no Edital e seus
anexos;

9.1.5 A Administracio ndo responderd por quaisquer compromissos
assumidos pela contratada com terceiros, ainda que vinculados a execugao
do presente Termo de Contrato, bem como por qualquer dano causado a
terceiros em decorréncia de ato da Contratada, de seus empregados,
prepostos ou subordinados.

10. OBRIGACOES DA CONTRATADA

10.1 A Contratada deve cumprir todas as obrigacdes constantes neste termo,
assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e
perfeita execucdo do objeto e, ainda:

10.1.1 Efetuar a entrega do objeto em perfeitas condi¢cdes, conforme
especificacdes, prazo e local constantes no Edital e seus anexos,
acompanhado da respectiva nota fiscal, na qual constarao as indica¢des
referentes a: marca, fabricante, modelo, procedéncia e prazo de garantia ou
validade;

10.1.2 Catalogo(s), folheto(s) e manual(is), deverdo estar
preferencialmente na lingua portuguesa com especificagbes técnicas
detalhadas da solucdo ofertada, para comprovacdo de caracteristicas
técnicas obrigatdrias, informando, inclusive, marca, modelo, tipo,
fabricante e procedéncia da solugdo, detalhados de forma clara, evitando-se
jargdes de uso duvidoso ou ainda ndo consagrados na terminologia de
informatica;

10.1.3 Responsabilizar-se pelos vicios e danos decorrentes do objeto, de
acordo com os artigos 12, 13 e 17 a 27, do Coédigo de Defesa do
Consumidor.

10.1.4 Substituir, reparar ou corrigir, as suas expensas, no prazo fixado
neste Termo de Referéncia, o objeto com avarias ou defeitos.

10.1.5 Comunicar a Contratante, no prazo maximo de 24 (vinte e quatro)
horas que antecede a data da entrega, os motivos que impossibilitem o
cumprimento do prazo previsto, com a devida comprovagao;
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10.1.6 Manter, durante toda a execuc¢do do contrato, em compatibilidade
com as obriga¢cdes assumidas, todas as condi¢cdes de habilitacdo e
qualificacdo exigidas na licitagao;

10.1.7 Quando no ambiente do 6rgdo, manter os seus funcionarios sujeitos
as suas normas disciplinares, porém sem qualquer vinculo empregaticio
com o 0rgao;

10.1.8 Respeitar as normas e procedimentos de controle e acesso as
dependéncias do 6rgdo, sujeitando-se a todas as normas internas de
seguranga, inclusive aqueles referentes a identificacdo, trajes, transito e
permanéncia em suas dependéncias.

10.1.9 Manter, ainda, os seus funcionarios e prepostos identificados por
cracha, quando em trabalho, devendo substituir imediatamente qualquer
um deles que seja considerado inconveniente a boa ordem e as normas
disciplinares do 6rgio;

10.1.10 Responder pelos danos causados diretamente a administracao do
o6rgdo ou a terceiros, decorrentes de sua culpa ou dolo, durante o
fornecimento e a execuc¢do dos servicos, nao excluindo ou reduzindo essa
responsabilidade a fiscalizacdo ou o acompanhamento do 6rgdo;

10.1.11 Responder, ainda, por quaisquer danos causados diretamente aos
equipamentos ou a outros bens de propriedade do 6rgdo, quando esses
tenham sido ocasionados por seus funcionarios durante o fornecimento e a
prestacdo dos servigos;

10.1.12 Arcar com despesa decorrente de qualquer infracdo seja qual for,
desde que praticada por seus funcionarios no recinto do 6rgio;

10.1.13 Comunicar o 6rgdo qualquer anormalidade de carater urgente e
prestar os esclarecimentos julgados necessarios;

10.1.14 Manter em compatibilidade com as obrigacdes a serem assumidas,

durante toda a execu¢do do contrato, todas as condi¢des de habilitacdo e de
qualificacdo na licitagao.

11. DA SUBCONTRATACAO

N3o serd admitida a subcontratagio do objeto licitatorio.

12. CONTROLE DA EXECUCAO

121 Serd designado representante para acompanhar e fiscalizar a entrega do
servico executado, anotando em registro proprio todas as ocorréncias relacionadas
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com a execucdo e determinando o que for necessario a regularizacdo de falhas ou
defeitos observados.

12.2 A fiscalizacdo de que trata este item ndo exclui nem reduz a
responsabilidade da Contratada, inclusive perante terceiros, por qualquer
irregularidade, ainda que resultante de imperfei¢cdes técnicas ou vicios redibitérios, e,
na ocorréncia desta, ndo implica em corresponsabilidade da Administracdo ou de seus
agentes e prepostos.

12.3 O representante da Administracdo anotara em registro proprio todas as
ocorréncias relacionadas com a execuc¢do do contrato, indicando dia, més e ano, bem
como o nome dos funciondrios eventualmente envolvidos, determinando o que for
necessario a regularizacdo das falhas ou defeitos observados e encaminhando os
apontamentos a autoridade competente para as providéncias cabiveis.

13. ANALISE DE RISCO

131 Riscos identificados:
13.1.1Descricdo do risco: Atraso na entrega das licencas para homologac¢do ou
fornecimento definitivo;

13.1.1.1 Probabilidade de ocorréncia: baixa

13.1.1.2 Impacto: médio

13.1.1.3 Agdes para mitigar a probabilidade de ocorréncia ou o impacto,
caso se concretize: comunicar o fabricante e exigir celeridade
junto ao licitante visto que o processo licitatério esta em
andamento e/ou foi concluido;

13.1.1.4 Responsaveis pela acdo de mitigacdo: setor SPSEG;

13.1.1.5 Periodo de execucdo da a¢do de mitigacdo: 2 dias antes do
encerramento dos prazos.

13.1.2Descricdo do risco: Paralizacdo dos sistemas em produgdo apés instalacdo
do software

13.1.2.1 Probabilidade de ocorréncia: média

13.1.2.2 Impacto: alto

13.1.2.3 Agdes para mitigar a probabilidade de ocorréncia ou o impacto,
caso se concretize: planejar a instalacdo em cada estacdo de
trabalho ou servidor de rede para nao gerar impacto nos
sistemas em producdo ou, caso venha gerar impacto, desinstalar
a solugao e comunicar o fabricante em busca de uma solugao
para ndo gerar novo impacto na instalagao;

13.1.2.4 Responsaveis pela acdo de mitigacdo: setor SPSEG;
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13.1.2.5 Periodo de execucdo da acdo de mitigacdo: 3 dias para mitigar a
probabilidade ou 1 hora para mitigar a ocorréncia.

14. JUSTIFICATIVA PARA PARCELAMENTO OU NAO DO OBJETO:

14.1 A licitacdo para contratacdo deste objeto em Unico lote se justifica pela
necessidade de preservar a integridade qualitativa do objeto, visto que a eventual
opc¢do por varios fornecedores implicaria em dificuldade na gerencia dos servicos,
principalmente no aspecto de responsabilizacdo. Agrega-se ainda o aspecto de ganho
de escala.

14.2 0 parcelamento do objeto, neste caso, ndo se demonstra técnica e
economicamente viavel. A licitacdo para contratacdo deste objeto em unico lote ndo
tem a finalidade de reduzir o carater competitivo da licitacdo, mas visa garantir a
gerencia segura do futuro contrato, e principalmente, promover ampla competicdo
necessaria em um processo licitatorio.

15. CONDICOES DE PAGAMENTO

15.1 O pagamento referente ao objeto licitado sera realizado mensalmente, em 3
(trés) parcelas iguais, calculadas a partir do valor final contratado, iniciando a partir
do recebimento do objeto e aceite formal da contratante.

15.2 E condigdo obrigatéria para a realizagdo do pagamento, que a contratada
apresente a Nota Fiscal do objeto licitado para que a contratante realize o pagamento
no prazo de 30 (trinta) dias, devidamente atestada pelo fiscal e mediante
comprovacdo de regularidade para com as Fazendas Federal, Estadual e Municipal,
com a Seguridade Social e com o FGTS.

16. SANCOES ADMINISTRATIVAS.

16.1 Comete infracdo administrativa, a Contratada que:

16.1.1 Inexecutar total ou parcialmente qualquer das obrigacdes
assumidas em decorréncia da contratagao;

16.1.2 Ensejar o retardamento da execucdo do objeto;

16.1.3 Fraudar na execucao do contrato;

16.1.4 Comportar-se de modo inidéneo;

16.1.5 Cometer fraude fiscal;

16.1.6 N&o mantiver a proposta.
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16.2 A Contratada que cometer qualquer das infragdes discriminadas no
subitem acima ficara sujeita, sem prejuizo da responsabilidade civil e criminal, as
seguintes sangdes:

16.2.1 Multa moratéria de 0,5% (zero virgula cinco por cento) por dia de
atraso injustificado sobre o valor da parcela inadimplida, até o limite de 15
(quinze) dias;

16.2.2 Multa compensatdria de 20% (vinte por cento) sobre o valor total
do contrato, no caso de inexecucao total do objeto;

16.2.3 Em caso de inexecuc¢ao parcial, a multa compensatéria, no mesmo
percentual do subitem acima, sera aplicada de forma proporcional a
obrigacdo inadimplida;

16.2.4 Suspensdo de licitar e impedimento de contratar com a PRODAM,
pelo prazo de até dois anos;

16.3 A aplicacdo de qualquer das penalidades previstas realizar-se-a em
processo administrativo que assegurara o contraditério e a ampla defesa a
Contratada.

16.4 A autoridade competente, na aplicagio das sancgdes, levara em
consideracdo a gravidade da conduta do infrator, o carater educativo da pena, bem
como o dano causado a Administracdo, observado o principio da proporcionalidade.

Manaus, 09 de agosto de 2018.

Gustavo Simonetti

Supervisor de Seguranca da Informacdo

Haroldo Cohen Junior
Chefe da Divisdo de Infraestrutura de TI

Emerson Silva de Souza
Gerente de Servigos e Infraestrutura de TI
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Marcio Ferreira Mota
Diretor Técnico

Visto os autos, no uso de minhas atribuigées,
APROVO o presente Termo de Referéncia.

Retorno a Comissdo de Licitagdo e Pregoeiro,
para as providéncias cabiveis.

Fabio Gomes Naveca

Diretor Presidente
PREGAO ELETRONICO 10/2018
ANEXO 1-A
MODELO DE PROPOSTA DE PRECOS
0 prego devera ser composto de acordo com a tabela abaixo:
ITEM DESCRICAO QTD Valor Valor Total
Unitario (R$)
(R$)

1 Contratacao de Servico de implementacao, 01
configuracao e suporte para a solugdo de
protecao de estacdes de trabalho e dispositivos
moveis - periodo de 12 meses

2 Solucdo para Protecdo de Estagdes de Trabalho, 500
Servidores e

Dispositivos Mdveis contemplando 36 meses de
suporte e garantia

Valor GLOBAL (R$) ->

Os preg¢os para sessdo publica de lances deverd ser a soma de valores da ultima
coluna, indicado como “Valor GLOBAL”,

PRODAM - Processamento de Dados Amazonas S/A
Rua ithas Pedrosa, n°1937, Praca 14 de Janeiro
69020-110 - Manaus (AM) Brasil SECRETARIA DE ESTADO DE
PLANEJAMENTO,
Servico de Atendimento ao Cliente PRODAM, PRO DAM DESENVOLVIMENTO, CIENCIA,

LIl MAIA T IALAL A AT A



’ $ b

GOVERNO DO ESTADO DO

AMAZONAS

PREGAO ELETRONICO N2 10/2018
ANEXO 2
DOCUMENTOS PARA HABILITACAO

1. DOCUMENTOS PARA HABILITACAO

1.1. Para habilitar-se no certame, os interessados deverdo estar cadastrados no sistema
Licitagdes do Banco do Brasil.

A empresa vencedora devera apresentar imediatamente ap6s o encerramento da disputa,
via e-mail no endereco licitacbes@prodam.am.gov.br, os documentos previstos nos
subitens 1.2, 1.3, 1.4, 1.5, 1.6, 1.7 e 1.8. Posteriormente, observado o prazo de 3 (trés) dias
uteis, contados a partir da data da realizacdo deste Pregdo, devera encaminhar os
originais, ou por qualquer processo de cépia autenticada por cartério competente, ou
copia ndo autenticada mediante a exibicdo dos originais para conferéncia por parte da
Pregoeiro, ou ainda, através de exemplares publicados em érgdos da Imprensa Oficial,
para a PRODAM, na Rua Jonathas Pedrosa, 1937, Praga 14, Manaus, Amazonas, CEP 69020-
110.

1.1 Habilitagéo Juridica:

a) Registro comercial, no caso de empresa individual;

b) Ato constitutivo (Estatuto ou Contrato Social em vigor), devidamente registrado
no Orgdo competente, acompanhado de documento comprobatério da eleicio
dos atuais administradores;

c) Inscricdo do Ato Constitutivo, no caso de Sociedades Civis, acompanhada de
prova de designacdo da diretoria em exercicio.

1.2 Qualificacdo Econémico-Financeira:

a) Certiddo negativa ou positiva de existéncia de acdo de recuperacdo judicial de
faléncia ou concordata, expedida pelo Cartério de Distribuicdo da sede da
licitante, expedida nos ultimos 90 (noventa) dias que antecederem a abertura
da licitacao;

b) Cépia do balango patrimonial e demonstragdes contabeis da licitante, do ultimo
exercicio social, devidamente registrados na Junta Comercial, na forma da leil. Em
se tratando de empresas regidas pela Lei 6.404 de 15/12/1976, essa comprovacao
devera ser feita através da publicagdo na Imprensa Oficial, apresentando a boa
situacdo financeira da licitante, vedada a sua substituicio por balancetes ou

! Na forma da lei:

- Indicagdo do numero das pdginas e niimero do livro onde estdo inscritos o Balango Patrimonial e a Demonstragdo
do Resultado do Exercicio no Livro Didrio, acompanhados do respectivo Termo de Abertura e Termo de
Encerramento do mesmo - § 2° do art. 1.184 da Lei 10.406/02; Art. 1.180, lei 10.406/02; art. 177 da lei 6.404/76;

- Assinatura do contador e do titular ou representante legal da Entidade no Balango Patrimonial e a Demonstragdo
do Resultado do Exercicio - § 29 do art. 1.184 da lei 10.406/02; § 4° do art. 177 da lei 6.404/76.

- Prova de registro na Junta Comercial ou Cartério (carimbo, etiqueta ou chancela da Junta Comercial) - art. 1.181,
lei 10.406/02; resolucdo CFC n® 563/83; § 22 do art. 1.184 da lei 10.406/02.

- Demonstracdo de escrituragcdo Contdbil/Fiscal/Pessoal regular - NBC T 2 (Resolugdo CFC 563/83; art. 179, lei
10.406/02; art. 177 da lei 6.404/76; OU as empresas obrigadas ao envio do SPED CONTABIL poderdo apresentar o
recibo de entrega e o termos de abertura e de encerramento constantes na escrituragdo contdbil digital.

- Boa situagdo financeira - art. 7.1, inciso V da IN/MARE 05/95.
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balangos provisorios. Os demonstrativos poderdo ser atualizados por indices
oficiais quando encerrado ha mais de trés meses da data prevista para realizacio
desta licitacdo. (Devem-se incluir no balanc¢o patrimonial os Termos de Abertura e
Encerramento). Devera comprovar que possui capital social registrado ou
patrimonio liquido minimo igual ou superior, a 10% do valor global de sua
proposta.

¢) Comprovacao da boa situacdo financeira da licitante, aferida com base nos indices
de Liquidez Geral (ILG), maiores que um (>1), aplicando a seguinte férmula:

ATIVO CIRCULANTE + REALIZAVEL A LONGO PRAZO
PASSIVO CIRCULANTE + PASSIVO NAO CIRCULANTE

d) A comprovacdo dos itens b) e ¢) devera ser feita através do Balango Patrimonial do
dltimo exercicio publicado (contendo termo de abertura e encerramento),
assinado por profissional devidamente habilitado pelo conselho de classe.

1.3 Regularidade Fiscal e Trabalhista:

a) Inscricdo no Cadastro Nacional de Pessoa Juridica (CNP]), do Ministério da
Fazenda;

b) Certiddes de regularidade fiscal e previdenciaria apresentando Certiddo Negativa
ou positiva com efeitos de negativa de Débitos relativos a Créditos Tributarios
Federais e a Divida Ativa da Unido (portaria conjunta PGFN/RFB n?
1751/2014), Fazendas Estadual, Municipal ou do Distrito Federal do
domicilio/sede da licitante.

c) Prova de regularidade relativa ao Fundo de Garantia Por Tempo de Servigo (FGTS)
demonstrando situagdo regular no cumprimento dos encargos sociais instituidos
por lei;

d) Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacdo de certiddo negativa ou positiva com efeito de negativa,
nos termos do artigo 642-A da Consolidagdo das Leis do Trabalho, acrescentado
pelo Decreto-Lei n® 12.440 de 7 de julho de 2011, e na Resolugdo Administrativa
n? 1470/2011 do Tribunal Superior do Trabalho, de 24 de agosto de 2011, em
validade.

1.4 Comprovacao de aptidao da licitante para desempenho, através de apresentacio de
atestados ou certiddes emitidas por entidades publicas e/ou privadas, indicando que
a empresa ja forneceu objeto semelhante ao desta licitacao.

1.5 Declaracdo de inexisténcia de fato superveniente impeditivo de habilitacao,
conforme Anexo 4.

1.6 Declaracao da empresa de que ndo possui, em seu quadro de pessoal, empregado (s)
menor (es) de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e,
menores de 16 (dezesseis) anos em qualquer trabalho, salvo na condicdo de
aprendiz, a partir de 14 (quatorze) anos, nos termos do artigo 72, inciso XXXIII, da
Constituicao Federal-—conforme Anexo 5.

1.7  Os documentos exigidos para habilitacdo poderdo ser apresentados em original, por
qualquer processo de copia autenticada, publicacdo em érgao da imprensa oficial ou
ainda em coépia simples, a ser autenticada pelo Pregoeiro / Equipe de Apoio,
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mediante conferéncia com os originais. As cdpias deverdo ser apresentadas
perfeitamente legiveis.

1.7.1 Sugere-se que as cdpias apresentadas ja venham autenticadas por cartdrio,
com vistas a agilizacdo dos procedimentos de andlise da documentacao.

1.8 O Pregoeiro reserva-se o direito de solicitar das licitantes, em qualquer tempo, no
curso da licitacdo, quaisquer esclarecimentos sobre documentos ja entregues,
fixando-lhes prazo para atendimento.

19 A falta de quaisquer dos documentos exigidos no Instrumento convocatdrio
implicard na inabilitacdo da licitante, sendo vedada, sob qualquer pretexto, a
concessdo de prazo para complementacdo da documentacdo exigida para a
habilitacao.

1.10 Os documentos de habilitacdo deverdo estar em nome da licitante, com o niimero do
CNP]J e respectivo endereco referindo-se ao local da sede da empresa licitante. Nao
se aceitard, portanto, que alguns documentos se refiram a matriz e outros a filial.

1.11 Os documentos exigidos no subitem 1.2, poderdo ser substituidos mediante
apresentacdo do Certificado de Registro Cadastral de Fornecedores da PRODAM
dentro da validade.
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PREGAO ELETRONICO N2 10/2018

ANEXO 4
Modelo de declaracao de fato superveniente impeditivo de
habilitacao
(Nome da Empresa)
CNPJ/MF N@ , sediada

(Enderec¢o Completo)

declara, sob as penas da Lei, que até a presente data inexistem fatos impeditivos para sua
habilitacdo no presente processo ciente da obrigatoriedade de declarar ocorréncias
posteriores.

(Local e Data)

(Nome e Numero da Carteira de Identidade do Declarante)

OBS: Esta declaracdo devera ser emitida em papel timbrado da empresa proponente e
carimbada com o nimero do CNP]J.
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PREGAO ELETRONICO N2 10/2018
ANEXO 5

Modelo de declara¢ao quanto ao cumprimento as normas
relativas ao trabalho do menor

(Nome da Empresa)

CNPJ/MF N@ , sediada.

(Endereco Completo)

Declaro que ndo possuimos, em nosso Quadro de Pessoal, empregados menores de 18
(dezoito) anos em trabalho noturno, perigoso ou insalubre e em qualquer trabalho,
menores de 16 (dezesseis) anos, salvo na condi¢do de aprendiz, a partir de 14 (quatorze)

anos, em observancia ao artigo 72, inciso XXXIII, da Constituicao Federal

(Local e Data)

(Nome e Numero da Carteira de Identidade do Declarante)

OBS: 1) Esta declaragdo devera ser emitida em papel timbrado da empresa proponente e
carimbada com o nimero do CNP]J.

2) Se a empresa licitante possuir menores de 14 anos aprendizes devera declarar essa
condigao.
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PREGAO ELETRONICO N2 10/2018
ANEXO 6
MINUTA DO CONTRATO

CONTRATO N.2 XXX/20XX

TERMO DE CONTRATO PARA
FORNECIMENTO DE SOFTWARE TIPO
ANTIVIRUS - SOLUCAO PARA
PROTECAO DE  ESTAGCOES DE
TRABALHO E DISPOSITIVOS MOVEIS,
CONTEMPLANDO A IMPLEMENTACAO,
CONFIGURACAO E SUPORTE, PARA
PROTECAO DAS ESTACOES DE
TRABALHO E DOS SERVIDORES DE
REDE DA PRODAM, CELEBRADO
ENTRE A PRODAM - PROCESSAMENTO
DE DADOS AMAZONAS S/A E A
EMPRESA  XXXXXXXXXXXXXXXXXXX,
NA FORMA ABAIXO:

Aos xxx e xxxx dias do més de xxxxxxx do ano de dois mil e dezoito (xx/xx/2018), nesta
cidade de Manaus, Capital do Estado do Amazonas, Republica Federativa do Brasil,
presentes, de um lado, a PRODAM - Processamento de Dados Amazonas S.A., doravante
designada CONTRATANTE, pessoa juridica de direito privado, sociedade de economia
mista, criada pela Lei n.2 941, de 10/07/1970, com seus atos constitutivos registrados na
Junta Comercial do Estado do Amazonas, sob o n.2 13300001038, e com inscricdo estadual
n.2 05.341.162-5, inscrigdo municipal n.2 673801 e C.N.P.J. n.2 04.407.920/0001-80, neste
ato representada por seu Diretor-Presidente, Sr. XXXXXXXXXXXXXX, nacionalidade,
estado civil, profissdo, portador da Cédula de Identidade n.2 xxxxxxxx XXXX/XX e do CPF
n.2 xxx.XXx.Xxx-xx, residente e domiciliado nesta cidade, no uso das atribuicées que lhe
confere o Estatuto Social, em seu artigo 34, inciso XVI, registrado na JUCEA na data de
07/06/2018 sob o n.2 970752, e, de outro lado,
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX, doravante designada
simplesmente CONTRATADA, com sede em XxxxxX, na Rua XxxxxXxxxxxX, n.2 xxx, Bairro
xxXxxXxxxxxxxx, CEP: xxxxxx-xxx, xxxxxx/XX com seus atos constitutivos registrados na
Junta Comercial do Estado XXXXXXXX, sob 0 n.2 xxxxxxxxxXxxX, € com inscri¢do estadual n.2
XXXXXXXXXXX, inscricdo municipal n.2 xxxxxxxxx € C.N.P.]. n.2 xxxxxxxxxx /XxXX-XX, neste ato

representada pelo Sr. XXXXXXXXXXXXXXXXXXXXXXX, nacionalidade, estado civil,
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profissdo, portador da Cédula de Identidade n.2 xxxxxxxx XXXX/XX e do CPF n.2
XXX.XXX.XXX-XX, residente e domiciliado XXxxXXxXXXXXXXXXxXXxX, tendo em vista o que
consta no Processo de Licitagio - Pregao Eletrénico n.2 10/2018, devidamente
homologado em XX/XX/20XX e publicado no Diario Oficial do Estado do Amazonas,
datado de XX/XX/20XX, tudo em conformidade com Lei n? 13.303, de 30.06.2016,
Decreto Estadual n2 39.032, de 24.05.2018, Lei n? 10.520, de 17.07.2002, Lei
Complementar n? 123, de 14.12.2006, Decreto Estadual n® 21.178, de 27.09.2000, Decreto
Estadual n? 24.818, de 27.01.2005, e alteragdes e RILC - Regulamento Interno de
Licitagdes e Contratos da PRODAM, aplicando-se subsidiariamente as disposicdes
estabelecidas no presente instrumento convocatério e seus Anexos, resolvem as partes
celebrar o presente Contrato, doravante simplesmente denominado “CONTRATO”, que se
regerd de acordo com as seguintes cldusulas e condic¢des, abaixo descritas, mutuamente

aceitas e reciprocamente outorgadas, por si e sucessores:

CLAUSULA PRIMEIRA: DO OBJETO CONTRATADO

1.2 Fornecimento de Software Tipo Antivirus - solucdo para protecdo de estagdes de
trabalho e dispositivos méveis, contemplando a implementacdo, configuracio e
suporte, para protecao das estacoes de trabalho e dos servidores de rede da PRODAM -
Processamento de Dados Amazonas S/A - no combate a virus, malwares e ameacas
conhecidas e desconhecidas, contemplando IMPLANTACAO, SUPORTE e
TREINAMENTO.

CLAUSULA SEGUNDA: DAS CARACTERISTICAS E ESPECIFICACOES DO OBJETO

2.1 A solucdo de protecdo para estacdes de trabalho e servidores tera licenciamento para
3 (trés) anos, assim como instalacdo e treinamento da respectiva solucio, conforme

tabela a seguir:
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1 Contratacdo de Servico dAMAlz,QMS)nfiguragéo e 1

suporte para a solucdo de protecdo de estagdes de trabalho e

dispositivos méveis periodo de 12 meses

2 Solucdo para Protecdo de Estagdes de Trabalho, Servidores e 500
Dispositivos Moveis contemplando 36 meses de suporte e

garantia.

2.2 A solucdo devera atender as especificacdes contidas no item 6 do anexo 1 do Edital do

Pregao Eletronico n.2 010.2018

CLAUSULA TERCEIRA: DAS CONDICOES DE GARANTIA E SUPORTE

3.1 As licengas deverdo ter prazo de atualizacdo de vacinas e produto, inclusive com
direito a upgrade para versdo mais atualizada, por um periodo minimo de 36 meses

contados a partir da entrega das mesmas;

3.2 A solucdo devera ter suporte técnico do fabricante para resolucdo de problemas e
orientagdes sobre o uso do produto, via site, e-mail e telefone, devendo o suporte

telefonico ser prestado em lingua portuguesa.

CLAUSULA QUARTA: DO REGIME DE EXECUCAO DO CONTRATO

4.1 Os servigos ora contratados serao executados sob o regime de empreitada por preco

global.

CLAUSULA QUINTA: DO PRECO DOS SERVICOS

5.1 O valor Global do objeto contratado é de R$ XXXXXXX (XXXXXXXXXXXXXX).

5.2 0 pagamento referente serd realizado mensalmente, em 3 (trés) parcelas iguais,
calculadas a partir do valor final contratado, iniciando a partir do recebimento do

objeto e aceite formal da contratante.

5.3 E condi¢do obrigatéria para a realizacdo do pagamento, que a contratada apresente a
Nota Fiscal do objeto licitado para que a contratante realize o pagamento no prazo de
30 (trinta) dias, devidamente atestada pelo fiscal e mediante comprovacdo de
regularidade para com as Fazendas Federal, Estadual e Municipal, com a Seguridade

Social e com o FGTS.
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CLAUSULA SEXTA: DO REAJUSTAMENTO

6.1 Os pregos poderao ser corrigidos, de acordo com o indice oficial de aumento aplicado
pelo Governo Federal, (IGPM da FGV) por meio de Termo Aditivo de prazo visando a
continuidade do contrato original. Durante vigéncia do contrato a importancia a ser

paga permanecera sem reajuste.

CLAUSULA SETIMA: DO PRAZO DA PRESTACAO DOS SERVICOS

7.1 O prazo da prestacdo dos servicos ora contratados é de 12 (doze) meses, contados a
partir do dia xx/xx/20xx até xx/xx/20xx, podendo ser prorrogado mediante
justificativa por escrito e prévia autorizacdo da CONTRATANTE, por iguais e
sucessivos periodos, se conveniente para a Administracdo, até o limite de 60

(sessenta) meses, nos termos do art. 71 da Lei n.2 13.303 /2016 e legislacao pertinente.

7.2 De comum acordo, as partes poderdo suspender a execuc¢ao do objeto deste contrato,

quando, justificadamente, por motivo imperioso e extraordinario, se fizer necessario.

7.3 A suspensdo sera formalizada através de Termo Aditivo ou Apostila, onde sera
definida a expectativa de prazo do reinicio da execucdo, bem como dos
correspondentes pagamentos, devendo, quando aplicavel, ser firmado novo

Cronograma de execugdo

CLAUSULA OITAVA: DOS RECURSOS FINANCEIROS

2.1 As despesas com a execucao do presente Contrato correrao por recursos financeiros

proprios da CONTRATANTE.

CLAUSULA NONA: DAS OBRIGACOES DA CONTRATADA

9.1 Cumprir todos os requisitos constantes do Anexo 1 - Termo de Referéncia, do Edital
Pregdo Eletronico 10/2018, relativos ao cumprimento do objeto, procedimentos gerais
e obrigatorios, servicos inerentes, prazos, bem como todos e quaisquer outros

requisitos exigidos;

9.2 A Contratada deve cumprir todas as obrigacdes constantes neste termo, assumindo
como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita

execucdo do objeto;
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9.3 Efetuar a entrega do objeto em perfeitas condi¢des, conforme especificagdes, prazo e
local constantes no Edital e seus anexos, acompanhado da respectiva nota fiscal, na
qual constardo as indicagdes referentes a: marca, fabricante, modelo, procedéncia e

prazo de garantia ou validade;

9.4 Catalogo(s), folheto(s) e manual(is), deverdo estar preferencialmente na lingua
portuguesa com especificacdes técnicas detalhadas da solugdo ofertada, para
comprovacdo de caracteristicas técnicas obrigatérias, informando, inclusive, marca,
modelo, tipo, fabricante e procedéncia da solucdo, detalhados de forma clara, evitando-

se jargdes de uso duvidoso ou ainda ndo consagrados na terminologia de informatica;

9.5 Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os

artigos 12,13 e 17 a 27, do Cédigo de Defesa do Consumidor.

9.6 Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo de

Referéncia, o objeto com avarias ou defeitos.

9.7 Comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede
a data da entrega, os motivos que impossibilitem o cumprimento do prazo previsto,

com a devida comprovacao;

9.8 Manter, durante toda a execug¢do do contrato, em compatibilidade com as obrigacdes

assumidas, todas as condi¢des de habilitacdo e qualificacao exigidas na licitagdo;

9.9 Quando no ambiente do 6rgio, manter os seus funcionarios sujeitos as suas normas

disciplinares, porém sem qualquer vinculo empregaticio com o 6rgdo;

9.10 Respeitar as normas e procedimentos de controle e acesso as dependéncias do
orgdo, sujeitando-se a todas as normas internas de seguranca, inclusive aqueles

referentes a identificagdo, trajes, transito e permanéncia em suas dependéncias.

9.11 Manter, ainda, os seus funcionarios e prepostos identificados por crach3, quando em
trabalho, devendo substituir imediatamente qualquer um deles que seja

considerado inconveniente a boa ordem e as normas disciplinares do 6rgao;

9.12 Responder pelos danos causados diretamente a administracdo do 6rgdo ou a
terceiros, decorrentes de sua culpa ou dolo, durante o fornecimento e a execuc¢ao
dos servicos, ndo excluindo ou reduzindo essa responsabilidade a fiscalizacdo ou o

acompanhamento do 6rgao;
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9.13 Responder, ainda, por quaisquer danos causados diretamente aos equipamentos ou
a outros bens de propriedade do 6rgdo, quando esses tenham sido ocasionados por

seus funcionarios durante o fornecimento e a prestagdo dos servicos;

9.14 Arcar com despesa decorrente de qualquer infracdo seja qual for, desde que

praticada por seus funcionarios no recinto do 6rgio;

9.15 Comunicar o 6rgido qualquer anormalidade de carater urgente e prestar os

esclarecimentos julgados necessarios;

9.16 Manter em compatibilidade com as obrigacdes a serem assumidas, durante toda a
execucdo do contrato, todas as condi¢cdes de habilitacdo e de qualificacdo da

licitagdo.

CLAUSULA DECIMA: DAS OBRIGACOES DA CONTRATANTE

10.1 Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos
provisoriamente com as especificacdes constantes do Edital e da proposta, para fins

de aceitacdo e recebimento definitivo;

10.2 Comunicar a Contratada, por escrito, sobre imperfei¢des, falhas ou irregularidades

verificadas no objeto fornecido, para que seja substituido, reparado ou corrigido;
10.3 Acompanhar e fiscalizar o cumprimento das obriga¢des da Contratada;

10.4 Efetuar o pagamento a Contratada no valor correspondente ao fornecimento do

objeto, no prazo e forma estabelecidos no Edital e seus anexos;

10.5 A Administracdo ndo respondera por quaisquer compromissos assumidos pela
contratada com terceiros, ainda que vinculados a execu¢do do presente Termo de
Contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato

da Contratada, de seus empregados, prepostos ou subordinados.

CLAUSULA DECIMA PRIMEIRA: DAS PENALIDADES CABIVEIS

11.1 O servico a ser prestado devera seguir as especificagdes contidas neste Contrato e do

Anexo 1 - Termo de Referéncia, do Edital Pregdo Eletronico 10/2018.
11.2 Comete infragdo administrativa, a Contratada que:

a) Inexecutar total ou parcialmente qualquer das obrigacées assumidas em

decorréncia da contratacio;
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b) Ensejar o retardamento da execucdo do objeto;
c) Fraudar na execugdo do contrato;
d) Comportar-se de modo inidéneo;
e) Cometer fraude fiscal;
f) N&do mantiver a proposta.
11.3A Contratada que cometer qualquer das infra¢des discriminadas no subitem acima
ficara sujeita, sem prejuizo da responsabilidade civil e criminal, as seguintes sang¢des:
a) Multa moratdria de 0,5% (zero virgula cinco por cento) por dia de atraso
injustificado sobre o valor da parcela inadimplida, até o limite de 15 (quinze)
dias;
b) Multa compensatéria de 20% (vinte por cento) sobre o valor total do contrato,
no caso de inexecucgao total do objeto;
¢) Em caso de inexecucdo parcial, a multa compensatdria, no mesmo percentual do
subitem acima, sera aplicada de forma proporcional a obrigacio inadimplida;
d) Suspensio de licitar e impedimento de contratar com a CONTRATANTE, pelo

prazo de até dois anos;

11.4A aplicacdo de qualquer das penalidades previstas realizar-se-& em processo

administrativo que assegurara o contraditdrio e a ampla defesa a Contratada.

11.5A autoridade competente, na aplicacdo das sangdes, levard em consideracio a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano

causado a Administracdo, observado o principio da proporcionalidade.

CLAUSULA DECIMA SEGUNDA: DOS RECURSOS ADMINISTRATIVOS

12.1 A CONTRATADA, notificada da sancdo que podera lhe ser aplicada, terd o prazo de 5
(cinco) dias uteis, a contar do recebimento da Notificacdo, para apresentar defesa

prévia;

12.2 Contra as decisdes que tiveram aplicado penalidades, a CONTRATADA podersj,

sempre com efeito suspensivo:

i. Interpor recursos para a autoridade imediatamente superior, no prazo de 5
(cinco) dias uteis da ciéncia que tiver da decisdo que aplicar as penalidades de

adverténcia e de multa;
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ii. Interpor recursos para a autoridade imediatamente superior, no prazo de 5
(cinco) dias uteis da ciéncia de publicagdo no Diario Oficial da decisdo de
suspensdo do direito de licitar, impedimento de contratar ou rescindir

administrativamente o contrato;

by

iii. Formular pedido de reconsideracdo a autoridade que aplicou a sancdo de
declaracdo de inidoneidade para licitar ou contratar, no prazo de 10 (dez) dias

uteis da publicacdo no Diario Oficial do Estado.

12.3A autoridade competente, ouvida a FISCALIZACAO, decidira pela procedéncia ou nio

do Recurso. A decisdo devera ser comunicada a CONTRATADA;

CLAUSULA DECIMA TERCEIRA: DA RESCISAO

13.1Constituem motivos para a rescisdo do presente contrato:
13.1.1 UNILATERALMENTE, pela CONTRATANTE em razao:
13.1.1.1 do ndo cumprimento por parte da CONTRATADA de clausulas contratuais,
especificacdes ou prazos;
13.1.1.2 do cumprimento irregular de cldusulas contratuais, especificacdes ou

prazos;

13.1.1.3 da lentiddo do seu cumprimento, levando a PRODAM a comprovar a
impossibilidade da conclusao da obra, do servigo ou do fornecimento, nos

prazos estipulados;
13.1.1.4 do atraso injustificado no inicio da prestacao dos servicos;

13.1.1.5 da paralisagdo dos servicos sem justa causa e prévia comunicacio a

CONTRATANTE;

13.1.1.6 da subcontratacgdo feita contrariamente ao artigo 78 da Lei n.2 13.303, de
30 de junho de 2016, assim como a associacdo do fornecedor com outrem,
a cessdo ou transferéncia, total ou parcial, bem como a fusdo, cisdo ou
incorporacdo, quando ndo admitidas no instrumento convocatério e no
contrato ou, quando admitidas, se causarem prejuizo a execucdo do

contrato;

13.1.1.7 do desatendimento das determinagdes regulares da FISCALIZACAO ou de

seus superiores;
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13.1.1.8 do cometimento reiterado de faltas na sua execugdo, anotadas pelo

Gestor ou Fiscal do contrato;
13.1.1.9 da decretacio de faléncia ou a instauragio de insolvéncia civil;
13.1.1.10 da dissolucdo da sociedade ou o falecimento do contratado;

13.1.1.11 de alteragdo social ou de modificacdo da finalidade ou da estrutura da

empresa que prejudique a execucdo do contrato;

13.1.1.12 de interesse publico, ou pela ocorréncia de caso fortuito ou de for¢a maior,

regularmente comprovada, impeditiva da execucdo deste contrato.

13.1.2 AMIGAVELMENTE pelas partes, desde que haja conveniéncia para a
CONTRATANTE;

13.1.3 JUDICIALMENTE, nos termos da legislacdo em vigor.

13.2 A rescisdo de que trata o item 13.1.1, desta clausula, sera determinada por ato
unilateral e escrito da CONTRATANTE, ndo cabendo a CONTRATADA indenizacido de

qualquer natureza.

13.3 A declaragcdo de rescisdo administrativa, precedida de autorizacdo escrita e
fundamentada da autoridade competente, sera sempre feita independentemente de
prévia notificacdo ou interpelacgio judicial ou extrajudicial e operara seus efeitos a

partir da publicagdo do ato administrativo no 6rgio de divulgacio oficial estadual.

13.4 Arescisdo amigavel, precedida de autorizagdo escrita e fundamentada da autoridade
competente, sera reduzida a termo no processo administrativo.
13.5 Qualquer um desses casos de rescisdo contratual serdo formalmente motivados nos

autos do processo, assegurado o CONTRADITORIO e a AMPLA DEFESA.

13.6 Os casos fortuitos e/ou motivos de forca maior serdo excludentes da
responsabilidade das Partes de acordo com o disposto no artigo 393 do Cddigo Civil

Brasileiro;

13.7 A CONTRATADA DEVERA se responsabilizar por quaisquer prejuizos advindos de
ndo cumprimento dos servicos contratados, isentando a CONTRATANTE de
quaisquer responsabilidades de seus atos; e ainda estara sujeita a todas as multas e

penalidades legais previstas neste Contrato e na legislacdo vigente.
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CLAUSULA DECIMA QUARTA: DO RECONHECIMENTO DOS DIREITOS DA
CONTRATANTE

14.1As causas de rescisdo previstas neste Instrumento acarretam, no que couber, as

seguintes consequéncias, sem prejuizo das sang¢des pertinentes, reconhecendo a
CONTRATADA, desde j3, os direitos da CONTRATANTE de:

i. Assuncdo imediata do objeto deste contrato no estado em que se encontrar, por ato

seu;

ii. Ocupacdo e utilizacdo dos equipamentos, material e pessoal empregados na
execucdo do contrato, necessarios a sua continuidade, os quais serdo devolvidos ou
ressarcidos posteriormente, mediante avaliagdo, inclusive na hipdtese da
necessidade de acautelar apuracdo administrativa de faltas contratuais da

CONTRATADA;

iii. Retengdo dos créditos decorrentes do contrato, até o limite dos prejuizos causados a

CONTRATANTE.

CLAUSULA DECIMA QUINTA: DAS ALTERACOES DO PRESENTE CONTRATO

15.10 Presente Contrato podera ser alterado conforme artigo 81 da lei n.2 13.303 de 30 de
junho de 2016.

15.2As alteragdes poderao ser realizadas por Termos Aditivos.

15.3Nenhuma alteracdo podera ser realizada sem o acordo da CONTRATANTE e
CONTRATADA, vedado a alteracdo que viole a obrigacdo de nova licitacao.

CLAUSULA DECIMA SEXTA: DO CONTROLE

16.1A CONTRATANTE providenciarg, nos prazos legais, a remessa de informacdes do
presente contrato via sistema ao TRIBUNAL DE CONTAS DO ESTADO DO
AMAZONAS.

CLAUSULA DECIMA SETIMA: DA DOCUMENTACAO

17.1A CONTRATADA fica obrigada a manter, durante toda a vigéncia do Contrato, em
compatibilidade com as obriga¢des por ela assumidas, inclusive na possibilidade de
renovacgdo contratual, todas as condicdes de habilitacdo e qualificacdo exigidas na

Licitacao.
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CLAUSULA DECIMA OITAVA: DA MATRIZ DE RISCO

18.1Riscos identificados:

18.1.1 Descricdo do risco: Atraso na entrega das licencas para homologacdo ou

fornecimento definitivo;

18.1.1.1 Probabilidade de ocorréncia: baixa

18.1.1.2 Impacto: médio

18.1.1.3 Acgdes para mitigar a probabilidade de ocorréncia ou o impacto, caso se
concretize: comunicar o fabricante e exigir celeridade junto ao licitante visto
que o processo licitatdrio estd em andamento e/ou foi concluido;

18.1.1.4 Responsaveis pela acdo de mitigacdo: setor SPSEG;

18.1.1.5 Periodo de execucdo da acdo de mitigacdo: 2 dias antes do encerramento dos

prazos.

18.1.2 Descri¢do do risco: Paralizacdo dos sistemas em producdo apds instalacdo do

software;

18.1.2.1 Probabilidade de ocorréncia: média

18.1.2.2 Impacto: alto

18.1.2.3 Acgdes para mitigar a probabilidade de ocorréncia ou o impacto, caso se
concretize: planejar a instalacdo em cada estagdo de trabalho ou servidor de
rede para ndo gerar impacto nos sistemas em produg¢do ou, caso venha gerar
impacto, desinstalar a solu¢do e comunicar o fabricante em busca de uma
solucdo para ndo gerar novo impacto na instalacao;

18.1.2.4 Responsaveis pela acdo de mitigacdo: setor SPSEG;

18.1.2.5 Periodo de execucdo da acdo de mitigacdo: 3 dias para mitigar a

probabilidade ou 1 hora para mitigar a ocorréncia.

CLAUSULA DECIMA NONA: DA FISCALIZACAO

19.1Sera designado representante para acompanhar e fiscalizar a entrega do servico
executado, anotando em registro préprio todas as ocorréncias relacionadas com a
execucdo e determinando o que for necessario a regularizacdo de falhas ou defeitos

observados.

19.2 A fiscalizacdo de que trata este item ndo exclui nem reduz a responsabilidade da

Contratada, inclusive perante terceiros, por qualquer irregularidade, ainda que
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resultante de imperfeicGes técnicas ou vicios redibitoérios, e, na ocorréncia desta, nao

implica em corresponsabilidade da Administracao ou de seus agentes e prepostos.

19.3 0 representante da Administracdo anotara em registro proprio todas as ocorréncias
relacionadas com a execucdo do contrato, indicando dia, més e ano, bem como o nome
dos funcionarios eventualmente envolvidos, determinando o que for necessario a
regularizacdo das falhas ou defeitos observados e encaminhando os apontamentos a

autoridade competente para as providéncias cabiveis.

CLAUSULA VIGESIMA: DO FORO

20.1 O foro do presente contrato é o da capital do Estado do Amazonas, com expressa
renuncia dos contratantes de qualquer outro que tenha ou venha a ter, por mais

privilegiado que seja.

CLAUSULA VIGESIMA PRIMEIRA: DOS CASOS OMISSOS

21.1 Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposicoes
contidas na Lei n.2 13.303 de 30 de junho de 2016 e demais alteragdes, pelas normas
de Direito Privado e no Regulamento Interno de Licitagdes e Contratos da PRODAM

e demais normas aplicaveis.

CLAUSULA VIGESIMA SEGUNDA: DA PUBLICACAO

22.1 A CONTRATANTE deve, nesta data, providenciar a publicacdo, em forma de extrato,
do presente contrato, no Diario Oficial do Estado do Amazonas, na forma do artigo

31 daLein.213.303 de 30 de junho de 2016.

CLAUSULA VIGESIMA TERCEIRA: DAS NORMAS APLICAVEIS

23.1 O presente contrato rege-se por toda a legislacdo aplicavel a espécie e ainda pelas
disposi¢cdes que a complementarem, alterarem ou regulamentarem, inclusive nos
casos omissos, cujas normas, desde ja, entendem-se como integrantes do presente
termo, especialmente a Lei n.2 13.303 de 30 de junho de 2016 e o Regulamento de

Licitagdes e Contratos da CONTRATANTE.

23.2 A CONTRATANTE e a CONTRATADA declaram conhecer todas essas normas e

concordam em sujeitar-se as estipulacdes, sistemas de penalidades e demais regras
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delas constantes, mesmo que nao expressamente transcritas no presente

instrumento.

23.3 De tudo, para constar, foi lavrado o presente termo, em 02 (duas) vias de igual teor e
forma, na presenca das testemunhas abaixo, para que produza seus legitimos e

legais efeitos.

Manaus, XX de XXXX de 2018

Pela CONTRATANTE Pela CONTRATADA

XXXXX XXXXXX XXXXXX XXXXXXXXXXXXXXXXXXXX
Diretor-Presidente KXXXXXXXXKXXXXXXX
Testemunhas:

XXXXXXXXXXXXXXXXX

XXXXXXXXXXXXX

XXXXXXXXXXXXXXXXXXXXXXXXXXXXX
XXXXXXXXXXXXX

REVISAQO E APROVACAQ:

XXXXX XXXXX XXXXXXX
Assessor Juridico
OAB/AM - XXXX
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