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GOVERNO DO ESTADO DO AMAZONAS
PROCESSAMENTO DE DADOS AMAZONAS S.A - PRODAM

PREGAO ELETRONICO SRP N2 31/2014
SINTESE DO OBJETO E PROCEDIMENTOS

LEGISLACAO: A PRODAM - Processamento de Dados Amazonas S.A, por intermédio do Pregoeiro GILSON
TEIXEIRA e membros da Equipe de Apoio, designados pela Portaria n? 009, de 04 de janeiro de 2013,
torna publico para conhecimento dos interessados que no local, datas e horarios abaixo indicados fara
realizar licitagio na modalidade de PREGAO ELETRONICO PARA REGISTRO DE PRECOS, do tipo
“MENOR PRECO”, que sera regido pela Lei n2. 10.520, de 17 de julho de 2002, que institui a modalidade
Pregdo, Decreto Federal n? 5.450, de 31 de maio de 2005, que regulamenta o Pregdo Eletrdnico e o
Decreto Estadual n? 24.818/2005 que regulamenta a modalidade pregido, por meio da utilizacdo de
recursos de tecnologia da informagao, Decreto Estadual n? 34.162/2013 que regulamenta o Sistema de
Registro de Precos no ambito do Governo do Estado do Amazonas, Lei Complementar 123/2006,
aplicando-se subsidiariamente as disposi¢cdes da Lei n? 8.666 de 21 de junho de 1993 e demais alteragdes,
e ainda, pelo estabelecido no presente Edital e seus Anexos.

DOCUMENTO DE ORIGEM: SAC 111633

OBJETO: Eventual contratacio de solu¢iao para otimizacdao de links WAN tanto para ambiente
remoto quanto o ambiente de Data Center da Prodam, através do Sistema de Registro de Precos - SRP,
conforme especificacdes detalhadas no Termo de Referéncia, constante do Anexo I, deste Edital.

TIPO: Menor preco
RECEBIMENTO DAS PROPOSTAS: De 09/10/2014 a 21/10/2014.

ABERTURA DAS PROPOSTAS: 21/10/2014 as 11h, de Brasilia.

INICIO DA SESSAO DE DISPUTA DE PRECOS: 21/10/2014 as 15h, de Brasilia.
TERMINO DA SESSAO PRINCIPAL: 2 minutos apés o inicio da sessdo de disputa.
TERMINO DO PERIODO ADICIONAL: Até 30 minutos apés o término da sessdo principal.

FORMALIZAGAO DE CONSULTAS / ENCAMINHAMENTOS:
- contato: GILSON TEIXEIRA - Pregoeiro

- endereco: Rua Jonathas Pedrosa, 1937, Praca 14, Manaus, Amazonas, CEP 69020-110.

- e-mail: licitacoes@prodam.am.gov.br e/ou licitacoesprodam@gmail.com

- telefone: (92) 2121-6500

- fax: (092) 3232-4369 ou 3232-4608.

REFERENCIA DE TEMPO: Para todas as referéncias de tempo sera observado o horario de Brasilia (DF).

LOCAL: www.licitacoes-e.com.br - “Acesso Identificado”

Rua Jonathas Pedrosa, 1937 - Praca 14
Fone (92) 2121-6500 - Fax (92) 3232-4369 didaas
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GOVERNO DO ESTADO DO AMAZONAS
PROCESSAMENTO DE DADOS AMAZONAS S.A - PRODAM

EDITAL
1. DISPOSICOES PRELIMINARES

A PRODAM - PROCESSAMENTO DE DADOS AMAZONAS S/A, CNPJ/MF n? 04.407.920/0001-80 -
Inscrigao Estadual n? 05.341.162-5, através de seu Pregoeiro designado através da Portaria n2 009/2013,
por meio de utilizagdo de recursos de tecnologia de informagdo - INTERNET, torna publico para
conhecimento dos interessados que, na data, horario e local ja indicados anteriormente, fara realizar-se
licitagdo na modalidade de PREGAO ELETRONICO PARA REGISTRO DE PRECOS, do tipo Menor preco,
tendo como objeto: Eventual contratacdo de solucdo para otimizacdo de links WAN tanto para
ambiente remoto quanto o ambiente de Data Center da Prodam, através do Sistema de Registro de
Precos - SRP, conforme especificacdes detalhadas no Termo de Referéncia, constante do Anexo I, deste
Edital.
O Pregao Eletronico sera realizado em sessdo publica, por meio da INTERNET, mediante condi¢des de
seguranca - criptografia e autenticacdo - em todas as suas fases. Os trabalhos serdo conduzidos por
servidor integrante do quadro efetivo da PRODAM, denominado Pregoeiro, mediante a insercido e
monitoramento de dados gerados ou transferidos para o aplicativo "Licitagdes-e", constante da pagina
eletronica do Banco do Brasil S.A.
111 O pregdo eletronico em questdo sera realizado conforme a data e horarios a seguir:

a) Recebimento das propostas: De 09/10/2014 a 21/10/2014.

b) Abertura das propostas: dia 21/10/2014 as 11h, de Brasilia.

¢) Inicio da sessao de disputa de precos: dia 21/10/2014 as 15h, de Brasilia.

d) Término da sessio principal: 2 minutos apds o inicio da sessdo de disputa.

e) Término do periodo adicional: Até 30 minutos apds minutos o término da sessdo principal.

1.1.2. O procedimento licitatério, obedecera integralmente a Lei n® 10.520, de 17 de julho de 2.002 e
Decreto Federal n? 5.450 de 31/05/2005, que regulamenta a modalidade Pregao Eletronico, o
Decreto Estadual n® 24.818/2005, que institui a modalidade Pregdo no ambito do Estado, Decreto
Estadual n? 34.162/2013 que regulamenta o Sistema de Registro de Precos no dmbito do
Governo do Estado do Amazonas, Lei Complementar 123/2006 e, subsidiariamente, a Lei n®
8.666/93 de 21 de Junho de 1993 e suas alteragdes.

2. DO OBJETO

O presente Pregdo Eletronico tem por objeto Eventual contratacio de solucido para otimizacio de
links WAN tanto para ambiente remoto quanto o ambiente de Data Center da Prodam, através do
Sistema de Registro de Precos - SRP, conforme especificagdes detalhadas no Termo de Referéncia,
constante do Anexo I, deste Edital. A PRODAM nio se obriga a adquirir todo o material e o servico
relacionado do licitante vencedor, nem nas quantidades indicadas no Anexo 1, podendo até realizar
licitagdo especifica para o mesmo, hipétese em que, em igualdade de condi¢des, o beneficidrio do registro
tera preferéncia, nos termos do Art. 15, § 42, da Lei n? 8.666/93, e Art. 72 do Decreto n? 3.931/01.

ORIGEM DE RECURSOS FINANCEIROS

3.1. A despesa com o pagamento do referido objeto serd custeada com recursos proprios da PRODAM —
Processamento de Dados Amazonas S.A.

4.  FORMALIZACAO DE CONSULTAS

4.1. Excetuado o prazo de dois dias uteis antes da data fixada para a abertura das propostas, o
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GOVERNO DO ESTADO DO AMAZONAS
PROCESSAMENTO DE DADOS AMAZONAS S.A - PRODAM

fornecedor podera formular consultas, preferencialmente pelo e-mail
licitacoes@prodam.am.gov.br, ou por correspondéncia dirigida ao Pregoeiro do certame, no
endereco da PRODAM, a Rua Jonathas Pedrosa, 1937, Praca 14, Manaus, Amazonas, CEP 69020-110,
ou, ainda pelo telefone (92) 2121-6500 ou fax (92) 3232-4369, informando o nimero da licitacdo —

PREGAO ELETRONICO SRP N2 31/2014-PRODAM.
RECEBIMENTO E ABERTURA DAS PROPOSTAS E DATA DO PREGAO

5.1. 0O fornecedor devera observar as datas e os horarios limites previstos para o recebimento e para
abertura das propostas, atentando também para a data e horario para inicio da disputa, informado
no item 1.1.1 deste Edital.

REFERENCIA DE TEMPO

6.1. Todas as referéncias de tempo no Edital, no Aviso e durante a Sessido Publica observario
obrigatoriamente o horario de Brasilia — DF e, dessa forma, serdo registradas no sistema eletronico
e na documentacdo relativa ao certame.

7. CONDICOES PARA PARTICIPACAO

7.1. Poderio participar do processo os interessados que atenderem a todas as exigéncias contidas neste
Edital e seus Anexos.

7.2. Estardo impedidos de participar de qualquer fase do processo os interessados que se enquadrarem
em uma ou mais das situagdes a seguir:

7.2.1. Estejam constituidos sob a forma de consércio;

7.2.2. Estejam cumprindo a penalidade de suspensdo temporaria ou outras penalidades impostas por
qualquer 6rgdo da Administragido Publica motivadas pelas hipoteses previstas no artigo 88 da Lei
n?. 8.666/93;

7.2.3. Sejam declaradas inidéneas em qualquer esfera de Governo;
7.2.4. Estejam sob faléncia, concordata, dissolucdo ou liquidagao.

7.25. Nao podera participar deste certame o autor do termo de referéncia, pessoa fisica ou juridica
conforme determina o Art. 92 da Lei 8.666/93.

REGULAMENTO OPERACIONAL DO CERTAME
8.1. 0 certame sera conduzido pelo Pregoeiro designado, que terd, em especial, as seguintes atribuicées:
8.1.1. Coordenar os trabalhos da equipe de apoio;
8.1.2. Responder as questdes formuladas pelos fornecedores, relativas ao certame;
8.1.3. Abrir as propostas de precos;
8.1.4. Analisar a aceitabilidade das propostas;
8.1.5. Desclassificar propostas indicando os motivos;

8.1.6. Conduzir os procedimentos relativos aos lances e a escolha da proposta do lance de menor
preco por lote;

8.1.7. Verificar a habilitacdo do proponente classificado em primeiro lugar;

8.1.8. Declarar o vencedor;
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GOVERNO DO ESTADO DO AMAZONAS
PROCESSAMENTO DE DADOS AMAZONAS S.A - PRODAM

8.1.9. Receber, examinar e submeter os recursos a autoridade competente para julgamento;
8.1.10. Elaborar a ata da sessio;
8.1.11. Encaminhar o processo a autoridade superior para homologar e autorizar a contratacao;

8.1.12. Convocar o vencedor para assinar o contrato ou retirar o instrumento equivalente no prazo
estabelecido;

8.1.13. Abrir processo administrativo para apuracgio de irregularidades visando a aplicacdo de
penalidades previstas na legislagao.

CREDENCIAMENTO NO APLICATIVO LICITACOES

Para acesso ao sistema eletronico, os interessados em participar deste Pregdo deverdo dispor de
chave de identificacdo e senha pessoal e intransferivel, obtidas junto as agéncias do Banco do
Brasil S.A. sediadas no Pafs.

Eventuais dudvidas para obtencdo da senha deverdo ser solicitadas pelo telefone 3003.0500
(Capitais e Regioes Metropolitanas) ou 0800.729 0500(Demais localidades).

A chave de identificagdo e a senha terdo validade de 01 (um) ano e poderdo ser utilizadas em
qualquer pregdo eletronico, salvo quando canceladas por solicitacdo do credenciado ou por
iniciativa do Banco do Brasil S.A., devidamente justificado.

As pessoas juridicas ou firmas individuais deverdo credenciar representantes, mediante a
apresentacdo de procuragdo por instrumento publico ou particular, com firma reconhecida,
atribuindo poderes para formular lances de pregos e praticar todos os demais atos e operagdes no
“Licitacdes-e”.

Em sendo soécio, proprietario, dirigente (ou assemelhado) da empresa proponente, devera
apresentar copia do respectivo Estatuto ou Contrato Social, no qual estejam expressos seus poderes
para exercer direitos e assumir obrigacdes em decorréncia de tal investidura.

E de exclusiva responsabilidade do usuario o sigilo da senha, bem como seu uso em qualquer
transacio efetuada diretamente ou por seu representante, ndo cabendo a PRODAM ou ao Banco do
Brasil S.A. a responsabilidade por eventuais danos decorrentes de uso indevido da senha, ainda que
por terceiros.

O credenciamento do fornecedor e de seu representante legal junto ao sistema eletrdnico implica a
responsabilidade legal pelos atos praticados e a presunc¢ao de capacidade técnica para realizacdo
das transagdes inerentes ao Pregio Eletrdnico.

PARTICIPAGCAO

A participacdo no certame se dard por meio da digitacdo da senha pessoal e intransferivel do
representante credenciado, e subseqiiente encaminhamento da proposta de pregos,
exclusivamente, por meio do sistema eletrénico através do site  www.licitacoes-e.com.br,
observando a data e os horarios limites estabelecidos no subitem 1.1.1 deste Edital.

Cabera ao fornecedor acompanhar as operagdes no sistema eletréonico durante a sessdo publica do
Pregao, ficando responsavel pelo 6nus decorrente da perda de negécios diante da inobservancia de
quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

No caso de desconexdo com o Pregoeiro no decorrer da etapa competitiva do Pregio, o sistema
eletrénico podera permanecer acessivel aos licitantes para a recepg¢do dos lances, retornando o
Pregoeiro, quando possivel, sua atuagdo no certame, sem prejuizo dos atos realizados.
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GOVERNO DO ESTADO DO AMAZONAS
PROCESSAMENTO DE DADOS AMAZONAS S.A - PRODAM

Quando a desconexdo persistir por tempo superior a 10 (dez) minutos, a sessdo do Pregdo sera
suspensa e terd reinicio somente apds comunica¢ao expressa aos participantes através do envio de
mensagens pelo préprio sistema, marcando a sessdo para continuidade do Pregao.

DO ENVIO DAS PROPOSTAS DE PRECOS

O encaminhamento de proposta pressupde o pleno conhecimento e atendimento as exigéncias de
habilitacdo previstas no Edital e seus Anexos. O fornecedor serd responsavel por todas as
transacdes que forem efetuadas em seu nome no sistema eletronico, assumindo como firmes e
verdadeiras suas propostas e lances.

As propostas de precos, POR LOTE, terdo seus valores definidos conforme os Itens definidos no
“ANEXO0 DA ATA DE REGISTRO DE PRECOS — PREGAO N 31/2014.

Ao apresentar sua proposta e ao formular lances, o licitante concorda especificamente com as
seguintes condi¢des:

11.3.1. Os materiais e servigos ofertados deverdo atender a todas as especificagdes constantes do
Anexo [ do Edital.

11.3.2. A quantidade ofertada fica a critério de cada licitante de acordo com a capacidade de
atendimento de cada empresa, limitada ao total solicitado para cada item.

0 prazo de validade da proposta ndo podera ser inferior a 60 (sessenta) dias contados da data da
Sessdo Publica do Pregao.

Da entrega do material: Por se tratar de um Pregio pelo Sistema de Registro de Pregos - SRP, a
PRODAM ndo se obriga a adquirir os materiais e servicos ora licitados, s6 o fazendo quando houver
necessidade, ocasido em que serdo emitidos Pedidos de Compra e/ou Autorizacdo de Execucio
de Servigos para entrega no prazo de acordo com o item 9, constante no Anexo 1 — Termo de
Referéncia - deste Edital.

Os pregos deverdo ser cotados em moeda corrente nacional, sendo neles inclusos todas e quaisquer
despesas consideradas para composi¢do dos precos, tais como, transportes, (considerar o custo do
descarregamento), impostos, seguros, e tributos diretos e indiretos incidentes sobre o
fornecimento do objeto.

A cotacdo apresentada e levada em conta para efeito de julgamento serd da exclusiva e total
responsabilidade do licitante, ndo lhe cabendo o direito de pleitear quaisquer alteracdes, seja para
mais ou para menos.

Local de faturamento: Indicar o Municipio e o Estado onde sera efetuado o faturamento.

11.8.1. Diferencial de ICMS - Para efeito de comprovacio da incidéncia do Imposto Sobre Circulagdo de

11.9.

Mercadorias e Servicos (ICMS), a PRODAM estd enquadrada como contribuinte do ICMS, nas
operagdes interestaduais, com a aliquota de 17%. Para todo material adquirido fora do Estado
sera recolhido o diferencial de aliquota ao Estado do Amazonas.

Forma de apresentacdo dos precos: Os licitantes de outros Estados deverdo computar aos
precos ofertados o percentual diferencial de aliquota de ICMS, somente para efeito de
julgamento, correspondente a complementacdo de aliquota que devera serd recolhida pela
PRODAM ao Estado do Amazonas. Quando do envio de sua proposta final este percentual
devera ser expurgado.

119.1. A empresa vencedora do presente Pregdo devera encaminhar a proposta conforme dispde o

subitem 13.3, qualquer alteragdo sera motivo de desclassificacdo do licitante.
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12. ABERTURA DAS PROPOSTAS E DISPUTA

12.1. Conforme previsto no Edital, antes do horario da disputa de lances, o Pregoeiro fara a abertura das
propostas apresentadas para analise das mesmas e avaliar a aceitabilidade das propostas de precos.
Havendo necessidade a licitante devera informar a marca e o modelo do material ofertado.
Desclassificara aquelas que nio se adequarem ao disposto no Edital desta licitacio.

12.2. Em seguida, a partir do horario previsto no sistema, terad inicio a sessdo publica do Pregio
Eletrénico, com a divulgacdo das propostas de precos recebidas pelo site ja indicado no item 10.1.
do Edital e ndo desclassificadas, passando ao Pregoeiro a receber os lances das licitantes.

12.3. Aberta a etapa competitiva, os representantes dos licitantes deverio estar conectados ao sistema
para participar da sessdo de lances. A cada lance ofertado o participante serd imediatamente
informado de seu recebimento e respectivo horario de registro e valor.

12.3.1. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

12.4. Durante o transcurso da sessdo publica, os participantes serdo informados, em tempo real, do valor
do menor lance registrado. O sistema nao divulgara o autor dos lances aos demais participantes. Os
licitantes serdo representados por seus c6digos.

12.5. A etapa de lances da sessdo publica serd encerrada mediante aviso de fechamento iminente dos
lances, emitido pelo sistema eletronico, no prazo previsto para o encerramento. Apds o
esgotamento do prazo da sessdo principal, transcorrera periodo adicional de tempo, de até trinta
minutos, denominado tempo randémico, findo o qual sera automaticamente encerrada a recepgdo
de lances.

12.6. O sistema informara a proposta de menor preco imediatamente apds o encerramento da etapa de
lances no periodo adicional de tempo.

12.7. Encerrada a etapa de lances da sessdo publica, o Pregoeiro ratificard a proposta vencedora e
solicitara da licitante que envie os documentos descritos no Anexo 2, para comprovar a
regularidade de situagdo do autor da proposta, e proposta comercial, contendo as especificacdes
detalhadas do objeto licitado (preco unitario, prego total, e validade da proposta) e atualizada em
conformidade com o dltimo lance; documentacio essa avaliada na forma da Lei n.2 8.666/93 e suas
alteracBes posteriores. O Pregoeiro verificara, também, o cumprimento as demais exigéncias para
habilitacdo contidas nos Anexos deste Edital.

12.8. A documentagio do item 12.7., devera ser enviada imediatamente ap6s a solicitacio do Pregoeiro
para o email: licitacoes@prodam.am.gov.br e/ou licitacoesprodam@gmail.com, nos formatos (.pdf,
.doc, .jpg), ou em ultimo caso para o fax(s) (92) 3232-4369 / 3232-4608. O prazo mdximo de

aguardo para recebimento da documentacdo serd de até 03 horas apos encerramento da

etapa de lances; em caso de ndo atendimento ao prazo estipulado serd convocado o 2°
colocado.

12.9. Nesta ocasiio, o Pregoeiro solicitara também que sejam enviadas informagdes (catalogo, se for
o caso) contendo as especificacdes do objeto licitado, conforme Anexo 1.

13. JULGAMENTO DAS PROPOSTAS

13.1. O Pregoeiro efetuara o julgamento das propostas pelo critério de MENOR PRECO, podendo
encaminhar, pelo sistema eletronico, contraproposta diretamente ao licitante que tenha
apresentado o lance de menor valor, para que seja obtido pre¢o melhor, bem como decidir sobre
sua aceitacdo, observados prazos para fornecimento, especificacdes técnicas e demais condi¢des
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definidas neste Edital. O préprio sistema acusara quando houver empate técnico em se tratando de
ME/EPP.

Apoés a sessdo de lances, analisando a aceitabilidade ou nao, o Pregoeiro analisara a documentagao
do licitante vencedor.

13.2.1. Havendo necessidade de analise técnica do produto, este sera apreciado pelo setor
competente da PRODAM, que emitird um Parecer Técnico sobre as especificagdes, sendo
confirmados os requisitos exigidos e aceito o produto, o Pregoeiro declarara o vencedor do
certame.

13.2.2. Posteriormente, apés declarado vencedor, os documentos citados no item 12.7, deverdo
ser encaminhados, através dos originais ou copias autenticadas, ao Pregoeiro, para a sede
da PRODAM, na Rua Jonathas Pedrosa, 1937, Manaus, Amazonas, CEP 69020-110,
observando o prazo de 3 (trés) dias uteis, contados a partir da data de realizagdo do
pregdo.

A proposta devera ser apresentada em 01 (uma) via original, na lingua portuguesa corrente no
Brasil, salvo quanto as expressdes técnicas, datilografadas ou impressas através de edi¢do
eletrénica de textos em papel timbrado do proponente, bem como ser redigida de forma clara,
legivel, sem rasuras, emendas ou entrelinhas.

Se a proposta ou lance de menor valor ndo atender as especificagdes técnicas e as condicbes
minimas de habilitacdo, o Pregoeiro examinara a proposta ou o lance subseqiiente, verificando a
sua aceitabilidade e procedendo a sua habilitagio, na ordem de classificacdo, e assim
sucessivamente, até a apuracao de uma proposta ou lance que atenda ao Edital.

13.4.1. Ocorrendo a situagdo a que se refere o subitem anterior, o Pregoeiro podera negociar com
o licitante para que seja obtido preco melhor paraa PRODAM.

Constatado o atendimento das exigéncias fixadas no Edital, a licitante sera declarada vencedora do
certame pelo Pregoeiro, desde que ndo haja a manifestagio da intencdo de interposi¢cdo de recurso
pelas licitantes, sendo adjudicado o objeto.

Declarado o vencedor, poderd ser declarada pelas licitantes a intencdo de interpor recurso,
devidamente motivado, conforme item 21.2, que acatada pelo Pregoeiro, sera aberto o prazo legal
para recebimento do recurso.

Se o adjudicatario, convocado dentro do prazo de validade da sua proposta, ndo apresentar situacdo
regular, estara sujeito as penalidades previstas no item 22. Neste caso, o Pregoeiro examinara as
ofertas subseqiientes, e a habilitacdo dos proponentes observadas a ordem de classificacdo, até a
apuracdo de uma que atenda ao Edital, sendo o respectivo proponente convocado para negociar
reducdo do preco ofertado.

HOMOLOGACAO

Nao sendo declarada a intengdo de interposicdo de recurso pelas licitantes, cabera ao Pregoeiro a
adjudicacdo do objeto ao vencedor e o Diretor Presidente da PRODAM deliberar sobre a
homologacio do objeto ao vencedor do Pregao.

Havendo recurso, o Diretor Presidente da PRODAM, apos deliberar sobre o mesmo, adjudicara o
objeto ao licitante vencedor, homologando também o processo.

Por se tratar de um Pregido para Registro de Precos, a homologaciao do resultado desta
licitacdo nao implicara em direito a contratacio.
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DA ATA DE REGISTRO DE PRECOS

Homologado o resultado da licitagdo, a PRODAM, respeitadas as ordens de classificacdo, convocara
os interessados para assinatura da Ata de Registro de Prec¢os que, apés cumpridos os requisitos
de publicidade, tera efeito de compromisso de fornecimento nas condi¢Ges estabelecidas.

As convocagdes de que tratam o subitem anterior deverdo ser atendidas no prazo maximo de 05
(cinco) dias uteis, prorrogavel apenas 01 (uma) unica vez e por igual periodo, desde que a
solicitacdo seja apresentada ainda durante o transcurso do intersticio inicial, desde que ocorra
motivo justificado e aceito pela PRODAM, sob pena de decair o direito & contratacdo, sem prejuizo
das sancoes cabiveis.

A ata firmada com os licitantes fornecedores observara o modelo do Anexo 3, podendo ser alterada
nos termos dos Artigos 57, 58 e 65 da Lei no 8.666/93, bem como o Art. 21 do Decreto Estadual n®
34.162/2013.

Sempre que o licitante vencedor nido atender a convocagio, nos termos definidos no subitem 15.2, é
facultado a Administracdo, dentro do prazo e condi¢des estabelecidos, convocar remanescentes, na
ordem de classificacdo, para fazé-lo em igual prazo e nas mesmas condi¢des, ou revogar o item
especifico, respectivo ou a licitagdo.

Ao assinar a Ata de Registro de Precos, a adjudicataria obriga-se a fornecer os bens a ela
adjudicados, quando solicitado(s), conforme especificagdes e condigdes contidas neste Edital, em
seus anexos e também na proposta apresentada, prevalecendo, no caso de divergéncia as
especificacdes e condi¢des deste Edital.

A empresa fornecedora ficard obrigada a atender a todos os pedidos de compra emitidos pela
PRODAM, durante a vigéncia da Ata de Registro de Pre¢os, mesmo se a entrega deles decorrente for
prevista para data posterior ao seu vencimento.

Em cada fornecimento, se a quantidade e/ou qualidade dos bens entregues nao corresponderem ao
exigido no Edital, o mesmo sera devolvido ao fornecedor para que este no prazo maximo de 07
(sete) dias faca a devida substitui¢cdo, sem 6nus para a PRODAM, sob pena de aplicagdo de san¢des a
critério da Administracao.

A Ata de Registro de Precos terd validade de 12 (doze) meses contada a partir da data de sua
assinatura.

A Ata de Registro de Pregos durante sua vigéncia, poderd ser utilizada por qualquer 6rgio ou
entidade da Administra¢do Publica que ndo tenha participado do certame licitatério, mediante
prévia consulta ao érgdo gerenciador, desde que devidamente comprovada a vantagem, e em
acordo como Decreto Estadual n® 34.162/2013.

15.10. Os érgidos publicos interessados quando desejarem fazer uso da Ata de Registro de Precos

deverdo manifestar seu interesse junto a PRODAM, para que este indique os possiveis
fornecedores e respectivos precos a serem praticados, obedecida a ordem de classificacgao.

15.11. Cabera ao fornecedor beneficiario da Ata de Registro de Pregos, observadas as condi¢bes nela

estabelecidas, optar pela aceitagdo ou ndo do fornecimento, independentemente dos quantitativos
registrados em Ata, desde que este fornecimento nido prejudique as obriga¢des anteriormente
assumidas.

15.12. As aquisi¢cdes ou contratacdes adicionais a que se refere este subitem ndo poderio exceder, por

o6rgdo ou entidade, a 100% (cem por cento) dos quantitativos registrados nesta Ata de Registro de
Precos.
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16. GARANTIA

16.1. O fornecedor devera proceder a substituicio necessaria do produto, caso entregue com defeitos
ou imperfeicoes e demais garantias contidas no termo de referéncia.

17. OBRIGACOES DO FORNECEDOR
17.1. Assinar a Ata de Registro de Pregos.

17.2. Entregar o material no local conforme solicitagio documentada no Pedido de Compra, obedecendo
aos prazos e o local de entrega, bem como as especificagdes do produto e servicos, objeto deste
Edital.

17.3. Prestar os esclarecimentos que forem solicitados pela PRODAM e atender prontamente a eventuais
solicitacBes/reclamacdes.

17.4. Dispor-se a toda e qualquer fiscalizacio da PRODAM, no tocante ao fornecimento do produto, assim
como ao cumprimento das obriga¢des previstas neste Edital.

17.5. Prover todos os meios necessarios a garantia da plena operacionalidade do fornecimento, inclusive
considerados os casos de greve ou paralisacdo de qualquer natureza.

17.6. Recolher todo o lote dos materiais quando for constatada divergéncias, defeitos correndo por sua
conta as despesas de embalagens, transporte, seguros, frete, etc. Se a Contratada nio retirar os
materiais no prazo de 5 (cinco) dias, contados da data da notificagdo, a PRODAM se reserva o
direito de cobrar taxa de armazenagem de 0,5% (cinco décimos percentuais) por dia, até o maximo
de 15% (quinze por cento) sobre o valor do contrato.

17.7. Manter durante toda e execu¢do da ata de registro de pregos, em compatibilidade com as
obrigacdes por ela assumidas, todas as condi¢des de habilitacdo e qualificagdo exigidas na licitagio.

18. OBRIGACOES DA PRODAM

18.1. Efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Precos;
18.2. Conduzir os procedimentos relativos a eventuais renegociagdes dos precos registrados;

18.3. Aplicar as penalidades por descumprimento do pactuado na Ata de Registro de Precos;

18.4. Efetuar os pagamentos devidos ao Fornecedor, nas condigdes estabelecidas neste Edital;

18.5. Promover, por intermédio de colaborar indicado, a fiscalizacio e o acompanhamento da execuc¢io
do objeto contratado, para que, durante a vigéncia da Ata de Registro de Precos, sejam mantidas as
condicdes de habilitacdo e qualificacdo exigidas nesta licitagdo.

19. DO FORNECIMENTO E DO RECEBIMENTO DO MATERIAL LICITADO

19.1. Quando tiver necessidade e disponibilidade financeira, a PRODAM emitird Pedido de Compra
especificando o material e a quantidade de itens a serem adquiridos, entregando-o ao fornecedor
ou remetendo-o via fax.
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Observado o prazo de entrega previsto no item 11.5. deste Edital, o fornecedor fara a entrega do
produto no local, oportunidade em que receberd documento, ou atesto no préprio Pedido de
Compra.

0 aceite/aprovacdo do material pela PRODAM ndo exclui a responsabilidade civil do fornecedor por
vicios de quantidade ou qualidade do material ou disparidades com as especificagdes estabelecidas
no Anexo 1 deste Edital.

DO PAGAMENTO

0 prazo de pagamento sera efetuado em até 15 (quinze) dias apds cada entrega do material e 30
(trinta) dias — pagamento mensal para o servigo de suporte, ou seja, apés emissdo de cada Pedido
de Compra e Autorizacdo de Execucio de Servicos, e sua homologacao pela PRODAM, conforme
Item 15, constante no Anexo 1 — Termo de Referéncia - deste Edital.

Os pagamentos devidos pela PRODAM serdo liquidados através de cheque nominal ou, através de
deposito em conta corrente indicada pelo licitante vencedor.

No ato do pagamento, se houver qualquer multa a descontar, sera o valor correspondente deduzido
da quantia devida.

Serd exigido da Licitante vencedora quando da apresenta¢ido da Nota Fiscal correspondente, a cépia
da seguinte documentacgdo: prova de inscricdo regular junto ao Cadastro Nacional de Pessoas
Juridicas (CNPJ), prova de regularidade para com a Seguridade Social, apresentando Certiddo
Negativa de Débito junto ao I.N.S.S. (C.N.D.), prova de regularidade para com o Fundo de Garantia
por Tempo de Servico, apresentando Certidao de Regularidade de Situacdo junto ao F.G.T.S, prova
de regularidade fiscal apresentando a Certiddo da Divida Ativa da Unido e Certidao relativa aos
tributos e contribui¢cdes federais expedida pela Receita Federal (admitindo-se que seja emitida por
meio da Internet, no original, na forma prevista na Instru¢do Normativa SRF n2 96 de 23/10/00),
em validade, Prova de regularidade para com a Fazenda Estadual e Municipal do domicilio ou sede
da licitante ou outra equivalente, em validade.

20.4.1. A ndo apresentacdo dos documentos exigidos no subitem 20.4, implicara na aplicagio de
multa de 0,2% (dois décimos percentuais), calculado sobre o valor da fatura, por dia de
atraso até a satisfacdo total das exigéncias que devera ocorrer no prazo maximo de 20
dias.

20.4.2. Conforme disposto na Clausula 22, inciso I, do protocolo ICMS 42, publicado no Diario
Oficial da Unido (DOU) de 15/07/2009 e do Decreto n? 30.775 de 1/12/2010, os
fornecedores deverdo emitir Nota Fiscal Eletronica nas compras governamentais, logo o
licitante vencedor devera emitir nota fiscal eletronica.

IMPUGNAGAO AO EDITAL E INTERPOSICAO DE RECURSOS

Até 2 (dois) dias uteis antes da data inicial fixada para recebimento das propostas, qualquer pessoa
fisica ou juridica podera solicitar providéncias ou impugnar o ato convocatério do Pregdo
Eletrénico.
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Ao final da sessdo publica, imediatamente apds o Pregoeiro declarar o licitante vencedor e abrir o
periodo para manifestagcdes, o proponente que desejar recorrer contra decisdes do Pregoeiro
podera fazé-lo, manifestando sua inten¢do com registro da sintese das suas razdes no espaco
previsto da sala de disputa, sendo-lhes facultado juntar memoriais no prazo de 3 (trés) dias uteis.
Os interessados ficam, desde logo, intimados a apresentar contra-razdes em igual nimero de dias,
que comegardo a correr do término do prazo do recorrente.

A falta de manifestagio, imediata e motivada, importara a preclusio do direito de recurso.

Nao sera concedido prazo para recursos sobre assuntos meramente protelatérios ou quando nio
justificada a intencdo de interpor o recurso pelo proponente.

Os recursos contra decisdes do Pregoeiro ndo terdo efeito suspensivo.

Os recursos e contra-razdes de recurso, bem como impugnacao do Edital, deverdo ser dirigidos ao
Pregoeiro e protocolados junto a PRODAM, localizado a Rua Jonathas Pedrosa, 1937, Praca 14,
Manaus, Amazonas, CEP 69020-110, de segunda a sexta-feira, no horario de 8:30 as 14:00 horas, o
qual devera receber, examinar e submeté-lo a autoridade competente que decidird sobre a sua
pertinéncia.

SANCOES ADMINISTRATIVAS.

Aos proponentes que ensejarem o retardamento da execu¢do do certame; ndo mantiverem a
proposta; falharem ou fraudarem a execu¢do da presente aquisi¢do; comportarem-se de modo
inidoneo; fizerem declaragdo falsa ou cometerem fraude fiscal; poderdo ser aplicadas, conforme o
caso, as seguintes sangdes, sem prejuizo da reparagdo dos danos causados a PRODAM pelo infrator:

22.1.1. Adverténcia e anotagao restritiva no Cadastro de Fornecedores da PRODAM;
22.1.2. Multa;

22.1.3. Suspensdo tempordria do direito de licitar e de contratar com a PRODAM, até que seja
promovida a reabilitacdo perante a autoridade que aplicou a penalidade.

22.1.4. Declaracdo de inidoneidade para licitar ou contratar com a PRODAM.

A aplicacdo das penalidades ocorrera apds defesa prévia do interessado, no prazo de 5 (cinco) dias
Uteis a contar da intimacdo do ato.

Nao sera aplicada multa se, comprovadamente, o atraso da entrega dos produtos, advir de caso
fortuito ou motivo de for¢a maior, ambos aceitos pela PRODAM.

Da sangdo aplicada cabera recurso, no prazo de 5 (cinco) dias uteis da notificacio, a autoridade
superior aquela que aplicou a sangdo, ficando sobrestada até o julgamento do pleito, nos termos do
artigo 109, da Lei 8.666/93.

DISPOSICOES FINAIS

A presente licitagdo ndo importa necessariamente em contratagdo, podendo a Administracdo da
PRODAM revoga-la, no todo ou em parte, por razdes de interesse publico, derivadas de fato
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superveniente comprovado ou anula-la por ilegalidade, de oficio ou por provoca¢do mediante ato
escrito e fundamentado disponibilizado no sistema para o conhecimento dos participantes da
licitagdo.

Os proponentes assumem todos os custos de preparacdo e apresentacido de suas propostas e a
PRODAM ndo serd, em nenhum caso, responsavel por esses custos, independentemente da
condugdo ou do resultado do processo licitatdrio.

O proponente é responsavel pela fidelidade e legitimidade das informacgdes prestadas e dos
documentos apresentados em qualquer fase da licitacdo. A falsidade de qualquer documento
apresentado ou a inverdade das informacdes nele contidas implicara imediata desclassificacdo do
proponente que o tiver apresentado, ou, caso tenha sido o vencedor, a rescisio do pedido de
compra, sem prejuizo das demais sang¢oes cabiveis.

Apos apresenta¢do da proposta, ndo cabera desisténcia, salvo por motivo justo decorrente de fato
superveniente e aceito pelo Pregoeiro.

Na contagem dos prazos estabelecidos neste Edital, excluir-se-a o dia do inicio e incluir-se-a o do
vencimento. S6 se iniciam e vencem os prazos em dias de expedientes na PRODAM.

E facultado o Pregoeiro, ou a Autoridade Superior, em qualquer fase da licitagio, promover
diligéncias com vistas a esclarecer ou a complementar a instru¢do do processo, vedada a inclusdo
posterior de documento ou informacgdo que deveria constar no ato da sessdo publica.

Os proponentes intimados para prestar quaisquer esclarecimentos adicionais deverdo fazé-lo no
prazo determinado pelo Pregoeiro, sob pena de desclassificacdo/ inabilitacao.

O desatendimento de exigéncias formais nao essenciais ndo importard no afastamento do
proponente, desde que seja possivel a afericdo da sua qualificacdo e a exata compreensio da sua
proposta.

As normas que disciplinam este Pregido serdo sempre interpretadas em favor da ampliacdo da
disputa entre os proponentes, desde que nio comprometam o interesse da Administracio, a
finalidade e a seguranca da contratacgao.

As decisdes referentes a este processo licitatério poderdo ser comunicadas aos proponentes por
qualquer meio de comunicagdo que comprove o recebimento; ou através do campo de
mensagens do aplicativo "Licitagdes-e", do Banco do Brasil S.A; ou, ainda, mediante publicacdo no
Diario Oficial do Estado do Amazonas.

Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacdo do
certame na data marcada, a sessdo serd automaticamente transferida para o primeiro dia util
subseqiiente, no mesmo horario e local anteriormente estabelecido, desde que ndo haja
comunicagao do Pregoeiro em contrario.

O Edital encontra-se disponivel no site www.licitacoes-e.com.br, bem como na pagina da
PRODAM na internet, no enderegco www.prodam.com.br

Qualquer pedido de esclarecimento em relagdo a eventuais duvidas na interpretagdo do presente
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Edital e Anexos devera ser dirigida ao Pregoeiro através do e-mail: licitacoes@prodam.am.gov.br,
mencionando o numero deste processo, ou protocolado junto a Supervisido de Controle, localizada
a Rua Jonathas Pedrosa, 1937, Praga 14, Manaus, Amazonas, CEP 69020-110, telefones (92) 2121-
6500; ou ainda través do fax (92) 3232-4369, em dias uteis, no horario de 08:30 as 16 horas,
dentro dos prazos estipulados por este Edital em tempo habil para serem devidamente
protocolados.

23.14. O foro designado para julgamento de quaisquer questdes judiciais resultantes deste Edital sera o
local da realizagdo do certame, considerado aquele a que esta vinculado ao Pregoeiro.

23.15. Sio partes integrantes deste edital:
a) Anexo 1- Termo de Referéncia
_L> Anexo 1-A - Planilha de Precos
b) Anexo 2 - Documentos para habilita¢do;
¢) Anexo 3 - Minuta da Ata de Registro de Pregos
d) Anexo 4 - Modelo de Declaracgio de Fato Superveniente Impeditivo da Habilitacio;

e) Anexo 5 - Modelo de Declaragdo Quanto ao Cumprimento as Normas Relativas ao Trabalho
do Menor.

f) Anexo 6 — Minuta de Contrato

g) Anexo 7 — Tabela de Prego Estimado
Manaus (AM), 23 de setembro de 2014.

GILSON TEIXEIRA
Pregoeiro
Equipe de Apoio: Aprovacio Assessoria Juridica:
Haddock Petillo

Kleper Nunes

Erlon Benjo
Assessoria Juridica
OAB 4043
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PREGAO ELETRONICO SRP 31/2014
ANEXO 1
TERMO DE REFERENCIA

1. Titulo

Registro de precgos para eventual contratacdo de solugdo para otimizacdo de links WAN tanto para
ambiente remoto quanto o ambiente de Data Center da Prodam.

2. Objetivo

Aquisicdo de solugdo composta por equipamentos e plataformas de gerenciamento centralizado,
hardware e software, incluindo instalagao, configuracdo, customizacao, garantia, treinamento, repasse
de conhecimento e consultoria para atender projetos de integracdo entre ambientes remotos de
unidades do governo do estado do Amazonas.

3. Justificativa

0 Governo do estado do Amazonas através de politicas de crescimento e melhora na qualidade de
vida dos cidadaos, busca ampliar cada vez mais seus servicos que hoje ja sdo oferecidos na capital
para as cidades do interior, onde os recursos logisticos muitas vezes impede o avango sobre areas
remotas.

Considerando que criar unidades menores de processamento e armazenamento de dados nas cidades
do interior pode ser uma solugcdo necessaria, e de grande complexidade técnica para se manter
servigos em operacio, e que tornar estas estruturas robustas o suficiente para evitar ao maximo a
parada de servigos tecnoldgicos, é uma medida extremamente necessaria para garantir um servico
publico de qualidade;

Considerando também que existem tecnologias capazes de se adequar ao que ja é usado no
datacenter principal, permitindo que as equipes técnicas possam atuar de maneira mais rapida e
eficiente na resolucdo de problemas. Faz-se necessaria a aquisicdo de solucdo de otimizacdo de
trafego e entrega de servicos centrais a unidades remotas para melhor proveito do ambiente
tecnolégico em operacdo no estado.

4. Origem dos recursos
Recursos proprios
5. Tipo de licitacdo

Menor preco global.
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6. Objeto

Contratacdo de solucdo de otimizacdo WAN com entrega de servigcos de datacenter para unidades
remotas, incluindo instalacdo, configuracdo, customizacdo, garantia, treinamento, repasse de
conhecimento e consultoria para atender projetos de integracdo entre ambientes remotos durante a
vigéncia do contrato.

O objeto da contratagdo sera disputado em lote Gnico composto pelos itens relacionados a seguir:

Item Descricao Quantidade
1 Acelerador WAN Remoto Tipo | 42

2 Xcelerador WAN Remoto Tipo | 3

3 icelerador WAN Remoto Tipo | 3

4 :élquipamentos do DataCenter | 2

para Virtualizacdo de DISCO,
incluindo servigo de instala¢ido
e configuracao.

5 Equipamentos do DataCenter | 2
para otimizacdo de WAN,
incluindo servigo de instalagido
e configuracio.

6 Solugio centralizada de | 1
gerenciamento de aceleracio.
7 Solucdo de gerenciamento de | 1
infraestrutura de rede e
aplicacdes coorporativas,
gerenciamento de incidentes e
gestio de acesso e
performance

Servico de Treinamento 1
Manutencdo e Suporte | 1
datacenter principal
10 Manutencdo e Suporte 49

|00

7. Detalhamento técnico

7.1 Acelerador WAN Tipo1l
711 O equipamento deve ser instalado em rack de 19 polegadas e vir acompanhado do
respectivo kit de instalagao;
7.1.2 Arquitetura 64 bits;
7.1.3 Suporte a 20Mbps de trafego WAN otimizados, com todos os mecanismos de aceleracdo
habilitados simultaneamente (deduplicagdo em disco, otimizacdo TCP e aceleragdo na
camada de aplicagdes);
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Capacidade para atender pelo menos 2.300 sessdes TCP otimizadas;

Discos internos ao equipamento;

Capacidade minima bruta de armazenamento internos ao equipamento de 1160 GB;
Minimo de 16Gbytes de memoria RAM, sendo pelo menos 8Gbytes destinados aos recursos
de virtualizacéo;

Minimo de 4 (quatro) portas Gigabit Ethernet com bypass por hardware (2 x WAN + 2 x
LAN), devendo possibilitar a conexio in-line com, no minimo, 2 roteadores trabalhando
simultaneamente;

Possuir recurso de virtualizacdo de no minimo 5 maquinas virtuais, com espago total em
disco reservado de no minimo 300Gbytes, para ser compartilhado entre as maquinas
virtuais utilizadas;

7.2 Acelerador de WAN Tipo 2

721
722
723

724
725
726
727

7.2.8

729

7.210

O equipamento deve ser instalado em rack de 19 polegadas e vir acompanhado do
respectivo kit de instalacao;

Arquitetura 64 bits;

Suporte a 50 Mbps de trafego WAN otimizados, com todos os mecanismos de aceleragdo
habilitados simultaneamente (deduplicacdo em disco, otimizacdo TCP e aceleracdo na
camada de aplicagdes);

Capacidade para atender pelo menos 6.000 sessdes TCP otimizadas;

Discos internos ao equipamento, do tipo hot swappable, com tolerancia a falhas tipo RAID;
Capacidade minima bruta de armazenamento internos ao equipamento de 2300 GB;
Minimo de 24Gbytes de memodria RAM, sendo pelo menos 12Gbytes destinados aos
recursos de virtualiza¢do;

Minimo de 4 (quatro) portas Gigabit Ethernet com bypass por hardware (2 x WAN + 2 x
LAN), devendo possibilitar a conexio in-line com, no minimo, 2 roteadores trabalhando
simultaneamente;

O equipamento deve possuir 2 (duas) fontes de energia redundantes, do tipo hot
swappable;

Possuir recurso de virtualizacdo de no minimo 5 maquinas virtuais, com espacgo total em
disco reservado de no minimo 415Gbytes, para ser compartilhado entre as maquinas
virtuais utilizadas;

7.3 Acelerador WAN Tipo 3

731
732
733

734
735

O equipamento deve ser instalado em rack de 19 polegadas e vir acompanhado do
respectivo Kit de instalagio;

Arquitetura 64 bits;

Suporte a 50Mbps de trafego WAN otimizados, com todos os mecanismos de aceleracao
habilitados simultaneamente (deduplicacdo em disco, otimizacdo TCP e aceleracdo na
camada de aplicagdes);

Capacidade para atender 6.000 sessdes TCP otimizadas;

Discos internos ao equipamento, do tipo hot swappable, com tolerancia a falhas tipo RAID;
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7.3.6 Capacidade minima bruta de armazenamento internos ao equipamento de 8320 GB;

7.3.7 Minimo de 64Gbytes de memoria RAM, sendo pelo menos 40Gbytes destinados aos
recursos de virtualizacio;

7.3.8 Minimo de 4 (quatro) portas Gigabit Ethernet com bypass por hardware (2 x WAN + 2 x
LAN), devendo possibilitar a conexdo in-line com, no minimo, 2 roteadores trabalhando
simultaneamente;

739 O equipamento deve possuir 2 (duas) fontes de energia redundantes, do tipo hot
swappable;

7.3.10 Possuir recurso de virtualizagdo de no minimo 5 maquinas virtuais, com espaco total em
disco reservado de no minimo 1580Gbytes, para ser compartilhado entre as maquinas
virtuais utilizadas;

Caracteristicas comuns aos itens 7.1, 7.2 e 7.3

§

w W W W

Deve possuir todos os softwares e licengas para habilitacio de todos os recursos de
otimizacao exigidos nos requisitos técnicos;

Devera estar licenciado para o provisionamento e visibilidade de luns criadas no
DataCenter para os sites remotos;

Devera ser totalmente compativel com o a solugdo do DataCenter principal;

Devera ser compativel com a solugdo de WAN ja instalada no 6rgao;

fonte de alimentagdo suportando de 110 Va 220 V;

Os equipamentos deverdo permitir a captura dos dados para aceleracdo através de
redirecionamento de pacotes através de placa in-line operando tipo transparent bridge;

No modo in-line, na eventual falha do equipamento (falha de software, hardware ou
energia), deve-se suportar o recurso de seguranca na interface de rede, que permita o
trafego seguir adiante de forma automatica, visando ndo causar interrupg¢do da
conectividade dos usuarios aos recursos da rede WAN. Da mesma forma, ao retornar a
um status de funcionamento normal do equipamento, este recurso deve alternar
novamente de forma automatica para voltar a otimizar o trafego de dados para novas
conexoes estabelecidas;

De forma contraria ao descrito no item anterior, para os equipamentos do DataCenter,
também na eventual falha do equipamento (falha de software, hardware ou energia),
deve-se suportar o recurso de seguranca na interface de rede, que permita seu completo
desligamento, bloqueando o trafego de dados, permitindo assim que, por exemplo, em
um cenario de redundancia de links, este trafego seja forcado a seguir outro
caminho/rota de rede que tenha sido definido;

O trafego excedente a capacidade maxima de otimizacdo do equipamento nao podera ser
descartado e muito menos bloqueado;

Os equipamentos deverao descobrir a presenca dos outros equipamentos de otimizag¢do
na rede de forma dindmica e automatica, sem a necessidade de qualquer configuracdo
manual, tais como tdneis, configuracdes de roteadores, plug-ins, modificacdo de
mapeamento de drives ou quaisquer outras modificacdes nos clientes e servidores;
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Permitir transparéncia de trafego WAN (end-to-end), através da disponibilizacdo de 04
(quatro) modos de visibilidade, de forma a garantir flexibilidade de opg¢des de
instalacdo, sendo:

Endereco correto: os enderecos IP e portas originais de origem e destino sdo utilizados na
porcdo LAN para o trafego ndo otimizado e para os dados otimizados entre os
equipamentos serdo utilizados os enderecos IP e portas dos equipamentos.

Transparéncia de Porta: permite que seja feito um spoofing da Porta de origem e destino
originais, para o trafego otimizado na WAN entre os equipamentos;

Transparéncia de Endereco IP e Porta: permite que seja feito um spoofing do Endereco IP
e da Porta de origem e destino originais, para o trafego otimizado na WAN entre os
equipamentos, permitindo que o enderecamento fique idéntico ao do trafego ndo
otimizado da porgao LAN;

Transparéncia de Endereco IP e Porta, com Reset de Firewall: possibilitando
adicionalmente que no estabelecimento da conexdo os equipamentos enviem um
comando de Reset, evitando que determinados Firewalls possam interpretar tal
conexdo como um ataque de seguranga;

Tuneis UDP entre os equipamentos ndo serdo aceitos como soluc¢ao para atendimento de
qualquer funcionalidade deste edital;

Os equipamentos fornecidos deverdo suportar otimizacdo para redes em topologia full-
mesh, onde cada site remoto possa se comunicar com qualquer outro site remoto da
rede, numa escalabilidade de 150 até 1300 pontos de presen¢ca na rede sendo
otimizados;

No caso de eventualmente o acesso a um servidor passar por mais de um equipamento de
otimizacdo instalado de forma in-line na rede, os equipamentos devem ser inteligentes
o suficiente para que a otimizagdo ocorra entre os dois equipamentos mais préximos
dos usudrios e dos servidores. Esta funcionalidade deve ser provida de forma
automatica;

Atuar com suporte a topologias com trafego assimétrico. Ou seja, os equipamentos de
otimizacdo devem identificar assimetria do trafego e corrigir a mesma de forma com
que um equipamento de otimizacio redirecione os pacotes para o outro equipamento
de otimizacgdo correto. Caso ndo exista outro equipamento de otimizagdo para corrigir a
assimetria do trafego, deve-se ignora-lo e nao interferir no funcionamento normal da
rede (by-pass) e das conexdes identificadas como assimétricas, de forma automatica;

A otimizacao entre os equipamentos deve ser feita baseando-se no protocolo TCP, para
que haja garantia de controle de congestionamento no caso de re-roteamento na WAN
para links de menor capacidade. O uso de tuneis utilizando protocolo UDP ndo sera
aceito;

Os equipamentos devem possuir suporte e compatibilidade com o padrdo IPv6,
permitindo receber, processar e encaminhar pacotes de dados, viabilizando desta forma
a interacdo com outros sistemas e protocolos de forma similar ao padrao [Pv4;

Disponibilizar uma funcionalidade que possibilite a implementacdo de um Servidor de
Nomes DNS dentro dos Equipamentos de otimizacdo dos sites remotos. Tal
funcionalidade deve implementar um caché de DNS que permita melhorar a
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performance de aplicagdes que consultem DNS, como aplicagbes HTTP/Web,
economizando consultas através da WAN. Da mesma forma, tal funcionalidade deve
permitir a resolucio de nomes DNS no site remoto, mesmo quando a WAN esteja
indisponivel. Tal funcionalidade deve ser integrada no Sistema Operacional do préprio
acelerador, e ndo dependente da instalacdo de maquinas virtuais para adicionar tal
funcgéo;

Deve ser possivel a implantacdo da solugdo de otimizacdo numa rede de satelites onde a
técnica de aceleracdo de TCP spoofing da prépria rede de satelite esteja habilitada. Ou
seja, deve existir o convivio da aceleracdo dos equipamentos de otimizacdo e da rede
satelital;

Os equipamentos devem possuir uma funcionalidade que permita efetuar uma integragido
dos equipamentos com Dominio Windows (Join Domain), possibilitando assim a
otimizacdo de protocolos que dependam desta integracdo, tais como: SMB Singing
(CIFS)(SMBv1 e SMBv2) e trafego criptografado MAPI (2007 e 2010). Tal
funcionalidade de suportar integragdo com Dominios Windows em modo Misto (Mixed)
ou Nativo (Native) e ainda permitir configurar a autenticagdo através do modo de
delegacdo NTLM, modo transparente NTLM ou Modo Kerberos;

Os equipamentos deverdo realizar deduplicagio de dados em nivel de bytes, com
armazenamento em disco dos blocos de bytes aprendidos, com suporte a tamanho de
blocos de tamanho variavel,;

Cada padrdo de bytes armazenado deve ser Unico no disco (armazenado apenas 1 vez).
Assim sendo, caso o mesmo arquivo seja acessado através de 10 sites remotos
diferentes, os dados de otimizacdo referentes ao arquivo devem ser armazenados no
equipamento do DataCenter apenas uma vez, e ndo dez vezes. Este armazenamento
Unico também deve ser valido para quando o mesmo arquivo seja acessado através de
diferentes protocolos (CIFS, FTP, MAPI, etc), isto é, também deve ser armazenada
apenas uma referéncia deste dado no equipamento do DataCenter;

Permitir a flexibilidade de criacdo de politicas e regras especificas de otimizagio para
diferentes tipos de aplicacdo, disponibilizando pelo menos as seguintes op¢des:

Especificacdo da condicdo das regras através de Endereco IP (origem, destino ou
subrede) e Porta TCP.

Especificacdo de agdes como: otimizar, ndo otimizar, negar a conexdo (com retorno) e
descartar a conexdo (sem retorno);

Implementar compressdo de dados através de algoritmo de compactagdo, permitindo a
selecdo do nivel de compressio desejado;

Implementar a disponibilizacdo de um conjunto de conexdes TCP pré-estabelecidas entre
os equipamentos, permitindo que este numero de conexdes seja parametrizavel pelo
administrador;

Implementar um reempacotamento automatico do payload TCP, realizando uma
expansao dindmica do tamanho da janela TCP, permitindo assim o transporte de uma
quantidade maior de informagdes em cada deslocamento de dados, minimizando os
impactos de performance da WAN, causados pela laténcia e pela perda de pacotes TCP;
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Suporte a HS-TCP (High-Speed TCP), reduzindo as restri¢cdes do inicio lento (slow-start) e
do Controle de Congestionamento (congestion control) do TCP para melhor
preenchimento de links de largura de banda elevada, ou com muita perda, permitindo a
alteracdo dos valores de buffers do TCP, tanto para envio quanto para recebimento;

Suporte a MX-TCP (Maximum-TCP), acabando com o Controle de Congestionamento
(congestion control) do TCP permitindo a utilizacdo completa da banda disponivel;

Possuir mecanismos que permitam a selecdo do tipo de reposicdo de dados no caso em
que seja atingida a capacidade total de armazenamento de dados em disco, segundo
politicas de FIFO (first in first out), onde o primeiro dado armazenado é o primeiro a ser
substituido, ou LRU (least recently used), onde o dado armazenado com menor
utilizacdo serd substituido;

Possuir mecanismos que permitam a flexibilidade de selecdo do tipo de otimizagcdo com
armazenamento dos dados de referéncia, em disco ou em memoria. Este recurso ainda
deve permitir o uso simultaneo dos dois tipos de armazenamento (disco e memoria) e
que também possam ser criadas regras individuais para diferentes aplicacdes (através
de endereco IP de origem, destino, subrede e porta TCP);

Possuir mecanismos de melhoria automatica e dindmica da performance de otimizacio.
Tais mecanismos devem ser capazes de analisar a utilizacdo de recursos do
equipamento, bem como o nivel de utilizacdo do link de dados e a partir desta andlise,
dinamicamente modificar parametros de otimizagdo, como nivel de compressao,
balanceamento entre processadores e tipo de armazenamento de referéncias (em disco
ou memoria);

A solucgdo devera Implementar otimizacido do nivel de aplica¢do, reduzindo o chattiness
dos protocolos e a laténcia da rede, através de técnicas de pré-carregamento de dados,
especificas para diferentes tipos de aplicagdes (CIFS, MAPI (2000, 2003, 2007 e 2010),
MS-SQL, NFS, HTTP, HTTPS, CITRIX, ORACLE, CIFS Print, entre outros), possibilitando
reduzir os roundtrips através da WAN;

Implementar otimizacdo especifica do protocolo CIFS (Servidor de Arquivos — File
Server), diminuindo a laténcia e a sinalizacdo de controles do protocolo na WAN. Para
este protocolo, a solu¢do nao deve interferir nas operagdes de lock de arquivos entre
cliente e servidor;

A otimizacdo do protocolo CIFS deve ser compativel com o padrdo de assinatura segura
do Windows (SMB Signing), devendo suportar, de forma nativa, os padrdes SMBv1,
SMBv2 e SMBv3, bem como dominios Windows 2008 R2, Windows 2008, Windows
2003 R2 e 2012 além de estagdes Windows 7 e 8;

Permitir a configuracdo de compartilhamentos CIFS, visando o pré-carregamento e
leitura de otimizacdo dos dados, visando melhoria da performance nos acessos
posteriores feitos pelos usuarios finais. Deve ser possivel efetuar agendamento destas
operagdes de pré-carregamento;

A otimizagdo CIFS deve ter efeito similar, mesmo quando arquivos sejam renomeados ou
modificados apenas em parte, também permitindo diferentes acdes sobre estes
arquivos, tais como copiar, compartilhar, navegar em pastas, acesso aos arquivos a
partir de outras aplica¢des, dentre outros;
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§ Implementar a otimizagio especifica em nivel de aplicagdo do Spool de Impressdo para
servidores Windows, permitindo assim a melhoria de performance de trafego de dados
centralizados para impressdo e consolidagdo de servidores. A solugdo ndo pode ser
baseada em modificagdes de software nos clientes, nem nos servidores;

§ Implementar otimizagdo especifica do protocolo MAPI (Exchange 2000, 2003, 2007 e
2010), diminuindo a laténcia e a sinalizagdo de controles do protocolo na WAN, sem a
necessidade de instalacdo de plugins ou softwares adicionais em servidores ou clientes,
bem como sem a necessidade de desabilitar a criptografia entre cliente e servidor,
quando este recurso estiver sendo utilizado;

§ Permitir a pré-populagdo transparente de e-mails MAPI, 2000, 2003, 2007 e 2010, mesmo
quando a conexdo requer autenticacao;

§ Permitir os mesmos resultados de aceleragido/otimizagio, para o MAPI, 2000, 2003, 2007
e 2010, quando a criptografia deste protocolo esteja habilitada (entre cliente Outlook e
servidor Exchange), permitindo que tal aceleragdo também seja efetuada para estagdes
Windows 7, ou seja, capacidade de decriptografar protocolo MAPI de forma nativa;

§ A solucdo deverd implementar otimizagdo especifica dos protocolos HTTP e HTTPS,
diminuindo a laténcia e a sinalizacdo de controles do protocolo na WAN, acelerando
aplicagdes baseadas em Web, tais como: Sharepoint, Intranet’s, CMS’s, sistemas de
gerenciamento de documentos e ERP’s, utilizando no minimo as seguintes técnicas:

Aprendizado de URL’s: mecanismo que monitora objetos que sejam acessados com mais
freqliéncia e que permite que estes sejam pré-carregados, resultando em aceleragio das
requisicoes futuras;

Mecanismo que pesquisa e pré-carrega objetos embutidas em paginas web dinamicas,
para acelerar o tempo de carga de paginas web;

Fazer o cacheamento de objetos web em memoria ou disco;

Cache de DNS: permite que consultas DNS sejam realizadas no equipamento do lado do
cliente requisitante, minimizando o tempo para resolu¢do de nomes;

§ Devera permitir a configuracdo de pré-populagdo/pré-carregamento para o protocolo
HTTP, permitindo assim a aceleracdo prévia de atualizacdes de software, atualizagdes
de antivirus, conteidos em video e outros que estejam armazenados em servidores
internos no DataCenter;

§ Devera implementar a otimizacdo de Streaming de video ao vivo, permitindo assim a
distribuicdo otimizada de video para varios usuarios de um site remoto, utilizando
apenas um canal de transmissio de video, economizando assim a banda de
comunicac¢do necessaria;

§ Compatibilidade para otimizacdo do recurso CDM (Client Drive Mapping), onde
aplicacdes e sistemas rodando no servidor, possam acessar impressoras e discos
associados as maquinas dos clientes no site remoto;

§ Implementar otimizacdo especifica do protocolo FCIP (Fiber Channel over TCP/IP),
diminuindo a laténcia e a sinalizacao de controles do protocolo na WAN, possibilitando
a otimizacdo de dados da tecnologia de Storage que utilizem o protocolo FC (Fiber
Channel);
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Implementar otimiza¢do especifica do protocolo SRDF/A (Symmetrix Remote Data
Facility/Asynchronous), diminuindo a laténcia e a sinalizagdo de controles do protocolo
na WAN, possibilitando a otimizacdo de dados da tecnologia de Storage que utilizem
trafego em portas Symmetrix Gig-E, para converter o trafego FC para TCP no transporte
da WAN;

Permitir o uso simultaneo de todos os mecanismos de aceleragao supracitados.

Caso o proprio equipamento de aceleragdo ndo suporte os mecanismos de QoS abaixo
citados, deve-se entdo prover equipamento adicional para tal fungdo a ser instalado em
cada localidade onde haja um acelerador. Neste caso, os requisitos de hardware dos
equipamentos utilizados para efetuar o QoS passam a ser os mesmos dos aceleradores
descritos neste termo;

Classificar qualquer trafego (TCP e UDP), otimizados e ndo otimizados com técnicas de
Qos;

Utilizar o algoritmo HFSC (Hierarchical Fair Service Curves) para implementer QoS;

Suporte a marcacdo do campo DSCP (DiffServ) do datagrama IP para classificagdo de
servicos visando utilizar as regras de QOS existentes em redes MPLS. Tais marcagdes
devem ser possiveis tanto para o trafego otimizado quanto para o trafego nio
otimizado;

Possibilitar definicdo de Regras de QoS por servidor/site (por endereco IP de
origem/destino) e por aplicagdo (por porta TCP de origem/destino), permitindo a
especificacdo de VLAN para as regras, bem como o tipo de protocolo IP (TCP, UDP, ou
GRE) e tipo de trafego (otimizado, ndo otimizado, ou ambos);

Possibilitar organizacdo e agrupamento de sites remotos, através de seus enderecos de
subrede, permitindo assim a criacdo de regras de QoS e classificacdo para cada um
destes sites definidos;

Possibilitar a definicdo de regras por Aplica¢do, identificando tais aplicacdes através da
analise de payload TCP/UDP (inspec¢do de pacotes), disponibilizando um conjunto pré-
definido de aplicagbes utilizadas no mercado, tendo no minimo aplicagdes como: ICA,
SIP, HTTP, MAPI, RDP, CIFS, SSL;

Suporte a criagdo de classes de servigos no préprio equipamento de otimiza¢ado, podendo
ser definidas diferentes classes de servico com garantia de banda para determinadas
aplicagdes. Os recursos necessarios sio:

Suportar variados tipos/filas de priorizacido de servigos simultaneamente;

Permitir a limitacdo de quantidade de conexdes simultaneas;

Garantia de um minimo de banda para uma determinada aplicacio;

Permitir a especificacdo do limite maximo de banda a ser utilizada por uma determinada
aplicacéo;

Permitir alteracdo de politicas de classificagio de forma dindmica e flexivel,
possibilitando a inclusdo, remocdo e alteragdo, sem a necessidade de interrup¢do dos
servigos;

Permitir o monitoramento do trafego classificado e nio classificado, de forma simultanea,
através de relatérios com ferramenta grafica com amostragem minima de 5 segundos,
possibilitando a filtragem através da selecdo do tipo de classe associada ao trafego;
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§ Possibilidade de virtualizagdo de mddulos de servigos/software de terceiros dentro dos
proprios equipamentos de otimizagdo, permitindo executar instincias de outras
aplica¢des, em um segmento protegido e isolado dos demais servicos de otimizagio,
sem a necessidade de servidores dedicados para estes servigos nos sites remotos. A
plataforma de virtualizacdo deve ser provida pelo sistema operacional do acelerador e
ndo ao contrario (o sistema operacional do acelerador virtualizado na plataforma de
virtualizacao);

§ Suportar no minimo 5 (cinco) instincias virtuais para outras aplicacdes, rodando
simultaneamente em cada um dos modelos Equipamento requisitados neste Edital;

8 Suportar no minimo a instalacdo de servidores windows 2007;

§ Tal funcionalidade deve estar presente apenas nos aceleradores dos sites remotos;

7.4 Equipamentos do DataCenter para Virtualizacdo de DISCO

741

742
743
744
745
74.6
747
748

749
7.4.10
7411

7412

7413

Deverdo ser entregues a quantidade de equipamentos, software e licencas de software
necessarios para atender a quantidade de pontos remotos conforme a demanda de pedido.
Por exemplo: A quantidade necessaria para a integragdo a 5 (cinco) sites remotos;

Devera ser ligado em alta disponibilidade e ndo pode conter ponto tnico de falha;

Devera possuir no maximo 2 unidades de rack por mddulo;

Devera possuir no minimo 24GB de meméria RAM bruta;

Devera possuir no minimo 4 placas Gigabit Ethenet e 2 de 10 Gigabit ethernet;

Devera suportar no minimo 40 sites remotos;

Devera gerenciar 20TB de disco alocados no storage principal;

O equipamento deve ser instalado em rack de 19 polegadas e vir acompanhado do
respectivo kit de instalagdo;

Arquitetura 64 bits.

0 equipamento deve possuir fonte de alimentagdo suportando 110 V ou 220 V.

Caso o equipamento ofertado nio suporte as expansdes de hardware e licencas de software
acima exigidas, os itens de expansio passam a ser requisitos minimos da configuracdo do
appliance desta proposta.

Os recursos de replicacdo de storage podem ser oferecidos como funcionalidade do préprio
dispositivo de aceleragido ou podera ser ofertada como uma solucdo de storage adicional ao
hardware do equipamento de aceleragdo. Caso seja oferecido como funcionalidade do
proprio acelerador de WAN, o espaco em disco utilizado pela solucdo de replicagdo de
storage pode ser compartilhado com o espaco ocupado pelas maquinas virtuais instaladas
no préprio dispositivo de aceleracao WAN, mas nao pode ser compartilhado com o espaco
em disco utilizado pelos processos de aceleragio WAN. Caso seja ofertado como hardware
adicional, as maquinas virtualizadas nos aceleradores deverdo acessar o storage externo
via protocolo ISCSI por conexdes dedicadas Gigabit Ethernet;

Deve suportar o protocolo ISCSI provendo um portal (ISCSI Target) de conexdo ISCSI para
os servidores remotos;
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Capacidade de armazenamento local dos blocos mais acessados pelos servidores e
mecanismo de carga inteligente de novos blocos caso o servidor precise de blocos que s6
estdo localizados no DataCenter;

Nas operacgdes de escrita, todos os blocos gravados no storage remoto pelos servidores
devem ser gravados com performance local (ndo precisando trafegar na WAN para o
servidor entender que o dado ja esta gravado no storage). A tecnologia de replicacdo
aplicada na solu¢do deve entdo garantir a replicacdo destes blocos na LUN do DC de acordo
com as exigéncias do software de replicacio deste edital;

As operacdes de leitura de blocos do storage devem prover performance local caso o bloco
esteja armazenado (cacheado) no disco da solugdo de storage. Caso o bloco solicitado ndo
esteja no disco do storage, a solucao de replicacao deve entdo buscar o bloco solicitado na
LUN armazenada no storage central e empregar a inteligéncia necessaria para fazer uma
pré-carga dos blocos representando a area do disco atualmente explorada pelo File System
do servidor, retornando ndo somente o bloco solicitado, mas também os préximos blocos
que deverdo ser lidos pelo servidor, evitando novas solicitagdes na WAN para os blocos
subsequentes. Assim sendo, novas requisicdes a blocos daquela area de file system
explorada passam a ter a possibilidade de performance local;

Caso haja perda de conectividade com o Datacenter, os blocos presentes no disco do
storage continuardo acessiveis aos servidores. Nas operac¢des de escrita de novos blocos
serdo replicados para o Datacenter assim que a conectividade ao storage central voltar a
ser estabelecida;

A solugdo deve fornecer um Hardware Snapshot Provider (HSP) para ser instalado nos
servidores Windows para integracdo com VSS do Windows;

Os dados gerados pelos servidores remotos deverdo ser replicados e consolidados no
storage central do DataCenter. Assim sendo, a solucdo deve-se prover todo hardware,
software e licencas necessarias para receber a replicagdo dos dados dos escritorios
remotos e armazenar o conteddo das LUNs dos servidores no storage central. A
conectividade com o storage central devera ser iSCSI;

Suportar placas 10Gb ethernet para conexdo com o sistema de armazenamento de dados;
Tal componente do DataCenter deve ser implementada em formato de Alta
Disponibilidade, com suporte a falhas de hardware e software em um dos componentes e
manter continuidade de servico;

O processo de replicagdo deve ser disparado a cada minuto ou automaticamente disparado
conforme dados novos sao gravados no disco do storage remoto;

Caso a conexdao com o DataCenter seja interrompida, a replicagio deve recomegar
automaticamente quando a conexdo com o DataCenter for restabelecida;

Caso ocorra a perda do hardware do site remoto, quando o mesmo for reposto fisicamente,
deve-se entdo ser possivel uma replicacdo inversa do DataCenter para o site remoto, ou
pré-populacdo das LUNs dos servidores do site remoto a partir da LUN presente no
DataCenter;

O proponente devera realizar ativacdo e configuracdo do Servico/Licenca do Recurso de
Virtualizacdo, para seu perfeito funcionamento, no local onde o equipamento referido se
encontra instalado e/ou sera instalado (on-site).
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O projeto para implementacdo deste recurso, devera ser elaborado em conjunto com a
equipe técnica da PRODAM.

Realizar o procedimento necessario para que se possa fazer a importacdo de Maquina
Virtual para o Servigo de Virtualizacdo do Equipamento de Otimizacao.

Realizar a ativagao e configuracido de pelo menos 10 Maquinas Virtuais (VM ).

Repasse Basico de conhecimento para Gerenciamento do Recurso/Servico de Virtualizacao,
para que a propria PRODAM esteja apto a realizar os procedimentos de importagido e
ativacdo para demais maquinas virtuais.

Os servigos deverdo ser prestados por técnicos devidamente capacitados e qualificados
para executar as atividades, devendo este ser demonstrado mediante documento de
comprovacao (certificagdo técnica da solugao).

7.5 Equipamentos do DataCenter para Aceleracdo de Wan

751

752

753

754

755
756
757
758
759

7510

7511

Deve ser compativel com os requisitos minimos e obrigatoérios de funcionalidades descritos
no item 7.1, 7.2, 7.3:
O equipamento deve ser instalado em rack de 19 polegadas e vir acompanhado do
respectivo kit de instalagdo;
Arquitetura 64 bits.
Suporte a 600Mbps de trafego WAN otimizados, com todos os mecanismos de aceleragio
habilitados simultaneamente (deduplicacdo em disco, otimizacdo TCP e aceleracdo na
camada de aplicagdes).
Capacidade para 75.000 sessoes TCP otimizadas.
Discos internos ao appliance, do tipo hot swappable, com tolerancia a falhas tipo RAID.
Capacidade minima bruta de armazenamento internos ao appliance de 2.6TB
Minimo de 32Gbytes de memoria RAM.
Minimo de 4 (quatro) portas Gigabit Ethernet com bypass por hardware (2 x WAN + 2 x
LAN), devendo possibilitar a conexio in-line com, no minimo, 2 roteadores trabalhando
simultaneamente.
O equipamento deve possuir 2 (duas) fontes de energia redundantes, do tipo hot
swappable fonte de alimenta¢do suportando 110 V ou 220 V.
Os modelos de equipamentos do DataCenter devem suportar Recursos de Alta
Disponibilidade e Redundancia, permitindo que a otimizacao da rede ndo seja interrompida
em caso de falha de um equipamento de otimizagado. Deve suportar pelo menos as seguintes
opcoes:
75.11.1 Criagdo de Cluster com funcionamento do tipo “Principal” e
“Secundario” (ativo/passivo), onde o equipamento principal atua na
otimizacdo e o equipamento secunddrio fica apenas monitorando o
funcionamento do primario. Em caso de falha do equipamento primario,
0 equipamento secundario entra em funcionamento;
75112 Criagdo de Cluster com funcionamento do tipo “simultineo”
(ativo/ativo), onde dois ou mais equipamento podem ser instalados
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conjuntamente e atuam no processo de otimizacdo de forma simultanea

e concorrente;
Os equipamentos devem possuir o recurso que permita replicacdo das informagdes
otimizadas (referéncias dos dados) armazenadas em disco entre aceleradores do mesmo
modelo. Tal recurso tem por finalidade permitir que no caso de falha de um equipamento,
outro equipamento possa substitui-lo, sem perda da performance de otimizagao;
Capacidade de criagdo de cluster de equipamentos in-line e em paralelo, onde cada
equipamento possa fazer o encaminhamento de pacotes das conexdes, que estdo sendo
tratadas pelo outro equipamento no cluster, corrigindo assim possiveis assimetrias de
tréafego;
Quando os equipamentos forem utilizados no formato de Alta Disponibilidade
“simultaneo”, estes devem possuir um recurso que permita a soma dos seus recursos de
otimizacdo (nimero de conexdes otimizadas), de forma que estes equipamentos possam
ser vistos com somente um equipamento, em termos de capacidade de otimizagio;
Deve possuir todos os softwares e licencas para habilitacio de todos os recursos de
otimizagio exigidos nos requisitos técnicos.
O projeto devera ser elaborado em conjunto com a equipe técnica da PRODAM.
Apo6s a entrega dos equipamentos, sera feita a instalagdo e configuracdo pelo proponente
de todos os equipamentos de data center de acordo com o projeto, tarefa a ser realizada na
Sede da PRODAM.
O proponente sera responsavel pela instalacdo completa dos equipamentos do centro de
rede (DataCenter).
Os Servicos de Instalagdo deverdo ser prestados por técnicos devidamente capacitados e
qualificados para executar as atividades, devendo este ser demonstrado no momento da
instalacdo, mediante documento de comprovacgio (certificacdo técnica da solugao);
O proponente deverd elaborar projeto de implantacdo da solu¢do como um todo no
ambiente da PRODAM, considerando as necessidades e os resultados pelo mesmo.
0 projeto devera ser elaborado em conjunto com a equipe técnica da PRODAM.
Apo6s a entrega dos equipamentos, sera feita a instalagido e configuracio pelo proponente
de todos os equipamentos de DataCenter de acordo com o projeto, tarefa a ser realizada na
Sede da PRODAM.
O proponente sera responsavel pela instalagdo completa dos equipamentos do centro de
rede (DataCenter).
Devera ser realizado todo o mapeamento e configuragio de LUNS das Storages no
equipamento de Consolidagdo do DataCenter.
Devera ser realizada a integragdo com os Servigos de Consolida¢do de armazenamento dos
Sites Remotos.
Repasse basico de conhecimento para Gerenciamento da Solucdo de Consolidagao.
Os Servicos de Instalagdo deverdo ser prestados por técnicos devidamente capacitados e
qualificados para executar as atividades, devendo este ser demonstrado mediante
documento de comprovacao (certificacdo técnica da solugio).
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7.6 Solucdo centralizada de gerenciamento de aceleracao.

76.1

76.2

7.6.3

764

765

766
76.7

7.6.8

769

7.6.10

7.6.11

7.6.12

7.6.13

7.6.14

7.6.15
7.6.16
76.17

O equipamento deve ser instalado em rack de 19 polegadas e vir acompanhado do
respectivo kit de instalagao;

Arquitetura 64 bits;

Capacidade para gerenciar no minimo 100 equipamentos de otimizagdo, com suporte a
expansdo, mediante aquisicdo de licenca especifica, de até 2.000 equipamentos de
otimizacéo;

Discos internos ao equipamento, do tipo hot swappable, com capacidade bruta de
armazenamento de dados de 1 Thytes;

Minimo de 6 Gbytes de memoéria RAM;

Possuir fonte de energia suportando alimentagdo 110 V ou 220 V;

Caso o equipamento ofertado nio suporte as expansdes de hardware e licencgas de software
acima exigidas, os itens de expansdo passam a ser requisitos minimos da configuragdo do
equipamento desta proposta;

O proponente devera elaborar projeto de implantacdo e Gerenciamento Consolidado da
solucdo no ambiente da PRODAM, considerando as necessidades e os resultados pelo
mesmo,

O projeto devera ser elaborado em conjunto com a equipe técnica da PRODAM.

Apbs a entrega dos equipamentos, sera feita a instalagio e configuracdo pelo proponente
do equipamento de acordo com o projeto, tarefa a ser realizada na Sede da PRODAM,;

O proponente sera responsavel pela instalagdo completa da solu¢do no Data Center;

Os Servigos de Instalacdo deverdo ser prestados por técnicos devidamente capacitados e
gualificados para executar as atividades, devendo este ser demonstrado no momento da
instalacdo, mediante documento de comprovacgao (certificacdo técnica da solugao);

O proponente devera realizar ativacdo e configuragdo do Servico/Licenca dos modulos e
equipamentos que realizardo o gerenciamento de infraestrutura de rede, para seu perfeito
funcionamento, no local onde o equipamento referido se encontra instalado e/ou sera
instalado (on-site);

O projeto para implementacdo deste recurso, devera ser elaborado em conjunto com a
equipe técnica da PRODAM,;

Devera ser realizado a configuracdo do gerenciamento de infraestrutura de rede;

Repasse Basico de conhecimento para Gerenciamento do Recurso/Servi¢co de Consolidagio;
Os servigos deverdo ser prestados por técnicos devidamente capacitados e qualificados
para executar as atividades, devendo este ser demonstrado mediante documento de
comprovacao (certificagao técnica da solucdo).

7.7 Solugao de gerenciamento de infraestrutura de rede e aplicacbes coorporativas,
gerenciamento de incidentes e gestido de acesso e performance
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De maneira geral, a solug¢do deverd ser composta de uma Console Central, Dispositivos
Sensores, Dispositivos Coletores, Dispositivos Capturadores de Pacotes e Software de
Andlise, espalhados pelo ambiente a fim de gerarem as informagdes relevantes, métricas e
relatorios.

A Console Central dever ser composta de um ou mais dispositivos a fim de fornecer a
capacidade de processamento desejada para o ambiente.

Os Dispositivos Sensores, Dispositivos Coletores os Dispositivos Capturadores de Pacotes
podem ser compostos de um ou mais equipamentos.

Um tnico appliance pode agregar todas as funcionalidades desde que sejam do mesmo
fabricante.

Para atender os requisitos de visibilidade deste TERMO DE REFERENCIA, sempre que
possivel, os dispositivos ja existentes na rede e capazes de geracdo de estatisticas de fluxos,
tais como roteadores e switches que gerem algum tipo de flow, devem ser utilizados,
visando diminuir a complexidade da solugao.

A solugio de visibilidade deverd aprender automaticamente o comportamento da rede e do
ambiente de maneira a construir uma baseline dos servicos monitorados e sempre que os
niveis de comportamento normal sejam ultrapassados. Nesses casos, a solu¢do devera
gerar alertas a um operador.

Ser baseada unicamente em dispositivos (appliances) para fixacdo em racks de 19
polegadas, que fornecam monitoramento de perfomance de rede e aplicagdes através da
coleta passiva de fluxos da rede, bem como dados de performance. Ndo serdo aceitas
solucdes instaladas em servidores multi-proposito.

Ser capaz de funcionar transparentemente com a estrutura de rede e ambiente ja
existentes.

Ser capaz de coletar dados do ambiente de forma passiva sem alterar o bom funcionamento
das conexdes em curso pela rede.

Ser uma plataforma centralizada para agregar, processar, reportar e armazenar todos os
dados coletados do ambiente.

O acesso aos componentes da solucdo deve ser via SSL, através de uma interface GUI
criptografada (HTTPS), acessivel a multiplos usuarios simultaneamente.

As comunicagdes entre os componentes do sistema devem ser através de SSL ou SSH com
criptografia, chaves configuraveis e suporte a chaves “fortes” (strong key lengths).

Todos os gréaficos, relatérios, ferramentas de busca, gerenciamento e analise de dados da
WAN/LAN devem estar disponiveis ao usudrio em formato de paginas web, através dos
navegadores mais populares, suportando as plataformas Microsoft Windows e Apple.

Ter todas as credenciais de usudrios criptografadas em transito e em repouso através de
chaves “fortes”.

Proporcionar a auditoria de mudangas de configuracdo do sistema através de logs onde
essas alterag¢des sdo gravadas.

Suportar visualiza¢des personalizadas para cada login de usuario.

Suportar RADIUS para autenticacdo de usudrios. Suporte para “password only” bem como
“password and username” dentro do RADIUS.

Suportar RADIUS para designacdo de tipos de usudrios (user roll assignment).
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Suportar tipos de contas de usudrios aos tipos abaixo com controles de permissdes e
granularidade restritas:
7.7.19.1 Administrador: pode configurar o hardware, criar contas de usuarios,
monitorar status e uso dos dispositivos, realizar operagdes de backup,
ter acesso a todas as funcionalidades do sistema, especificar acdes de
mitigacdo, visualizar o log de atividade de usudrios, especificar
configuragdes de contas globais, gerenciar contas de usuarios e
configurar senhas.
7.7.19.2 Operador: pode gerenciar grupos e alertas, ajustar configuragdes de
deteccdo de eventos, gerenciar relatérios de trafego e relatérios de
eventos. Ainda, modificar configuracbes de rede e executarem
varreduras de vulnerabilidades (vulnerability scans)
7.7.19.3 Monitor: pode realizar buscas para rodarem relatérios e acompanhar
status de eventos produzidos pelo sistema.
Suportar a integracdo com ferramentas de terceiros para a retirada de dados através de
URLs autenticadas. Qualquer relatério deve estar disponivel para ser acessado via
API/URL.
Enviar notifica¢des e alertas via SNMP (v1/v3) e SMTP para sistemas de terceiros.
Os componentes devem ser fornecidos com fontes redundantes (minimo de 2 (duas) fontes
e duas conexoes de eletricidade)
Os componentes devem suportar tecnologia RAID onde houver necessidade de
armazenamento de dados em discos rigidos. Os discos rigidos para armazenamento
deverdo ser hot swappable.
Todos os dispositivos contidos na solucdo devem apresentar uma interface Gigabit
Ethernet 10/100/1000 mbps R]45 para fins de gerenciamento.
Todos os dispositivos contidos na solucdo devem apresentar uma interface grafica, GUI,
para serem configurados através de um navegador web tipo Firefox.
Os Dispositivos Sensores “gigabit” devem suportar ao menos 4 interfaces Gigabit Ethernet
em Cobre, dedicadas para a captura de dados.
Deverao coletar dados da rede e envia-los a Console Central para anilise.
Suportar deep packet inspection para assinaturas de aplicagdes em camada 7 (L7),
independente do IP, porta de protocolo ou protocolo usado na transmissao.
Deverdo permitir a adicio de novas assinaturas de L7 através da Console Central,
especificando padrdes ASCII ou HEX.
Deverdo permitir a adigdo de novas assinaturas de L7 para URLs através da Console
Central, especificando padrées HTTP para URL.
Deverao gerar as seguintes métricas:
Tempo de Resposta de Rede em milissegundos
Atraso de Servidor em milissegundos
Tempo de Resposta Total
Resets e Retransmissoes
Deverado ser capazes de identificar instancias duplicadas de um mesmo pacote enquanto
estiverem coletando dados da rede de maneira a nio gerar estatisticas duplicadas.
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Devem ser licenciados com base no niimero de registros de fluxos processados por minuto
(flow records per minute)
0 equipamento ofertado deve suportar no minimo 120000 (cento e vinte mil) flows
Devem ser capazes de processar uma taxa de Registros de Fluxos por Minuto de no minimo
120000 (cento e vinte mil) registros de fluxos por minuto num tnico equipamento.
Devem ser capazes de enviar fluxos recebidos de forma otimizada por algoritmo de
compressio de dados e ja de-duplicados para, ao menos, duas Consoles Centrais
simultaneamente.
Devem suportar os protocolos abaixo, necessitando apenas de um unico modelo
Dispositivo Coletor para todos os protocolos simultaneamente:

7.7.41.1 NetFlow (versdes 5,7 e 9)

7.7.41.2 Sampled NetFlow

7.741.3 IPFIX

7.7.41.4 NeMPAream

7.7.415 jFlow

7.7.41.6 cflowd

7.7.41.7 sFlow

7.7.41.8 Blue Coat / Packeteer FDR enhanced flow

7.7.41.9 NBAR enhanced NetFlow
Registros duplicados que informam sobre um mesmo fluxo, mas relatados por dispositivos
exportadores diferentes, devem ser processados como um tnico registro; funcionalidade
conhecida como de-duplicacdo de registros de fluxos.
Devem operar independentemente da Console Central no que diz respeito a captura de
pacotes da rede.
Devem coletar pacotes da rede em pontos relevantes, processar os dados, extrair no
minimo as seguintes métricas: tempo de resposta de aplicacdes, atraso do servidor, IPs de
Origem e Destino, Protocolos, Portas de Origem e Destino, Jitter, MOS (Mean Opinion
Score), R-Factor, Porcentagem de Pacotes Perdidos e enviar os dados a Console Central
para compor estatisticas e gerar relatdrios.
Devem capturar pacotes através de multiplas interfaces de rede em regime ininterrupto
com a op¢do de gravacdo dos pacotes para disco rigidos por meio de Jobs de captura.
Devem permitir a criagdo de Jobs de captura simultdneos, apontando em qual interface de
captura o dispositivo deve coletar os dados e a quantidade de espago de armazenamento
em disco a ser utilizado pelo job de captura de maneira individual.
Deve permitir que os Jobs de captura possam ser iniciados, interrompidos e retomados sem
que se percam os pacotes ja capturados.
Devem ter um espago de armazenamento em disco dedicado para capturas de 4TB.
Devem suportar tecnologia de RAID.
Devem suportar discos Hot Swappable.
Devem ser capazes de armazenar os pacotes de maneira indexada, para que sejam
examinados no proprio dispositivo sem a necessidade de transferir os dados para um
analisador externo.
Devem suportar ao menos 4 interfaces Gigabit Ethernet em Cobre, e 2 interfaces 10Gigabit
Ethernet Fiber LR, e/ou SR, dedicadas para a captura de dados.
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Devem suportar a agregacao de suas interfaces visando o aumento do throughput de dados
entre o dispositivo e a infraestrutura de rede.

Devem permitir a criagdo de arquivos de captura relativos a porg¢oes definidas dos Jobs de
captura. Tais arquivos devem ser definidos através de horario inicial e final. Ainda, devem
permitir que os arquivos sejam exportados para estudo através de analisadores de
protocolos em formato pcap.

Devem ser capazes de de-duplicar pacotes iguais, recebidos numa mesma interface de
captura a fim de manter a precisio das analises sem gerar registros duplicados.

Cada interface do dispositivo deve permitir a capacidade de passthru de maneira que
trafego recebido em uma interface possa sair pela outra interface e ser transmitido a um
terceiro equipamento de analise caso desejado.

Devem permitir filtros de captura a serem aplicados por job de captura a fim de reduzir os
pacotes capturados e gravados a apenas pacotes relevantes para a analise em curso.

Devem permitir a nomeacio de portas e protocolos para os casos em que o dispositivo ndo
os classifique automaticamente.

Devem permitir o agrupamento de portas e protocolos em grupos ldgicos a fim de criar
categorias e enriquecer os relatdrios.

Devem permitir a autenticacdo usuarios através de contas locais nos dispositivos e
externas por RADIUS e TACACs+

Devem permitir a criagdo de “gatilhos” baseados em parametros definidos pelo usuario
para o inicio de Jobs de captura. Quando as condi¢des definidas forem encontradas em
alguma das interfaces de captura o dispositivo deve iniciar a gravacdo dos pacotes para
disco, enviar um alerta via email ou registrar o evento num log. Exemplos de gatilhos sao:
alta utilizacdo de uma interface, altos tempos de resposta de um servidor, altos tempos de
respostas de TCP, etc.

A console central deve ser capaz de processar uma taxa de Registros de Fluxos por Minuto
de no minimo 120000 (cento e vinte mil) registros de fluxos por minuto, a fim de ter
visibilidade sobre todo o ambiente e ndo apenas sobre parte do ambiente.

Devem ser licenciados com base no numero de registros de fluxos processados por minuto
(flow records per minute).

Suportar armazenamento em SAN para estender a retencdo dos dados a um sistema de
armazenamento externo.

Assegurar que o periodo de retencdo dos dados esteja sincronizado entre todos os
componentes da solugdo, de forma a ndo haver discrepancia entre dispositivos e os seus
respectivos periodos de dados capturados.

Ser capaz de exportar fluxos em forma original ou filtrados por dispositivo gerador de
registros de fluxos, para outras ferramentas de analise de terceiros.

Ser capaz de receber fluxos em multiplas portas TCP de destino, concorrentemente.
Permitir backups, incluindo backups de configuraces, licenciamento e dados
armazenados.

Ler automaticamente o nome dos dispositivos (sysName), nome da interface (ifName) e
velocidade da interface via protocolo SNMP para os dispositivos geradores de registros de
fluxos.

Suportar o monitoramento de classes de QoS.
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Suportar agrupamento de IPs/Subnets para gerar visualizacdes independentes, por
exemplo, por localidade, por fungdo. Computadores, ou hosts, devem ser capazes de
pertencer a varios grupos simultaneamente.

Suportar agrupamento de interfaces para gerar visualizacdes independentes, por exemplo,
“Interfaces do Data Center de Manaus”. Interfaces devem ser capazes de pertencer a varios
grupos simultaneamente.

Suportar a adigdo de novas assinaturas de L7 através da GUI, especificando padroes ASCII
ou HEX.

Suportar a adicdo de novas assinaturas de L7 para URLs através da GUI, especificando
padrdes HTTP paraURL.

Suportar mapeamento de aplicagdes em camada 4 (L4), definidos pelo usuario, onde uma
aplicagdo é definida por um endereco IP + Numero da porta do protocolo (exemplo:
10.1.1.1 + TCP23).

Suportar de-duplicagdo de registro de fluxos de dados através de multiplos dispositivos
exportadores de fluxos bem como através dos sensores que capturam pacotes em
segmentos de rede, de maneira que um fluxo que atravesse multiplos dispositivos
exportadores ndo seja contabilizado mais do que uma vez pela solucdo. Ainda, a solugcao
devera agrupar os varios registros de fluxos relacionados ao mesmo fluxo, mesmo que
reportado por mais de um dispositivo exportador e manter uma visdo precisa do fluxo fim-
a-fim, bem como o agrupamento de métricas especificas dos registros de Netflow.
Combinar dados recebidos através de Netflow, por meio de dispositivos exportadores, com
dados recebidos via captura de pacotes pelos Dispositivos Sensores e Dispositivos
Capturadores, quando relativos ao mesmo fluxo, criando um dnico registro a ser informado
a Console Central.

Reportar dependéncias de camada 7 entre servidores, estacdes de trabalho e uma
combinacgao dos dois. Suportar visualizacdo grafica bem como tabular dessas dependéncias.
As linhas dos graficos que estabelecem as dependéncias entre os elementos de um mapa
devem ser capaz de variar em largura de acordo com o volume de trafego existente entre os
citados elementos. As mesmas linhas devem ainda suportar etiquetas de texto
representando portas de protocolos, protocolos, largura de banda, tempo de resposta em
milissegundos.

Fazer disponiveis a um banco de dados, caso se solicite, os dados resultantes do
descobrimento automatico e das dependéncias entre os elementos descobertos para
processamento em sistemas de terceiros.

Conectar-se a servidores do tipo Microsoft Active Directory e coletar nomes de usuarios do
dominio e enderecos IPs de maquinas onde os respectivos usudrios fizeram login. A solugao
devera ser capaz de produzir relatérios onde figurem tais associagdes.

Suportar zoom e detalhamento na visualizacdo de pacotes capturados pela solugdo quando
disponiveis, através de clique com botdo direito de um mouse.

Suportar varredura automatica de vulnerabilidades de quaisquer sistemas que aparecerem
nas partes da rede definidas pelo usuario. Por exemplo: se um novo servidor surgir no Data
Center, a solu¢do devera iniciar um scan automatico e notificar o operador.
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7.7.84 A solucdo devera suportar a geracdo de relatérios a respeito de quaisquer métricas

coletadas,
OR e NOT.

por Host, por Interface, por Aplicagdo com quaisquer combinacdes légicas AND,

Os parametros podem ser incluidos ou excluidos. Por exemplo:

7.7.84.1 Reportar sobre IP#10.10.10.10, ou sobre qualquer IP# NOT 10.10.10.10.

7.7.84.2 Reportar sobre MSExchange, ou sobre quaisquer aplicagbes NOT
MSExchange

7.7.84.3 Reportar sobre trafego MSExchange que atravessou if:boston:WANO e
terminou no servidor com [P#10.10.10.10

7.7.84.4 Reportar sobre aplicagdes NOT (SIP, Skinny, H323) cuja marcagio QoS é
Cs1

7.7.84.5 Reportar sobre uma interface, entre dois hosts, por aplicacdo ou
combinagdes dos parametros conforme qualificadores abaixo:

a. Data e hora ou ultimos N minutos, horas, dias, semanas, meses, anos.

b. Interfaces

c. classes QoS

d. Interfaces no caminho da rede
e. Nome da aplicagido

f. Protocolo e Porta

g. Hosts

h. Peer Hosts

Clientes ou Servidores

j. Métricas disponiveis para os relatérios devem incluir:

k. 9% Reset de conexdes

% Reset de conexdes (cliente -> servidor)

m. % Reset de conexdes (servidor -> cliente)

n. % Bits retransmitidos

0. % Bits retransmitidos (cliente -> servidor)

p. % Bits retransmitidos (servidor -> cliente)

0. % Pacotes Retransmitidos

r. % Pacotes Retransmitidos (cliente -> servidor)
S. % Pacotes Retransmitidos (servidor -> cliente)
t. % Utilizacdo Média

u. Média de Bits/sec de Aplicacdo
Média de Bits/sec de Aplicacdo (cliente -> servidor)

. Média de Bits/sec de Aplicagdo (servidor -> cliente)

x 5 <

Média de Bits/sec de Application por Conexao
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y. Média de Bits/sec de Application por Conexdo (cliente -> servidor)
z. Meédia de Bits/sec de Application por Conexao (servidor -> cliente)
aa. Média de Bits/sec
bb. Média de Bits/sec (cliente -> servidor)
cc. Média de Bits/sec (servidor -> cliente)
dd. Média de Bits/sec por Conexio
ee. Média de Bits/sec por Conexao (cliente -> servidor)
ff. Média de Bits/sec por Conexio (servidor -> cliente)
gg. Média de Duracio de Conexdo
hh. Média de Conexdes/seg Ativas
ii. Média de Novas Conexdes/seg
jl. Tempo de resposta de rede médio (Average Network RTT em ms)
kk. Média de Pacotes/seg
Il. Média de Pacotes/seg (cliente -> servidor)
mm. Média de Pacotes/seg (servidor -> cliente)
nn. Média de Resets de Conexdes/seg
00. Média de Resets de Conexdes/seg (cliente -> servidor)
pp. Média de Resets de Conexdes/seg (servidor -> cliente)
gg. Tempo de resposta de rede médio (Average Response Time em ms)
rr. Média de Bits/seg de Retransmissdes
ss. Média de Bits/seg de Retransmissdes (cliente -> servidor)
tt. Média de Bits/seg de Retransmissdes (servidor -> cliente)
uu. Média de Pacotes/seg de Retransmissdes
vv. Média de Pacotes/seg de Retransmissdes (cliente -> servidor)
ww.Média de Pacotes/seg de Retransmissdes (servidor -> cliente)
xx. Tempo Médio de Atraso de Servidor (ms)
yy. Porcentagem de Utilizagao (Pico)
zz. Pico de Conexdes Ativas/seg
aaa. Pico de Bits/seg de Aplicacdo
bbb. Pico de Bits/seg de Aplicagdo (cliente -> servidor)
ccc.Pico de Bits/seg de Aplicacdo (servidor -> cliente)
ddd. Pico de Bits/seg de Aplicacdo por conexio

eee. Pico de Bits/seg de Aplicacdo por conexdo (cliente -> servidor)
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fff. Pico de Bits/seg de Aplicagdo por conexio (servidor -> cliente)

ggg. Pico de Bits/seg

hhh. Pico de Bits/seg (cliente -> servidor)

iii. Pico de Bits/seg (servidor -> cliente)

jil. Pico de Bits/seg por Conexio

kkk.Pico de Bits/seg por Conexao (cliente -> servidor)

lll. Pico de Bits/seg por Conexao (servidor -> cliente)

mmm. Pico de Duragdo de Conexao

nnn. Pico de RTT (Round Trip Time) de rede em (ms)
000.Pico de Novas Conexdes/seg

ppp. Pico de Pacotes/seg

qqqg. Pico de Pacotes/seg (cliente -> servidor)

rrr.Pico de Pacotes/seg (servidor -> cliente)

sss.Pico de Conexdes Desfeitas por Resets/seg (Peak Reset Connections/sec)

ttt. Pico de Conexdes Desfeitas por Resets/seg (Peak Reset Connections/sec)
(cliente -> servidor)

uuu. Pico de Conexdes Desfeitas por Resets/seg (Peak Reset
Connections/sec) (servidor -> cliente)

vvv.Pico de Tempo de Resposta (ms)

WWW. Pico de Bits/seg de Retransmissoes

xxX. Pico de Bits/seg de Retransmissdes (cliente -> servidor)

yyy.Pico de Bits/seg de Retransmissdes (servidor -> cliente)

zzz. Pico de Atraso de Servidor (ms)

aaaa. Conexdes Ativas Totais

bbbb. Total de Bits de Aplicacdo

cccec. Total de Bits de Aplicagdo (cliente -> servidor)
dddd. Total de Bits de Aplicacdo (servidor -> cliente)
eeee. Total de Bits

ffff. Total de Bits (cliente -> servidor)

gggg. Total de Bits (servidor -> cliente)
hhhh. Total de Novas Conexdes

iiii. Total de Pacotes

jlij- Total de Pacotes (cliente -> servidor)
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kkkk. Total de Pacotes (servidor -> cliente)

llll. Total de Conexdes Desfeitas por Resets/seg (Total Reset
Connections/sec)

mmmm.  Total de Conexdes Desfeitas por Resets/seg (Total Reset
Connections/sec) (cliente -> servidor)

nnnn. Total de Conexdes Desfeitas por Resets/seg (Total Reset

Connections/sec) (servidor -> cliente)

0000. Total Bits de Retransmissdes

pPpPpPp. Total Bits de Retransmissdes (cliente -> servidor)
qqqQ. Total Bits de Retransmissdes (servidor -> cliente)
rrrr. Total de Pacotes Retransmitidos

SSSS. Total de Pacotes Retransmitidos (cliente -> servidor)

tttt. Total de Pacotes Retransmitidos (servidor -> cliente)
uuuu. Filtros: Suportar a capacidade de aplicar filtros apds os

relatérios terem sido gerados.

VVVV. Suportar filtros em todas as colunas dos relatérios
WWWW., Suportar Filtros em mais de uma coluna por vez
XXXX. Suportar qualificadores de filtros: >, <, =, NOT=, Like, NOT-Like,

CIDR, Range, Empty, NOT-Empty.

7.784.6 Ter a habilidade de salvar, agendar e compartilhar templates de
relatérios criadas pelo usudrio. Templates essas que incluam os
qualificadores, Métricas e Filtros.

7.7.84.7 Suportar geracdo de relatérios sobre todos os dados coletados e nao
somente os TopN, como estabelecido por altos volumes de trafego ou
outros mecanismos.

7.7.84.8 Suportar relatérios em tempo real ou dados histéricos sem perda de
resolucdo dos dados por efeito de resumos, amostragem, rolagem de
dados de maior resolucdo para menor resolucdo ou outras técnicas de
reducdo de dados.

7.7.84.9 Suportar pivotinge drill-downpara qualquer dado de um relatério. Por
“pivoting” entende-se a capacidade de, a partir de um dado de um
relatério escolher-se um novo parametro para a geragdo de um novo
relatério dentro do mesmo contexto. Por “drill-down” entende-se a
capacidade de detalhamento de um relatério por meio de um clique com
0 botdo direito de um mouse sobre um elemento do relatério que se
deseja detalhar e a consequente geracdo de um novo relatério a partir
daquele elemento.
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7.7.84.10 Resolver automaticamente os enderecos IPs para nomes de
dominio.
7.7.84.11 Resolver automaticamente enderecos IPs para enderecos MAC.
7.7.84.12 Resolver automaticamente enderecos IPs para portas fisicas de
switches.
7.7.84.13 Ser capaz de exportar todos os relatérios para os seguintes
formatos:
a) HTML archive
b) Csv
C) PDF
7.7.84.14 Suportar o agendamento de relatérios para geragdo automatica

e também a armazenagem ou envio por email.
7.7.84.15 Gerar relatérios sobre o username, maquina em que se logou a
qualquer hora (em tempo real ou histérico) baseando-se no Microsoft
Active Directory.
7.7.84.16 Gerar relatérios a respeito de todas as interfaces atravessadas
durante uma conversa¢cdo em tempo real ou histdrico, identificadas
pelos IPs de cliente ou servidor, bem como outros qualificadores.
7.7.84.17 Gerar relatérios para um periodo de tempo especificado sobre
os ‘TOP”:
a) Hosts, pares de hosts, pares de hosts com portas, grupos de hosts,
Grupos de hosts com portas, aplicacdes, aplicacdes com portas,
portas, grupos de portas, protocolos, interfaces de redes,

dispositivos de redes.

7.7.84.18 Gerar relatorios por interface a respeito da porcentagem de
trafego altamente-otimizavel e ndo-otimizavel.
7.7.84.19 Gerar relatorios sobre os beneficios da reducdo de dados

alcangada por intermédio de otimizadores de rede por aplicagdo para
um host ou interface.

7.7.84.20 Gerar relatérios sobre os beneficios da reducdo de dados
alcancada por intermédio de otimizadores de rede por aplicagdo para
todo o ambiente, para todas as interfaces WAN agregadas.

7.7.84.21 Ser capaz de reportar jitter, packet loss, MOS e R-factor,
relacionados a qualidade de Chamadas VoIP, bem como as categorias de
QoS para os protocolos de sinalizagdo H.323, SIP e Cisco SCCP.

7.7.84.22 Ser Integrado ao sistema de alertas local e de dashboards,
resumidos num relatério e enviados a sistemas externos ou plotados no
videowall.

7.7.84.23 Enviar Notificagdes Externas por SNMP ou SMTP.

7.7.84.24 Permitir associar niveis de severidade aos limites configurados
(Thresholds).
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7.7.84.25 Despachar Alertas automaticamente para diferentes destinos
baseados em cada alerta em particular, severidade do alerta ou sistemas
impactados.

7.7.84.26 Permitir a configuracdo de Limites com notificacdes para
quaisquer métricas acompanhadas pelo sistema, bem como quaisquer
combinagdes de qualificadores. Os qualificadores deverdo ser incluidos
ou excluidos quando desejado.

7.7.84.27 Como filtros qualificadores validos: Dia da semana, Hora do dia,
Interface, Interface Informante (Reporting interface), Interfaces no
caminho da rede, Nome da aplicacao, Cliente, Servidor, IP de origem, IP
de destino, Porta de Destino, Protocolo, etiqueta QoS.

7.7.84.28 Como métricas validas: Porcentagem de utilizacdo, atraso de
rede, atraso de servidores, duracdo de conexdes, pacotes, bits, bits de
aplicagdes bits, Bits de retransmissdes, porcentagem de bits de
retransmissdes, pacotes retransmitidos, Porcentagem de pacotes
retransmitidos, resets, novas conexoes, conexoes ativas.

7.7.84.29 Combinagdes complexas de filtros e métricas poderdo ser
criadas para alertar sobre condigdes diversas, tais como:

a) Qualquer interface com utilizagdo acima de 85% nos ultimos 2 minutos.

b) Conexdes estdo contornando um proxy e saindo diretamente a Internet.
€) A area de desenvolvimento esta acessando os servidores de producido
durante o horario de expediente.

7.7.84.30 Suportar baselines aprendidas automaticamente com andlise de
comportamento para detector automaticamente e notificar o operador
quando ocorrer qualquer mudanca significativa em relacdo ao
comportamento normal, relacionado com a disponibilidade da aplicacao
e problemas de performance, congestionamento e indisponibilidade de
interfaces.

7.7.84.31 As Baselines deverao ter um minimo de sazonalidade de dias e
semanas.

7.7.84.32 As Baselines deverdo estar evoluindo continuamente.

7.7.84.33 A andlise de comportamento para as interfaces devem ser
qualificadas no minimo por: interface, etiqueta de QoS, Aplicagio, Porta
e Protocolo, Hosts.

7.7.84.34 A andlise de comportamento para as interfaces deve gerar
alarmes sempre que houver mudanca significativa para: incrementos e
decrementos na banda de entrada e saida.

7.7.84.35 Andlise de comportamento para a disponibilidade e
performance de aplicagdes devem ser qualificadas para: Aplicagdes,
porta e protocolo, etiqueta QoS, servidores e clientes.

7.7.84.36 A andlise de comportamento para a disponibilidade e
performance de aplicagdes devem alarmar para mudangas significativas
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em: diminuicdo do nimero de clientes, diminuicdo no niimero de bytes
médios, diminui¢do no nimero de novas conexdes, aumento no tempo
de resposta médio,aumento nos resets de TCP, aumento nas
retransmissdes de TCP, diminuicido no nimero de conexdes ativas,
aumento ou diminui¢do na dura¢do das conexdes, diminuicdo no
throughput médio de uma conexdo em nivel de aplicacao.

7.7.84.37 Suportar a visualizagdo grafica da baseline aprendida, bem como
a tolerancia aceitavel e as violagdes destas ao longo do tempo.

7.7.84.38 Suportar baselines aprendidas automaticamente com analise de
comportamento para detectar automaticamente e notificar o operador
quando ocorrer qualquer mudanga significativa em relacdo ao
comportamento normal, relacionado com ameagas a seguranca do
ambiente.

7.7.84.39 As Baselines devem ser orientadas aos ciclos de negdcios,
compreendendo a hora do dia, dias da semana e periodos de excegao.

7.7.84.40 As Baselines devem estar evoluindo constantemente.

7.7.8441 A andlise de comportamento deve monitorar os seguintes tipos
de ameacas: DoS, rajadas de utilizacao da banda, host scans, novos hosts,
novos servicos, port scans, conexdes suspeitas, worms.

7.784.42 O Software de Andlise de Rede devera comunicar-se com os
dispositivos capturadores de forma a analisar os pacotes capturados por
esses dispositivos.

7.7.84.43 Devera suportar a conexdo a varios dispositivos capturadores
simultaneamente.

7.7.84.44 Devera ser capaz de iniciar e parar os jobs de captura dos
dispositivos capturadores.

7.7.84.45 Devera ser capaz de configurar diversos parametros de rede
(tais como interfaces de captura), usuarios e protocolos, bem como jobs
de captura nos dispositivos capturadores.

7.7.84.46 Devera suportar a carga de arquivos no formato pcap,
capturados e salvos pelos dispositivos capturadores.

7.7.84.47 Devera ser instalado sobre a plataforma Microsoft Windows XP,
Windows 7 e Windows Vista.

7.7.84.48 Devera pertencer ao mesmo fabricante dos dispositivos
capturadores.

7.7.84.49 Devera suportar a carga de arquivos de captura de multiplos
terabytes.

7.7.84.50 Devera suportar a criagdo de extratos de dados, ou arquivos

derivados do job de captura, de tamanho menor que este para facilitar a
analise dos dados

7.7.8451 Devera ser capaz de criar multiplos jobs de captura, cada um
sendo capaz de sustentar a gravacdo de multi-gigabit por segundo em
line-rate sem descarte de pacotes.

7.7.84.52 Devera prover analise de dados em nivel de transacgdes.
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7.7.84.53 Devera ter a capacidade de definir gatilhos flexiveis e alertas
para detectar comportamento anormal.
7.7.8454 Devera integrar-se com o software de analise Wireshark de

maneira a enviar a este os pacotes de captura, caso seja necessaria
analise mais detalhada.

7.7.84.55 Devera ser capaz de analisar os dados capturados pelos
dispositivos de captura sem que seja necessaria a transferéncia dos
pacotes capturados até o computador onde esta instalado o software de
analise.

7.7.84.56 Devera suportar visualizagdes prontas para: LAN e rede (MAC,
VLAN, ARP, ICMP, DHCP, DNS), Uso de Banda (microbursts, IP, TCP,
Web, VoIP), Conversagdes (IP, subnets, paises, TCP, Web, VoIP, Bancos
de Dados), Performance e erros (IP, TCP, VoIP, Web, financas), resolucao
de problemas para 802.11 WLAN (discovery, banda, uso do canal,
retransmissdes, sinal e ruido).

7.7.84.57 Devera ser capaz de apresentar analise de forma grafica.

7.7.84.58 Devera implementar a unido de arquivos de capturas
simultaneos, tomados em pontos de captura diferentes, de modo que a
andlise seja feita numa unica instancia do software de andlise e o
rastreamento dos pacotes se dé dentro desta Unica instancia
(caracteristica comumente conhecida por analise multi-segmento)

7.7.84.59 Todos os servicos requeridos serdo disponibilizados a MPA, que
coordenara os trabalhos e repassando, previamente a execuc¢do dos
servicos, todas as orientacdes a serem seguidas.

7.7.84.60 As orientacdes serdo estabelecidas pela Equipe Técnica da MPA
que documentara o planejamento dos trabalhos e os produtos gerados.

7.8 Servico de treinamento

781

782

783

784

785
786

O proponente devera ministrar treinamento para no maximo 10(dez) pessoas da equipe
técnica da PRODAM, abrangendo a operagdo, configuragio e gerenciamento dos
equipamentos e softwares objeto deste processo, com conteido fundamentalmente
prético;

O treinamento devera ser ministrado por profissional devidamente capacitado e certificado
junto ao fabricante dos equipamentos, devendo este ser demonstrado no momento da
execucdo do treinamento, mediante documento de comprovacdo (certificacdo técnica da
solucéo);

A carga horaria total ndo devera ser inferior a 40 (quarenta) horas, em instala¢des a serem
disponibilizadas pela PRODAM;

A ementa do curso deverd ser enviada a Prodam antes da realizacdo do curso para
aprovacao por parte da equipe técnica;

0 horario de treinamento nio podera ultrapassar a carga de 8 (oito) horas diarias;

O proponente devera fornecer todo o material didatico necessario;
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Apébs a conclusdo do treinamento, o mesmo serd avaliado pelos usudrios e, caso seja
considerado por estes como insatisfatério, devera ser repetido pela CONTRATADA, com a
mesma carga horaria inicialmente adotada;

O treinamento devera ocorrer em local indicado pela CONTRATANTE, na cidade de
Manaus.

7.9 Manutencao e suporte para datacenter central:

791

792

793

794

795

7.9.6

79.7

798

799

7.9.10

Os servicos de manutencdo e suporte técnico, serd pelo periodo de 36 (trinta e seis) meses,
a contar da data do recebimento definitivo dos equipamentos. Os servigos contemplam a
substituicdo de pecas e equipamentos em caso de falhas, atualizacdes de software, acesso
ao suporte do fabricante. A PRODAM podera acionar o suporte técnico da proponente para
contar com o apoio para realiza¢cdo de planejamento e configura¢des de novos servicos que
envolvam o backbone de rede (dentro das responsabilidades de aceleragio), aplicagido de
updates das versdes de software nos equipamentos, acompanhamento de janelas de
manuten¢do programadas em qualquer horario e troubleshooting de redes.

Os servicos serdo solicitados mediante a abertura de chamados junto a Contratada ou
Fabricante, onde serdo informadas a categoria do chamado (urgente ou normal) e a forma
de atendimento (remoto ou on-Site).

Os servigos de suporte serdo solicitados mediante a abertura via chamada telefonica local, a
cobrar ou gratuita, ao Fabricante ou a Empresa Autorizada, devendo o servigo estar
disponivel a qualquer hora do dia e em qualquer dia da semana, inclusive sabados,
domingos e feriados, durante todos os dias do ano (24x7x365).

Para os chamados urgentes, o inicio do atendimento devera ocorrer no maximo em 02
(duas) horas tuteis, a contar da abertura do chamado.

Para os chamados normais, os atendimentos serdo agendados ndo podendo exceder o
prazo de 24 (vinte quatro) horas tteis para o inicio do atendimento.

Os atendimentos deverio ser prestados por técnico devidamente capacitado e qualificado
para executar as atividades, devendo este ser demonstrado no momento da instalacdo
mediante documento de comprovacao (certificacdo técnica da solugido);

A garantia e a manutengdo compreendem o conjunto de servigos técnicos e pecas
necessarias para manter o equipamento em perfeito funcionamento, com as versdes de
software plenamente atualizadas, de acordo com as especificagdes do fabricante, sem
qualquer 6nus para a PRODAM.

O Suporte Técnico serd realizado na modalidade remoto, via telefone, acesso remoto aos
equipamentos, Mensagem Instantanea, Website, e com possibilidade de atendimento on-
site a unidade central, para casos em que o CONTRATADO julgar necessario e havendo a
concordancia da PRODAM;

Os servicos deverdo ser prestados pelo fabricante do equipamento ou pela rede de
assisténcia técnica autorizada;

Os servicos decorrentes da garantia e manutencdo deverao ser do tipo on-site, (no local da
instalacdo do equipamento), NBD (com atendimento e resolucdo no préximo dia util),
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compreendendo os defeitos decorrentes de projeto, fabricagdo, constru¢do, montagem ou
acondicionamento.

7.9.11 Caso a proponente identifique a necessidade de substituicio de equipamentos que
apresentem defeitos ou falhas, os mesmos deverdo ser substituidos por produtos de
qualidade e caracteristicas técnicas iguais ou superiores aos existentes, desde que
compativeis, com todas as configuragdes necessarias ao seu funcionamento.

7.9.12 A proponente ira disponibilizar mensalmente, um relatdrio contendo os chamados abertos
no respectivo periodo, contendo equipamentos, motivos, solugdo, componentes
substituidos e tempos de atendimento / solugdo. O acesso ao suporte técnico do fabricante
sera realizado através de um ID (identificador) e senha que permitam o acompanhamento
de solicitacdes de servico, bem como livre acesso as ferramentas e documentos técnicos
disponibilizados pelo fabricante. Esse mesmo identificador ird permitir a obtencdo, através
de download no site do fabricante, das ultimas versdes de software pertinentes aos
equipamentos envolvidos no projeto.

7.9.13 A proponente ira fornecer as ultimas versdes dos softwares utilizados pelos equipamentos,
contendo corregcdes de bugs, atualizacbes ou novas funcionalidades de aceleracao
suportadas pelo equipamento em questdo, bem como as respectivas licencas de uso.

7.10 Manutenc¢ao e suporte para unidade remota:

7.10.1 A garantia minima aceita para os servicos de manutencdo e suporte técnico, sera pelo
periodo de 36 (trinta e seis) meses, a contar da data do recebimento definitivo dos
equipamentos. Os servigos contemplam a substituicdo de pecas e equipamentos em caso de
falhas, atualiza¢des de software, acesso ao suporte do fabricante. A PRODAM podera
acionar o suporte técnico da proponente para contar com o apoio para realizacio de
planejamento e configura¢des de novos servicos que envolvam o backbone de rede (dentro
das responsabilidades de aceleragido), aplicagdo de updates das versdes de software nos
equipamentos, acompanhamento de janelas de manuten¢do programadas em qualquer
horério e troubleshooting de redes.

7.10.2 Os servigos serdo solicitados mediante a abertura de chamados junto a Contratada ou
Fabricante, onde serdo informadas a categoria do chamado (urgente ou normal) e a forma
de atendimento (remoto ou on-site).

7.10.3 Os servicos de suporte serdo solicitados mediante a abertura via chamada telefénica local, a
cobrar ou gratuita, ao Fabricante ou a Empresa Autorizada, devendo o servigo estar
disponivel a qualquer hora do dia e em qualquer dia da semana, inclusive sabados,
domingos e feriados, durante todos os dias do ano (24x7x365).

7.10.4 Para os chamados urgentes, o inicio do atendimento devera ocorrer no maximo em 02
(duas) horas uteis, a contar da abertura do chamado.

7105 Para os chamados normais, os atendimentos serdo agendados niao podendo exceder o
prazo de 72 (setenta e duas) horas tteis para o inicio do atendimento.

7.10.6 Os atendimentos deverdo ser prestados por técnico devidamente capacitado e qualificado
para executar as atividades, devendo este ser demonstrado mediante documento de
comprovacdo (certificacio técnica da solugdo);
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A garantia e a manutencdo compreendem o conjunto de servigos técnicos e pecas
necessarias para manter o equipamento em perfeito funcionamento, com as versdes de
software plenamente atualizadas, de acordo com as especificagdes do fabricante, sem
qualquer 6nus para a PRODAM.

O Suporte Técnico serd realizado na modalidade remoto, via telefone, acesso remoto aos
equipamentos, Mensagem Instantdnea, Website, e com possibilidade de atendimento on-
site nas unidades indicadas pela PRODAM;

Os servicos deverdo ser prestados pelo fabricante do equipamento ou pela rede de
assisténcia técnica autorizada;

7.10.10 Os servigos decorrentes da garantia e manutenc¢do deverao ser do tipo on-site, (no local da

instalacdo do equipamento), NBD (com atendimento e resolu¢do no préximo dia util),
compreendendo os defeitos decorrentes de projeto, fabricagdo, constru¢do, montagem ou
acondicionamento.

7.10.11 Caso a proponente identifique a necessidade de substituicio de equipamentos que

apresentem defeitos ou falhas, os mesmos deverdo ser substituidos por produtos de
qualidade e caracteristicas técnicas iguais ou superiores aos existentes, desde que
compativeis, com todas as configuracdes necessarias ao seu funcionamento.

7.10.12 A proponente ira disponibilizar mensalmente, um relatério contendo os chamados abertos

no respectivo periodo, contendo equipamentos, motivos, solu¢do, componentes
substituidos e tempos de atendimento / solugdo. O acesso ao suporte técnico do fabricante
serd realizado através de um ID (identificador) e senha que permitam o acompanhamento
de solicitacdes de servico, bem como livre acesso as ferramentas e documentos técnicos
disponibilizados pelo fabricante. Esse mesmo identificador ird permitir a obtencao, através
de download no site do fabricante, das ultimas versdes de software pertinentes aos
equipamentos envolvidos no projeto.

7.10.13 A proponente ira fornecer as ultimas versdes dos softwares utilizados pelos equipamentos,

contendo correcdes de bugs, atualizagbes ou novas funcionalidades de aceleragio
suportadas pelo equipamento em questdo, bem como as respectivas licencas de uso.

8. Requisitos da Solugao

811

812

8.13

814

Devera implementar a unido de arquivos de capturas simultineas, tomados em pontos de
captura diferentes, de modo que a analise seja feita numa unica instancia do software de
andlise e o rastreamento dos pacotes se dé dentro desta tnica instancia ( caracteristica
comumente conhecida por analise multi-segmento);

Os equipamentos deverao ser novos e de primeiro uso e devem estar em linha de produgao
na ocasido do fornecimento.

Para os itens 1, 2 e 3 a serem instalados nos sites remotos, a proponente devera efetuar a
configuragdo necessaria para o perfeito funcionamento da soluc¢do, de todos equipamentos
juntamente com a equipe técnica da PRODAM, na Sede da PRODAM.

Para os itens 1, 2 e 3 a proponente devera fornecer um técnico para acompanhar a equipe
da Prodam nos primeiros 5 sites remotos e proceder com a instalagio do equipamento, e
repassar todo o treinamento necessario para que a equipe da Prodam possa realizar as
demais instalagdes se necessario. Além disso, devera ser elaborado um documento a ser
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anexado em cada equipamento para os sites remotos, com instrugdes ilustrativas passo-a-
passo para instalagdo fisica do equipamento na infraestrutura do site remoto em questdo.

815 Os Servicos de Instalacdo deverdo ser prestados por técnicos devidamente capacitados e
qualificados para executar as atividades, devendo este ser demonstrado no momento da
instalacdo, mediante documento de comprovacio (certificacdo técnica da solucgéo);

816 O proponente devera realizar ativacdo e configuracdo do Servico/Licenca do Recurso de
Consolidacdo de Servidores e Aplicagdes, para seu perfeito funcionamento, no local onde o
equipamento referido se encontra instalado e/ou sera instalado (on-site);

8.1.7 O projeto para implementacdo deste recurso, deverd ser elaborado em conjunto com a
equipe técnica da PRODAM,;

818 Deverd ser realizado a configuracdo e integracdo do Servico de Consolidagdo do
DataCenter, para seu perfeito funcionamento;

819 Repasse Basico de conhecimento para Gerenciamento do Recurso/Servigo de Consolidagéo;

8.1.10 Os servicos deverdo ser prestados por técnicos devidamente capacitados e qualificados
para executar as atividades, devendo este ser demonstrado mediante no momento da
instalacdo, documento de comprovacio (certificacdo técnica da solugio);

9. Procedimento e prazos para a execuc¢do do servigo

9.1A CONTRATANTE poderd solicitar, conforme as suas necessidades, o fornecimento das
quantidades totais ou parciais dos itens adjudicados. Essas solicitagdes serdo feitas - apds a
assinatura da Ata de Registro de Precos e do contrato - por meio de Autoriza¢do para Execucdo
de Servigo (AES) ou Pedidos de Compra (PC), onde constardo os itens com suas respectivas
guantidades.

9.2A CONTRATANTE nio esti obrigada a adquirir uma quantidade minima dos equipamentos ou
servigos, ficando a seu exclusivo critério a definicdo da quantidade e do momento da aquisi¢do;

9.3As solugdes solicitadas deverao ser entregues a Supervisdo de Almoxarifado e Patriménio da
PRODAM S.A, situada a Rua Nhamunda, Ne 950 — Praca 14 de Janeiro, Manaus/AM, CEP
69.020-110, em dias de expediente, no horario de 09h00 as 12h00 e de 14h00 as 17h00;

9.4 A aceitagdo da solucdo no ato da sua entrega a Supervisdo de Almoxarifado e Patrimonio da
PRODAM S.A. sera considerada como de carater provisorio. A aceitacdo definitiva dar-se-a
apos a instalacdo e configuragdo dos mesmos e a verificagdo do atendimento as especificagdes
técnicas constantes deste Termo de Referéncia;

9.50 prazo para a entrega das solugdes solicitadas sera de até 30 (trinta) dias tteis, contados a partir
da emissao da solicitagao.

9.6 As solucdes e servicos serdo aceitos somente se houver comprovacdo de que todos os requisitos
técnicos especificados neste Termo de Referéncia tenham sido atendidos. Essa comprovagio
sera feita mediante observacio direta das caracteristicas da solu¢do, consulta a documentagio
técnica fornecida e verificacdo dos servicos prestados;

9.7 A CONTRATANTE tera o prazo de 10 (dez) dias uteis, contados a partir da data de recebimento da
solucdo ou da prestacdo dos servigos, para certificar-se do atendimento dos requisitos e emitir
o relatério de homologacgao;

9.8 As solicitagdes para fornecimento de equipamentos serao feitas por meio de Pedidos de Compra -
PC, onde constardo os itens e suas respectivas quantidades;

9.90s servicos de manutengio e treinamento serdo objeto de contrato e as solicitagdes serdo feitas
por meio de Autorizagdes para Execucdao de Servigos — AES onde constardo os itens e suas
respectivas quantidades;
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10. Obrigacoes da contratada

10.1 Disponibilizar suporte técnico operacional 24 horas por dia, todos os dias do ano, durante a
vigéncia do contrato;

10.2 Atender a demanda dos servicos de manutencdo e suporte, monitoramento, emissdo de
relatérios e demais servicos;

10.3 A CONTRATADA ficara obrigada a atender todas as solicitagdes efetuadas durante a vigéncia
da Ata a ser registrada;

11. Fiscalizacao do contrato

111 A atividade de fiscalizacdo sera realizada para assegurar o efetivo cumprimento das
obrigacdes contratuais assumidas e a qualidade dos servicos prestados a CONTRATANTE;

11.2 Paratanto, o fiscal a ser designado pela CONTRATANTE devera:

1121 Acompanbhar, fiscalizar e atestar a execugdo dos servicos contratados;

11.2.2 Indicar as eventuais glosas das faturas;

11.2.3 Informar a Administracio da CONTRATANTE o eventual descumprimento dos
compromissos pactuados, que podera ensejar a aplicacdo de penalidades.

11.3 Em audiéncia inaugural do contrato serdo apresentados, por parte da CONTRATADA, o
preposto indicado e, por parte da CONTRATANTE, o fiscal que fard o acompanhamento e a
fiscalizagdo da execucdo do contrato;

114 Nessa audiéncia serdo definidos e formalizados os protocolos de comunicacdo ente a
CONTRATANTE e CONTRATADA, para efeito da fiscalizacao do contrato;

115 Serao ainda ratificados os procedimentos decorrentes deste Termo de Referéncia para:

116 Emissdo das Autorizagdes para Execugdo de Servico;

11.7 Emissdo dos Pedidos de Compra;

11.8 Verificacdo do atendimento dos requisitos estabelecidos no Termo de Referéncia;

119 Atestagdo das faturas;

11.10 Multas e aplicacdo das demais sangdes previstas;

11.11 Renovagio do contrato;

11.12 Encerramento do contrato;

11.13 A audiéncia inaugural sera realizada em até 10 dias uteis ap6s a assinatura e publicacao da Ata
de Registro de Prego do contrato;

12. Davigéncia do contrato
12.1 A Atade Registro de Precos nido podera exceder o prazo de 12 (doze) meses;
12.2 A vigéncia do contrato serd inicialmente de 36 meses, podendo ser prorrogado nos termos da
legislacdo vigente.

13. Qualificacdo técnica exigida para a empresa licitante
13.1 Para comprovar sua capacidade técnica, a LICITANTE devera apresentar como parte
integrante da sua proposta de prego:

13.1.1 Declaracgdo fornecida por pessoa juridica de direito publico ou privado, atestando
o fornecimento de:
13.1.1.1 Equipamentos que compde a solucio;
13.1.1.2 Instalagdo da solugio;
13.1.1.3 Treinamento;

13.1.2 E obrigatéria a apresentacio da documentacio de todos os componentes
ofertados na proposta técnica, em portugués ou inglés, incluindo manuais de
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operacgdo, instalagdo e configuragdo, que possam atestar as caracteristicas
técnicas;
Todas as exigéncias solicitadas, referentes a qualificacdo técnica, sdo passiveis de
diligéncia pela Comissao de Licitacdo a fim de comprovacao;
Declaracdo emitida pelo fabricante dos itens informando que a LICITANTE esta apta e
autorizada a prestar os servicos de instalacdo dos equipamentos descritos no termo de
referéncia;
Apresentacdo de certificagio emitida pelo fabricante comprovando que a licitante ¢é
autorizada no produto ofertado.

14. Penalidades

141

14.2

14.3

14.4

145

14.6

14.7

Multa de 1% (um por cento) sobre o valor total do contrato por dia de atraso na entrega da solugao,
servigos de consultoria ou treinamentos solicitados, até o limite de 5% (cinco por cento), a qual
devera ser descontada da(s) primeira(s) fatura(s), até a totalidade da multa ou cobrada judicialmente,
conforme o caso. A partir do 62 (sexto) dia de atraso, sem motivo justificado, sera aplicada multa de
2% (dois por cento) sobre o valor do contrato por dia de atraso, limitada a 15% (quinze por cento), e
podera o Instrumento Contratual, ainda, a critério da PRODAM, ser rescindido e aplicadas,
cumulativamente, as san¢des previstas nos itens 14.5 e 14.6, abaixo;

Multa de 2% (dois por cento) sobre o valor mensal do Contrato, para cada chamado de suporte
técnico que nio seja atendido nos prazos estabelecidos neste Termo de Referéncia.

Multa de até 10% (dez por cento) sobre o valor total do Contrato, se o servigo prestado estiver
em desacordo com as especificagdes contidas no Contrato e no Termo de Referéncia, a qual
sera cobrada extra ou judicialmente, conforme o caso;

Multa de até 10% (dez por cento) sobre o valor total do Instrumento Contratual, pelo
descumprimento das demais clausulas do mesmo e na reincidéncia, o dobro, a ser cobrada
extra ou judicialmente, conforme o caso, exceto aquelas cujas san¢des sdo as ja estabelecidas,
sem prejuizo da responsabilidade civil e criminal que couber;

Multa de 10% (dez por cento) sobre o valor do Instrumento Contratual atualizado, no caso de
rescisdo, por culpa ou requerimento da Contratada, sem motivo justificado ou amparo legal, a
critério da PRODAM;

Suspensdo temporaria de participagdo em licitacdo e impedimento de contratar com a
PRODAM pelo prazo de até 05 (cinco) anos.

A aplicacdo de penalidade de multa ndo impede a responsabilidade da Contratada por perdas e
danos decorrente de descumprimento total ou parcial do contrato.

15. Condic¢des de Pagamento

151

15.2

O pagamento se dara em até 15 dias apds a entrega definitiva/atesto da equipe técnica,
conforme o quantitativo demandado em cada pedido de compra ou autorizagio para execugio
do servigo - AES;

Para o item manuten¢do e suporte, o pagamento serd mensal de acordo com a quantidade
instalada.
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16. Condicdes para adesdo a ATA
16.1 A adesdo a Ata esta autorizada seguindo as regras e limites dispostos na lei;

16.2 Em caso de adesdo por um 6rgdo que utiliza servicos hospedados no datacenter da Prodam, devera
ser firmado contrato para prestacdo de servico que utilizem a tecnologia em questéo.

Manaus, 20 de junho de 2014.

Fabio Gomes Naveca Alexandre Augusto Guedes Guimardes
Assessor Técnico Diretor Técnico

Visto os autos, no uso de minhas atribuigées,
APROVO o presente Termo de Referéncia. Retorno a
Comissdo de Licitagdo e Pregoeiro, para as providéncias
cabiveis.

Tiago Monteiro de Paiva
Diretor Presidente
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PREGAO ELETRONICO SRP 31/2014

ANEXO 1-A
PLANILHA DE PRECOS

O prego devera ser composto de acordo com a tabela abaixo:

Item Descricdo Quantidade Valor Valor Total (R$)
Unitario
(R$)
1 Acelerador WAN | 42
Remoto Tipo 1
2 Acelerador WAN | 3
Remoto Tipo 2
3 Acelerador WAN | 3
Remoto Tipo 3
4 Equipamentos do | 2
DataCenter para

Virtualizagdo de DISCO,
incluindo servico de

instalagdo e
configuracao.

5 Equipamentos do | 2
DataCenter para

otimizacdo de WAN,
incluindo servico de

instalagdo e
configuracao.

6 Solugdo centralizada de | 1
gerenciamento de
aceleracdo

7 Solugio de |1
gerenciamento de
infraestrutura de rede e
aplicacoes
coorporativas,
gerenciamento de

incidentes e gestdo de
acesso e performance

8 Servigo de Treinamento | 1

9 Manuten¢do e Suporte | 1
datacenter principal

10 Manuten¢do e Suporte | 49

unidade remota
O precgo para sessido publica de lances devera ser a soma dos valores da ultima coluna, indicado
como ‘VALOR TOTAL (R$)".
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PREGAO ELETRONICO SRP N2 31/2014
ANEXO 2
DOCUMENTOS PARA HABILITACAO

1. DOCUMENTOS PARA HABILITACAO

1.1. Para habilitar-se no certame, os interessados deverdo estar cadastrados no sistema Licita¢des do
Banco do Brasil.

A empresa vencedora devera apresentar imediatamente apds o encerramento da disputa, via fax (92)
3232-4369, os documentos previstos nos subitens 1.3, 1.4, 1.5, 1.6, 1.7 e 1.8. Posteriormente, observado o
prazo de 3 (trés) dias uteis, contados a partir da data da realizacdo deste Pregdo, deverd encaminhar os
originais, ou por qualquer processo de cdpia autenticada por cartério competente, ou cépia nio
autenticada mediante a exibi¢do dos originais para conferéncia por parte do Pregoeiro, ou ainda, através
de exemplares publicados em 6rgios da Imprensa Oficial, para a PRODAM, na Rua Jonathas Pedrosa,
1937, Praca 14, Manaus, Amazonas, CEP 69020-110.

1.2. Habilitacao Juridica: Art 28 da Lei 8.666/93
a) Registro comercial, no caso de empresa individual;

b) Ato constitutivo (Estatuto ou Contrato Social em vigor), devidamente registrado no Orgio
competente, acompanhado de documento comprobatério da eleicio dos atuais
administradores;

¢) Inscricio do Ato Constitutivo, no caso de Sociedades Civis, acompanhada de prova de
designacdo da diretoria em exercicio.

1.3. Qualificacdo Economico-Financeira: Art 31 da Lei 8.666/93

a) Certiddo negativa de faléncia ou concordata, expedida pelo Cartdrio de Distribuicdo da sede da
licitante, expedida nos ultimos 90 (noventa) dias que antecederem a abertura da licitacao;

b) Devera comprovar alternativamente que possui:

capital social registrado ou patriménio liquido minimo igual ou superior, a 10% do valor global de
sua proposta, de acordo com os paragrafos 22 e 32, do artigo 31, da Lei n? 8.666/1993;

boa situacado financeira da licitante, aferida com base nos indices de Liquidez Geral (LG), positivo,
aplicando a seguinte férmula:

ATIVO CIRCULANTE
PASSIVO CIRCULANTE

€) A comprovacdo de capital social ou boa situacgdo financeira, que trata o item anterior, devera
ser feita através do Balanco Patrimonial do ultimo exercicio publicado, assinado por
profissional devidamente habilitado pelo conselho de classe.

1.4. Regularidade Fiscal e Trabalhista: Art. 29 da Lei 8.666/93
a) Inscrigdo no Cadastro Nacional de Pessoa Juridica (CNPJ), do Ministério da Fazenda;

b) Prova de inscrigdo no cadastro de contribuintes estadual ou municipal, se houver relativo
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ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o
objeto contratual;

¢) Prova de regularidade relativa a Seguridade Social (INSS) e a0 Fundo de Garantia Por Tempo
de Servico (FGTS) demonstrando situagdo regular no cumprimento dos encargos sociais
instituidos por lei;

d) Certiddes de regularidade de situagido para com a Fazenda Federal, Divida Ativa da Unido,
Fazendas Estadual, Municipal ou do Distrito Federal do domicilio/sede da licitante.

€) Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do artigo
642-A da Consolidagio das Leis do Trabalho, acrescentado pelo Decreto-Lei n? 12.440 de 7 de
julho de 2011, e na Resolugio Administrativa n® 1470/2011 do Tribunal Superior do
Trabalho, de 24 de agosto de 2011, em validade.

Comprovacgio de aptiddo da licitante para desempenho, através de apresentacdo de atestados ou
certidées emitidas por entidades publicas e/ou privadas, indicando que a empresa ja forneceu
objeto semelhante ao desta licitacdo, conforme Art. 30 da Lei 8.666/93.

Declaracido de inexisténcia de fato superveniente impeditivo de habilitacdo, na forma do § 22 do
artigo 32 da Lei 8.666/93, conforme Anexo 4.

Declaracdo de que a licitante tomou total conhecimento do Edital e seus anexos e que a proposta
apresentada obedece a todos os requisitos exigidos.

Declaracdo da empresa de que ndo possui, em seu quadro de pessoal, empregado (s) menor (es) de
18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e, menores de 16 (dezesseis) anos
em qualquer trabalho, salvo na condi¢do de aprendiz, a partir de 14 (quatorze) anos, nos termos do
artigo 79, inciso XXXIII, da Constituicdo Federal e artigo 27, inciso V, da Lei 8.666/93, conforme
Anexo 5.

Os documentos exigidos para habilitagio poderdo ser apresentados em original, por qualquer
processo de copia autenticada, publicacdo em 6rgido da imprensa oficial ou ainda em cépia simples,
a ser autenticada pelo Pregoeiro / Equipe de Apoio, mediante conferéncia com os originais. As
copias deverdo ser apresentadas perfeitamente legiveis.

19.1. Sugere-se que as copias apresentadas ja venham autenticadas por cartorio, com vistas a
agilizacdo dos procedimentos de analise da documentacdo.

O Pregoeiro reserva-se o direito de solicitar das licitantes, em qualquer tempo, no curso da
licitacdo, quaisquer esclarecimentos sobre documentos ja entregues, fixando-lhes prazo para
atendimento.

A falta de quaisquer dos documentos exigidos no Edital implicara na inabilitacdo da licitante, sendo
vedada, sob qualquer pretexto, a concessdo de prazo para complementacdo da documentacdo
exigida para a habilitacgao.

Os documentos de habilitacdo deverdo estar em nome da licitante, com o nimero do CNPJ e
respectivo endereco referindo-se ao local da sede da empresa licitante. Ndo se aceitara, portanto,
que alguns documentos se refiram a matriz e outros a filial.

Os documentos exigidos no subitem 1.3, poderdo ser substituidos mediante apresentacdo do
Certificado de Registro Cadastral de Fornecedores da PRODAM dentro da validade.
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PREGAO ELETRONICO SRP N2 31/2014
ANEXO 3

MINUTA DA ATA DE REGISTRO DE PRECOS - PREGAO No. 31/2014.

Aos ____ dias do més de de 2014, a PRODAM - Processamento de Dados Amazonas S.A CNP]/MF
n2 04.407.920/0001-80 - Inscrigdo Estadual n? 05.341.162-5, neste ato representado pelo seu Presidente,
Sr. XXXXXXXXXXXXXXXXXXX, diretor presidente, casado, portador da RG. , CPF:
resolve registrar os precos do(s) fornecedor(es) abaixo elencado(s), vencedor(es) do Pregdo Eletrénico n°
XX/2014, sob o regime de compras pelo Sistema de Registro de Precos para
) 9.9,0.9,:0.9.9,.0.9.0.9,:0.9.0.9.0.0,0,0.0,.0.9.0.9.0.0.9,.0,0.0.9.0.9.0.0.9,.0.9,0.9.0.9.9,.0.9,0.9,0.9,.0.9.0.9.0.0.0,0,0.0.9.0.9.0.0.9.0.9.09.0.9,0 4
conforme descrigio no anexo do presente instrumento, observado as disposi¢do contidas na Lei n2.
10.520, de 17 de julho de 2002, Decreto no. 5.450, de 31 de maio de 2005, o Decreto Estadual n?
34.162/2013 que regulamenta o Sistema de Registro de Precos no ambito do Governo do Estado do
Amazonas, Lei complementar 123/2006, aplicando-se subsidiariamente as disposi¢des da Lei n? 8.666 de
21 de junho de 1993, Edital do Pregdo Eletronico SRP N2 XX/XXXXX e seus Anexos.

1. DO(S) FORNECEDOR(ES) REGISTRADO(S): a partir desta data, fica(m) registrado(s) na PRODAM,
observada a ordem de classificacdo, os precos do(s) fornecedor(es) registrado(s) a seguir relacionado(s),
objetivando o compromisso de fornecimento dos bens do Anexo deste instrumento, nas condigdes
estabelecidas no ato convocatorio.

a) Fornecedor: CNPJ no. , com sede no , telefone ,
fax , representada por seu , Sr. , brasileiro, ,
residente e domiciliado em _ , RG no. eCPFno

2. DA EXPECTATIVA DO FORNECIMENTO: o ajuste com o(s) fornecedor(s) registrado(s) sera
formalizado pela PRODAM mediante emissdo de Pedido de Compra e ou Autorizacdo para Execucdo do
Servico, observadas as disposi¢des contidas no Edital do Pregéo Eletronico SRP n2 XX/20XX.

2.1 O compromisso de entrega sé estard caracterizado mediante o comprovado recebimento, pelo
Fornecedor, de Pedido de Compra e ou Autorizacdo para Execucdo do Servico, decorrente desta Ata de
Registro de Precos e Edital de Pregao n2 XX/20XX.

2.2 0(s) fornecedor(es) registrado(s) fica(m) obrigado(s) a atender todos os pedidos efetuados durante a
validade desta Ata de Registro de Precos.

3. DO CONTROLE DOS PRECOS REGISTRADOS: a PRODAM adotard a pratica de todos os atos
necessarios ao controle e administracio da presente Ata.

3.1 Os pregos registrados e a indicagdo dos respectivos fornecedores detentores da Ata serdo publicados
na imprensa oficial e divulgados em meio eletronico.

4. DA READEQUACAO DOS PRECOS REGISTRADOS: a qualquer tempo, o preco registrado podera ser
revisto em decorréncia de eventual reducdo daqueles existentes no mercado, cabendo a PRODAM
convocar os fornecedores registrados para negociar o novo valor.
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4.1 Caso o fornecedor registrado se recuse a baixar os precos registrados, a PRODAM podera cancelar o
registro ou convocar todos os fornecedores registrados para oferecerem novos envelopes de propostas,
gerando novo julgamento e adjudicacdo para esse fim.

4.2 Durante o periodo de validade da Ata de Registro de Precos, os pre¢os ndo serdo reajustados,
ressalvada a superveniéncia de normas federais aplicaveis a espécie.

4.3 0 diferencial de preco entre a proposta inicial do fornecedor detentor da Ata e a pesquisa de mercado
efetuada pela PRODAM a época da abertura da proposta, bem como eventuais descontos por ela
concedidos, serdo sempre mantidos, inclusive se houver prorrogacdo da validade da Ata de Registro de
Precos.

5. DO CANCELAMENTO DO REGISTRO DE PRECOS: o fornecedor registrado tera o seu registro
cancelado quando:

a) descumprir as condi¢oes da Ata de Registro de Precos;

b) ndo aceitar reduzir seus pregos registrados na hipotese de se tornarem superiores aos praticados

no mercado;

¢) houver razoes de interesse publico.
5.1 O cancelamento de registro, nas hipdteses previstas, assegurados o contraditdrio e a ampla defesa,
sera formalizado por despacho da autoridade competente.
5.2 O fornecedor registrado podera solicitar o cancelamento de seu registro de preco na ocorréncia de
caso fortuito ou de for¢a maior comprovados.

6. DA VALIDADE DA ATA DE REGISTRO DE PRECOS: a presente Ata tera validade de 12 (doze) meses
contada a partir da data de sua assinatura.
6.1 Esta Ata tem seu prazo de validade até

7. DA DIVULGACAO DA ATA DE REGISTRO DE PRECOS: a presente Ata serd divulgada no portal da
internet www.prodam.com.br.

8. DO FORO: as duvidas decorrentes da presente Ata serdo dirimidas no Foro de Manaus, com renuncia de
qualquer outro.

E por estarem de acordo com as disposi¢des contidas na presente Ata, assinam este instrumento a
PRODAM e o(s) fornecedor (es) registrado(s), na pessoa dos seus representantes legais, que vai assinada

em ( ) vias de igual e teor e forma.
MANAUS, __, de de 20XX.
PRODAM S/A.
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PREGAO ELETRONICO SRP N2 31/2014
ANEXO 4

Modelo de declaracao de fato superveniente impeditivo de habilitacao

(Nome da Empresa)

CNPJ/MF N¢ , sediada

(Enderego Completo)

declara, sob as penas da Lei, que até a presente data inexistem fatos impeditivos para sua habilitacdo no
presente processo ciente da obrigatoriedade de declarar ocorréncias posteriores.

(Local e Data)

(Nome e Numero da Carteira de Identidade do Declarante)

OBS: Esta declaracao devera ser emitida em papel timbrado da empresa proponente e carimbada com o
ndmero do CNP]J.
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PREGAO ELETRONICO SRP N2 31/2014
ANEXO 5

Modelo de declara¢ido quanto ao cumprimento as normas relativas ao
trabalho do menor

(Nome da Empresa)

CNPJ/MF N¢ , sediada

(Endereco Completo)

Declaro que nao possuimos, em nosso Quadro de Pessoal, empregados menores de 18 (dezoito) anos em
trabalho noturno, perigoso ou insalubre e em qualquer trabalho, menores de 16 (dezesseis) anos, salvo na
condicdo de aprendiz, a partir de 14 (quatorze) anos, em observancia a Lei Federal n? 9854, de 27.10.99,

que altera a Lei n? 8666/93.

(Local e Data)

(Nome e Numero da Carteira de Identidade do Declarante)

OBS: 1) Esta declaragdo devera ser emitida em papel timbrado da empresa proponente e carimbada com o
nimero do CNP]J.

2) Se a empresa licitante possuir menores de 14 anos aprendizes devera declarar essa condicgéo.
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PREGAO ELETRONICO/SRP N¢ 31/2014
ANEXO 6
MINUTA DO CONTRATO

TERMO DE CONTRATO N¢ /2014, celebrado
entre a PRODAM - PROCESSAMENTO DE DADOS
AMAZONAS S.A. e a empresa XXXXXXX, na forma
abaixo:

Aos XX dias do més de XXXXXXX do ano de ... (20xx), nesta cidade de Manaus, Capital do Estado do
Amazonas, Republica Federativa do Brasil, presentes, de um lado, a PRODAM - Processamento de Dados
Amazonas S.A., doravante designada simplesmente CONTRATANTE, pessoa juridica de direito privado
(sociedade de economia mista), criada pela Lei n® 941, de 10/07/1970, com seus atos constitutivos registrados
na Junta Comercial do Estado, sob o n° 13300001038, e com inscri¢io estadual n? 05.341.162-5 e CNP] n®
04.407.920/0001-80, neste ato representada por seu Diretor Presidente, Sr. Tiago Monteiro de Paiva,
brasileiro, casado, publicitario, RG. n2. xxxxxxxxxxxxxxxXXXSSP-AM, e do CPF n° , residente e domiciliado nesta
cidade, na Rua XXXXXXXXXXXXXXXXXXXXXXXXX, XXXXXXXXXXXXXXXXXXXXXXX — Bairro xxxxxxxxxxxx, eleito na forma do
que dispdem os artigos 17 item II, Art. 18 e 19 do Estatuto, conforme atesta a ata de eleicdo da diretoria atual,
datada de 09/08/2011, registrada na JUCEA, em data de 12/08/2011 sob o n2 404076, e, de outro lado,
XXXXXXXXXXXXXXXXXXXX, pessoa juridica de direito privado, doravante designada simplesmente CONTRATADA,
com seus atos constitutivos registrados na Junta Comercial do Estado XxxxXXXXxxxxXXXXxxxxX, sob o NIRE
xxxxxxxxxxxx (“Sociedade”), e com ultima alteracdo contratual arquivada na JUCxxxxx sob 0 n° XXxXXXxxXx em
XXXXXXXXxxX, inscricdo no C.N.P.J do Ministério da Fazenda n° XXXXXXXXXXXXXX, inscri¢do estadual n°
XXXXXXXXXXXXXXX, inscricdo municipal n°® xxxxxxxxxxxxx, neste ato representada por XXXXXXXXXXXXXXXX,
brasileiro, XXXXXXX, xxxxxxxxxxx0, portador da Carteira de Identidade n.® XXXXXXXXXXxXX-SSP-XX, CPF n.°
XXXXXXXXXXXXXXX, tendo em vista o que consta do Processo de Licitagdo — Pregdo Eletronico SRP n2 XX/20XX,
na presenga das testemunhas adiante nominadas é assinado o presente TERMO DE CONTRATO, que se regera
pelas normas da Lei n.2 8.666, de 21/06/93, suas alteracdes e, pelas clausulas e condi¢des seguintes:

CLAUSULA PRIMEIRA: DO OBJETO -
) 9.9,.0.9.9.9,9.0.9.0.9.0.9.9.0.9.9.9.9.9.9.9.99.90.9.90.9.99.990.909.909.909.990.90990999.90.0.0.9.00 SR L) s LR [ T
especificacdes detalhadas no Termo de Referéncia, constantes do Anexo I, do Edital - Pregao Eletrdnico-
XX/20XX.

CLAUSULA SEGUNDA: DO REGIME DE EXECUCAO DO CONTRATO - Os servicos ora contratados serio
realizados sob o regime de empreitada por pre¢o unitario.

CLAUSULA TERCEIRA: DAS GARANTIAS - Os servigos ora pactuados sio garantidos em conformidade com o
Codigo de Protecdo e Defesa do Consumidor, Lei 8.078, de 11 de setembro de 1990, artigos 26 e 27.

CLAUSULA QUARTA: DAS CONDICOES ESPECIAIS PARA A PRESTACAO DOS SERVICOS - Os servigos ora
contratados serdo realizados sob as seguintes condig¢des:
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[ - Os servigos devolvidos para retificacio com defeito ou erros nao origindrios de falha de atua¢do da
CONTRATADA, serio atendidos, respeitando-se a execucdo de trabalhos em curso, sendo, entretanto, objeto
de cobranca a parte o custo adicional correspondente.

II - Na hip6tese de defeitos ou erros originarios de falhas de atuagdo da CONTRATADA, os servigos deverao ser
refeitos correndo todos os custos por conta da mesma.

§ 12 - A CONTRATADA se obriga a entregar a CONTRATANTE os servicos/produtos pactuados nos prazos
estabelecidos, bem como acompanhar e controlar a observancia das datas fixadas, notificando a CONTRATANTE
na hipétese de descumprimento desses prazos.

CLAUSULA QUINTA: DA FISCALIZACAO - A CONTRATANTE é assegurado o direito de, a seu critério e através
de representante especialmente designado, exercer ampla, irrestrita e permanente fiscalizagao de todas as fases
de execucdo dos servicos e do comportamento do pessoal da CONTRATADA, sem prejuizo desta, de fiscalizar
seus empregados, prepostos ou servigais.

§ 12 - A CONTRATADA declara aceitar integralmente todos os métodos e processos de inspecdo, verificacdo e
controle a serem adotados pela CONTRATANTE.

§ 22 - A existéncia e atuagdo da fiscalizagdo da CONTRATANTE em nada restringe a responsabilidade tnica,
integral e exclusiva da CONTRATADA no que concerne aos servicos contratados e as consequéncias e
implicagdes, préximas ou remotas.

§ 32 - O representante da CONTRATANTE anotara em registro préprio todas as ocorréncias relacionadas com a
execucao do contrato, determinando o que for necessario a regularizacdo das faltas ou defeitos observados.

§ 42 - As decisdes e providéncias que ultrapassarem a competéncia do representante deverao ser solicitadas a
seus superiores em tempo habil para a ado¢do de medidas convenientes.

8 52 - A CONTRATADA é obrigada a manter preposto, aceito pela CONTRATANTE, no local do servico, para
representa-la na execugio do contrato.

CLAUSULA SEXTA: DAS OUTRAS OBRIGACOES DA CONTRATADA - A CONTRATADA é obrigada a adotar
todas as medidas preventivas necessarias para evitar danos a terceiros, em consequéncia da execugio dos
trabalhos, inclusive as que possam afetar os servigos a cargo de concessionarios.

Paragrafo Unico - A CONTRATADA é obrigada a reparar, corrigir, remover ou substituir, s suas expensas, no
todo ou em parte, o objeto do contrato em que se verificarem vicios, defeitos ou incorre¢des resultantes.

CLAUSULA SETIMA: DAS OUTRAS RESPONSABILIDADES DA CONTRATADA - A CONTRATADA é tnica,
integral e exclusiva responsavel, em qualquer caso, por todos os danos e prejuizos, de qualquer natureza,
causados direta ou indiretamente a CONTRATANTE ou a terceiros, decorrentes de sua culpa ou dolo na
execucao dos servicos, objeto deste contrato e quaisquer que tenham sido as medidas preventivas adotadas,
respondendo por si e seus sucessores, ndo excluindo ou reduzindo essa responsabilidade a fiscalizagdo ou o
acompanhamento pela CONTRATANTE.
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§ 12 - A CONTRATADA é responsavel por todos os encargos e obrigacdes concernentes as legislagdes social,
trabalhista, tributaria, fiscal, comercial, securitaria, previdenciaria que resultem ou venham a resultar da
execucdo deste contrato, bem como por todas as despesas decorrentes da execu¢do de eventuais trabalhos em
horarios extraordindrios (diurno e noturno), despesas com instala¢des e equipamentos necessarios aos servigos
e, em suma, todos os gastos e encargos com material e mio-de-obra necessarios a completa realizacdo dos
Servicos.

§ 22 - A CONTRATADA obriga-se a afastar qualquer empregado do local dos servigos, cuja presenga, a juizo da
FISCALIZACAO, seja considerada prejudicial ao bom andamento, regularidade e perfei¢do dos mesmos.

§ 32 - A inadimpléncia da CONTRATADA, com referéncia aos encargos decorrentes das legislacdes mencionadas
no Paragrafo Primeiro, ndo transfere a CONTRATANTE a responsabilidade de seu pagamento, nem pode onerar
0 objeto do contrato ou restringir a manutenc¢do contratada.

§ 42 - Os danos e prejuizos deverdo ser ressarcidos a CONTRATANTE, no prazo maximo de 48 (quarenta e oito)
horas, contados da notificacdo a CONTRATADA, do ato administrativo que lhes fixar o valor, sob pena de multa.

CLAUSULA OITAVA: DO PRAZO DA PRESTACAO DOS SERVICOS - O prazo da prestagdo dos servicos ora
contratados é de XX (XXXXXXX) meses, contado a partir da data da assinatura deste, com eficacia a partir da data
de publicacdo do seu extrato no Didrio Oficial do Estado, podendo ser prorrogado, mediante justificativa por
escrito e prévia autorizacgio, através de Termo Aditivo.

CLAUSULA NONA: DO PRECO - O prego mensal estimado ¢ de R$ XXXXXXXXX (XXXXXXXXXXXXXXXXX), e
sera cobrado em fungao do total de recursos utilizados na execugao dos servigos ou produtos solicitados.

Paragrafo Unico: Para execugio de servicos, devera ser expedido o documento de “AUTORIZACAO PARA
EXECUCAO DE SERVICOS”.

CLAUSULA DECIMA: DA FORMA DE PAGAMENTO - O faturamento sera efetuado mensalmente de acordo com a
apuracdo da execucdo dos servigos ou dos produtos solicitados e, a liquida¢do das faturas dar-se-a no prazo de
até XX (XXXXXXX) dias, contados a partir da data final do periodo de adimplemento de cada fatura. A liquidagio
do valor das faturas emitidas e apresentadas pela CONTRATADA sera procedida dentro do prazo citado, através
de ordem bancdria.

Paragrafo Unico: A CONTRATADA devera apresentar juntamente com a fatura do més as certidées negativas de
Seguridade Social (INSS), Fundo de Garantia de Tempo de Servico (FGTS), Débitos trabalhistas, Divida Ativa da
Unido, Fazenda Nacional, Estadual e Municipal. A auséncia destes documentos autoriza a CONTRATANTE a reter
0 pagamento no montante correspondente aos encargos devidos, nos termos do § 12 do art. 31 da Lei n° 8.812,
de 24.07.91.

CLAUSULA DECIMA PRIMEIRA: DO REAJUSTAMENTO O preco mencionado na clausula nona sera reajustado,
na ocasido da renovacdo deste Contrato, nos moldes da Politica Econémica Federal, que atualmente prevé
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periodicidade anual de reajuste, de acordo com a variacdo do IGPM, considerando-se como indice inicial o més da
assinatura do contrato.

§ 12 - Incumbira a CONTRATADA o calculo do reajustamento, que serd instruido com a respectiva memoéria de
calculo e com a discriminagao do que foi executado, para fins de aprovacdo pela CONTRATANTE.

§ 22 - Enquanto ndo divulgados os indices correspondentes ao més em que os servicos foram executados, o
reajuste sera calculado de acordo com o tultimo indice conhecido, cabendo, quando publicados os indices
definitivos, a corre¢ido dos calculos.

CLAUSULA DECIMA SEGUNDA: DO VALOR GLOBAL - O valor global estimado do presente Contrato é de R$
XXXXXXXXXXXX (XXXXXXXXXXXX).

CLAUSULA DECIMA TERCEIRA: DAS PENALIDADES - Em caso de inexecugio total ou parcial, execugio
imperfeita, ou qualquer inadimplemento ou infracdo contratual, a CONTRATADA, sem prejuizo das
responsabilidades civil e criminal, ficara sujeita as seguintes penalidades:

1. adverténcia;

2. multas percentuais, nos termos do Paragrafo Segundo desta Clausula;

3. rescisdo administrativa do contrato;

4. suspensdo temporaria do direito de participar de licitacdo e impedimento de contratar;
5. declaragdo de inidoneidade para licitar e contratar.

§ 12 - As penas acima referidas serdo propostas pela FISCALIZACAO e impostas pela autoridade competente,
assegurada a CONTRATADA a prévia e ampla defesa na via administrativa.

§ 22 - Serdo aplicadas a CONTRATADA as penalidades previstas no Anexo I — Termo de Referéncia, do Edital
16/2014:

§ 32 - As multas contratuais serdo descontadas dos pagamentos a que fizer jus a CONTRATADA, podendo ser
cobrado judicialmente, quando necessario.

CLAUSULA DECIMA QUARTA: DA RESCISAO DO CONTRATO - O presente contrato podera ser rescindido:

[ - UNILATERALMENTE, pela CONTRATANTE:

1. pelo ndo cumprimento por parte da CONTRATADA de cldusulas contratuais, especificagdes ou prazos;

2. em razdo do cumprimento irregular de clausulas contratuais, especificagdes ou prazos;

3. pelo atraso injustificado no inicio da prestacdo dos servigos;

4. pela paralisagdo dos servigos sem justa causa e prévia comunicagdo a CONTRATANTE;

5. pela subcontratagdo total ou parcial em desacordo com as exigéncias especificadas no Paragrafo
Terceiro da Clausula Quarta;

6. pelo desatendimento das determinagées regulares da FISCALIZACAO ou de seus superiores;

7. pelo cometimento reiterado de faltas na sua execugdo, anotadas na forma prevista no Paragrafo
Terceiro da Clausula Quinta, punidas com multas, o qual se considerara caracterizado:
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7.1.pelaincidéncia de nova falta, em periodo de 15 (quinze) dias, no qual ja tenham sido aplicadas 3
(trés) multas;
7.2. pela reincidéncia especifica em falta ja anteriormente punida 3 (trés) vezes;
7.3. pela incidéncia de nova falta, ap6s a aplicagdo da quinta multa;
8.incidir a CONTRATADA em qualquer outra falta enquadravel nas prescri¢des da Lei n° 8.666/93;
9. por razdes de interesse publico, ou pela ocorréncia de caso fortuito ou de for¢a maior, regularmente
comprovada, impeditiva da execu¢do deste contrato.

I1 - AMIGAVELMENTE pelas partes, desde que haja conveniéncia paraa CONTRATANTE;
[1I - JUDICIALMENTE, nos termos da legislacao em vigor.

§ 12 - A rescisdo de que trata o item I, desta clausula, serd determinada por ato unilateral e escrito da
CONTRATANTE, ndo cabendo a CONTRATADA indenizac¢ido de qualquer natureza.

§ 22 - A declaracgido de rescisdo administrativa, precedida de autorizacdo escrita e fundamentada da autoridade
competente, serd sempre feita independentemente de prévia notificagdo ou interpelacdo judicial ou extrajudicial
e operara seus efeitos a partir da publicacdo do ato administrativo no 6rgao de divulgacdo oficial estadual.

§ 32 - A rescisdo amigavel, precedida de autorizagdo escrita e fundamentada da autoridade competente, sera
reduzida a termo no processo de licitagao.

§ 42 - Qualquer um desses casos de rescisdo contratual serdo formalmente motivados nos autos do processo,
assegurado o CONTRADITORIO e a AMPLA DEFESA.

CLAUSULA DECIMA QUINTA: DO RECONHECIMENTO DOS DIREITOS DA CONTRATANTE - A rescisdo de que
trata o inciso I da cldusula anterior, acarreta no que couber, as seguintes consequéncias, sem prejuizo das
sancgdes pertinentes, reconhecendo a CONTRATADA, desde j3, os direitos da CONTRATANTE de:

1. assunc¢do imediata do objeto deste contrato no estado em que se encontrar, por ato seu;

2. ocupagao e utilizacdo dos equipamentos, material e pessoal empregados na execugdo do contrato, necessarios
a sua continuidade, os quais serdo devolvidos ou ressarcidos posteriormente, mediante avaliagdo, inclusive
na hipétese da necessidade de acautelar apuragdo administrativa de faltas contratuais da CONTRATADA,;

3. retencdo dos créditos decorrentes do contrato, até o limite dos prejuizos causados a CONTRATANTE.

CLAUSULA DECIMA SEXTA: DA SUSPENSAO TEMPORARIA DO DIREITO DE PARTICIPAR DE LICITAGCAO.
IMPEDIMENTO DE CONTRATAR E DECLARACAO DE INIDONEIDADE PARA LICITAR OU CONTRATAR -
Cabera a declaracdo de suspensdo temporaria do direito de participar de licitacdo, ou do impedimento para
contratar ou a declaracdo de inidoneidade para licitar e contratar na administragao direta ou indireta do Estado
e nas Fundagoes instituidas pelo Poder Publico Estadual, ocorrendo quaisquer das hipdteses previstas na Lei n®
8.666/93, facultada a defesa prévia do interessado no respectivo processo no prazo de 5 (cinco) ou de 10 (dez)
dias, conforme se trate de suspensdo/impedimento ou declaracdo de inidoneidade, respectivamente.

§ 12 - As sang¢des a que se refere esta clausula serao obrigatoriamente publicadas no Diario Oficial do Estado.
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§ 22 - O prazo de suspensdo do direito de participar de licitacdo e do impedimento para contratar ndo podera ser
superior a 2 (dois) anos.

§ 32 - A declaragdo de inidoneidade para licitar ou contratar perdurard enquanto perdurarem os motivos
determinantes da punic¢do, ou até que se promova a reabilitacdo, perante a propria autoridade que a aplicou,
ap6s 2 (dois) anos.

CLAUSULA DECIMA SETIMA: DOS RECURSOS - Contra as decisdes que tiveram aplicado penalidades, a
CONTRATADA poder3, sempre sem efeito suspensivo:

1. interpor recursos para a autoridade imediatamente superior, no prazo de 5 (cinco) dias uteis da ciéncia que
tiver da decisdo que aplicar as penalidades de adverténcia e de multa;

2. interpor recursos para a autoridade imediatamente superior, no prazo de 5 (cinco) dias tteis de publicagdo no
Didrio Oficial da decisdo de suspensdo do direito de licitar, impedimento de contratar ou rescindir
administrativamente o contrato;

3. formular pedido de reconsideracdo a autoridade que aplicou a san¢do de declaracdo de inidoneidade para
licitar ou contratar, no prazo de 10 (dez) dias uteis da publicacdo no Diario Oficial do Estado.

CLAUSULA DECIMA OITAVA: DA ALTERAGCAO DE CONTRATO - O presente Contrato podera ser alterado,
através de aditamento, nos seguintes casos:

[ - UNILATERALMENTE, pela CONTRATANTE:

1) quando houver modificacdo do projeto ou das especificagdes, para melhor adequacdo técnica aos seus
objetivos;

2) quando necessaria a modificagdo do valor contratual em decorréncia de modificagdo do acréscimo ou
diminuicdo quantitativa de seu objeto, nos limites permitidos no paragrafo primeiro desta clausula.

I1 - AMIGAVELMENTE, por acordo das partes:

1) quando necessaria a modificacdo do regime de execucdo, em face da verificacdo técnica, da inaplicabilidade
nos termos contratuais originarios;

2) quando necessaria a modificacdo da forma de pagamento, por imposicdo de circunstancias
supervenientes, mantido o valor inicial, vedada a antecipacdo do pagamento, com relagdo ao cronograma
financeiro fixado, sem a correspondente contraprestagio dos servigos;

3) para manutencdo do equilibrio econémico-financeiro inicial, nos termos do art. 65, II, “d”, da Lei n>
8.666/93;

4) para prorrogacdo do prazo.

§ 12 - A CONTRATADA fica obrigada a aceitar nas mesmas condi¢des contratuais, os acréscimos ou supressoes
gue se fizerem nos servigos ora contratados em até 25% (vinte e cinco por cento) do valor inicial atualizado do
contrato.
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§ 22 - Se no contrato ndo houverem sido contemplados precos unitarios para obras ou servicos, esses serdao
fixados mediante acordo entre as partes, respeitados os limites estabelecidos no paragrafo anterior.

§ 32 - No caso de supressdo dos servicos, se a CONTRATADA ja houver adquirido os materiais e posto no local
dos trabalhos, estes deverdo ser pagos pela CONTRATANTE pelos custos de aquisicdo regularmente
comprovados e monetariamente corrigidos, podendo caber indenizagdo por outros danos eventualmente
decorrentes da supressao desde que regularmente comprovados.

§ 42 - Quaisquer tributos ou encargos legais criados, alterados ou extintos, bem como a superveniéncia de
disposicdes legais, quando ocorridas apés a data da apresentacdo da proposta, de comprovada repercussdo nos
precos contratados, implicarao a revisao destes para mais ou para menos, conforme o caso.

§ 52 - Incumbe, obrigatoriamente a CONTRATADA comunicar a CONTRATANTE os eventos previstos no
paragrafo anterior e repassar-lhe os acréscimos ou diminuicdo dos precos dos servigos ora contratados, sob
pena de, no caso de reducdo do valor dos servicos, ser obrigada a indenizar imediatamente a CONTRATANTE
com a cominacdo das demais penalidades cabiveis.

CLAUSULA DECIMA NONA: DO CONTROLE - A CONTRATANTE providenciara, nos prazos legais, a remessa de
informagdes do presente contrato via sistema ao TRIBUNAL DE CONTAS DO AMAZONAS. A CONTRATANTE nao
se responsabilizard por indenizacdo de qualquer natureza em decorréncia de atos ou fatos vinculados a
Fiscalizacdo e ao Controle da Execugido Orcamentaria e da Administracdo Financeira.

CLAUSULA VIGESIMA: DA DOCUMENTAGAO - A CONTRATADA e seus representantes legais apresentaram
neste ato os documentos comprobatérios de suas condi¢cdes juridico-pessoais indispensaveis a lavratura do
presente, inclusive a Certificacdo de Regularidade Fiscal, nos termos do art. 29, da Lei n® 8.666/93, a que estiver
vinculada.

CLAUSULA VIGESIMA PRIMEIRA: DA DOTAGCAO ORCAMENTARIA E EMPENHO - As despesas com a execugio
do presente contrato correrao por recursos proprios da CONTRATANTE.

CLAUSULA VIGESIMA SEGUNDA: DO FORO - O foro do presente contrato é o desta cidade de Manaus/AM, com
expressa renuncia da CONTRATADA a qualquer outro que tenha ou venha a ter, por mais privilegiado que seja.

CLAUSULA VIGESIMA TERCEIRA: DA PUBLICACAO - A CONTRATANTE deve, nesta data, providenciar a
publicacdo, em forma de extrato, do presente contrato, para ocorrer no prazo previsto no art. 61, paragrafo
Unico, da Lei n° 8.666/93, no Diario Oficial do Estado.
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CLAUSULA VIGESIMA QUARTA: DA CLAUSULA ESSENCIAL - Constitui, também, clausula essencial do presente
contrato, de observancia obrigatéria por parte da CONTRATADA, a impossibilidade, perante a CONTRATANTE,
de excecdo de inadimplemento, como fundamento para a unilateral interrupg¢io da prestacio dos servigos, exceto
nos casos previstos na Lei n° 8.666/93.

CLAUSULA VIGESIMA QUINTA: DAS NORMAS APLICAVEIS - O presente contrato rege-se por toda a legislagdo
aplicavel a espécie e ainda pelas disposi¢cdes que a complementarem, alterarem ou regulamentarem, cujas
normas, desde ja, entendem-se como integrantes do presente termo, especialmente a Lei n> 8.666/93, com a
nova redacdo da Lei n° 8.883/94. A CONTRATANTE e a CONTRATADA declaram conhecer todas essas normas e
concordam em sujeitar-se as estipulacdes, sistemas de penalidades e demais regras delas constantes, mesmo que
ndo expressamente transcritas no presente instrumento.

De tudo, para constar, foi lavrado o presente termo, em 03 (trés) cépias de igual teor e forma, na presenca das
testemunhas abaixo, para que produza seus legitimos e legais efeitos.

Manaus, de de 2014
Pela CONTRATADA: Pela CONTRATANTE:

Tiago Monteiro de Paiva nome
Diretor Presidente cargo

Testemunhas:
Nome:

R.G.:

CPF:

Ass.:

Nome:
R.G.:
CPF:
Ass.:

PREGAO ELETRONICO SRP N2 31/2014
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ANEXO 7 — Tabela de Preg¢o Estimado

Item Descricdo Quantidade | Valor Unitario | Valor Total (R$)
(R$)

1 Acelerador WAN | 42 R$ 112.012,55 R$ 4.704.526,96
Remoto Tipo 1

2 Acelerador WAN | 3 R$ 178.975,23 R$ 536.925,70
Remoto Tipo 2

3 Acelerador WAN | 3 R$ 208.279,39 R$ 624.838,16
Remoto Tipo 3

4 Equipamentos do | 2
DataCenter para

Virtualizagdo de DISCO,

. ) : R$ 137.397,11 R$ 274.794,22
incluindo servico de

instalagdo e
configuracao.

5 Equipamentos do | 2
DataCenter para

otimizacdo de WAN,

) . ) R$ 653.403,77 R$ 1.306.807,53
incluindo servico de

instalagdo e
configuracao.
6 Solugdo centralizada de | 1
gerenciamento de R$ 132.533,37 R$ 132.533,37
aceleracdo
7 Solugio de |1
gerenciamento de
infraestrutura de rede e
aplicacoes
coorporativas, R$ 437.217,85 R$ 437.217,85
gerenciamento de

incidentes e gestdo de
acesso e performance

8 Servico de Treinamento | 1 R$ 34.338,05 R$ 34.338,05

o Manutengao e Suporte | 1 R$ 257840 | R$ 257840
datacenter principal

10 Manuten¢ao e Suporte | 49 R§ 257840 | R$ 12634144

unidade remota

Valor estimado: R$ 8.180.901,68 (Oito milhdes cento e oitenta mil novecentos e um reais e sessenta e
oito centavos)
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