ILMO SR. PREGOEIRO DA PRODAM - Processamento de Dados Amazonas S.A

REF. PREGAO ELETRONICO Ns 06/2015

A CcLARO S.A., sociedade brasileira por agbes, com sede na
Rua Florida, 1.970, Cidade Moncdes, cidade e Estado de S&o Paulo, inscrita no CNPJ
sob o n.° 40.432.544/0001-47, por seu representante legal infra-assinado, vem,

respeitosamente, a presenca desse i. Pregoeiro, apresentar

IMPUGNACAO e QUESTIONAMENTOS TECNICOS

pelos fatos e fundamentos que passa a expor:

Ao analisar o Edital em epigrafe observam-se disposi¢des que atentam contra
os principios da legalidade e da competitividade, podendo, por esta razdo, afastar
interessados neste Pregdo e consequentemente impedir que a PRODAM
-Processamento de Dados Amazonas S.A, contrate a proposta mais vantajosa.

E com o objetivo de garantir a eficacia e legalidade do certame que a licitante

propde alteracbes do instrumento convocatorio.

| - DA IMPOSSIBILIDADE DE_AMPLA COMPETICAO NOS MOLDES

ATUAIS/INEVITAVEL ILEGALIDADE E QUEBRA DA ISONOMIA - ITEM 7.2.2 DQ

EDITAL



O item 7.2.2 do Edital veda a participagdo de empresas que estejam
cumprindo a penalidade de suspenséo temporaria de contratar com a Administracao
ou outras penalidades impostas por qualquer 6rgdo da Administracdo Publica
motivadas pelas hipoteses previstas no artigo 88 da Lei n-. 8.666/93, o que abre
margem a interpretagfes diversas, ndo ficando claro quais sdo os reais critérios de
participacdo no certame, considerando que na gradacdo das penalidades temos a
suspensao/impedimento do direito de licitar restrita ao Org&o sancionador (Art. 87, Ml
da Lei 8.666/93), declaracdo de inidoneidade (Art. 87, IV da Lei 8.666/93) e
impedimento de licitar (Art. 7- da Lei 10.520/2002) com esferas administrativas,

sanc¢Oes de abrangéncias completamente distintas entre si.

Neste mister, cumpre esclarecer reiteradamente que a vedacao prevista
no Art. 87, lll da Lei 8.666/93 possui abrangéncia e interpretacdo bem diversa daquela
prevista no Art. 87, IV do mesmo Diploma Legal e até mesmo do que disposto no Art.
7- da Lei 10.520/2002, néo se podendo, portanto, confundir as mesmas, sob pena de
grave ilegalidade, quebra de isonomia e de ampla competitividade entre licitantes,
razdo de ser do procedimento licitatorio com vistas a obtencdo do real interesse
publico: a economicidade. Transcrevemos abaixo o texto legal para melhor elucidacao

dos fatos:

Art. 87 - Pela inexecucgéo total ou parcial do contrato a
Administracdo podera, garantida a prévia defesa, aplicar

ao contratado as seguintes sangdes:

lll - suspensédo temporaria de participagdo em licitacao e
impedimento de contratar com a Administracéo, por

prazo ndo superior a 2 (dois) anos;

IV - declaragéo de inidoneidade para licitar ou contratar

com a Administrac8o Publica enquanto perdurarem os

motivos determinantes da punic¢ao ou...

Da simples transcricdo e interpretacdo dos incisos 111 e IV acima,
depreende-se que o legislador prevé abrangéncias distintas para as duas sancoes
previstas acima: a primeira impede a contratacdo e participagdao em licitagao
promovida pelo préoprio Orgdo (Administrag&o) que sancionou o contratado; a segunda
abrange a totalidade da Administracdo Publica, isto &, a totalidade dos Orgéos que
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compdem a Administracdo Publica. Entretanto, da forma como esta disposto no 7.2.2
do Edital ora impugnado, néo fica claro sobre a qual sancdo o Orgéo licitante se

refere.

Fato € que o Artigo 87 da Lei 8.666/93 merece aplausos ao
estabelecer uma escala gradativa de gravidade das penalidades. Isso permite ao
administrador a possibilidade de o fato punivel ser apenado adequadamente. Tal
escala, revestida de razoabilidade e proporcionalidade, parte da sancdo de
Adverténcia, passa pela sancdo pecuniaria, abarca a possibilidade de suspensédo do
direito de licitar e impedimento de contratar tdo somente com a Administracdo que
aplicou a sancao, em seu inciso Il (é este o caso em discussédo), culminando com a
declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica em

sua totalidade.

Acerca da extensdo dos efeitos da aplicacdo da penalidade prevista no
Art. 87, Ml da Lei 8.666/93 - sancdo de suspenséo do direito de licitar e impedimento
de contratar com determinado Orgdo da Administracéo -, tem-se a destacar o que nos
ensina a melhor doutrina administrativista, que trazemos a colacdo para melhor

elucidagéo da avenca:

* O Exmo. Desembargador do E. Tribunal de Justica do Estado do Rio de

Janeiro e Professor Jessé Pereira Junior leciona que:

"Compreende-se a diversidade de alcance em sistema
que institui penalidades em gradacdo, da mais leve
(adverténcia) a mais severa (declaragcdo de

inidoneidade). Os _efeitos da suspenséo sdo restritos

ao local que imposta, quanto ao direito de licitar e

contratar; os efeitos da inidoneidade, a mais gravosa
das penalidades administrativas previstas na Lei n°
8.666/93, sdo nacionais, quanto ao mesmo direito de
licitar e contratar." (PEREIRA JUNIOR, Jessé 2009. p.

861). (grifo nosso)

» O festejado Professor e Conselheiro do E. Tribunal de Contas do Estado de

Sao Paulo, Anténio Roque Citadini. nos ensina que:
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. Este também é o

Hely Lopes Meirelies:

"A declaracdo de inidoneidade para licitar ou contratar
com a Administragdo Publica é a mais grave que pode
ser imposta com amplitude a todos os 6rgaos da
Administracdo, n&o ficando, como no caso da
suspensdo temporaria, restrita ao _6rgdo onde
ocorreu a irreqularidade.” (CITADINI, 1999. p. 483).

(grifo nosso)

entendimento destacado na obra do saudoso Prof.

"A suspensdo provisoria pode restringir-se ao 6rgao
gue a decretou ou referir-se a uma licitagcdo ou a um
tipo de contrato, conforme a extensédo da falta que a
ensejou; 0 mesmo ocorre em relagdo a inidoneidade,
gue so opera efeitos em relacdo a Administracdo que a
declara, pois que, sendo uma restricdo a direito, ndo se
estende a outras Administracdes. Assim, a declaracéo
de inidoneidade feita pela Unido, pelo Estado ou pelo
Municipio s6 impede as contratacdes com as entidades
e orgao de cada uma dessas entidades estatais, e se
declarada por reparticbes inferiores s6 atua no seu
ambito e no de seus 6rgaos subordinados.”
(MEIRELLES, 2010. p. 337). (grifo nosso)

» E para esgotar o entendimento da melhor doutrina administrativista dominante

BN

acerca do tema, trazemos a colacdo o que leciona o i. Prof. Carlos Ari

Sundfeld, sendo vejamos:

"Silente a lei quanto a abrangéncia das sancdes,
deve-se interpreta-la restritiva, ndo ampliativamente,
donde a necessidade de aceitar, como correta, a
interpretacdo segundo a qual o impedimento de licitar

sO existe em relacdo a esfera administrativa que

tenha imposto _a sancdo. Adotar posicdo oposta

significaria obrigar alguém a deixar de fazer algo sem
lei especifica que o determine, em confronto com o

principio da legalidade,
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o qual, especificamente em matéria sancionatéria, deve
ser entendido como da estrita legalidade.” (SUNDFELD,
2006. p. 239). (grifo nosso)

Ainda neste diapaséo, cumpre trazer & baila o posicionamento sempre
firme e concreto do E. Tribunal de Contas da Uni&o, corroborando o posicionamento

exarado acima:

"9.3.2. Abstenha-se de restringir, em seus certames, a
participacdo de empresas em desfavor das quais tenha
sido aplicada, por outros érgdos ou entidades, a pena
de suspensdo temporaria prevista no art. 87, inciso 111,
da Lei 8.666/1993"; {TCU - Acdérdao 2.617/10

-Segunda Camara)

"A previsdo contida em edital de concorréncia no
sentido de que o impedimento de participar de
certame em raz&o de sancéo do art. 87, Ill, da Lei n°
8.666/93 l|imita-se _as empresas apenadas pela

entidade que realiza o0 certame autoriza a

classificacdo de proposta de empresa apenada por

outro ente da Administracdo Publica federal com

sancdo do citado comando normativo, em face da

inexisténcia de entendimento ampliativo por esta
Corte sobre a matéria.

Representacdo apresentada pela empresa RCM
Engenharia e Projetos Ltda. apontou supostas
irregularidades em concorréncias conduzidas pela
Universidade Federal do Acre ~ UFAC, que tém por
objeto a construcdo de prédios nos campus da UFAC
(Concorréncias 13, 14 e 15/2011). A autora da
representacao considerou ilicita sua desclassificagdo
desses trés certames em razdo de, com suporte
comando contido no art. 87, 111, da Lei 8.666/1993, ter
sido anteriormente suspensa do direito de licitar e
contratar pelo Tribunal de Justica do Acre TJAC. Em
sua peca, observou que os editais das citadas



concorréncias continham clausulas que foram assim
lavradas: "2.2 Nao poderdo participar
desta Concorréncia: (...) 2.2.2 as empresas suspensas

de contratar com a Universidade Federai do Acre; e 2.2.3

as empresas que foram declaradas inidéneas para
licitar ou contratar com a Administracdo

Pudblica enquanto perdurarem os motivos da punicao”. O
diretore o0 secretario entendem que deve
prevalecer "a interpretacdo restritiva" contida nos editais
da UFAC e que a pena aplicada pelo TJAC nao deve
afetar as licitagcbes promovidas por aquela
Universidade. O relator inicia sua analise com o
registro de que a matéria sob exame ainda néo se
encontra pacificada neste Tribunal. Ressalta, no entanto,
gue tal matéria, "ao que parece?’', estaria pacificada no
ambito do Judiciario, no sentido de que os efeitos da
decisdo de dado ente deveriam ser restringidos
aquele Orgdo da Administracdo que aplicou a
sancdo. Informa também, que "a doutrina tende a tese
gue admite arestricdo dos efeitos da sanc¢do prevista no
inciso Ill do art. 87 da Lei 8.666/1993?", e transcreve
trecho de ensinamentos de autor renomado, nesse
sentido. Ao final, tendo ern vista a referida auséncia de
entendimento uniforme sobre a matéria no &mbito desta
Corte, conclui: "a preservacéo do que foi inicialmente
publicado me parece a melhor solucéo, ante o principio da
vinculagdo ao instrumento convocatorio, expresso no caput
do art. 41 da Lei 8.666/1993". O Tribunal, entdo, ao acolher
proposta do relator, decidiu: a) julgar procedente
a Representacdo; b) determinar a UFAC que: "adote as
medidas necessérias para anular a deciséo que
desclassificou a proposta de precos da empresa RCM
Engenharia e Projetos Ltda., no &mbito das Concorréncias

13, 14 e 15/2011, aproveitando-se 0s aios até entédo
9

praticados". Precedente mencionado: Acorddo n
2.218/2011 - Plenério. Acorddo n.°




902/2012-Plenério, TC 000.479/2012-8, rei. Min. José
Jorge, 18.4.2012.

"No que se refere ao subitem 2.2 do edital, divergem os
pareceres da Unidade Técnica e do Ministério Publico.
A solucéo da divergéncia reside em saber se a sancao
prevista no art 87, inciso lll, da Lei n° 8.666/93
-suspensdo temporaria de participacdo em licitagéo
-abrange tdo somente o 6rgao que a aplicou ou, por
outro lado, se é extensivel a toda a Administracéo

Publica.

3. Sobre o tema, compartilho da opinido da SECEX

de gque a sancdo de gue se trata estd adstrita ao

0rgado gue a aplicou, pelas seguintes razoes.

3.1. O art. 87 da Lei n 8.666/93 estabelece em seus
guatro incisos, dispostos em uma escala gradativa,
as sancOes que pode a Administracdo aplicar ao
contratrado pela inexecucao total ou parcial do
contrato. O inciso HI prevé a 'suspenséo temporaria de
participacdo em licitacdo e impedimento de contratar
com a Administragéo, por prazo ndo superior a 2 (dois)
anos'. Ja o inciso IV possibilita a aplicacdo de sancéo
ainda mais grave, qual seja: a 'declaracdo de
inidoneidade para licitar ou contratar com a
Administracdo Publica enquanto perdurarem o0s motivos
determinantes da puni¢éo ou até que seja promovida a
reabilitacdo perante a propria autoridade que aplicou a

penalidade’.

3.2. De imediato, observa-se que o legislador faz
distincdo entre Administracdo e Administracao
Publica quando se refere & abrangéncia das
respectivas sanc¢des. Desta forma, segundo os
referidos dispositivos, o impedimento temporario de

participar de procedimentos licitatorios esta adstrito



a Administracao, assim entendida, pela definicao
constante do inciso Xll do art. 6° do diploma legal em
comento, como sendoo 'O6rgdo, entidade ou
unidade administrativa pela qual a
Administracdo Publica opera e atua concretamente’. Por
outro lado, a declaracao de inidoneidade, por ser de
natureza mais grave, estende-se a toda a
Administracdo Publica, definida como sendo o universo
de érgaos e entidades da Unido, dos Estados, do
Distrito Federal e dos Municipios (art. 6-, inciso XI).
Caso desejasse gue a punicdo de suspenséo

temporéaria do direito delicitar fosse

estendida a toda a Administracdo Publica.

certamente 0 legislador teria

expressamente a ela se referido no texto

legal. Como ndo o fez, e tratando-se de

matéria de natureza penal fem sentido

amplo), deve-se interpretar o comando normativo

de forma restritiva. Desse modo, Administracéao,

conforme definido no art. 6%, inciso XII, da Lei n® 8.666/93,
deve ser entendida como sendo apenas o]
orgéao ou entidade contratante que aplicou a
penalidade, sob pena de, em se ampliando esse
conceito, criar-se hipdtese ndo prevista na lei.

E aqui reside justamente o eixo do argumento:
entendéssemos nos que a suspensao e a
inidoneidade, ambas, tém o mesmo ambito de
consequéncias, e chegariamos ao absurdo de tornar
as duas penalidades indiferenciadas. Sim, porque
ambas possuem uma consequéncia comum: impedem
que o apenado participe de licitacdo ou firme contrato
administrativo. Se desconsiderarmos as diferencas
de extensdo que ora sustentamos, perderia o
sentido existirem duas penalidades distintas. Afinal

ambas teriam a mesma finalidade a mesma

¥
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consequéncia e o mesmo ambito de abrangéncia.
(DECISAO N? 352/98 - TCU - Plenario) {grifos nossos)

Considerando-se, pois, a exaustiva demonstracdo de que o item
7.2.2 do Edital encontra-se obscuro tanto a luz da Doutrina quanto da Jurisprudéncia,
conclui-se que o item em questdo deve ser melhor explicitado, requerendo-se que dele

passe a constar a seguinte redacdo: "Empresas que tenham sido declaradas

iniddbneas por Qualguer 6rgdo da Administracdo Direta, Indireta, da Unido, do

Distrito Federai, dos Estados ou Municipios ou tenham sido punidas com

suspensao do direito de licitar e contratar com a PRODAM, conforme art. 87,
inciso Ill, da Lei n® 8.666/93".

Caso ndo sejam estas as interpretacdes corretas adotadas por este i.
Pregoeiro, ao vedar a participacdo de um maior nimero de licitantes no Pregdo em
guestdo acabara por gerar favorecimento a determinadas iicitantes, o que fere o
Principio da Isonomia previsto no artigo 3°, caput da Lei n° 8.666/93 - Lei Geral de

Licitagdes, in verbis;

"Art. 3° A licitacdo destina-se a garantir a
observancia do principio constitucional da
isonomia e a selecionar a proposta mais vantajosa
para a Administracdo e sera processada e julgada
em estrita conformidade com os principios

basicos da legalidade, da impessoalidade, da

moralidade, da _iqualdade, da publicidade, da

probidade administrativa, da vinculacdo ao
instrumento convocatorio, do julgamento objetivo e

dos que lhes séo correlates.”

Ainda sobre o Principio da Isonomia, destaca-se o ensinamento do
ilustre Jessé Torres Pereira Junior, ("Licitagbes de Informética", Renovar, 2000, pag.

30):



"O Principio da Igualdade impde a

Administracdo elaborar regras claras, qt/e

assequrem aos participantes da licitacao

condicdes de absoluta equivaléncia durante a

disputa, tanto entre si quanto perante a
Administracdo, sendo intolerdvel Qualquer espécie

de favorecimento:"

E cedico que as consideracbes acima expostas ultrapassam o
interesse exclusivo da CLARO na presente licitagdo, mas chega aos patamares do
interesse publico que fora vilipendiado com a redacéo apresentada pelo item 7.2.2 do
Edital.

Desta feita, a CLARO pugna para que do item 7.2.2 do

Edital passe a constar a seguinte redacdo: "Empresas que tenham sido declaradas

inidéneas por Qualguer 6rgdo _da Administracdo Direta, Indireta, da Unido, do
Distrito_Federal, dos Estados ou Municipios ou tenham sido punidas com
suspensao _do direito de licitar e contratar com a PRODAM, conforme art. 87,
inciso Ill, da Lei n® 8.666/93".

Desta forma, evitar-se-a4 a eventual impossibilidade de participacdo de
empresas que por seu vulto mantenham vasto montante de negociac¢des por todo o
Pais e tenham sido punidas por outras Administracfes ainda que por imposicdo e
motivacdo unilateral daquele ente publico, posto que o entendimento contrario podera
gerar favorecimento de determinadas empresas em detrimento da maior participacéo e
competicdo de empresas solidas e de expertise técnica no mercado de

telecomunicacées, com atuacdo em todo pais.

Il - DAS EXIGENCIAS DE QUALIFICACAO ECONOMICO-FINANCEIRA

ITEM 1.3 DO ANEXO 2 DO EDITAL

O item em comento do Edital apresenta a exigéncia de apresentagéo de indice
de Liquidez Geral (ILG), maior ou igual a 1,0 (um), exigindo CUMULATIVAMENTE a
a comprovagdo de Capital Social minimo ou valor de Patrimoénio Liquido igual ou

superior a 10% do valor a ser contratado.




Entretanto, da forma como se encontra, o Edital veda as inteiras a participacao
de empresas que embora gozem de boa liquidez, ndo alcancam indices em tal
patamar, o que significa uma ilegalidade devido a vedagdo da ampla competitividade
no certame. Neste sentido, cumpre-nos trazer a tona o que preceitua o Art. 44 da
Instrucdo Normativa n.- 02/2010 do MPOG, que nao estédo sendo observados por esta

r. Administracdo, sendo vejamos:

"IN 02/2010 MPOG

Art. 44. O instrumento convocatdrio deverd prever,
também, que as empresas que apresentarem resultado
igual ou menor que 1 (um), em qualquer dos indices
referidos no inciso V do art. 43 desta norma, quando da
habilitacdo, deverdo comprovar, considerados os riscos para
a Administragdo, e, a critério da autoridade competente, o
capital minimo ou o patriménio liquido minimo, na forma
dos SS 2° e 3% do art. 31 da Lei n® 8.666, de 1993, como
exigéncia para sua habilitacdo, podendo, ainda, ser
solicitada prestacdo de garantia na forma do § 1- do art. 56
do referido diploma legal, para fins de contratacdo, (grifamos)

Portanto, a prépria Instru¢do Normativa consagra o ensinamento pacificado na
Doutrina de que a Administracdo evite exigéncias amplas, que ndo favorecam a ampla
competitividade no certame, sendo vejamos 0 que leciona o grande mestre Marcai
Justen Filho, In Comentérios a lei de licitacdes e contratos administrativos. 14. ed. S&o
Paulo: Dialética, 2010, pag. 475:

O TCU vem manifestando orientacdo no sentido de evitar a
consagracdo de exigéncias amplas, no tocante a qualificacdo
econdmico-financeira. Assim, ha decisdo no sentido de que
apenas quando os indices do balanco patrimonial ndo forem
iguais ou inferiores a 1, é que a licitante devera comprovar que
possui capital minimo ou patriménio liquido igual ou superior a
10% do valor estimado da contratacao e vice-versa.

Assevere-se que a interpretacdo adotada por este r. Pregoeiro
ndo se coaduna, inclusive com o entendimento do Tribunal de Contas da Unido, a

saber:

"Acordao 6613/2009 - Primeira Camara

Sumario

REPRESENTACAO. IRREGULARIDADES NO
INSTRUMENTO CONVOCATORIO DE TOMADA DE PRECOS

QUE RESTRINGIRAM @) SEU CARATER

COMPETITIVO. DETERMINACOES. MULTA



Relatério do Ministro Relator
Adoto, como relatorio, a instrucdo do Auditor Federal

Controle Externo:

O dispositivo do Art. 31 da Lei 8.666/93 deixa quatro
alternativas ao administrador assegurar-se de que 0s
licitantes terdo condi¢cfes financeiras minimas para
executar o ajuste a ser celebrado: a) indices contabeis iguais
ou superiores a 1,0; b)capital social minimo; c) patriménio
liqguido minimo ou d) prestacdo de garantia, limitada a 1% do
valor estimado para o contrato. Tais hipoteses n&o sao
cumulativas, mas permitem uma atuacao discricionaria do
gestor _na escolha da melhor forma de comprovar a
gualificacdo econdmico-financeira dos _licitantes. N&o
podem ser utilizadas de forma concomitante, sob pena de
transformar_a discricionariedade legitima em arbitrariedade
vedada por lei, (grifo nosso)

Note-se ser corrente em licitagdes desta monta a exigéncia de apresentacéo de
tais indices no valor igual ou superior a 1,0 ou ALTERNATIVAMENTE Patriménio
Liquido ou Capital Social no patamar de 10% do valor do Contrato, conforme ja ha

tempos assentado na doutrina e na jurisprudéncia.

E cedico que as Empresas prestadoras de servicos de Telecomunicacdes tém
em seus balancos reflexos significativos na apuracao de seus indices financeiros, as
vezes apresentando indices positivos, porém inferiores a 1,0 (um). Estes indices sao
diretamente afetados por empréstimos visando o pagamento de compromissos futuros
em virtude de constantes investimentos envolvendo equipamentos e tecnologia de alta

capacidade para as redes.

Assim, a proposta de revisdo da escrita do topico Qualificacdo
Econdmico-financeira visa adequar o mesmo a realidade do mercado, evitando a
exclusdo de Liciiantes interessados do Certame e com boa situacdo financeira,
embora com indices financeiros positivos, porém inferiores a 1,0 (um), que
demonstrardo indices superiores a 1,0 (um) se forem considerados os investimentos

e financiamentos constantes de seu balanco patrimonial.

E neste sentido, que se requer a revisdo do Edital em questio, de modo a
prever alternativa para se acolher andlise do Balanco Patrimonial de Licitante com
indices financeiros inferiores a 1 (um), mediante comprovacgéo de patrimoénio liquido ou
Capital Social igual ou superior a 10% (dez por cento) do valor a ser contratado,
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evitando a falta de competicAo/propostas nesta Licitacdo prejudicial a
propria Administracao.

Ainda neste sentido assevera a doutrina que;

'O Essencial € que a Administracdo ndo estabeleca
exigéncias descabidas na espécie, nem fixe
minimos de idoneidade financeira
desproporcionais ao objeto do certame, a fim de
ndo afastar os interessados de reduzida

capacidade financeira, que ndo é absoluta, mas

relativa a cada licitacdo. Desde que o interessado

tenha capacidade financeira real para a execucgéo do
objeto da licitacao" (Hely Lopes Meirelles).

Face ao exposto, requer a revisao do item em comento do Edital, de modo a
nao excluir a CLARO do certame, assim como demais empresas que se encontrem
em idéntica situacdo, permitindo, em conformidade com o que preceitua a Lei
8.666/93, que a boa situacdo econdmico-financeira seja comprovada por balanco
patrimonial, certiddo negativa de faléncia ou Recuperacdo Judicial e, ainda, conforme
faculta o paragrafo 2- do mesmo artigo, seja exigido patriménio liquido minimo em
alternativa as empresas que nao atendam indices financeiros, como_costuma ser_a

praxe em editais de diversos 6rgdos publicos, visando sempre ampliar a
competicao.

SO assim estar-se-a de fato estabelecendo critérios legitimos e legais para a
qualificacdo econdmico-financeira das empresas interessadas em participar do
certame, ampliando a competicdo no certame e garantindo ndo so6 a isonomia entre as
proponentes como a possibilidade de melhor contratacéo pela Administracdo Publica.

Il - QUESTIONAMENTOS TECNICOS

Em observancia ao Principio da Vinculagao ao Instrumento Convocatorio, e de
modo que se possa apresentar a melhor proposta de acordo com os interesses deste



r. Orgéo, apresentamos o questionamento abaixo, de modo que a presente licitagdo

esteja em acordo com a estrita Legalidade.

O Ato convocatério deve ser claro e objetivo, de forma a ndo ensejar duvidas
gue possam comprometer e ferir o Principio da Igualdade, que deve prevalecer a
todos os licitantes. Neste sentido, é necessaria a alteracdo do ato convocatorio de
forma a definir de forma clara, visando a elaboracdo de uma correta proposta, faz-se

necessario o esclarecimento quanto aos itens em comento:

No item 6.10, do Termo de Referéncia exige enlaces de fibra oGtica transparente
a protocolos. Estes tipos de enlace podem nao permitir o cumprimento de demais itens
do Edital e seus anexos, uma vez que enlaces transparentes a protocolos nao
possuem mecanismos que venham garantir a seguranga, confiabilidade, qualidade de
servico entre outros. Desta forma solicitamos a exclusdo deste item em fungéo da
necessidade de garantia de seguranca, confiabilidade e qualidade do servico prestado

pela empresa contratada.

No item 6.11, do Termo de Referéncia, informa que os
enlaces de comunicacdo deverdo ser logicamente independentes e isolados de
qualquer outrarede, em especial do ambiente publico da internet. Esta
garantia deve ser implementada de fim a fim. Entendemos que os enlaces de
comunicacgédo poderdo ser atendidos por meio de tecnologia Metro Ethernet ou através
de rede MPLS, onde os acessos dos enlaces deverao ser entregues em fibra ptica.
Consequentemente. para que possa ser feito o isolamento do trafeqo, é preciso pua

0S enlaces possuam mecanismos de sequranca < ? controle, 0 que aumenta o overnead

dos enlaces e ndo possibilita gue a laténcia exigida no item 9.1.4 seja atingida, e que a
transparéncia de protocolos exigida no item 6.10 sela mantida. A grande maioria de

aplicacdes do mercado, necessitam de enlaces com mecanismos de controle e

gualidade (enlaces "néo transparente™ a protocolos), e aceitam laténcias por volta de
100ms sem causar nenhum __ prejuizo ao servico. Desta forma € imperativo
gue seja_permitido o atendimento por meio de tecnologia Metro Ethernet ou atravig
de rede MPLS. e que seja ajustado a faténcia prevista no item 9.1.4. para que 0s
requisitos de seguranca, confiabilidade e qualidade provisto no termo de referéncia
sejam atendidos. Portanto, solicitamos a alteracdo deste item para que 0s requisitos

"revistos no termo de referéncia possam ser ate ididos pelas empresas

participantes deste certame licitatorio.




Ainda sobre o item 6.11, ndo é possivel se ter enlaces logicamente isolados sem
mecanismos de controle e seguranca em camada 2 e 3, o que impossibilita o enlace
de ser transparente a protocolo, e que a sua laténcia seja inferior a 75ms, uma vez
gue o nucleo da rede precisara aferir e implementar controles de isolamento, multicast,
roteamento e etc, o que reforca a necessidade que o referido item tenha a sua

redacéo alterada.

No item 6.12, do Termo de Referéncia, é solicitado que a contratada devera
fornecer uma solucdo provida de seguranca e criptografia no transporte dos dados.
Ocorre que o edital deve explicitar o tipo de algoritmo de criptografia e os tipos de
chaves que devem ser utilizadas no transporte dos dados da rede entre o Datacenter
da PRODAM e os sites remotos. Esta informacdo € essencial para definicdo e
precificagcdo dos equipamentos roteadores que fazem parte dos recursos que serao
alocados no projeto. Portanto, é indispenséavel o esclarecimento deste item para que
as licitantes possam apresentar o seu projeto técnico, e formular corretamente as suas

propostas de precos.

No item 6.15 do TR, onde é citado que o servigo de comunicacdo de dados tera
que implementar suporte a aplicagdes multicast, em especial a streaming de video. E
conhecido que para se obter a melhor qualidade nas transmissdes de multicast e
video é necessario implementar mecanismos de camada 2 e 3, para que esse trafego
seja tratado de forma diferenciada em todo seu trajeto , fim a fim, através de uma rede
capaz de distinguir os diferentes tipos de trafegos e suas necessidades (usualmente
através de politicas de qualidade de servigo). Portanto, solicitamos a alteracdo deste

item para que se possa atender aos requisitos exigidos no termo de referéncia.

No item 6.16 é informado que os enderecos das pontas dos sites remotos
constam nos Anexos 1B e 1C. Ocorre que existem diversos enderecos que estdo
incompletos, ndo sendo informado o ndmero do endereco e CEP. A falta destas
informagbes comprometem os estudos de viabilidade dos acessos da Licitante, e
consequentemente a definicdo do projeto técnico do atendimento, impedido a
elaboracdo da proposta comercial. Portanto fica evidente a necessidade do
fornecimento das informagBes completas, sem as quais as licitante ficam impedidas de

apresentar a sua proposta.

No item 6.17 a CONTRATANTE informa que podera solicitar a implementacao
de contingéncia para os sites remotos. Ocorre que no edital ndo é informado os sites
onde havera a implementacao destas contingéncias, ou seja, o termo de referéncia
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possui um grave vicio de origem, pois a falta definicdo dos sites onde havera
redundancia, impede a Licitante de definir os recursos e investimentos necessarios
para a implementacdo da rede de comunicacdo de dados da PRODAM,
impossibilitando a elaboracdo da sua proposta comercial. Faz-se necessario que
sejam definidos os sites onde serdo implementados os circuitos de contingéncia, para
gue as licitantes possam formatar o projeto técnico corretamente, atendendo aos
requisitos técnicos previstos no termo de referéncia.

No item 6.17.1 € solicitado a disponibilizacdo de duas conexdes redundantes,
através de dois enlaces distintos. Ocorre que nao é possivel se fazer balanceamento
multilinks em enlaces Fasi Ethernet, sendo possivel apenas o balanceamento por fluxo
e de redes, Portanto, solicitamos a excluséo deste item pela completa impossibilidade
técnica de atender ao que esta sendo exigido.

No item 6.28 é pedido que os links suportem diversos servigos de redes
através de uma rede Gtica de acesso passiva. Alguns desses pedidos vao de encontro
com outros itens do termo de referencia, ou ndo possuem informacgdes suficientes para
a elaboracédo da proposta técnica e comercial, como por exemplo:

a) servicos de acesso Internet em banda larga € o oposto do descrito no
item 6.11, que indicada o isolamento l6gico dos enlaces em especial do ambiente
publico de internet. Qual item devemos atender na elaboracdo de nossa proposta ? .

b) servicos de voz. Para gue sejam dimensionados 0s servicos de voz é

preciso no minimo informar a quantidade de canais de voz por site, o tipo de interface
de cada site (FXS/EXQ/E1/IP), o codec a ser usado, qual a banda minima necessaria

para cada canal de voz. Sem essas informacoées, é impossivel elaborar a proposta

técnica. Portanto, solicitamos que as informagbes acima sejam
prestadas,
demandando a alteracéo do referido item.

c) transparent LAN services. A literatura aponta que 0 USsO
de
Transparent LAN é funcional para casos de interligacao de dois sites, e que para
interligacdo de dois ou mais sites é necessario implementacdo de mecanismos
baseados em redes IP com MPLS através de VPLS. Para que possa ser garantido o

atendimento do servi¢o, € no minimo necessario se definir se as conexdes seréao
apenas entre dois sites, e quais sites serdo, € oue se no caso de haver conexdes entre

mais de dois sites. como sera feita a implementacao e controle das VPLS que dardo







suporte _ao transparent LAN servisse ? Desta forma €é imperativo que

estas informacdes sejam prestadas para a correta elaboracéo do projeto técnico.

d) IPTV e VoD. Assim como nos servigos de voz, os servicos de video
necessitam de mecanismos de garantia de controle gue ndo estdo especificados no
edital e seus anexos. Qual o tipo de contetdo a ser disponibilizado (SD, HD, FULL HD,
ULTRA HD}? Qual CODEC? Qual banda minima necessaria por ponto? Quais pontos
terdo demandas de IPTV/VoD? Qual site serd o gerador das informacgdes? Portanto,

solicitamos destas informagdes para atender ao exigido neste item.

No item 8.16, do Termo de Referéncia, sdo descritas as caracteristicas do
equipamento de roteamento a ser instalado nos sites remotos. O subitem 8.16.1
indica cinco portas independentes 10/100/1000 Mbit/s Gigabit Ethernet, o que nos faz
entender que o equipamento deve possuir 5 portas independentes da sua finalidade.
Tais portas devem ser roteaveis? Quantas portas devem ser rotedveis ? Essa falta de
clareza na definicdo das exigéncias, impedem a elaboragcédo da proposta técnica das

licitantes,.

No subitem 8.16.4 cita que os equipamentos de roteamento deverdo possuir
recurso de firewall para filtragem de pacotes do tipo stateful packet inspection.
Entendemos que se o0 equipamento de roteamento possuir a caracteristica que
possibilite implementar técnicas de lista de controle de acesso, a demanda de
filtragem de pacotes sera atendida, uma vez que o edital e seus anexos S0 omissos
guanto a operacéo e geréncia das regras de filtragem, além de nédo informar o numero
de pacotes por segundo, conexdes simultaneas. Importante também ser claramente
definido que os equipamentos deverdo apenas possuir 0 recursos, e que eles nao
serdo implementados pela CONTRATADA.

No subitem 8.16.14 estabelece a capacidade de estabelecer conexdes VPN
usando IPSec, OpenVPN, PPTP, PPPoE, L2TP. Ocorre que para ser implementado o
correto dimensionamento e elaboragcdo de proposta técnica e comercial deste item, é
necessario que no minimo seja informada o responsavel pela geréncia da solucao (se
a CONTRATANTE ou a CONTRATADA), o numero de pacotes por segundo e o
numero de conexdes simultdneas. Sem tais parametros ndo € possivel elaborar a
proposta técnica e comercial. Desta forma solicitamos a alteragéo deste subitem com

a inclusdo das informacdes necessarias.



No item 8.17, do Termo de Referéncia, descreve o equipamento de roteamento
a ser instalado no site principal, porém, em comparacdo com o item 8.16 , que trata
dos equipamentos de roteamento dos sites remotos, ndo sdo encontradas as
definicbes de algumas caracteristicas, como por exemplo:

a) Qual a quantidade total de portas conforme descri¢cdo no item 8.77?
b) Essas portas deverao ser roteaveis? Quantas?

No termo de referéncia em seus itens 8.16 e 8.17 ndo sdo especificadas
caracteristicas necessarias para se garantir também no equipamento de roteamento
as caracteristicas gerais e especificas do servico E imperativo readequar as
caracteristicas dos equipamentos de roteamento a ser fornecido. Solicitamos também
0 esclarecimento abaixo referente aos equipamentos de roteamento que serdo
especificados para os circuitos de menor velocidade:

1) Qual o tipo de protocolo NTP sera utilizado?

2)Qual o tipo de DHCP sera utilizado? Relay ou Server?

3) Qual tipo de protocolo de redundéancia ou mecanismo similar de redundéancia de
gateway, suportando mecanismo de autenticacao devera ser utilizado?

4) Qual tipo de roteamento devera ser utilizado estatico ou dindmico?

5) Caso utllize roteamento dinamico devera utilizar - RIPv2
Cryptographic
Authentication na (RFC4822)?

6) Qual tipo de protocolo de roteamento dinamico OSPF devera ser utilizado? Em
quais RFCs (RFC 2328, 3101, 3137, 3623 e 2370)?

7) Qual tipo de protocolo de roteamento BGPv4 devera ser utilizado? Em quais RFCs
(RFC 4271, 3065, 4456, 1997, 1965, 1966, 4897, 2858 e 2385)?

8) Devera permitir o roteamento nivel 3 (trés) entre VLANS?

9) Quantos grupos VRRP ou mecanismo similar de redundancia de

gateway
simultaneamente devera ser implementado?

10) Quiais tipo de virtualizacdo das tabelas de roteamento camada 3 (trés) devera ser
utilizado?

11) Devera permitir que as tabelas virtuais sejam completamente segmentadas?

12) Devera ter suporte ao protocolo de tunelamento GRE (General

Routing
Encapsulation -RFC 2784), contemplando, no minimo, 0s seguintes recursos?






a) Devera permitir a associacdo do tunel GRE a uma tabela virtual de
roteamento especifica, definida pelo administrador do equipamento?

b) Devera ter Operacdo em modo multiponto (muliipoint GRE)?
c) Deverd ter possibilidade de configuracdo de Keepalive nos tuneis?

d) Devera ter suporte a QoS (qualidade de servigo) - deve ser possivel a copia
da informacéao de classificacdo de trafego existente no cabecalho do pacote original
para os pacotes transportados com encapsulamento GRE?

13) Devera implementar roteamento baseado em origem, com possibilidade de
definicdo do proximo salto (Next Hop) camada 3 (trés), baseado em uma condi¢éo de
origem?

14) Devera suportar e implementar roteamento estéatico para IPv6?
15) Devera implementar roteamento dindmico RIPng?
16) Devera suportar protocolo de roteamento dinamico OSPFv3 para IPv6?

17) Devera implementar protocolo de roteamento M u Iti pré toco | BGP com suporte a
IPvG?

18) Quais os tipos filtragem de pacotes (ACL - Access Control List), para IPv4 e IPv6
deverdo ser utilizados?

19) Devera implementar listas de controle de acesso (ACLs), para filtragem de
pacotes, baseadas em endereco IP de origem e destino, portas TCP e UDP de origem
e destino e flags TCP?

20) Quais os tipos de prote¢do na interface de comando do equipamento devera ser
implementado?

21) Quais os tipos de protocolo SSH para acesso a CU devera ser implementado?

22) Quais tipos de criacdo de listas de acesso (ACL) baseadas em endereco IP para
limitar o acesso ao switch via Telnet, SSH e SNMP, deveréo ser utilizadas?

23) Quais tipos de certificados digitais da PKI (Public Key Infrastructure) deveréo ser
utilizados?

24) Quais tipos de mecanismos de AAA (Authentication, Authorization e Accounting)
com garantia de entrega, deverao ser utilizados?

25) Quais tipos de criptografia de todos os pacotes enviados ao servidor de controle
de acesso, incluindo os pacotes referentes a senhas, deverdo ser utilizados?

26) Devera permitir controlar e auditar quais comandos 0s usudrios e grupos de
usuéarios podem emitir em determinados elementos de rede?



27) Devera suportar servigos de VPN (Virtual Private Network) baseados no padréao
IPSec (IP Security Protocol)?

28) Deveré suportar servicos de VPN baseados no padréo IKE (Internet Key
Exchange)?

29) Quantos tineis IPSEC VPN Site- to- Siie, deverao ser utilizados?

30) Qual a taxa de estabelecimento de tuneis VPN tlaneis por segundo, deverao ser
utilizados?

31) Qual o tipo de algoritmos de criptografia para conexdes com VPN IPSEC, deverdo
ser utilizados?

32) Qual hardware especifico (interno ao equipamento) dedicado as
funcdes
criptograficas devera ser fornecido?

33) Devera reagrupar pacotes de sessao fragmentados para analise e entrega no
destino?

34) Devera permitir a criacdo de VPN IPSEC baseadas na politica de seguranca?

35) Devera suportar a criacdo de VPN de acordo com o conjunto de padrées IPSEC
em modo tanel?

36) Quais os modos de operacédo tunnel mode e transport mode, devendo ser
suportadas no minimo as RFCs 1828, 1829, 2401, 2402, 2406, 2407, 2408 e 2409
deverdo ser implementadas?

37) Quais os tipos de funcionalidades de gerenciamento de chaves para VPN deveréo
ser utilizados?

38) Devera suportar a utilizacdo de clientes baseados em IPSEC?

39) Quais as chaves criptograficas para a VPN/IPSec (Certificados Digitais), padrao
ICP Brasil deveréao ser utilizadas.

40) Devera implementar a criptografia dos pacotes de forma totalmente transparente e
automaética, sem a alteracdo dos cabecalhos incluindo enderecos IP de origem e
destino, e portas de origem e destino?

41) Devera implementar uma rede VPN totalmente ligada com criptografia entre sites
(full-mesh), sem a necessidade de tuneis ponto a ponto, conforme RFC 64077

42) Devera suportar o trafego protocolo GRE sobre IPSEC?
43) Devera suportar o trafego de IP multicast sobre IPSEC?
44) Devera implementar padréo IEEE 802.Ig (Vlan Frame Tagging)?

45) Devera implementar padrdo IEEE 802.1p (Class of Service) para cada porta?

X
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46) Devera implementar o protocolo de negociacdo Link Aggregation
Control
Protocol(LACP - IEEE 802.3ad)?

47) Devera implementar mecanismo de controle de multicast através de IGMPvI (RFC
1112), IGMPv2 (RFC 2236) e IGMPVv3 (RFC 3376)?

48) Devera implementar roteamento multicast PIM (Protocol Independent Multicast)
nos modos sparse mode (RFC 2362) e dense mode, devendo ser suportada, por
interface, a operacdo simultdnea nos modos sparse mode e dense mode?

49) Devera possuir a facilidade de priorizacdo de trafego através do protocolo IEEE
P802.1p?

50) Devera possuir suporte a uma fila com prioridade estrita (prioridade absoluta em
relacdo as demais classes dentro do limite de banda que Ihe foi atribuido) para
tratamento do trafego real-time (voz e video)?

51) Devera ter classificacdo e reclassificacdo baseadas em endereco
IP de

origem/destino, portas TCP e UDP de origem e destino, enderecos MAC de origem e
destino?

52) Devera ter classificacdo, marcacdo e remarcacao baseadas em CoS (Class of
Service - nivel 2) e DSCP (Differentiated Services Code Point - nivel 3), conforme
definicbes do IETF (Internet Engineering Task Force)?

53) Quais as funcionalidades de QoS (Quality of Service) de Traffic Shaping e Traffic
Policing, que deveréo ser utilizados?

54) Quais os suportes a especificacdo de banda por classe de servico, devera ser
utilizada?

55) Devera ter suporte a configuracdo de acdes para 0s pacotes que excederem a
especificacdo, como: transmissdo do pacote sem modificacdo, transmissdo com
remarcacao do valor de DSCP e descarte do pacote?

56) Devera ter suporte aos mecanismos de QoS WRR (Weighted Round Robin) e
WRED (Weighted Random Early Detection)?

57) Devera implementar LFI (Link Fragmentation e Interleaving), tanto em interfaces
seriais com encapsulamento Frame Relay, quanto em interfaces seriais configuradas
com encapsulamento PPP (Point to Point Protocol)?

58) Deverd implementar RTP (Real-Time Transport Protocol) e a compresséo do
cabecalho dos pacotes RTP (IP RTP Header Compression)?

59) Devera implementar priorizagdo nivel 2 IEEE 802.1p e priorizac¢ao nivel 3 dos tipos
IP Precedence e DSCP (Differentiated Services Code Point)?

60) Deveréd o equipamento (roteador) deve suportar o mapeamento das prioridades
nivel 2 (IEEE 802.1p) em prioridades nivel 3 (IP Precedence e DSCP) e vice-versa?
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61) Quais as politicas de enfileiramento nas linhas seriais (priorizacéo de trafego por
tipo de protocolo trafegado), deveréo ser utilizados?

62) Devera ser suportadas pelo menos as seguintes técnicas de enfileiramento:
Priority Queuing, Custom Queuing, Weighted Fair Queuing, Class-Based Weighted
Fair Queuing e Low Latency Queuing?

63) Devera implementar RSVP (Resource Reservation Protocol)?
64) Qual suporte total e nativo ao protocolo IPv6 devera ser implementada?

65) Quais os suportes a configuracéo de enderecos IPv6 para gerenciamento deverao
ser implementadas?

66) Quais os suporte a consultas de DNS com resolucdo de nomes em enderecos
IPv6 que deverdo ser implementadas?

67) Quais as funcionalidades de ICMPV6 devera ser implementada?
a - ICMP request?
b - ICMP Reply?
¢ - ICMP Neighbor Discovery Protocol (NDP)?
d - ICMP MTU Discovery?

68) Quais os tipos de protocolos de gerenciamento sobre IPv4 e IPv6, deverédo ser
utilizados?

69) Quais mecanismo de Dual Stack (IPv4 e IPv6), deveréo ser utilizados?

No item 8.22 solicita que todas as configuracdes estabelecidas, bem como as
senhas de administracdo dos equipamentos instalados, deverao ser repassadas para
a CONTRATANTE por ocasido da ativacéo do link. Este item 8.22 € exagerado e deve
ser excluido, pois afeta diretamente as politicas de seguranca interna do backbone
das operadoras de telecomunicagdes, vide que no item 8.19 ja é solicitada a senha
dos roteadores tipo RO (read-only), 0 que € o correio nestes casos. Solicitamos a
exclusdo deste item, uma vez que o mesmo afeta diretamente as politicas de
seguranca interna do backbone das operadoras de telecomunicacdes

O prazo de instalacédo de 15 dias definido no item 14.2 para a interligacdo de
novos sites remotos com o site principal € completamente inexequivel, pois a
Contratante devera tera que mobilizar varios recursos para construcdo de acesso e
eguipagem do seu backbone. No item 14.1 é informado um prazo de 90 dias para
instalacdo dos sites existentes, o que contraria frontalmente o exposto no item 14,2,
demonstrando uma total incoeréncia dos prazos de instalacao definidos. Diante do

e



exposto, faz-se necessario a alteracédo do prazo de instalacao para novos sites para

90 dias, suscitando portanto a alteracédo da redacdo do item 14.2.

No que profere as necessidades do objeto, 0 edital e seus anexos exigem
tratamento para determinados servicos, sem definir os parametros minimos
necessarios na rede para que as demandas sejam atendidas. Por isso solicitamos

também o esclarecimento abaixo referente aos requisitos minimos dos enlaces:

1 - Os enlaces deverao transportar dados, video e voz sobre o protocolo IP
conforme modelo de QoS a ser definido entre a CONTRATANTE e a CONTRATADA?

2 - Os enlaces deverao suportar roteamento de trafego IP multicast, em
conformidade com quais padrbes? Se sim devemos considerar 0os seguintes padrdoes?

« RFC 2362, PIM-SM (Protocol Independent Multicast-Sparse Mode);
* RFC 2236, Internet Group Management Protocol, Version 2;
* RFC 2933, Internet Group Management Protocol MIB?

3 - Os enlaces deverdo suportar os servicos de comunicacdo de dados, por
meio de VPN IP/MPLS conforme os seguintes padrées? Se sim devemos considerar

0s seguintes padrbes?

» RFC 2547, BGP/MPLS VPNSs;

 RFC 2447, Diff Serv Code Point;

e RFC 2917, A Core MPLS IP VPN Architecture;

o draft-ietf-13vpn-rfc2547bis, BGP/MPLS IP VPNs?

4 - Os enlaces deveréo ter suporte ao uso de certificado digital privativo pela
CONTRATANTE?

5 - Os enlaces deverao suportar a arquitetura DiffServ, incluindo DiffServ sobre
redes MPLS ? Se sim devemos considerer os seguintes padrées?

a) RFC 2474, Definition of the Differentiated Services Field (DS Field) in
the IPv4 and IPv6 Headers;

b) RFC 2475, An Architecture for Differentiated Services;

¢) RFC 2597, Assured Forwarding PHB Group;



d) RFC 2598, An Expedited Forwarding PHB;

e) RFC 3270, Multi-Protocol Label Switching (MPLS)
Support  of

Differentiated Services.

IV - DA CONCLUSAO E PEDIDO

Como resta demonstrado, a alteragdo do Edital em comento nos itens
supramencionados é medida que garantira a legalidade da licitacdo, possibilitando a
P RO D AM - Processamento de Dados Amazonas S.A, selecionar a proposta mais
vantajosa para 0s servigos a serem contratados, assim como manter a legalidade do
certame e do futuro contrato administrativo, através da corre¢cdo da incoeréncia aqui

apontada.

Ante o0 exposto, a fim de garantir o carater equanime e competitivo da licitagao,
bem como a aplicacdo dos principios da legalidade e da justa competicdo, requer a
alteracdo do Edital nos termos propostos acima, dando-se PROVIMENTO a presente

Impugnacédo, com efeito suspensivo, de acordo com o disposto na legislacao vigente.

Manaus, 17 de Junho de 2015

WILLIAM
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CPF: 720.668.142-53



