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Profissionais Capacitados

Certificamos a nossa equipe junto aos mais
conceituados fornecedores de Seguranca da
Informacdo. Aliamos preparo e conhecimento
em prol do seu negdcio.
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DINAMISMO E INOVACAD

0s melhores caminhos para a protecao o Seu negocio

A AZB & uma empresa de renome no mercado, pois oferta aos seus clientes a qualidade e confianca
imprescindiveis para atender além de suas expectativas.

Contamos com um portfdlio, que foi totalmente desenhado para transformar o conceito de
ciberseguranca e seguranca da informacao, com solugges customizadas e metodologia exclusiva.

Conheca as 3 razoes do porqué nos escolher

Hiciéncia Confiabilidade
Um processo eficiente alcanca seus A politica de seguranca da informac@o é fundamental para que
abjetivos com a quantidade minima o ambiente de Tl corporativo seja bem-sucedido. As rotinas de

necessaria de tempo, dinheiro, pessoas ou protecdo gue adotamos em nossos clientes trazem a confianca
0UEr0S recursos. necessaria para gue trabalhem com alto desempenho.



Brasilia, 11 de agosto de 2022

A PRODAM- PROCESSAMNTOS DE DADOS DO AMAZONAS
A/C: TI

Assunto: Referéncia Edital de Licitacio por Pregio Eletrénico SRP n°. 06/2022

Prezados Senhores:

E com satisfacido que passamos as méos de V.S2, a nossa proposta para execu¢io, com pre¢o
unitario, de acordo com Edital de Licitagdo por Pregdo Eletronico n.° 06/2022 e seus anexos.

LOTE UNICO

Objeto: Aquisicdo de licencas de uso perpétuo de solucao de hiperautomacdo cognitiva, incluindo
treinamento e servigos técnicos especializados, para suportar o ambiente de produgdo e operacao da
infraestrutura de TIC da PROCESSAMENTO DE DADOS AMAZONAS S/A — PRODAM utilizando Inteligéncia
Artificial para Operagdes de TI — AIOPS, fornecendo gerenciamento autdonomo das aplicagbes, além de
orquestrar e fornecer Application Programming Interface — APIs algoritmicas para implantacdo de
barramento de “machine learning” e inteligéncia artificial.

SUBITEM DESCRI(,‘.[\O UNIDADE QUANTIDADE VAI.’OR VALOR TOTAL
UNITARIO
1 Plataforma de AIOPS Licenga por Item de R$ 3.087,00 R$ 3.087.000,00
Configuragao - IC 1.000
2 Suporte técnico a 1 R$ 51.448,00 R$ 51.448,00
plataforma Assinatura Anual
3 Servico de operagao | TURMA 1.000 R$ 1.482,00 R$ 1.482.000,00
assistida
TOTAL EM R$ R$ 4.620.448,00
VALOR TOTAL R$ 4.620.448,00( Quatro Milhoes, seiscentos e vinte mil, quatrocentos e
quarenta e oito reais.)

O prazo para execucao dos servicos é de 12 [doze] meses, a contar da data de assinatura do contrato.

Declaramos expressamente, que nos pre¢os propostos, estdo inclusas todas as despesas concernentes ao
fornecimento de equipamentos, ferramental, mdo de obra necessaria, encargos sociais, beneficios e
despesas indiretas, licencas inerentes a especialidade e tributos.



Declara ainda qual a solugao que ira fornecer, devendo comprovar conformidade da ferramenta de
gerenciamento, automacdo e orquestracdo da infraestrutura de Tl utilizando AIOPS, com as exigéncias
constantes neste Termo de Referéncia (check list) detalhados no Termo de Referéncia e seus anexos, por
meio de entrega de documentacdo comprobatéria (CDs, link publicos, manuais, guias de instalacao,
documentos homologados pelo fabricante.

Acompanham a presente proposta, os documentos requeridos, e aproveitamos para confirmar nosso
endereco para eventual correspondéncia e o banco com o qual mantemos relacdes comercias.

Razdo Social- A2B SERVICOS EM TECNOLOGIA DA INFORMA(;AO LTDA

Telefone- (61) 3326-1948

Endereco- SHN QUADRA 02 BLOCO F, SALA 1410/1414-EDF EXECUTIVE OFFICE TOWER-ASA NORTE
Estado-BRASILIA

CEP-70.702-906

Banco- Banco do Brasil

Agencia:53108-1

C/Corrente- 1004-9

E-mail-CONTATO@A2BTECNOLOGIA.COM.BR

Validade da Proposta: 90 (noventa) dias.
Assinado de forma digital por

CLEIDIANE DE CLEIDIANE DE MORAIS
MORAIS BORGES:02330674180

) Dados: 2022.08.11 15:43:29
BORGES:02330674180 .

A2B Servicos em Tecnologia da Informacao Ltda
Cleidiane de Morais Borges
RG 2.526.053 SSP-DF
CPF 023.306.741-80
Representante Legal
Administradora
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PONTO A PONTO PE 06/2022- PRODAM

DESCRICAO DOS ITENS

SITE OFICIAL

7. ESPECIFICAGOES TECNICAS DA PLATAFORMA DE AIOPS

https://docs.simonops.com/

7.1.Requisitos Funcionais da plataforma

https://docs.simonops.com/

7.1.1. A solugdo devera prover acesso e suporte a no minimo 100 (cem) usuarios finais (end users) e 20 (vinte) profissionais resolvedores /
administradores, sendo que as licengas ndo deveréo ser nominais (isto é, vinculadas a uma pessoa sem a possibilidade de remaneja-la);

https://docs.simonops.com/

7.1.2. A solugdo devera prover acesso e suporte a no minimo 10 (dez) usudrios com privilégios de extragdo de dados analiticos, assim como
desenvolvimento, modelagem e construcéo de relatdrios, indicadores e painéis de controle;

https://docs.simonops.com/

7.1.3. A solugdo deverad suportar os requisitos de escalabilidade, ou seja, a habilidade de manter e implementar estrutura modular, possibilitando
acrescentar recursos, nés de processamento, armazenamento e memdria, sem impactar o funcionamento da solugdo no ambiente de produgdo da
CONTRATANTE.

https://docs.simonops.com/simon-zone#DA3yu

7.1.4. Qualquer médulo ou ferramenta necessaria para atender os requisitos da especificagédo deverao estar contemplados na proposta técnica-financeira.

https://docs.simonops.com/

7.1.5. Descoberta de itens de configuragao (Discovery)

https://docs.simonops.com/

7.1.5.1. A descoberta de itens de configuragdo devera suportar o escaneamento multiprotocolo tais como HTTP, SSH, SNMP, ou APIs RESTful, dos itens
de configuracéo conectados a rede;

https://docs.simonops.com/topologiahttps://docs.simonops.com/simon-zone#X0j66

7.1.5.2. O processo de descoberta de itens de configuragdo primario devera ser preferencialmente com uso de agentes (agentfull) e oferecer a opgéo
sem uso de agente (agentless);

https://docs.simonops.com/topologiahttps://docs.simonops.com/simon-zone#X0j66

7.1.5.3. Possuir repositorio ou banco de dados Unico para os itens de configuragdo descobertos; https://docs.simonops.com/topologiahttps://docs.simonops.com/simon-zone#X0i66
7.1.5.4. |dentificar o relacionamento e dependéncias hierarquicas entre os itens de configuragdo descobertos; https://docs.simonops.com/topologiahttps://docs.simonops.com/simon-zone#X0i66
7.1.5.5. A solugdo devera ser capaz de descobrir servigos em nuvem utilizados pela CONTRATANTE; https://docs.simonops.com/topologiahttps://docs.simonops.com/simon-zone#X0i66
7.1.5.6. A solucdo devera permitir a realizagdo de descoberta de itens de configuragdo programada por sub-redes e faixas de IP; https://docs.simonops.com/topologiahttps://docs.simonops.com/simon-zone#X0i66
7.1.5.7. Prover recurso de descoberta de item de configuragdo para apenas um IP se assim for configurado; https://docs.simonops.com/topologiahttps://docs.simonops.com/simon-zone#X0i66
7.1.5.8. Realizar o processo de descoberta de itens de configuragédo por meio de protocolo seguro criptografando os dados dos itens de configuragéo

descobertos; https://docs.simonops.com/topologiahttps://docs.simonops.com/simon-zone#X0j66
7.1.5.9. Utilizar credenciais criptografadas para acesso aos itens de configuragdo e realizacédo da coleta de dados; https://docs.simonops.com/topologiahttps://docs.simonops.com/simon-zone#X0i66

7.1.5.10. Suportar a descoberta de qualquer item de configuragdo conectado a rede;

https://docs.simonops.com/simon-zone#X 3ul

7.1.5.11. A plataforma devera permitir customizagdes nas tabelas registro de itens de configuragdo para complementar informagdes pertinentes ao
negocio da CONTRATANTE; A solugdo devera permitir a programagdo agendamentos para realizagdo do processo de descoberta a partir da
parametrizagdo feita pelo usuario;

https://docs.simonops.com/simon-zone#X0j66

7.1.5.12. A solugdo devera permitir o cadastramento de itens de configuragdo novos e atualizagdo de qualquer item de configuragdo previamente
cadastrado;

https://docs.simonops.com/infraestrutura

7.1.5.13. Prover interface para operagdo e administracédo da solugéo via browser; https://docs.simonops.com/#0dOUR

7.1.5.14. A solugéo devera disponibilizar visualizagdo gréfica dos itens de configuragdo e suas relagoes; https://docs.simonops.com/infraestrutura#lAnil

7.1.5.15. O agente ndo devera utilizar mais de 5% de CPU, em média; https://docs.simonops.com/sphere-agent#Gh4t-

7.1.5.16. Possibilitar a instalagdo dos agentes de forma manual e automatica; https://docs.simonops.com/sphere-agent#fpAlaehttps://docs.simonops.com/sphere-agent#tAfPp
7.1.5.17. Permitir cadastro e atualizagdo de itens de configuragéo; https://docs.simonops.com/infraestrutura#XB6i-

7.1.5.18. Possuir Discovery troubleshooting para identificar os problemas de descoberta e coleta de dados dos ativos; https://docs.simonops.com/hosts#af2k8

7.1.6._Gerenciamento de eventos

https://docs.simonops.com/

7.1.6.1. A solugdo devera correlacionar os eventos coletados de diferentes fontes utilizando técnicas de machine learning e os mapas de servigos
cadastrados, entre outros recursos;

https://docs.simonops.com/correlacao-de-eventos

7.1.6.2. A solugdo devera categorizar os eventos conforme sua severidade com base na importancia que um determinado item de configuragéo tem para
0 servico que esta em operagao;

https://docs.simonops.com/correlacao-de-eventostkinfH

7.1.6.3. A categorizagdo de severidade dos eventos podera ser realizada manualmente ou automaticamente através de técnicas de aprendizagem de
maquina supervisionada, semi-supervisionada ou ndo supervisionada;

https://docs.simonops.com/correlacao-de-eventostkinfH

7.1.6.4. O gerenciamento de eventos devera estar integrado com a funcionalidade de Service Mapping;

https://docs.simonops.com/eventos-e-incidentes#jj7kZ

7.1.6.5. A solugdo devera implementar a criagéo de identificador Unico para cada correlagédo implementando o padréo de identificagéo do tipo “Season
ID”, representando o ID no padrao ID/més, suportando o ID com padréo numérico de até 6 algarismos decimais e més com até 2 algarismos decimais.

https://docs.simonops.com/correlacao-de-eventos#kjnfH

7.1.6.6. Na gestdo de eventos devera ser implementados filtros de busca utilizando parametros de filtros por Status, Ordenagao, Prioridade e por Tipo de
cada correlagdo. Devera ser possivel, ainda, a busca por filtro de tempo, disponibilizando opgdes mais utilizadas, como: Hoje, ultimos 7, 15 e 30 dias, além
de periodo customizado de cada correlagdo.

https://docs.simonops.com/listagem-de-incidentes

7.1.6.7. A solugdo devera suportar a andlise de causa raiz dos eventos coletados das diferentes fontes e itens de configuragao; https://docs.simonops.com/atuacao-em-incidentes#TDrpA
7.1.6.8. A solugdo devera agrupar os alertas baseado na andlise de causa raiz sugerida automaticamente; https://docs.simonops.com/atuacao-em-incidentes#TDrpA
7.1.6.9. A solugdo devera prover visualizagdo grafica e tabulada das métricas operacionais cadastradas; https://docs.simonops.com/metricas

7.1.6.10. A solugéo devera prover mecanismos de integragéo e consolidagédo de eventos com as ferramentas de monitoramento (Solar Winds, Zabbix,
AppDynamics, etc) para coleta de eventos e/ ou alertas;

https://docs.simonops.com/integracoes#LRnPg

7.1.6.11. A solugéo devera suportar integragées com ferramentas de monitoramento por meio de APl REST, SNMP, conectores nativos ou desenvolvidos;

https://docs.simonops.com/integracoes#LRnPg




7.1.6.12. A solugdo devera distinguir a severidade dos status dos servigos por esquemas de cores;

https://docs.simonops.com/correlacao-de-eventos#kjnfH

7.1.6.13. A solucgéo devera gerar incidentes automaticamente para ferramenta de ITSM da PRODAM (SGT]) a partir dos critérios definidos para os itens de
configuracao;

https://docs.simonops.com/integracoes#PzzHx

7.1.6.14. A solucéo devera permitir o cadastro de agdes de remediacédo automaticas disparadas por eventos ou alertas deflagrados na solugéo;

https://docs.simonops.com/atuacao-em-incidentes#8gUU5

7.1.6.15. A solugdo devera disponibilizar um painel central de operagdes intuitivo que permita a visualizagdo da salde dos servigos e dos eventos
relacionados a eles, permitir a navegacao e drill down até as informacdes dos itens de configuragdo;

https://docs.simonops.com/servicos-de-ti

7.1.6.16. A solugdo devera ter a capacidade de identificagdo da causa raiz do servigo de Tl ou de negécio alarmado no painel central da solugéo através
dos eventos originados das diversas ferramentas de monitoramento legadas da PRODAM.

https://docs.simonops.com/atuacao-em-incidentes#TDrpA

7.1.6.17. A tela de gestdo dos eventos devera suportar parametrizagcdo do tempo de atualizagéo das informagdes com, no minimo, 5/10/15/30 segundos,
1/2/10/15 minutos.

https://docs.simonops.com/listagem-de-incidentes

7.1.6.18. A solugdo devera apresentar interface de analise preditiva do ambiente de infraestrutura, na qual devera informar a previsao para os préximos
5/10/15 minutos de incidentes em cada dispositivo monitorado. Devera ainda informar qual o servigo que podera ser afetado em razao do possivel incidente
previsto.

https://docs.simonops.com/listagem-de-incidentes

7.1.6.19. A plataforma devera ser capaz de se comunicar com as ferramentas da suite de banco de dados ADABAS e Natural possibilitando a coleta de
métricas para analises.

https://docs.simonops.com/simon-zone#X0j66

7.1.7. Inteligéncia Operacional (AlOps)

https://docs.simonops.com/

7.1.7.1. A solugéo devera prover funcionalidades de aprendizagem de maquina para utilizar qualquer informagdo, massa de dados ou funcionalidade
disponivel na plataforma para desenvolver a inteligéncia operacional,

https://docs.simonops.com/simon-zone#X0{66https://docs.simonops.com/incidentes

7.1.7.2. A solugdo devera realizar de-duplicagdo dos eventos coletados de diversas fontes com a finalidade de identificar com mais preciséo a causa raiz
e eliminar duplicidades que venham gerar desvios nas analises de dados e tirar o foco do operador;

https://docs.simonops.com/correlacao-de-eventos

7.1.7.3. A solucdo devera ter capacidade de realizar filtragem dos eventos possibilitando analises mais limpas, ricas e focadas;

https://docs.simonops.com/listagem-de-incidentes

7.1.7.4. A solugdo devera normalizar os eventos oriundos de diversas ferramentas e fontes de dados consolidando sua nomenclatura;

https://docs.simonops.com/incidentes

7.1.7.5. A solugédo devera realizar o agrupamento automatico de alertas relacionados entre si facilitando o gerenciamento, a tomada de decisdo e
operacao;

https://docs.simonops.com/correlacao-de-eventos

7.1.7.6. A solugdo devera ter a capacidade de identificar automaticamente padrdes de eventos e alertas

https://docs.simonops.com/atuacao-em-incidentes

7.1.7.7. A solugdo devera ter capacidade de, com base no comportamento das operagdes, atribuir “thresholds” automaticamente. Estes limites poderao
ser reajustados manualmente;

https://docs.simonops.com/alertas-triggers

7.1.7.8. A solugdo devera permitir a construgdo de “datasets” a partir de dados historicos das operagdes e das agdes e atividades executadas pelos
usuarios e operadores da solucéo;

https://docs.simonops.com/atuacao-em-incidentest#tdKvzF

7.1.7.9. A solugdo devera possuir recursos de andlise dos alertas com base em padrées temporais identificando comportamentos recorrentes e
sazonalidades das operagdes podendo inclusive inibir alertas para comportamentos corriqueiros;

https://docs.simonops.com/atuacao-em-incidentest#dKvzF

7.1.7.10. A solugdo devera priorizar automaticamente alertas baseado na recorréncia de eventos com o passar do tempo;

https://docs.simonops.com/atuacao-em-incidentest#dKvzF

7.1.7.11. A solugdo baseada na inteligéncia operacional e na anadlise de dados histéricos ter a capacidade de predizer alertas através de analises de
padrdes parciais, ou seja, gerar estimativas de probabilidade de ocorréncia;

https://docs.simonops.com/listagem-de-incidentes

7.1.7.12. A solugédo devera suportar a correlagdo topologica de alertas baseado em CMDB - Configuration Management data Base, ou seja, em seus itens
de configuragdo e relacionamentos, além do uso dos mapas de servicos com a finalidade de identificar o evento de origem e a propagacéo de sua
consequéncia nos servicos mapeados em que ha dependéncia direta ou indireta do item de configuragéo alertado;

https://docs.simonops.com/#04X16

7.1.7.13. A solugdo devera suportar o feedback dos usuarios para otimizar o modelo de correlagdo de alertas e eventos, ou seja, aprendizado semi-
supervisionado;

https://docs.simonops.com/correlacao-de-eventos

7.1.7.14. Ajustar automaticamente os “thresholds” dos alertas conforme o comportamento dos dados e eventos coletados

https://docs.simonops.com/atuacao-em-incidentes

7.1.7.15. A solugdo devera permitir a atribuicdo de pesos aos itens de configuragdo, manualmente ou automaticamente, para que em um potencial
ocorréncia de interrupgéo de servigo seja aplicada com mais precisdo as estimativas de probabilidades de ocorréncia e indicando o nivel de criticidade de
seu impacto

https://docs.simonops.com/correlacao-de-eventostkinfH

7.1.7.16. A solugéo devera ter capacidade de analisar grande volume de dados para identificar e resolver incidentes e realizar melhoria operacional

https://docs.simonops.com/listagem-de-incidentes

7.1.8. Orquestragao e sincronizagio de tarefas (Orchestration)

https://docs.simonops.com/

7.1.8.1. A solugdo devera automatizar e sincronizar tarefas e fluxos de trabalho das mais simples as mais complexas;

https://docs.simonops.com/pipes-e-automacao

7.1.8.2. Afuncionalidade de orquestragdo devera integrar aos demais processos e funcionalidades da plataforma;

https://docs.simonops.com/pipes-e-automacaohttps://docs.simonops.com/pipes-e-automacao#c5bfo

7.1.8.3. A solugdo devera prover conectores para os elementos de infraestrutura e plataforma da PRODAM permitindo que as tarefas e workflows
desenhados no médulo de orquestracdo sejam executadas por todo o ambiente de Tl da CONTRATANTE;

https://docs.simonops.com/pipes-e-automacaohttps://docs.simonops.com/pipes-e-automacao#c5bfo

7.1.8.4. A solugdo devera suportar o desenvolvimento de fluxos de trabalhos conectados a qualquer elemento de infraestrutura da PRODAM;

https://docs.simonops.com/pipes-e-automacaohttps://docs.simonops.com/pipes-e-automacao#c5bfo

7.1.8.5. A solugdo devera permitir a criagdo de componentes reutilizaveis para outros fluxos;

https://docs.simonops.com/pipes-e-automacaohttps://docs.simonops.com/pipes-e-automacao#c5bfo

7.1.8.6. A solugdo devera disponibilizar painel de controle especifico para consulta, edicdo e execugdo dos fluxos;

https://docs.simonops.com/pipes-e-automacaohttps://docs.simonops.com/pipes-e-a

tomacao#c5bfo

7.1.8.7. A solugdo devera suportar a programacéo de execugdo dos fluxos pelo menos das seguintes formas:

https://docs.simonops.com/pipes-e-automacao

7.1.8.8. Programada a partir de definicdes de schedule;

https://docs.simonops.com/pipes-e-automacao

7.1.8.9. Manual a partir de interagdo do usuario

https://docs.simonops.com/pipes-e-automacao

7.1.8.10. Automatica sendo disparada por agdes de outros sistemas e fluxos ou eventos e agdes da propria plataforma;

https://docs.simonops.com/pipes-e-automacaohttps://docs.simonops.com/pipes-e-automacao#c5bfo

7.1.8.11. A solugdo devera permitir que os componentes dos fluxos desenvolvidos fagam chamadas externas a plataforma;

https://docs.simonops.com/pipes-e-automacaohttps://docs.simonops.com/pipes-e-automacao#c5bfo

7.1.8.12. A solugdo devera persistir os dados das execugdes dos fluxos de trabalho;

https://docs.simonops.com/pipes-e-automacaohttps://docs.simonops.com/pipes-e-a

tomacao#c5bfo

7.1.8.13. A solugdo devera suportar integragdo com webservices;

https://docs.simonops.com/testes-web

7.1.8.14. A solugdo devera suportar integragdo via linha de comando;

https://docs.simonops.com/pipes-e-automacao




7.1.8.15. A solugdo devera suportar integragdo com banco de dados; https://docs.simonops.com/pipes-e-automacaohttps://docs.simonops.com/pipes-e-automacao#c5bfo
7.1.8.16. A solucéo devera suportar nativamente design de fluxos de trabalho de forma gréfica; https://docs.simonops.com/pipes-e-automacaohttps://docs.simonops.com/pipes-e-automacao#c5bfo
7.1.8.17. A solugéo devera disponibilizar dashboard com métricas e gréficos do histérico das execugdes dos fluxos de trabalho https://docs.simonops.com/pipes-e-automacao

7.1.8.18. A solucéo devera prover design grafico dos workflows inclusive em tempos de execugéo; https://docs.simonops.com/pipes-e-automacao

7.1.8.19. A solucéo devera prover recursos para automatizacéo de tarefas do Service Desk baseado em seus processos e catalogo de servicos; https://docs.simonops.com/pipes-e-automacaohttps://docs.simonops.com/pipes-e-automacao#c5bfo
7.1.8.20. Os desenvolvimentos de fluxos deveréo seguir o processo de Gerenciamento de Mudangas; https://docs.simonops.com/pipes-e-automacaohttps://docs.simonops.com/pipes-e-automacao#c5bfo
7.1.8.21. A solugdo devera prover ambientes segregados para realizagédo dos desenvolvimentos e testes do ambiente de produgéo; https://docs.simonops.com/pipes-e-automacaohttps://docs.simonops.com/pipes-e-automacao#c5bfo
7.1.9. Mapeamento de Servigos (Service Mapping) https://docs.simonops.com/

7.1.9.1. A solugdo deve ser capaz relacionar os ativos de Tl com Servigcos em um mapa de relacionamento de forma automatizada pelo processo de

descoberta; https://docs.simonops.com/topologia

7.1.9.2. A solugdo devera ter capacidade de construir mapas de servigo baseado em dependéncias identificando automaticamente os relacionamentos

dos itens de configuracéo; https://docs.simonops.com/topologiahttps://docs.simonops.com/monitor-de-network

7.1.9.3. A solugdo devera exibir os itens de configuragéo e os relacionamentos entre eles de forma gréfica e interativa; https://docs.simonops.com/topologiahttps://docs.simonops.com/monitor-de-networ

7.1.9.4. A solugéo devera permitir construcdo ou adequagéo automatico dos mapas de servigos; https://docs.simonops.com/topologia

7.1.9.5. Os mapas de servigos construidos deverao ser disponibilizados via API para possivel integragéo a partir de informagdes Uteis ao CMDB utilizado

pela PRODAM. https://docs.simonops.com/topologia

7.1.9.6. A solugdo devera se integrar com Gerenciamento de Eventos em tempo real; https://docs.simonops.com/monitor-de-network

7.1.9.7. A solugdo devera sinalizar nos itens de configuragdo no mapa de servigo a relagdo com os eventos em qualquer criticidade apontada pelo

gerenciamento de eventos;

https://docs.simonops.com/monitor-de-network

7.1.9.8. Assim como no Gerenciamento de Eventos, a solugdo devera diferenciar os eventos nos itens de configuragdo do mapa de servigos através de
esquema de cores;

https://docs.simonops.com/alertas-triggers#0sSqC

7.1.9.9. A interatividade dos mapas de servigo devera permitir opcdes para agdes de corregdo diretamente do mapa do servigo se integrando a agdes
automatizadas no médulo de orquestragdo;

https://docs.simonops.com/correlacao-de-eventos

7.1.9.10. A solugéo devera permitir ao usuario o ajuste e a visualizagdo do mapa permitindo desta forma o aumento ou redugéo do tamanho do mapa e a
focalizacéo nos itens de configuragdo do mapa mantendo boa resolucéo para leitura das informacdes;

https://docs.simonops.com/monitor-de-network

7.1.9.11. A solugéo devera ter recursos para mapear Cloud Services (Servicos em Nuvem) durante o processo de mapeamento dos servigos;

https://docs.simonops.com/servicos-de-ti

7.1.9.12. A solugdo devera estar integrada ao processo de Gerenciamento de Mudangas de forma a atualizar automaticamente os mapas de servigos ou
pelo menos identificar e notificar os administradores da solucéo que existe uma pendéncia de atualizagdo;

https://docs.simonops.com/servicos-de-ti

7.1.9.13. A solugdo devera se integrar com o processo de Gerenciamento de Niveis de Servigo para que os acordos de nivel de servigos cadastradas nos
Catélogos de Servigos sejam refletidos nos mapas de servico;

https://docs.simonops.com/servicos-de-ti

7.1.9.14. A solugdo devera permitir categorizar os mapas de servigos construidos em pelo menos Servigos Técnicos ou de Suporte e Servigos de
Negdcio, porém primando pelo foco na visdo de Servigos de Negdcio;

https://docs.simonops.com/servicos-de-ti

7.1.9.15. A solugdo devera manter arquivado o histérico de informagdes, alteragdes e atualizagdes dos mapas de servigo permitindo rastreabilidade das
mudangas com pelo menos as seguintes informagdes: Autor, data e hora da mudanca;

https://docs.simonops.com/servicos-de-ti

7.1.9.16. A solugdo devera ter capacidade de efetuar corregdes automaticas dos mapas de servigo utilizando diversas técnicas inclusive a aprendizagem
de maquina (machine learning) do médulo AlOps;

https://docs.simonops.com/pipes-e-automacao

7.1.9.17. A solugdo deverd mapear estruturas complexas como cluster e barramentos corporativos

https://docs.simonops.com/servicos-de-ti

7.1.9.18. A solugéo devera oferecer recursos para mapeamento de estruturas virtualizadas (Vmware, Citrix, KVM, Hyper-V)

https://docs.simonops.com/servicos-de-ti

7.1.9.19. A solugéo devera permitir drill down do mapa de servico até as informagdes dos itens de configuragdo do servico;

https://docs.simonops.com/servicos-de-ti

7.1.10. Monitoramento de Servigos de Negécios com APM

https://docs.simonops.com/

7.1.10.1.  Monitoramento autdénomo inteligente de aplicagdes e sistemas com o intuito de disponibilizar o mapeamento constante e automatico de todas as
interdependéncias entre aplicagdes, servigos, processos e hosts. Correlacionando os componentes e alertando quando existe um problema acontecendo.

https://docs.simonops.com/application-performance-management

7.1.10.2. A plataforma devera ser capaz de monitorar transagées de aplicagdes em tempo real

https://docs.simonops.com/application-performance-management

7.1.10.3. A plataforma devera possuir funcionalidade de que possibilitara a andlise de todas as transagdes de servigos que compdem as aplicagdes,
permitindo filtros compostos por status, servigos, tipo da transacdo, método http e query.

https://docs.simonops.com/application-performance-management

7.1.10.4. A plataforma devera permitir o detalhamento dos servigos que compdem as aplicagdes, podendo demonstrar através de gréficos as seguintes
informacdes: Total de requisicbes, Erros, Laténcia maxima, Laténcia p90, Laténcia p50, distribuicéo de laténcia pelo total de requisicdes e listagem dos
recursos acionados, como queries e endpoints.

https://docs.simonops.com/application-performance-management

7.1.10.5. A plataforma devera permitir a listagens dos servigos que séo utilizados pelas aplicagées da PRODAM.

https://docs.simonops.com/application-performance-management

7.1.10.6. A plataforma devera permitir a listagens de todas as transagdes que pertencentes as execugdes nos servigos que compdem as aplicagdes, em
forma de flamegraph podendo ser capaz de demonstrar rapidamente o tempo de execugdo de cada uma das aplicagdes.

https://docs.simonops.com

application-performance-management

7.1.10.7. A plataforma devera ser capaz de exibir dados referentes a contéineres que suportam os servigos das aplicagdes.

https://docs.simonops.com

application-performance-management

7.1.10.8. A plataforma devera ser capaz de ao detalhar uma execugao, exibir o agrupamento das transages realizadas por servigo, a fim de facilitar e dar
visibilidade ao fluxo de execugéo.

https://docs.simonops.com

application-performance-management

7.1.10.9. A plataforma devera suportar a painéis visuais com dados para monitoramento dos usuarios de uma aplicacéo.

https://docs.simonops.com

application-performance-management

7.1.10.10. A plataforma devera ser capaz de identificar erros ocorridos nas aplicagées.

https://docs.simonops.com

application-performance-management

7.1.10.11. A plataforma devera ser capaz de identificar erros de javascript que podem acontecer ao usuario utilizar as aplicagées.

https://docs.simonops.com

application-performance-management

7.1.10.12. A plataforma devera ser capaz de identificar as agdes realizadas por um usudrio no decorrer de uma sessao de uso.

https://docs.simonops.com/real-user-monitoring

7.1.10.13. A plataforma devera ser capaz de listar os recursos carregados através da utilizagdo das aplicacdes via navegador web.

https://docs.simonops.com

application-performance-management




7.1.10.14. A plataforma devera ser capaz de acionar um fluxo de automagao a partir de algum problema que possa ter ocorrido em um dos servigos das

aplicagodes. https://docs.simonops.com/application-performance-managementhttps://docs.simonops.com/pipes-e-automacao
7.1.10.15. A plataforma devera ser capaz de identificar as transagdes do tipo SQL que possam ocorrer e quais os servigos acionados durante essas
transagoes. https://docs.simonops.com/application-performance-management
7.1.10.16. A plataforma devera ser capaz de listar as aplicagdes de monitoramento do usuario final contemplando o numero de sessdes, tempo de
carregamento e percentual de erros ocorridos. https://docs.simonops.com/real-user-monitoring
7.1.10.17. A plataforma devera suportar o gerenciamento de performance das aplicagdes da PRODAM para, no minimo, as seguintes tecnologias de
desenvolvimento e versdes: https://docs.simonops.com/application-performance-management
Biblioteca | T logia | Compatibilidade de Versiao https://docs.simonops.com/apm-staging/Tsst-net
NET Core NET Core 2.1, 3.1, ¢ NET 5. https://docs.simonops.com/apm-staging/Tsst-net
NET | NET NET Framework 4.5 ou maior. . .
Framework https://docs.simonops.com/apm-staging/Tsst-net
connect >=) https://docs.simonops.com/apm-staging/Q9bM-nodejs
express >=4 https://docs.simonops.com/apm-staging/Q9bM-nodejs
fastify >=] https://docs.simonops.com/apm-staging/Q9bM-nodejs
graphql >=().10 https://docs.simonops.com/apm-staging/Q9bM-nodejs
gRPC >=1.13 https://docs.simonops.com/apm-staging/Q9bM-nodejs
NodeJS hapi >=) https://docs.simonops.com/apm-staging/Q9bM-nodejs
koa >=) https://docs.simonops.com/apm-staging/Q9bM-nodejs
microgatew s
ay-core https://docs.simonops.com/apm-staging/Q9bM-nodejs
next >=0 5 https://docs.simonops.com/apm-staging/Q9bM-nodejs
paperplane >=273 https://docs.simonops.com/apm-staging/Q9bM-nodejs
restify >=3 https://docs.simonops.com/apm-staging/Q9bM-nodejs
Ruby MRI 2.1+ https://docs.simonops.com/apm-staging/ruby
Jruby 92+ https://docs.simonops.com/apm-staging/ruby
PHP Linguagem 54.xa8.0.x https://docs.simonops.com/apm-staging/dPer-php
Java _ |Linguagem JRE 1.7 e versdes superiores https://docs.simonops.com/apm-staging/java
Python |Linguagem versoes 2.7+ e 3.5+ https://docs.simonops.com/apm-staging/j92n-python
Tabela 1: Listagem de logias de lvil suportadas pela plataforma de AIOPS https://docs.simonops.com/
7.1.11. Integracdes https://docs.simonops.com/

7.1.11.1. A plataforma devera oferecer recurso de autenticagéo dos usuarios do tipo SSO (Single Sign-On), sincronizavel com a console de administragédo
de dominio da plataforma Windows — Active Directory; para os diversos perfis existentes (requisitantes, aprovadores, resolvedores, gestores de aplicagéo,

etc.); https://docs.simonops.com/integracoes#FLBJo
7.1.11.2. Todos os custos com a integragao serdo de responsabilidade da CONTRATADA. A PRODAM fornecera acesso as solugdes através de usuario

e senha, AP| ou Webservice. https://docs.simonops.com/integracoes
7.1.11.3. A plataforma devera ser capaz de se integrar com a plataforma de gerenciamento de servigos (ITSM — IT Service Management) implantado na

PRODAM, conforme: https://docs.simonops.com/integracoes#PzzHx
7.1.11.4. Integragdo com solugdes de autosservigo e de automagdes de processos de negécio. Exemplo: Integragdo com o Portal de Servigos de Tl da

plataforma de ITSM e outras plataformas da PRODAM permitindo a automagao de servigos end-to-end; https://docs.simonops.com/integracoes#PzzHx
7.1.11.5. A plataforma devera suportar a integragcéo com os sistemas de e-mail da CONTRATANTE. https://docs.simonops.com/integracoes#hCg4B
7.1.11.6. A plataforma devera permitir a integracdo de sistemas de terceiros tais como OTRS, 4Biz, ServiceNow, CITSmart, Zabbix, Nagios, Splunk,

CloudWatch, AppDynamics, SolarWinds, Sensu, Pingdom, DataDog, New Relic, OpsView, Slack, Twilio, Centreon. https://docs.simonops.com/integracoes#LRnPg
7.1.11.7. Deve ser capaz de analisar e correlacionar diversos de sensores, eventos e processos distintos, dos sistemas de monitoramento e de seguranga

do ambiente do cliente na qual listamos alguns, mas nao limitando a: https://docs.simonops.com/integracoes#LRnPg

7.1.11.8. Zabbix, Nagios, Splunk, CloudWatch, AppDynamics, SolarWinds, Sensu, Pingdom, DataDog, New Relic, OpsView, Slack, Twilio, Centreon. https://docs.simonops.com/integracoeskLRnP

7.1.11.9. Deve permitir que os eventos correlacionados sejam automaticamente direcionados as filhas solucionadoras de cara area da infraestrutura de Tl
provendo informagdes de possiveis causas raiz, das areas afetadas e o tempo de vida do evento apontando as alteragdes de status dos eventos ocorridas

por periodo. https://docs.simonops.com/incidentes
7.1.11.10. Apresentar flexibilidade na personalizagao e integracéo de interfaces, fluxos de trabalho e agdes de automagao; https://docs.simonops.com/pipes-e-automacao
7.2. Requisitos auxiliares da plataforma https://docs.simonops.com/

7.21. Geral https://docs.simonops.com/

7.21.1. Todas as informagdes armazenadas no banco de dados da solugdo contratada sdo pertencentes a PRODAM e poderéo ser acessadas a

qualquer momento, mesmo apds o encerramento do contrato de prestacéo de servicos; https://docs.simonops.com/

721.2. As informagdes armazenadas no banco de dados da solugéo contratada pertencentes a8 PRODAM deverao ser disponibilizadas em sua

integralidade apds o encerramento do contrato, por um periodo minimo de 120 (cento e vinte) dias; https://docs.simonops.com/

7.2.1.3. O licenciamento sera realizado através da contratacéo de licengas na modalidade de aquisigdo perpétua da solugdo; https://docs.simonops.com/

7.21.4. A entrega das licengas devera ocorrer em até 10 (dez) dias apds assinatura do contrato. https://docs.simonops.com/




7.2.1.5. As atualizagdes das versdes da solucéo ofertada deverdo ser realizadas durante todo o periodo de vigéncia contratual;

https://docs.simonops.com/#0dOUR

7.2.1.6. A “atualizagdo de versdo” deve ser entendida como o fornecimento de novas versdes corretivas ou evolutivas do software
componente do servico, mesmo em caso de mudanga de designagdo do nome do software, devendo compreender a corregéo de falhas e implementagao
de melhorias no produto independentemente de corregdes tornadas publicas, desde que tenham sido detectadas e formalmente comunicadas a
CONTRATADA;

https://docs.simonops.com/#0dOUR

721.7. A versao da solugdo ofertada devera ser a mais recente e estavel disponibilizada e seguir o roadmap de atualizages do fabricante durante
a vigéncia do contrato; https://docs.simonops.com/#0dOUR
7.21.8. Todos os custos necessarios para viabilizacdo do projeto devem estar previstos nas propostas incluindo, viagens, deslocamentos,

hospedagens e alimentagéo. Nenhum valor podera ser cobrado extraordinariamente da PRODAM por conta de despesas nédo planejadas pelo fornecedor.

https://docs.simonops.com/#0dOUR

7.2.2. Infraestrutura e Plataforma

https://docs.simonops.com/

7.2.21. Documentagéo técnica da solugéo, apresentando, no minimo, o blueprint de arquitetura, com destaque para os seguintes pontos: interfaces
entre modulos da aplicagdo, pontos de conexdo com sistemas externos, bases de dados. Descrever quais outras documentagdes s&o disponibilizadas
juntamente com a solugao.

https://docs.simonops.com/simon-zone

7222. As aplicagdes e demais recursos presentes no servigo contratado devem possuir o horario sincronizado de forma automatica com a Hora
Legal Brasileira no Observatoério Nacional;

https://docs.simonops.com/#0dOUR

7.2.2.3. A solucgao ofertada devera oferecer arquitetura de alta disponibilidade; https://docs.simonops.com/requisitos-de-software#Joilw
7.2.24. A solugdo ofertada devera oferecer arquitetura de escalabilidade; https://docs.simonops.com/requisitos-de-software#oiLw
7.2.2.5. Banco de dados unico, 100% exportavel, pelo menos, para Oracle ou Microsoft SQL Server na versao utilizada pela PRODAM no momento

da solicitagdo ou conforme requisitos especificados no ato da solicitacéo;

https://docs.simonops.com/requisitos-de-software# Pgwh

7.2.26. Documentagéo de monitoramento da solugéo, descrevendo detalhadamente quais pontos precisam ser monitorados (processos, servigos,
logs, etc.); https://docs.simonops.com/simon-zone
72217. O sistema deve possuir compatibilidade com versdes atualizadas e suportadas pelos fabricantes de sistema operacional, banco de dados,

plugins e outros servigos necessarios para seu funcionamento.

https://docs.simonops.com/requisitos-de-software#aEjQx

7.2.28. Todo licenciamento, os servigos de manutengéo e sustentagéo destes componentes para operagdo da solugéo deve fazer parte do pacote
de suporte oferecido, ndo cabendo a CONTRATANTE quaisquer 6nus para operacionalizagédo da solugdo além dos descritos nestas especificagdes;

https://docs.simonops.com/

7.2.2.9. Possuir compatibilidade com protocolo IPV6; https://docs.simonops.com/simon-zone
7.2.2.10. Utilizar portas especificas para coleta e execugdo de comandos nos dispositivos conectados a rede; https://docs.simonops.com/simon-zone#vXeRS
7.2.3. Disponibilidade https://docs.simonops.com/

7.2.3.1. A plataforma ofertada para Gerenciamento, Automagao e Orquestragao de Operagdes de Tl utilizando AIOPS devera estar disponivel e acessivel

durante o regime 24x7 durante 365 dias por ano no ambiente da CONTRATANTE.

https://docs.simonops.com/#0dOUR

7.2.32. Manutencdes e atualizagbes deverdo negociadas previamente e s6 poderédo ser executadas com aprovagdo da PRODAM, as Infragbes a
estes itens estdo sujeitas as sangdes definidas no ANS.

https://docs.simonops.com/#0dOUR

7.2.3.3. Os servigos deverdo estar disponiveis, no minimo, 99,8% (noventa e nove virgula oito por cento) do tempo contratado. Infragdes a estes
itens estdo sujeitas as sangdes definidas no ANS.

https://docs.simonops.com/#0dOUR

7.2.34. A aferigdo do acordo de nivel de servigo (SLA) para determinar o nivel de disponibilidade da solugdo devera ser calculado através da
férmula: https://docs.simonops.com/slas
7.2.35. (Numero total de minutos em um més - Total de minutos de indisponibilidade da solugdo no més em questao) / (Niumero total de minutos
em um més). https://docs.simonops.com/slas
7.2.3.6. O “Tempo de Indisponibilidade” para afericdo do acordo de nivel de servigo (SLA) é definido como qualquer periodo em que qualquer,

quantidade de usuarios ndo consiga utilizar efetivamente os servicos oferecidos pela CONTRATADA.

https://docs.simonops.com/slas

7.23.7. A contabilizagdo do tempo de indisponibilidade devera ser cumulativa dentro do més, porém néo sera cumulativa entre os meses.

https://docs.simonops.com/slas

7.2.3.8. Serédo considerados os intervalos de tempo decorridos entre a queda e o restabelecimento do servigo para contabilizagdo do tempo de
indisponibilidade, incluindo os tempos de paradas programadas que excederem ao limite estabelecido.

https://docs.simonops.com/slas

7.2.39. As interrupgdes previamente programadas deverdo ser negociadas antecipadamente em busca do horario de menor impacto para
operagéo dos servigos. Interrupgdes dentro do regime horario contratado sem que haja negociagédo prévia com a CONTRATANTE serdo consideradas
como INDISPONIBILIDADES. Infragdes a estes itens estdo sujeitas as sancdes definidas no ANS.

https://docs.simonops.com/manutencoes

7.2.3.10. As interrupgdes previamente programadas pela CONTRATADA deverdo ser comunicadas com antecedéncia minima de 3 dias Uteis.

https://docs.simonops.com/manutencoes

7.2.3.11. Nao serdo consideradas para fins de contabilizagéo de indisponibilidades, interrupgbes de acesso aos servigos, cuja causa seja de
responsabilidade da PRODAM ou de seus fornecedores terceiros.

https://docs.simonops.com/simon-zone#DA3yu

7.2.3.12. Sera considerado como indisponibilidade a interrupcéo total ou parcial dos servigos que compdem a solucéo.

https://docs.simonops.com/simon-zone#DA3yu

7.2.3.13. A solugéo devera possuir mecanismos que possibilitem, a qualquer tempo, a CONTRATANTE, visualizar o status de disponibilidade dos
servicos contratados, incluindo o histérico de interrupgdes.

https://docs.simonops.com/simon-zone#DA3yu

7.2.4. Ferramentas e integragées

https://docs.simonops.com/

7.2.4.1. Compatibilidade com as versdes minimas dos navegadores desktop e moéveis: https://docs.simonops.com/#0dOUR
72411, Google Chrome; https://docs.simonops.com/#0dOUR
7.2.4.1.2. Mozilla Firefox Quantum; https://docs.simonops.com/#0dOUR
7.2.4.1.3. Mozilla Firefox para dispositivos méveis; https://docs.simonops.com/#0dOUR
7.24.1.4. Microsoft Edge; https://docs.simonops.com/#0dOUR




7.24.1.5. Apple Safari; https://docs.simonops.com/#0dOUR
7.24.1.6. Samsung Internet versdo 10 para o sistema operacional Android. https://docs.simonops.com/#0dOUR

7.2.4.2. Integracdes https://docs.simonops.com

7.24.21. Suportar o protocolo LDAP; https://docs.simonops.com/integracoes#FLBJo
7.242.2. A solucdo devera ser capaz de se integrar com a solugdo de gerenciamento de servigos (ITSM — IT Service Management) visando: https://docs.simonops.com/integracoes#PzzHx
7.24.2.2.1. A integragdo com os processos de ITSM provendo uma visdo holistica da operagdo dos servigos e dos processos de gerenciamento dos

servicos de TI; https://docs.simonops.com/integracoes#PzzHx
7.2.4.2.2.2. Integragdo com solugdes de autosservico e de automagdes de processos de negdcio. Exemplo: Integragdo com o Portal de Servigos de Tl da

solucdo de ITSM e outras plataformas da CONTRATANTE permitindo a automacéo de servigos “end-to-end”; https://docs.simonops.com/integracoes#PzzHx
7.2423. A solugédo devera ter recursos de construgdo de interfaces e formularios de entrada e saida de dados, permitindo a integragdo com outras

solucdes utilizadas pela CONTRATANTE. https://docs.simonops.com/integracoes

7.2424. A solucdo devera suportar a integragdo com os sistemas de e- mail da CONTRATANTE. https://docs.simonops.com/integracoes#hCg4B
7.24.25. A solugdo devera permitir a integragéo de sistemas de terceiros e recursos de migragdo de dados tais como webservices, JDBC, LDAP,

Excel, CSV, e-mail; https://docs.simonops.com/integracoest#hCg4B
7.24.2.6. A solugédo também deve usar tecnologias padréo da industria, como SOAP, REST, JSON ou WSDL. https://docs.simonops.com/integracoes#dPMGC
7.2427. Deve possuir integragdo com sistemas de monitoramento padrdo de mercado, incluindo ferramentas Open Source para a medigdo da

disponibilidade e abertura automatica de tickets; https://docs.simonops.com/integracoes#LRnPg
7.24.28. Deve ser capaz de analisar e correlacionar diversos de sensores, eventos e processos distintos, dos sistemas de monitoramento e de

segurancga do ambiente do cliente na qual listamos alguns, mas néo limitando a: https://docs.simonops.com/integracoes#LRnPg
7.24.28.1. Zabbix, Nagios, CA OpsCenter, Splunk, CloudWatch, AppDynamics, SolarWinds, Sensu, PingDom, DataDog, New Relic, OpsView, Slack,

Twilio, Centreon. https://docs.simonops.com/integracoes#LRnPg
7.24.29. Deve permitir que os eventos correlacionados sejam automaticamente direcionados as filhas solucionadoras de cara area da infraestrutura de

TI provendo informagdes de possiveis causas raiz, das areas afetadas e o tempo de vida do evento apontando as alteragdes de status dos eventos

ocorridas por periodo. https://docs.simonops.com/incidentes
7.2.4.2.10. Apresentar flexibilidade na personalizagao e integracéo de interfaces, fluxos de trabalho e agdes de automagao; https://docs.simonops.com/pipes-e-automacao
7.2.4.211. A solugdo deve possuir controles para assegurar a prote¢éo contra as seguintes vulnerabilidades: Injegao de codigo, Quebra de autenticagéo

e Gerenciamento de Sess&o, Cross-Site Scripting (XSS), Referéncia Insegura e Direta a Objetos, Configuragdo Incorreta de Seguranga, Exposicdo de
Dados Sensiveis, Falta de Fungéo para Controle do Nivel de Acesso, Cross-Site Request Forgery (CSRF), Utilizagdo de Componentes Vulneraveis
Conhecidos, Redirecionamentos e Encaminhamentos Invalidos.

https:

docs.simonops.com,

simon-zone#4yTtO

7.2.5. Data Analytics / Relatérios / Dashboards

https:

docs.simonops.com,

7.251. A solugdo devera oferecer recursos de analise de informagdes para elaboragdo de relatérios, indicadores e painéis de controle para

gerenciamento do processo e de data analytics, contemplando os seguintes requisitos: https://docs.simonops.com/dashboards
7.2.5.2. Dashboards e contetdos prontos para uso; https://docs.simonops.com/dashboards
7.2.5.3. Andlises de tendéncias, comportamentos e gargalos a partir da massa de dados da plataforma; https://docs.simonops.com/hosts#|L9cU
7.2.5.4. Disponibilizar métricas padrdes para os processos implementados nos médulos; https://docs.simonops.com/hosts#gOnNu
7.2.5.5. Execucdo com dados em tempo real; https://docs.simonops.com/hosts#gOnNu
7.2.5.6. Gestéo de perfis de acesso a funcionalidades e dados; https://docs.simonops.com/real-user-monitoring#8Eu-f
7.2.5.7. O sistema devera ter visualizagéo gréfica dos dados para dar suporte a deciséo gerencial; https://docs.simonops.com/paineis-dashboards
7.2.5.8. Permitir a criagdo de dashboards dindmicos de forma simples (drag & drop); https://docs.simonops.com/paineis-dashboards
7.2.5.9. Permitir a exportacéo dos relatérios para os formatos PDF; https://docs.simonops.com/paineis-dashboards
7.2.5.10. Permitir agendar o tempo de atualizagéo dos dashboards; https://docs.simonops.com/paineis-dashboards
7.2.5.11. Permitir exportar ou agendar a exportagdo dos dashboards no formato PDF; https://docs.simonops.com/paineis-dashboards
7.2.5.12. Permitir o drill down dos dados dos itens de configuragéo; https://docs.simonops.com/paineis-dashboards
7.2.5.13. Permitir projetar tendéncias; https://docs.simonops.com/hosts#|L9cU
7.2.5.14. Permitir que o agendamento envie os relatdrios gerados por e-mail, FTP e servidor de arquivos; https://docs.simonops.com/compartilhamento-automatico
7.2.5.15. Permitir que o usudrio crie relatérios ou atalhos para relatérios pré- existentes nas pastas as quais tem acesso; https://docs.simonops.com/paineis-dashboards
7.2.5.16. Permitir que os relatérios sejam enviados por FTP, e-mail, e servidor de arquivos durante a sua visualizagéo; https://docs.simonops.com/agendamentos
7.2.5.17. Permitir controle aos relatérios conforme perfis disponibilizados na solugéo; https://docs.simonops.com/times
7.2.5.18. Possuir integracéo com dashboards de ferramentas de terceiros; https://docs.simonops.com/paineis-dashboards
7.2.5.19. Possuir a capacidade de customizagdo de dashboards gerenciais e técnicos e a funcionalidade de navegagéo drill-down nos dashboards; . .
https://docs.simonops.com/paineis-dashboards
7.2.5.20. Apresentar o estado atualizado dos itens monitorados, em tempo real, sem a necessidade de realizar atualizagdes manuais de telas (refresh); . .
https://docs.simonops.com/paineis-dashboards
7.2.5.21. Possibilitar a visualizagdo dos dados de monitoramento de performance, histéricos e tempo real, permitindo a selegdo de um determinado ponto
na linha do tempo, possibilitando a identificagdo do momento exato no qual um determinado problema ou comportamento anormal se iniciou; ) .
https://docs.simonops.com/paineis-dashboards
7.2.5.22. Prover layouts pré-definidos com graficos, calendarios, grids e pivot tables; https://docs.simonops.com/paineis-dashboards
7.2.5.23. Prover visdo da central de servigos em tempo real; https://docs.simonops.com/paineis-dashboards
7.2.5.24. Suportar representagdo matematica de graficos; https://docs.simonops.com/paineis-dashboards
7.2.5.25. Sem limites para analises historicas; https://docs.simonops.com/paineis-dashboards




7.2.5.26. Suportar a criagéo de filtros e agrupamentos nos dashboards; https://docs.simonops.com/paineis-dashboards
7.2.5.27. Suportar a customizagdo do portal de relatérios, por usuario; https://docs.simonops.com/paineis-dashboards
7.2.5.28. Suportar a definicdo de indicadores-chave de desempenho (KPls); https://docs.simonops.com/paineis-dashboards
7.2.5.29. Permitir a construgdo de relatérios e painéis de informagdo, sem nenhuma limitagdo de quantidades e funcionalidades, e sem necessitar de

outros sistemas ou aplicativos externos ou auxiliares;

https:

docs.simonops.com,

paineis-dashboards

7.2.5.30. Prover funcionalidades de analise de dados, viabilizando a analise de informagdes preexistentes e oferecendo alertas e solugdes para possiveis

problemas futuros (Data Analytics). https://docs.simonops.com/hosts#|L9cU
7.2.5.31. Disponibilizar dashboards para Performance Analytics, com métricas defaults e customizaveis https://docs.simonops.com/paineis-dashboards
7.2.5.32. Disponibilizar dashboard para Gerenciamento de Eventos contendo, no minimo: https://docs.simonops.com/eventos-e-incidentes

7.2.5.33. Capacidade de aplicar filtros por area de evento monitorado. Tais como: banco de dados, redes de dados, virtualizagdo, storage, servidores,
seguranga, aplicacdes, entre outros.

https:

docs.simonops.com,

eventos-e-incidentes

7.2.5.34. Implementagao de filtro por periodo contendo, no minimo, os Ultimos 7 dias de eventos, os Ultimos 30 dias e campo personalizado de periodo do
evento conforme necessidade dos usuarios.

https:

docs.simonops.com,

eventos-e-incidentes

7.2.5.35. Devera apresentar graficos gerenciais conforme periodo selecionado, mostrando as informagdes através de graficos circulares e de barras,
sendo que no modelo circular devera ser mostrado os dados de eventos criticos e Avisos (Warning). No modelo em barras devera ser apresentado por dia
o volume de eventos por tipo de tratativa: Criticos, Avisos, Resolvidos e Volume Total.

https

://docs.simonops.com,

eventos-e-incidentes

7.2.5.36. Visdo centralizada dos eventos conforme periodo selecionado indicando através de graficos: o total de eventos no periodo, o total de eventos

atrasados e o total dos eventos concluidos dentro do acordo de nivel de servicos definido pela CONTRATANTE. https://docs.simonops.com/visao-geral
7.2.5.37. Os eventos devem ser classificados por tipo de severidade utilizando uma escala de cor por prioridade (vermelho - critico, amarelo - alerta, verde

- ok e cinza — manutenc&o programa e preto — servico desabilitado). https://docs.simonops.com/visao-geral
7.2.5.38. Devera apresentar visdo centralizada dos eventos por cada area de infraestrutura ou por equipe relacionado ao evento monitorado: https://docs.simonops.com/visao-geral

7.2.5.39. Cada evento devera ser categorizado e agrupado por cada tipo de tdpico e por host apresentando, no minimo, as informagdes de: status do
evento, severidade, causa raiz e timeline do evento.

https

://docs.simonops.com,

eventos-e-incidentes

7.2.5.40. Caso um mesmo evento ocorra no periodo de 24 (vinte e quatro) horas do Ultimo evento correlacionado devera ser agrupado como um mesmo
evento baseando-se no conceito de problemas do modelo ITIL v3, onde um ou mais incidente ou evento correlacionados cuja causa é desconhecida podem
se tornar um problema.

https:

docs.simonops.com,

correlacao-de-eventos

7.2.5.41. A correlagéo de eventos em cada ambiente deve possibilitar a separagéo dos eventos por status de tratativa: ativos, encaminhados, suspensos e
concluidos.

https:

docs.simonops.com,

correlacao-de-eventos

7.2.5.42. Possibilitar a criagdo de novos dashboards gerenciais utilizando plataforma web e sem a necessidade de desenvolvimento utilizando de cédigo
fonte.

https:

docs.simonops.com,

paineis-dashboards

7.2.5.43. Deve possibilitar a visibilidade dos eventos por tipo de ferramenta de monitoragéo do ambiente de TI.

https:

docs.simonops.com,

eventos-e-incidentes

7.2.5.44. Deve permitir a atualizagdo automatica dos dados gerenciais por tempo pré-definido pelo sistema de 5 em 5 minutos e de modo manual por cada

usuario da plataforma possibilitando atualizagdes por periodo configurados de minuto em minuto. https://docs.simonops.com/paineis-dashboards

7.2.6. Acessibilidade https://docs.simonops.com,

7.26.1. Permitir mais de um servidor de Interfface WEB comunicando com o mesmo banco de dados, provendo balanceamento de carga e alta-

disponibilidade; https://docs.simonops.com/requisitos-de-software#7s|G-
7.26.2. Devera possibilitar aos usudrios a customizagdo das interfaces através de funcionalidades de “arrasta e solta” das telas dos dashboards

gerenciais pré-definidos ou criados por cada usuario. https://docs.simonops.com/requisitos-de-software#7sIG-
7.2.7. Seguranca https://docs.simonops.com

7.2.71. A solugdo devera ser capaz de trafegar dados da rede corporativa interna utilizando protocolo HTTPS (HTTP com criptografia e identificagdo

segura); https://docs.simonops.com/simon-zone#EJ40y

7.2.7.2.  Permitir autenticagéo corporativa via SAML 2.0; https://docs.simonops.com/integracoes#FLBJo

7.2.7.3. A solugdo devera realizar a autenticagdo de usudrios de forma centralizada, utilizando uma das seguintes tecnologias: Protocolo LDAP ou

Microsoft Active Directory; https://docs.simonops.com/integracoes#FLBJo

7.2.7.4. A solugdo devera permitir a implementagéo e utilizagdo de certificados digitais; https://docs.simonops.com/simon-zone

7.2.75. A solugéo devera prover comunicagao criptografada. Deve ser utilizada criptografia com padrées TLSv1.2, com chave de 128 bits ou superiores

para qualquer transmisséo de informacgdes. Estes padroes devem suportar [SHA-256 com RSA] ou superior; https://docs.simonops.com/simon-zone#4yTtO

7.2.7.6. Disponibilizar rotina automatica de backup gerando arquivos da base de dados e configuragdes; https://docs.simonops.com/simon-zone

7.2.7.7. Possibilidade de criagdo de perfis de usuario para acesso as funcionalidades e dados da solugdo (Administrador, Operador, Consulta, etc); https: . .
ttps://docs.simonops.com/usuarios

7.2.7.8. A solugdo deve suportar a leitura recursiva de grupos (grupos como membros de grupos) no processo de autorizagao; https://docs.simonops.com/permissoes-por-roles

7.2.7.9. Permitir criagdo de trilhas de auditoria para rastreabilidade de informagdes de usudrios, eventos do sistema, alteragdes de dados e

configuragdes; https://docs.simonops.com/simon-zone

7.2.7.10. Periodicamente, identificar, corrigir e comunicar as vulnerabilidades 8 CONTRATANTE de acordo com sua criticidade; https://docs.simonops.com/#0dOUR

7.2.7.11. A solugéo deve possuir controles para assegurar a protegdo contra as seguintes vulnerabilidades: Injegdo de cédigo, Quebra de autenticagéo e

Gerenciamento de Sessé&o, Cross-Site Scripting (XSS), Referéncia Insegura e Direta a Objetos, Configuragao Incorreta de Seguranga, Exposigédo de Dados

Sensiveis, Falta de Fungéo para Controle do Nivel de Acesso, Cross-Site Request Forgery (CSRF), Utilizagdo de Componentes Vulneraveis Conhecidos,

Redirecionamentos e Encaminhamentos Invalidos. https://docs.simonops.com/Igpd




