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Pregao/Concorréncia Eletronica

Visualizacao de Recursos, Contrarrazoes e Decisoes

RECURSO :
ILUSTRISSIMA SENHORA PREGOEIRA DA PRODAM - PROCESSAMENTO DE DADOS AMAZONAS S.A

Pregdo Eletronico n. 14/2022

DFTI COMERCIO E SERVICOS DE INFORMATICA LTDA., ja devidamente qualificada no presente processo licitatério,
vem respeitosamente a presenga de V. Senhoria, na forma do subitem 4.3.1 do Edital, interpor o seu RECURSO
ADMINISTRATIVO, o que faz com base nas razodes de fato e de direito a seguir expostas.

1 TEMPESTIVIDADE

Inicialmente, frise-se que este recurso é tempestivo. De acordo com o previsto no item 4.3.1 do edital, as razGes
recursais podem ser apresentadas em trés dias Uteis, contados da aceitagdo da intengdo de recurso, o que se deu
em 07/02/2023, terca-feira. Assim, contado o prazo na forma do item 20.5 do edital, iniciou-se em 07/02/2023,
encerrando-se em 10/02/2023, data de interposicao do presente recurso, sendo, portanto, tempestivo.

2 HISTORICO

Em apertada sintese, trata-se de pregao eletrénico com o objetivo de contratacdo de solugdo de cibersegurancga,
auditoria e prevencdo de ameacas a base de dados ndo estruturados em endpoint, na modalidade de subscrigdo,
incluindo garantia, servigo de instalagao e treinamento, visando ampliar a capacidade de atendimento ao ambiente
de desktops e servidores da Prodam e seus clientes em relacdo ao combate as ameacas cibernéticas.

A abertura do pregdo se deu em 17 de janeiro de 2023, as 10h00, por meio do sistema Comprasnet, com
realizagdo da fase de lances, na qual a recorrente se sagrou vencedora com uma proposta de R$ 23.276.000,00
(vinte e trés milhGes, duzentos e setenta e seis mil reais).

Em 20 de janeiro de 2023, apds a analise da documentacdo pela equipe técnica, a recorrente foi excluida da
disputa em razdo de suposto ndo atendimento aos itens 13.2.7.23, 13.3.11.9, 13.3.11.15, 13.3.12.6.4,
13.3.12.6.5, 13.3.12.6.6, 13.3.12.6.7, 13.3.12.6.10 e 1.10.11, o que, conforme razdes que serdo explicitadas
adiante, esta equivocado.

As 16:29:25 do dia 20 de janeiro de 2023, a empresa Wavez Tecnologia e Comunicagdo Digital Ltda. foi convocada
para apresentacdo dos documentos do Anexo 2 do edital no prazo de duas horas, conforme previsto no edital.

Apos algumas mensagens da pregoeira reforcando a solicitacdo de envio da proposta atualizada, a Wavez
encaminhou a documentacdo, a qual ndo pbde ser aberta pela pregoeira por estar em formato incompativel com o
suportado pelo sistema.

Ainda no dia 20 de janeiro de 2023, as 18:12:50, a pregoeira pediu o envio da documentagdo no formato correto,
frisando que os documentos poderiam estar em PDF ou ZIP. Apds esse pedido, a Wavez anexou novos documentos
as 18:36:09 (portanto, apds o prazo de duas horas indicado pelo edital e em formato diferente do solicitado pela
pregoeira e previsto pelo edital, fazendo-o de forma extemporénea), sendo declarada a suspensdo da sessdo, com
reabertura marcada para o dia 24 de janeiro de 2023.

Em nova abertura no dia 24 de janeiro de 2023, a Wavez foi considerada habilitada, com agendamento da prova de
conceito para o dia 03 de fevereiro de 2023, de forma presencial, em Manaus/AM, nos termos do edital.

Na reabertura da sessdo, no dia 07 de fevereiro de 2023, a Wavez foi desclassificada por ndo atendimento na Prova
de Conceito dos itens 13.2.1.2.1; 13.2.1.2.4; 13.2.4.2; 13.2.5.2; 13.2.7.12; 13.2.7.13; 13.2.7.14; 13.2.7.15;
13.2.8.3; 13.2.8.5; 13.2.8.6; 13.2.8.9; 13.2.8.15; 13.2.9.1.; 13.2.9.1.1; 13.2.9.1.2; 13.2.9.1.4.; 13.2.9.1.5;
13.2.9.1.6; 13.2.9.1.7; 13.2.9.1.8; 13.2.10.1; 13.2.10.1.1; 13.2.10.1.2; 13.2.10.1.3; 13.2.10.1.4; 13.2.10.1.5;
13.2.11.1; 13.2.11.1.1; 13.2.11.1.2; 13.2.11.1.3; 13.2.11.1.4; 13.2.11.1.5. 13.2.11.1.6; 13.2.11.1.7;
13.2.11.1.8; 13.2.11.1.10; 13.3.6.10; 13.3.11.15. 13.3.11.16 e 13.3.11.20, tendo sido aberto prazo para registro
de intengdo de recurso.

Veremos, neste recurso, que ha fundadas razdes para a reversdo da exclusdo da recorrente da disputa.
Destaque-se, porém, que € importante mencionar que foi possivel constatar a existéncia de outros motivos para
inabilitar a Wavez, em virtude de ndo atendimento aos requisitos de habilitagdo juridica - item 1.7, qualificacdo
econdmico-financeira - item 1.8, e qualificacdo técnico operacional - item 1.10. Sdo pontos que ndo serdo tratados
nesta peca em virtude da exclusdo daquela licitante da disputa, mas que, poderdo ser apresentados em momento
oportuno e, se investigados pela PRODAM, aliados ao fato de a licitante ndo ter enviado representante legal da
prépria empresa para a prova de conceito do dia 03/02/2023, demonstram a impossibilidade de aceitagdo da sua
oferta ou de habilitagdo.

3. DO MERITO

A exclusdo da proposta da DFTI se deu por suposto ndo atendimento aos itens 13.2.7.23; 13.3.11.9; 13.3.11.15;
13.3.12.6.4; 13.3.12.6.5; 13.3.12.6.6; 13.3.12.6.7 e 13.3.12.6.10, referentes as exigéncias do Anexo 1-A - Tabela
de Demonstragdo. Igualmente, em termos de habilitagdo, a sua documentagdo ndo estaria aderente a exigéncia
constante no item 1.10.1 do ANEXO 2 - DOCUMENTOS PARA HABILITAGCAO do edital, este abaixo transcrito:

1.10.1. Apresentar atestado(s) ou certiddo (Ges) de capacidade técnica-operacional emitidas por entidades publicas
e/ou privadas indicando que a empresa ja prestou servico semelhante por um periodo minimo de 12 (doze) meses
e que forneceu no minimo 10% das quantidades descritas para o item 1, da tabela do anexo1-B (modelo

de proposta de precos).

Como restara demonstrado, tanto a solugdo ofertada quanto a capacidade técnico-operacional da DFTI atendem
integralmente ao exigido, com a existéncia, no que tange aos elementos técnicos, inclusive de recursos adicionais
aos requisitos minimos obrigatorios. .
Imperativo destacar que poderia ser utilizado o expediente da diligéncia, preconizado no Edital no item 20.6 “E
facultado ao Pregoeiro, ou a Autoridade Superior, em qualquer fase da licitagcdo, promover diligéncias com vistas a
esclarecer ou a complementar a instrucao do processo, vedada a inclusdo posterior de documento ou informagao
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que deveria constar no ato da sessao publica.”

Vale destacar que a DFTI, na apresentacdo de sua proposta, registrou o seguinte paragrafo:

Estamos a disposicdo para quaisquer diligéncias, visando o detalhamento a respeito dos processos/editais (e suas
especificagdes) e posteriores contratos que originaram o(s) Atestado(s) de Capacidade Técnica, em relacdo aos
recursos relacionados com a oferta de solugdo de segurancga, auditoria e prevencdo de ameacas a base de dados
ndo estruturados, em endpoint. L R

Nesse sentido, pronunciou-se recentemente o TCU, através do ACORDAO 721/2023 - PRIMEIRA CAMARA, que
versa:

Com base nos elementos trazidos nos autos deste processo, ndo se verificou tentativa de o pregoeiro promover as
diligéncias que caberiam no caso, conforme preceituam a lei, as normas e os julgados desta Corte de Contas, em
casos de falhas sanaveis ou omissdo em proposta de precos ou documentos de habilitacdo, de modo a permitir a
escolha da proposta mais vantajosa:

Lei 8.666/93, Art. 43 § 3°: E facultada a Comissdo ou autoridade superior, em qualquer fase da licitacdo, a
promocdo de diligéncia destinada a esclarecer ou a complementar a instrugdo do processo, vedada a inclusdo
posterior de documento ou informagao que deveria constar originariamente da proposta;

Dec. 10.024/2019, Art. 17. Cabera ao pregoeiro, em especial: VI - sanear erros ou falhas que ndo alterem a
substancia das propostas, dos documentos de habilitagdo e sua validade juridica;

Art. 47. O pregoeiro podera, no julgamento da habilitagdo e das propostas, sanar erros ou falhas que ndo alterem
a substancia das propostas, dos documentos e sua validade juridica, mediante decisdo fundamentada, registrada
em ata e acessivel aos licitantes, e lhes atribuira validade e eficacia para fins de habilitagdo e classificagdo,
observado o disposto na Lei 9.784, de 29 de janeiro de 1999.

Ademais, as decisdes do TCU seguem a mesma linha, consoante se verifica no Acérdao 2546/2015-TCU-Plenario,
de relatoria do ministro do Ministro-Substituto André Luis de Carvalho:

A existéncia de erros materiais ou de omissdes nas planilhas de custos e pregos das licitantes ndo enseja a
desclassificacdo antecipada das respectivas propostas, devendo a Administracdo contratante realizar diligéncias
junto as licitantes para a devida correcdo das falhas, desde que ndo seja alterado o valor global proposto. Cabe a
licitante suportar o 6nus decorrente do seu erro, no caso de a Administracdo considerar exequivel a proposta
apresentada.

E o sentido que se extrai do Acorddo 2521/2003-TCU-Plenario, in verbis: "atente para o disposto no art. 43, §3°9,
abstendo-se, em consequéncia, de inabilitar ou desclassificar empresas em virtude de detalhes irrelevantes ou que
possam ser supridos pela diligéncia autorizada por lei".

Outras decisdes deste Tribunal tiveram o mesmo racional, a exemplo dos Acorddao 918/2014-TCU-Plenario,
1811/2014-TCU-Plenério, 2730/2015-TCU-Plenario, 2742/2017-TCU-Plenario, 898/2019-TCU-Plenario, 1487/2019-
TCU-Plenario e 2290/2019-TCU-Plenario, relatores ministros Aroldo Cedraz, Augusto Sherman, Bruno Dantas,
Aroldo Cedraz, Benjamin Zymler, André Luis de Carvalho e Raimundo Carreiro, respectivamente.

Assim, deveria o pregoeiro ter analisado adequadamente os documentos de habilitagdo quanto a capacidade
técnica apresentados pela licitante, na forma como dispunha o item 9.11.1.1.2 do edital, os quais, a julgar pelas
copias dos atestados trazidos aos autos, aparentemente estavam relacionados aos requisitos técnicos que se
pretendia comprovar. Caso observasse falha ou omissdo nos documentos de habilitacdo, com a finalidade de
atender o interesse publico de obter a proposta mais vantajosa para a Administragcdo, poderia ter recorrido as
diligéncias legalmente permitidas, conforme dispositivos legais e acérdaos citados anteriormente.

Em complemento, para que reste transparente e indubitavel a integralidade do atendimento dos itens que geraram,
EM PRINCIPIO, a desclassificacdo da DFTI apds analise da documentagdo enviada pela equipe técnica da PRODAM,
corrobora-se além do detalhamento explicito na console e documentacdo ja enviada, Declaragdo do Fabricante da
solugdo ofertada SOPHOS, atestando em sua integra a conformidade ao exigido (disponivel na versdo deste recurso
que sera remetida por e-mail para a Sra. Pregoeira).

3.1 DO ATENDIMENTO AO ITEM 13.2.7.23

13.2.7.23. Identificar, por meio de varreduras automatizadas, a superficie de ataque vulnerabilidades, falhas,
configuragdes inseguras, portas abertas.

Conforme imagem abaixo, extraida do site (Sophos Endpoint Tech Specs | Intercept X with XDR and MDR), o
produto ofertado monitora a superficie e ataque por meio de diversos parametros (imagem disponivel na versdo
deste recurso que sera remetida por e-mail para a Sra. Pregoeira):

Além do monitoramento, a ferramenta detecta vulnerabilidades presentes nos endpoints, conforme imagem abaixo
extraida da console (imagem disponivel na versdo deste recurso que sera remetida por e-mail para a Sra.
Pregoeira):

Ha diversos tipos de vulnerabilidades monitoradas e alertadas pela solugdo como as duas abaixo (imagem
disponivel na versdo deste recurso que sera remetida por e-mail para a Sra. Pregoeira):

Conforme demonstrado pelas imagens acima, é possivel o monitoramento de diversos tipos de vulnerabilidade
presentes no parque de computadores.

Além do monitoramento das vulnerabilidades existentes, a console traz uma centralizagdo, demonstrando, em uma
visdo geral, o status dos computadores (imagem abaixo disponivel na versdo deste recurso que sera remetida por
e-mail para a Sra. Pregoeira), permitindo, assim, a tomada de agdes de remediagao mais efetivas.

Além das vulnerabilidades, a ferramenta possui a capacidade de monitoramento e indicagdo das portas abertas,
conforme fica claro pela tela abaixo extraida da console de gerenciamento (imagem disponivel na versdo deste
recurso que sera remetida por e-mail para a Sra. Pregoeira):.
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Entende-se, portanto, atendido de forma integral o item.

3.2 DO ATENDIMENTO AO ITEM 13.3.11.9
13.3.11. Relatorios
13.3.11.9. InformacGes por usuario (atividade web, uso de aplicativos e produtividade);

Nativamente, a console de gerenciamento permite a geracdo de relatérios por usuarios com diversos parametros
conforme imagem abaixo extraida de: https://docs.sophos.com/central/customer/help/en-
us/ManageYourProducts/LogsReports/Reports/EndpointProtectionSummary/index.html  (imagem disponivel na
versdo deste recurso que sera remetida por e-mail para a Sra. Pregoeira):

Dentre os parametros de relatorio, é possivel monitoramento de atividades web, conforme tela abaixo retirada da
ferramenta.
Em relacdo a atividade web, a atividade do usuario é monitorada e registrada em log, conforme imagem abaixo
extraida da console (imagem disponivel na versdo deste recurso que sera remetida por e-mail para a Sra.
Pregoeira):

No que tange aos aplicativos, assim como na atividade web, o uso de aplicativos também é monitorado e
registrado em log, conforme imagem abaixo extraida da console (imagem disponivel na versdo deste recurso que
sera remetida por e-mail para a Sra. Pregoeira):

No que toca a questdo da produtividade, a solucdo ofertada também oferece uma ampla gama de possibilidades de
mensuragdo, uma vez que, além dos ja demonstrados controles de atividade web e de uso de aplicativos, hd um
controle mais refinado por meio da categorizagdo das pdaginas visitadas, incluindo a possibilidade de categorizagao
de paginas (além das ja previstas e atualizadas de forma automatica pela central de inteligéncia da Sophos) pelo
proprio administrador do sistema, conforme imagem abaixo extraida da console (imagem disponivel na versdao
deste recurso que sera remetida por e-mail para a Sra. Pregoeira):

Em razdo de todas essas parametrizacBes, a ferramenta é capaz de gerar painéis de controle, indicando as
violagbes a essas politicas estabelecidas pelo administrador com vistas a controlar a produtividade (imagem
disponivel na versdo deste recurso que sera remetida por e-mail para a Sra. Pregoeira):

Adicionalmente, o MDR coleta informagdes de diversas fontes de fabricantes diferentes; com isso, as informagdes
geradas por outras ferramentas, como Firewall, IPS, SIEM, ambientes de nuvem, etc., permitem a verificacdo de
diversos parametros para afericdo de produtividade, tais como atividade web extraida da navegacgdo cruzando
dados de endpoint com os extraidos do Firewall, p.ex., independente de ser da Sophos ou de outras marcas. Isso
amplia e muito os pontos de coleta de dados com potencial de serem usados para monitoramento de
produtividade, como se pode verificar em: Managed Detection and Response | Sophos MDR.

Entende-se, portanto, atendido de forma integral ao requisito do item.

3.3 DO ATENDIMENTO AO ITEM 13.3.11.15
13.3.11. Relatorios

13.3.11.15. Informagdes de arquivos copiados dos discos locais dos endpoints para dispositivos de armazenamento
externo e vice-versa;

Conforme evidenciado pelo print abaixo extraido da console, a movimentacdo de arquivos € monitorada e
registrada, permitindo a visualizacdo das informagdes dos arquivos copiados (imagem disponivel na versdo deste
recurso que sera remetida por e-mail para a Sra. Pregoeira):

Entende-se, portanto, atendido de forma integral ao requisito do item.

3.4 DO ATENDIMENTO AO ITEM 13.3.12.6.4

13.3.12. NotificacOes e Alertas

13.3.12.6. Deve ter um sistema de alertas personalizavel pelo administrador que podera configurar os seguintes
itens constantes em um alerta:

13.3.12.6.4. Arquivos acessados;
Conforme evidenciado pelo print abaixo extraido da console, a movimentagdo de arquivos € monitorada e

registrada, permitindo a visualizacdo das informages dos arquivos acessados (imagem disponivel na versdo deste
recurso que sera remetida por e-mail para a Sra. Pregoeira):

Entende-se, portanto, atendido de forma integral ao requisito do item.
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3.5 DO ATENDIMENTO AO ITEM 13.3.12.6.5
13.3.12. NotificacOes e Alertas

13.3.12.6. Deve ter um sistema de alertas personalizavel pelo administrador que podera configurar os seguintes
itens constantes em um alerta:
13.3.12.6.5. Arquivos copiados;
Conforme telas abaixo, a solucdo ofertada monitora todo o fluxo de arquivos, tanto do préprio Windows, quanto de

qualquer outro drive que se queira (imagem disponivel na versdo deste recurso que sera remetida por e-mail para
a Sra. Pregoeira):

Entende-se, portanto, atendido de forma integral ao requisito do item.

3.6 DO ATENDIMENTO AO ITEM 13.3.12.6.6

13.3.12. NotificacOes e Alertas

13.3.12.6. Deve ter um sistema de alertas personalizavel pelo administrador que podera configurar os seguintes
itens constantes em um alerta:

13.3.12.6.6. Arquivos apagados;

Conforme evidenciado pelo print abaixo extraido da console, a movimentacdo de arquivos € monitorada e

registrada, permitindo a visualizacdo das informagGes dos arquivos apagados (imagem disponivel na versdo deste
recurso que sera remetida por e-mail para a Sra. Pregoeira):

Entende-se, portanto, atendido de forma integral ao requisito do item.

3.7 DO ATENDIMENTO AO ITEM 13.3.12.6.7

13.3.12. Notificagdes e Alertas

13.3.12.6. Deve ter um sistema de alertas personalizavel pelo administrador que podera configurar os seguintes
itens constantes em um alerta:

13.3.12.6.7. Arquivos alterados;

Conforme evidenciado pelo print abaixo extraido da console, a movimentacdo de arquivos € monitorada e

registrada, permitindo a visualizacdo das informagdes dos arquivos modificados (imagem disponivel na versdo
deste recurso que sera remetida por e-mail para a Sra. Pregoeira):

Entende-se, portanto, atendido de forma integral ao requisito do item.
3.8 DO ATENDIMENTO AO ITEM 13.3.12.6.10
13.3.12. NotificacOes e Alertas

13.3.12.6. Deve ter um sistema de alertas personalizavel pelo administrador que podera configurar os seguintes
itens constantes em um alerta:

13.3.12.6.10. Utilizagdo simultédnea de redes sem fio e cabeadas;
Quanto ao item, cabe ressaltar que a solugdo monitora o uso das placas de rede, permitindo-se a configuragdo de

politicas, conforme demonstrado pelas telas abaixo extraidas da console (imagem disponivel na versdo deste
recurso que sera remetida por e-mail para a Sra. Pregoeira):

Além da configuragdo de politicas, ha uma configuragdo especifica para impedir uso simultaneo de placas de rede,
como se vé na tela que consta em: Server Peripheral Control Policy - Sophos Central Admin (imagem disponivel na
versdo deste recurso que sera remetida por e-mail para a Sra. Pregoeira):

E possivel, inclusive, o envio de alertas quando da tentativa de violagdo de qualquer das politicas. Veja-se (imagem
disponivel na versdo deste recurso que sera remetida por e-mail para a Sra. Pregoeira):
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Desta forma, resta comprovado o atendimento ao item.

3.9 DO ATENDIMENTO AO ITEM 1.10.11 - CAPACIDADE TECNICO-OPERACIONAL

Resta, entdo, a demonstragdo da qualificagdo técnica da recorrente com base na demonstragdo da sua experiéncia
prévia.

Inicialmente, transcrevemos o que preconiza o Edital e seus anexos em relagdo a Qualificagdo Técnico-operacional:
1.10.1. Apresentar atestado(s) ou certiddo (6es) de capacidade técnica-operacional emitidas por entidades publicas
e/ou privadas indicando que a empresa ja prestou servico semelhante por um periodo minimo de 12 (doze) meses
e que forneceu no minimo 10% das quantidades descritas para o item 1, da tabela do anexol-B (modelo de
proposta de pregos).

1.10.2. A licitante devera apresentar declaragdo de que é revenda oficial do produto ofertado, informando ainda,
fabricante, modelo e versdo da licenca software ofertada;

1.10.3. Ser aprovado na Prova de Conceito - PoC, conforme item 17 do termo de

referéncia.

Concomitantemente ao cadastramento da Proposta, a DFTI enviou os seguintes Atestados de Capacidade Técnica:
17- Atestado de Capacidade Técnica EMBRAPA.pdf

18- Atestado de Capacidade Técnica MPA.pdf

19- Atestado de Capacidade Técnica TSE.pdf

20- Atestado Capacidade Técnica AGU.pdf

21- Atestado Capacidade Técnica MTE.pdf

22- Atestado Capacidade Técnica MDIC.pdf

23- Atestado Capacidade Tecnica ANATEL.pdf

24- Atestado Capacidade Técnica SEF-SC.pdf

24.A- [SEF_SC] PE024_2020.pdf

25- Atestado de Capacidade Técnica INSS.pdf
26-Atestado Capacidade Tecnica CNPQ.pdf

27-Atestado Capacidade Técnica SEF-SC N° 002_2021.pdf

Dentre os documentos citados acima, referenciamos o “24- Atestado Capacidade Técnica SEF-SC.pdf”, que, em seu
bojo, traz a seguinte descricdo (imagem disponivel na versdao deste recurso que sera remetida por e-mail para a
Sra. Pregoeira):

Perceba-se que a oferta realizada nesta licitagdo trata do mesmo fabricante (SOPHOS), e demonstra a experiéncia
no fornecimento de um componente da solugcdo que esta sendo ofertada para a PRODAM.

Em complemento, o documento “24.A- [SEF_SC] PE024_2020.pdf” corresponde ao Edital da licitagdo de que se
originou o atestado em lica, que detalha as especificagbes minimas exigidas, assim como os quantitativos, dos
quais destacamos o seguinte trecho (imagem disponivel na versdo deste recurso que sera remetida por e-mail para
a Sra. Pregoeira):

E nitido que, em relagdo a QUANTITATIVOS, esse Atestado atende ao exigido pela PRODAM, com o destaque de,
em suas especificacdes técnicas constantes no Termo de Referéncia, contemplar todas as funcionalidades
solicitadas para demonstracdo de experiéncia prévia, a saber recursos de ciberseguranga, auditoria e prevencédo de
ameacas a base de dados ndo estruturados em endpoint e servidores.

Para que reste transparente, transcrevemos do Termo de Referéncia (imagem disponivel na versdo deste recurso
que sera remetida por e-mail para a Sra. Pregoeira):

A respeito, sabe-se que o atestado de capacidade técnica é um documento entregue pelo licitante para, nos termos
do art. 30, § 39, da Lei n. 8.666/93, demonstrar a SIMILARIDADE entre a sua experiéncia anterior e o objeto
licitado. Ou seja, a Administracdo ndo pode exigir experiéncia idéntica, mas apenas que o licitante demonstre ja ter
feito algo SIMILAR.

Ademais, ha imposicdo da jurisprudéncia do TCU de que a experiéncia anterior a ser demonstrada seja
COMPATIVEL - e ndo idéntica - com o objeto licitado. Isso estd na Sumula n. 263 do TCU (em atendimento ao § 2°
do art. 30 da Lei n. 8.666/93), nestes termos:

Para a comprovacdo da capacidade técnico-operacional das licitantes, e desde que limitada, simultaneamente, as
parcelas de maior relevancia e valor significativo do objeto a ser contratado, é legal a exigéncia de comprovagéo da
execugdo de quantitativos minimos em obras ou servigos com CARACTERISTICAS SEMELHANTES, devendo essa
exigéncia guardar proporcdo com a dimensdo e a complexidade do objeto a ser executado.

(destaque nosso)

A experiéncia comprovada pela DFTI é claramente similar aquilo que o atestado exige e sobra para a demonstracao
da sua aptiddo para executar o objeto licitado, motivo pelo qual se impde a reversao da sua inabilitagdo.

4 PEDIDOS

Diante de todo o exposto, requer o provimento deste recurso, com a revisao da decisdao que excluiu a recorrente da
disputa e a consequente aceitacdo da sua proposta, convocando-a para a realizacdo da Prova de Conceito,
conforme preconizado no Edital e seus anexos.

Nesses Termos,

Pede Deferimento.

Brasilia, 10 de fevereiro de 2023.

DFTI COMERCIO E SERVICOS DE INFORMATICA LTDA.
CNPJ/MF: 09.650.283/0001-91

https://www.comprasnet.gov.br/pregao/pregoeiro/Acompanhar_Recurso3.asp?prgCod=1109794&ipgCod=29752899&reCod=652439&Tipo=R 5/5
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ILUSTRISSIMA SENHORA PREGOEIRA DA PRODAM - PROCESSAMENTO DE
DADOS AMAZONAS S.A

Pregéo Eletrénico n. 14/2022

DFTI COMERCIO E SERVICOS DE INFORMATICA LTDA., ja devidamente
qualificada no presente processo licitatorio, vem respeitosamente a presenca de V.
Senhoria, na forma do subitem 4.3.1 do Edital, interpor o seu RECURSO
ADMINISTRATIVO, o que faz com base nas razdes de fato e de direito a seguir expostas.

1 TEMPESTIVIDADE

Inicialmente, frise-se que este recurso é tempestivo. De acordo com o previsto
no item 4.3.1 do edital, as raz8es recursais podem ser apresentadas em trés dias lteis,
contados da aceitacdo da intencéo de recurso, o que se deu em 07/02/2023, terca-feira.
Assim, contado o prazo na forma do item 20.5 do edital, iniciou-se em 07/02/2023,
encerrando-se em 10/02/2023, data de interposicdo do presente recurso, sendo,
portanto, tempestivo.

2 HISTORICO

Em apertada sintese, trata-se de pregéo eletrénico com o objetivo de contratagédo
de solucao de ciberseguranca, auditoria e prevencao de ameacas a base de dados néao
estruturados em endpoint, na modalidade de subscrig&o, incluindo garantia, servico de
instalacao e treinamento, visando ampliar a capacidade de atendimento ao ambiente de
desktops e servidores da Prodam e seus clientes em relagdo ao combate as ameacgas

cibernéticas.

SHN Quadra 1, Lote A, Bloco A, N2 921

Le Quartier, Asa Norte, Brasilia/DF - 70.701-010




VYDFT7

A abertura do pregao se deu em 17 de janeiro de 2023, as 10h00, por meio do
sistema Comprasnet, com realizagéo da fase de lances, na qual a recorrente se sagrou
vencedora com uma proposta de R$ 23.276.000,00 (vinte e trés milhdes, duzentos e

setenta e seis mil reais).

Em 20 de janeiro de 2023, apds a anélise da documentacéo pela equipe técnica,
a recorrente foi excluida da disputa em razdo de suposto ndo atendimento aos itens
13.2.7.23, 13.3.11.9, 13.3.11.15, 13.3.12.6.4, 13.3.12.6.5, 13.3.12.6.6, 13.3.12.6.7,
13.3.12.6.10 e 1.10.11, o que, conforme razdes que serdo explicitadas adiante, esta

equivocado.

As 16:29:25 do dia 20 de janeiro de 2023, a empresa Wavez Tecnologia e
Comunicacgao Digital Ltda. foi convocada para apresentacdo dos documentos do Anexo
2 do edital no prazo de duas horas, conforme previsto no edital.

Apbs algumas mensagens da pregoeira reforcando a solicitacdo de envio da
proposta atualizada, a Wavez encaminhou a documentacao, a qual ndo pode ser aberta

pela pregoeira por estar em formato incompativel com o suportado pelo sistema.

Ainda no dia 20 de janeiro de 2023, as 18:12:50, a pregoeira pediu 0 envio da
documentacgé&o no formato correto, frisando que os documentos poderiam estar em PDF
ou ZIP. Apds esse pedido, a Wavez anexou novos documentos as 18:36:09 (portanto,
apos o prazo de duas horas indicado pelo edital e em formato diferente do solicitado pela
pregoeira e previsto pelo edital, fazendo-o de forma extemporanea), sendo declarada a

suspensao da sessao, com reabertura marcada para o dia 24 de janeiro de 2023.

Em nova abertura no dia 24 de janeiro de 2023, a Wavez foi considerada
habilitada, com agendamento da prova de conceito para o dia 03 de fevereiro de 2023,

de forma presencial, em Manaus/AM, nos termos do edital.

Na reabertura da sessdo, no dia 07 de fevereiro de 2023, a Wavez foi
desclassificada por ndo atendimento na Prova de Conceito dos itens 13.2.1.2.1;
13.2.1.2.4; 13.2.4.2; 13.2.,5.2; 13.2.7.12; 13.2.7.13; 13.2.7.14; 13.2.7.15; 13.2.8.3;
13.2.8.5; 13.2.8.6; 13.2.8.9; 13.2.8.15; 13.2.9.1.; 13.2.9.1.1; 13.2.9.1.2; 13.2.9.1.4,
13.2.9.1.5; 13.2.9.1.6; 13.29.1.7; 13.2.9.1.8; 13.2.10.1; 13.2.10.1.1; 13.2.10.1.2;
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13.2.10.1.3; 13.2.10.1.4; 13.2.10.1.5; 13.2.11.1; 13.2.11.1.1; 13.2.11.1.2; 13.2.11.1.3;
13.2.11.1.4; 13.2.11.1.5. 13.2.11.1.6; 13.2.11.1.7; 13.2.11.1.8; 13.2.11.1.10; 13.3.6.10;
13.3.11.15. 13.3.11.16 e 13.3.11.20, tendo sido aberto prazo para registro de intencéao

de recurso.

Veremos, neste recurso, que ha fundadas razfes para a reversao da exclusao

da recorrente da disputa.

Destaque-se, porém, que € importante mencionar que foi possivel constatar a
existéncia de outros motivos para inabilitar a Wavez, em virtude de ndo atendimento aos
requisitos de habilitacao juridica — item 1.7, qualificacdo econémico-financeira — item 1.8,
e qualificacéo técnico operacional - item 1.10. S0 pontos que nao serao tratados nesta
peca em virtude da exclusédo daquela licitante da disputa, mas que, poderdo ser
apresentados em momento oportuno e, se investigados pela PRODAM, aliados ao fato
de a licitante ndo ter enviado representante legal da propria empresa para a prova de
conceito do dia 03/02/2023, demonstram a impossibilidade de aceitacdo da sua oferta

ou de habilitacéo.

3. DO MERITO

A exclusdo da proposta da DFTI se deu por suposto ndo atendimento aos itens
13.2.7.23; 13.3.11.9; 13.3.11.15; 13.3.12.6.4; 13.3.12.6.5; 13.3.12.6.6; 13.3.12.6.7 €
13.3.12.6.10, referentes as exigéncias do Anexo 1-A — Tabela de Demonstragéao.
Igualmente, em termos de habilitacdo, a sua documentagdo ndo estaria aderente a
exigéncia constante no item 1.10.1 do ANEXO 2 - DOCUMENTOS PARA HABILITACAO

do edital, este abaixo transcrito:

1.10.1. Apresentar atestado(s) ou certiddo (6es) de capacidade técnica-operacional
emitidas por entidades publicas e/ou privadas indicando que a empresa ja prestou
servico semelhante por um periodo minimo de 12 (doze) meses e que forneceu no
minimo 10% das quantidades descritas para o item 1, da tabela do anexol1-B (modelo
de proposta de pregos).
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Como restard demonstrado, tanto a solucdo ofertada quanto a capacidade
técnico-operacional da DFTI atendem integralmente ao exigido, com a existéncia, no que
tange aos elementos técnicos, inclusive de recursos adicionais aos requisitos minimos

obrigatérios.

Imperativo destacar que poderia ser utilizado o expediente da diligéncia,
preconizado no Edital no item 20.6 “E facultado ao Pregoeiro, ou & Autoridade Superior,
em qualquer fase da licitagdo, promover diligéncias com vistas a esclarecer ou a
complementar a instrucdo do processo, vedada a inclusédo posterior de documento ou

informacao que deveria constar no ato da sesséo publica.”

Vale destacar que a DFTI, na apresentacao de sua proposta, registrou o seguinte

paragrafo:

Estamos a disposi¢do para quaisquer diligéncias, visando o detalhamento a respeito
dos processos/editais (e suas especificacdes) e posteriores contratos que originaram
o(s) Atestado(s) de Capacidade Técnica, em relacdo aos recursos relacionados com
a oferta de solugdo de seguranca, auditoria e prevencdo de ameacgas a base de
dados néo estruturados, em endpoint.

Nesse sentido, pronunciou-se recentemente o TCU, através do ACORDAO
721/2023 - PRIMEIRA CAMARA, que versa:

Com base nos elementos trazidos nos autos deste processo, ndo se verificou
tentativa de o pregoeiro promover as diligéncias que caberiam no caso, conforme
preceituam a lei, as hormas e os julgados desta Corte de Contas, em casos de falhas
sanaveis ou omissdo em proposta de precos ou documentos de habilitacdo, de modo
a permitir a escolha da proposta mais vantajosa:

Lei 8.666/93, Art. 43 § 3°: E facultada a Comissdo ou autoridade superior, em
gualquer fase da licitacdo, a promogéo de diligéncia destinada a esclarecer ou a
complementar a instrucdo do processo, vedada a incluséo posterior de documento
ou informacéo que deveria constar originariamente da proposta;

Dec. 10.024/2019, Art. 17. Cabera ao pregoeiro, em especial: VI - sanear erros ou
falhas que néo alterem a substancia das propostas, dos documentos de habilitacédo
e sua validade juridica;

Art. 47. O pregoeiro podera, no julgamento da habilitacdo e das propostas, sanar
erros ou falhas que nao alterem a substancia das propostas, dos documentos e sua
validade juridica, mediante decisédo fundamentada, registrada em ata e acessivel aos
licitantes, e Ihes atribuira validade e eficicia para fins de habilitacéo e classificacao,
observado o disposto na Lei 9.784, de 29 de janeiro de 1999.
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Ademais, as decisbes do TCU seguem a mesma linha, consoante se verifica
no Acordao 2546/2015-TCU-Plenario, de relatoria do ministro do Ministro-Substituto
André Luis de Carvalho:

A existéncia de erros materiais ou de omiss@es nas planilhas de custos e prec¢os das
licitantes ndo enseja a desclassificacdo antecipada das respectivas propostas,
devendo a Administracdo contratante realizar diligéncias junto as licitantes para a
devida correcdo das falhas, desde que ndo seja alterado o valor global proposto.
Cabe a licitante suportar o 6nus decorrente do seu erro, no caso de a Administracao
considerar exequivel a proposta apresentada.

E o sentido que se extrai do Acord&o 2521/2003-TCU-Plenério, in verbis: "atente para
0 disposto no art. 43, 83° abstendo-se, em consequéncia, de inabilitar ou
desclassificar empresas em virtude de detalhes irrelevantes ou que possam ser
supridos pela diligéncia autorizada por lei".

Outras decisfes deste Tribunal tiveram 0 mesmo racional, a exemplo dos Acérdao
918/2014-TCU-Plenario, 1811/2014-TCU-Plenério, 2730/2015-TCU-Plenario,
2742/2017-TCU-Plenario, 898/2019-TCU-Plenéario, 1487/2019-TCU-Plenario e
2290/2019-TCU-Plenario, relatores ministros Aroldo Cedraz, Augusto Sherman,
Bruno Dantas, Aroldo Cedraz, Benjamin Zymler, André Luis de Carvalho e Raimundo
Carreiro, respectivamente.

Assim, deveria o pregoeiro ter analisado adequadamente os documentos de
habilitacdo quanto a capacidade técnica apresentados pela licitante, na forma como
dispunha o item 9.11.1.1.2 do edital, os quais, a julgar pelas copias dos atestados
trazidos aos autos, aparentemente estavam relacionados aos requisitos técnicos que
se pretendia comprovar. Caso observasse falha ou omissdo nos documentos de
habilitacdo, com a finalidade de atender o interesse publico de obter a proposta mais
vantajosa para a Administracdo, poderia ter recorrido as diligéncias legalmente
permitidas, conforme dispositivos legais e acorddos citados anteriormente.

Em complemento, para que reste transparente e indubitavel a integralidade do

atendimento dos itens que geraram, EM PRINCIPIO, a desclassificacdo da DFTI apés

analise da documentacéo enviada pela equipe técnica da PRODAM, corrobora-se além

do detalhamento explicito na console e documentacdo ja enviada, Declaracdo do

Fabricante da solugéo ofertada SOPHOS, atestando em sua integra a conformidade ao

exigido (disponivel na versédo deste recurso que sera remetida por e-mail para a Sra.

Pregoeira).

3.1 DO ATENDIMENTO AO ITEM 13.2.7.23

13.2.7.23. Identificar, por meio de varreduras automatizadas, a superficie de ataque
vulnerabilidades, falhas, configuragdes inseguras, portas abertas.
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Conforme imagem abaixo, extraida do site (Sophos Endpoint Tech Specs |

Intercept X with XDR and MDR), o produto ofertado monitora a superficie e ataque por
meio de diversos parametros (imagem disponivel na versdo deste recurso que sera

remetida por e-mail para a Sra. Pregoeira):

Intercept X Endpoint Features Tech Specs How to Buy Get Pricing Free Trial

ntercept X intercept X Advanced

Features et ! Advanced with Advanced wit it MDR Complote
ATTACK SURFACE

Web Security /] o /] o

Download Reputation (/] (V] (/] (/]

Web Contrel / Categary-based URL Blocking (/] (/] (/] (/]

Peripheral Control (/] (/] (/] (/]

Application Control ® (/] (/] ]

BEFORE IT RUNS ON DEVICE

Deep Learning Malware Detection (/] (/] (] (/] n

Além do monitoramento, a ferramenta detecta vulnerabilidades presentes nos
endpoints, conforme imagem abaixo extraida da console (imagem disponivel na versao

deste recurso que sera remetida por e-mail para a Sra. Pregoeira):

SOPHOS

Threat Analysis Center

Last seen MITRE ATTACK Devices Integrations. Rule investigations

Feb 8, 2023 . I
121851 AM LI oFTiNTE-T =8 SOPHOS-SAV-3¢6...

I oFTNTaT.. =] S ] SOPHOS-S4V-1704
Fen 8, 2023 . I
S, G OFTINTE-T 28 SEPHOS-SAV-Taa.

MITRE ATTRCK Tactic

Feb 8,2023 - . SOPHOS-SAN-aCS
752 Pl G oFTiNTE-T o8 SOPHOS-SAV-ac31...
Fe 8, 2023 . sav-Tac
oren P ) oFTnTe-T.. =S ] SOPHOS-54V-facd

CJ oFTiNTE-T 7S] SOPHOS-SAV-fe30.

G oFTINTE-T. o8 SOPHOS-MTD-32b.

Last updated: Feb 8, 2023, 20 AM £
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Ha diversos tipos de vulnerabilidades monitoradas e alertadas pela solucao

como as duas abaixo (imagem disponivel na versdo deste recurso que sera remetida por
e-mail para a Sra. Pregoeira):

< C & centralsophos.com/manage

SOPHOS

Centro de Andlise de
Ameacas

h
&

*¢ Live Discover

e/threat-analysis-cer

Inteix | Polticas - Sophos F Detaihes da Platafo

2 % » 0O

Modo Designer

Consulta : \/ Vulnerabilidade de validagdo SEHOP (Data Lake)

< Voitar as categorias / Conformidade

Vulnerabilidade de valida¢do SEHOP (Data Lake)

Conformidade: Vulnerabilidade de validagao SEHOP (Data
Lake)

Fontes

& Data Lake

Selecionar um periodo

Agendar consulta.
N

SOPHOS ant‘rq Qe apalg‘se de ameagas - descoberta ao vivo

) Modo Designer
Centro de Andlise de t

Ameacas

s Aluda~  Roger Palomares -

3 : Selecione uma - 18 categorias , 438 consunasx/vmwerahmdace de compatibilidade de aplicativos (Data Lake)

I Vulnerabilidade de compatibilidade de aplicativos (Data Lake)

tibilidade de aplicativo (Data Lake)

€ 1€ fe temg
PELSIPYRSETE Unimos7dias  (mimos 30 dias  Intervalo personaizado

Agendar Consulta.
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Ca

vulnerabili X

seus dados.

< Voltar para as categorias

MNome & Descrigio

Vuinerabilidade de compatibilia...

Vulnerabilidade de preenchimen.

Verifique a vulnerabilidade FOR Verifique se hé iPhones usando uma v.

Vulnerabilidade de

engod... | Verifica se o Data Exe

Vulnerabilidade do modo de des... | Verifica se o modo de desenvalvedor

Vulnerabilidade de blogueio de ...

Vulnerabilidade de pagina NULL

Lista aplicativos com compatibilidade ..

Verifica se o preenchimento de certifi

Vverifica se FontBiocking estd desativa...

Verifica se 0 acesso & pagina NULL do...

Consultas que obtém dados de dispositivos ou do Data Lake
As consultas de endpoint oblém dadas de dispositivas que

estd0 conectados n

Canformidade

Conformidade

Fontes

& Dats Lake

& Data Lake

& Data Lake

& Data Lake

& Data Lake

& 0313 Lake

& Do Lake

Impacto do sistema  Criade por

Nao dispanivel

No disponivel

Néo disponive!

o momento. As consultas do Data Lake obtém dados do Data Lake para o qual seus dispositivos carregam

Ultima modificagio

05 de maio de 2.

05 de maio de 2

05 de maio de 2..

05 de maio de 2..

Conforme demonstrado pelas imagens acima, é possivel 0 monitoramento de

diversos tipos de vulnerabilidade presentes no parque de computadores.

Além do monitoramento das vulnerabilidades existentes, a console traz uma

centralizacdo, demonstrando, em uma visao geral, o status dos computadores (imagem

abaixo disponivel na versdo deste recurso que sera remetida por e-mail para a Sra.

Pregoeira), permitindo, assim, a tomada de ac0es de remediacdo mais efetivas.

SOPHOS

Endpoint Protection

+h Dashboard

Endpoint Computer Activity Status

] ® 1 Acti

kY
@ Olnactive 2+ Mont
@ 29 Not Prorecte

Web Threats

Biocked

Issued

Endpoint Protection - Dashboard Helo + ~S—
werview | E . - ]
Recent threat graphs
Admin generated
Time crested Briority Na Usi Device
: 2 ' i o
. . ) ! m
Feb EICH T Lort
Devices and users: summary s ey Web centrol e e

1

Policy Violatians

Biocked

c nings
Proceeded

SHN Quadra 1, Lote A, Bloco A, N2 921

Le Quartier, Asa Norte, Brasilia/DF - 70.701-010




DF ’ I www.dfti.com.br | +55 (61) 3030-1000 | dfti@dfti.com.br

(5 Ajuda~ Roger Palomares «
DET .

SOPHOS

Sophos Central

Protecao instalada @

o role e enc t 9 Prote do servi
dos os dispositivos tém toda a sua prot ad Todos os dispositivos tém toda tecio
talada instalada.
Protegio contra adulteragao @
o Protegao global contra o Protegao conlra violagao de
adulteragdo endpoint
P 4 desativad ig v 40 contr d

Além das vulnerabilidades, a ferramenta possui a capacidade de monitoramento
e indicacdo das portas abertas, conforme fica claro pela tela abaixo extraida da console

de gerenciamento (imagem disponivel na versao deste recurso que sera remetida por e-

mail para a Sra. Pregoeira)..

Threat Analysis Center - Live Discover e - W
SOPHOS s { Thamat Aty Coer Pt -
Designer Mode
Threat Analysis Center s you creste
Query : / Processes with an open network connection
Processes with an apen network connection
I queries: P
Devi E 1 Endpoint selected
[ ith an of twork ults 1 Dev
pama pos._ pé focalport ¢ | romoto_sddress nata. port ocoLrep ¢ globalrep ¢ miscore pua.
013319054358, 387 Bl
o 361213319084, © 6380 3 Ll
s4224 nnamm - fas El -1
o ! z 226139780

Entende-se, portanto, atendido de forma integral o item.
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3.2 DO ATENDIMENTO AO ITEM 13.3.11.9

13.3.11. Relatoérios

13.3.11.9. Informag¢des por usuario (atividade web, uso de aplicativos e
produtividade);

Nativamente, a console de gerenciamento permite a geracédo de relatorios por
usuarios com diversos parametros conforme imagem abaixo extraida de:

https://docs.sophos.com/central/customer/help/en-

us/ManageYourProducts/LogsReports/Reports/EndpointProtectionSummary/index.html

(imagem disponivel na versdo deste recurso que sera remetida por e-mail para a Sra.
Pregoeira):

liag3o do Phish Threat expira em a month.

SOPHOS

Sophos Central

Relatério de eventos

Dentre os parametros de relatério, é possivel monitoramento de atividades web,

conforme tela abaixo retirada da ferramenta.

Em relacéo a atividade web, a atividade do usuario € monitorada e registrada em
log, conforme imagem abaixo extraida da console (imagem disponivel na versédo deste

recurso que sera remetida por e-mail para a Sra. Pregoeira):
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i Roger Palomares
Sophos Central
7
a0
0
o220 5 3.20 o 4. 20 58, 20 59, 202 57,20 Feb 8. 2023 o0 9, 20
uuuuuuuuuu wo s osposTvO AP0 DE DISPOSTIVOS

onfigiv/Edge/1... DFTINTE-T:

comivd/threat..  DFTINTB-T30Y

No que tange aos aplicativos, assim como na atividade web, o uso de aplicativos
também é monitorado e registrado em log, conforme imagem abaixo extraida da console
(imagem disponivel na verséo deste recurso que sera remetida por e-mail para a Sra.

Pregoeira):

SOPHOS AEpIi_ca_tiqr\'._i Most Frequently Allowed (e Res R -

Sophos Central

Last7osys v

N DFTINTB-T3

1 DFTIN

DFTINTB-T3

1 DFTINTB-T3

DFTINTE-T30Y1iSupor

DFTINTE-T3

1 DFTINTE-T30Y1H

DFTINTE-T3

1 DFTINTB-T3

1 DFTINTB-T30YT

MS Snipping Tool Digital imaging 1 DFTINTE-T3

Microsaft 3D Viewer Digital imaging 1 DFTINTE-T3

Report data current as of: Feb 08, 2023 6:47 PM

No que toca a questdo da produtividade, a solugdo ofertada também oferece
uma ampla gama de possibilidades de mensuracdo, uma vez que, além dos ja
demonstrados controles de atividade web e de uso de aplicativos, h4 um controle mais

refinado por meio da categorizacdo das paginas visitadas, incluindo a possibilidade de
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categorizacao de paginas (além das ja previstas e atualizadas de forma automéatica pela
central de inteligéncia da Sophos) pelo préprio administrador do sistema, conforme
imagem abaixo extraida da console (imagem disponivel na versdo deste recurso que

sera remetida por e-mail para a Sra. Pregoeira):

SOPHOS delpqint Pr?Eleptiqn - Exibir Politica de Computador

Protegdo de endpoint

Controle da Web Uttima atualizagio  em @ de feversiro de 2023

ESIETEEERE NIl © CONFIGURAGOES ~ POLITICA APLICADA

@D |controle Web
Aplicar as configur
Obs protegao cont 7bé p pol
me a Configuragies
D Opgdies adicionals d g
Let me spacify. ~ d es W
(D Use I da w
Let me specify. v Delalhes ocultos #
| categorias reiacionades & produtiviaade | Letme specify.. v Vejamais ¥
fe soci Let me specify.. v Veja mais ¥
Block ~  Vejamais ¥
Warn v Vejamais ¥
,,,,, las de sites relevantes para os negécios Warn ~  Vejamais ¥

SOPHOS

Protecéo de endpoint

Em razdo de todas essas parametrizacdes, a ferramenta € capaz de gerar
painéis de controle, indicando as violagbes a essas politicas estabelecidas pelo
administrador com vistas a controlar a produtividade (imagem disponivel na versdo deste

recurso que sera remetida por e-mail para a Sra. Pregoeira):
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Graficos de ameacas recentes

SOPHOS Gerado peio administrador
Tempo criado Prioridade Nome Do utilizador Dispos
Protegdo de endpoint [
[
o Painel [
(=l
Dispositivos e usuarios: resumo Ver relatdrio controle da web
= -
Status de atividade do computador de endpoint Ameacas da Web violagdes de politica
Bloqueade Bloqueado
@ 2Atvo
32 0 Inativo 2+ Semana:
® st 2+ Mese 56 10
o A Pt Avisos de politica Avisos de politica
@ 30 hao Protegic Publicado Prosseguiu
Noticias de seguranga global
am i = 1616
o wODCLUEBReAEFORT PO PE

Adicionalmente, o MDR coleta informaces de diversas fontes de fabricantes
diferentes; com isso, as informacgdes geradas por outras ferramentas, como Firewall, IPS,
SIEM, ambientes de nuvem, etc., permitem a verificacdo de diversos parametros para
afericdo de produtividade, tais como atividade web extraida da navegacdo cruzando
dados de endpoint com os extraidos do Firewall, p.ex., independente de ser da Sophos
ou de outras marcas. Isso amplia e muito os pontos de coleta de dados com potencial
de serem usados para monitoramento de produtividade, como se pode verificar em:

Managed Detection and Response | Sophos MDR.

Entende-se, portanto, atendido de forma integral ao requisito do item.

3.3 DO ATENDIMENTO AO ITEM 13.3.11.15

13.3.11. Relatérios

13.3.11.15. Informacdes de arquivos copiados dos discos locais dos endpoints para
dispositivos de armazenamento externo e vice-versa;

Conforme evidenciado pelo print abaixo extraido da console, a movimentacéo de
arquivos € monitorada e registrada, permitindo a visualizacdo das informacdes dos
arquivos copiados (imagem disponivel na verséo deste recurso que sera remetida por e-

mail para a Sra. Pregoeira):
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Entende-se, portanto, atendido de forma integral ao requisito do item.

3.4 DO ATENDIMENTO AO ITEM 13.3.12.6.4

13.3.12. Notificagdes e Alertas

13.3.12.6. Deve ter um sistema de alertas personalizavel pelo administrador que
podera configurar os seguintes itens constantes em um alerta:

13.3.12.6.4. Arquivos acessados;

Conforme evidenciado pelo print abaixo extraido da console, a movimentagéo de
arquivos € monitorada e registrada, permitindo a visualizacdo das informacfes dos
arquivos acessados (imagem disponivel na verséo deste recurso que sera remetida por
e-mail para a Sra. Pregoeira):
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SOPHOS

Designer Mode
Threat Analysis Center Lets you craate o et que

Query : v File access history
e S e (1) i

All queries: File access history

Threat Apalysis Center - Live Discover
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File access history

Device selector (2 Endpoints available)

File Integrity Monitoring

() Use File Integrity Monitoring

‘We'll monitor critical Windows system files by default (Eead more). To moniter other locations, add them below,

Ml'l"ule.'l."lg events will be stored in a Sophos falder on the local server, You can also choose 1o send them to the Wing

more

Custom menitoring

Add locations you want ta monilor

01/30/2023 17:21:15

01/30/2023 17:2117

Help »

1 Enapoint selected

WS Event Viewer, Bead

Add locatiorn

All types W
LOCATION TYPE
¥ t have a istom monitoring set up
a0 ag a p
Centro de Andlise de
Ameagcas &
date_time process_name event_type § file_name 3} process_path $ file_path soph
&Ved v VTN VRO LUR. Civgley e _in USRS AU SIS WY vvia
20230 OneDriveSetup. Created folder_im CAUsers\s C\Users\s.wes 0924
2023-0 expiorer.exe Accessed desktop.in C\Wingow C\Users\s.wes. 6432
2023-0 RuntimeBroker Accessed desktop.in c C:\Users\s. wes 10424
2023-0 RuntimeBroker. Accessed desktop.in C:\Window CUsers\s.wes 1083¢
2023-0 eanmgr exe Accessed desktop.ir c CUsers\s. wes 2036
2023-0 WinRAR exe Accessed desktop.in
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Entende-se, portanto, atendido de forma integral ao requisito do item.

3.5 DO ATENDIMENTO AO ITEM 13.3.12.6.5

13.3.12. Notificagbes e Alertas

13.3.12.6. Deve ter um sistema de alertas personalizavel pelo administrador que
podera configurar os seguintes itens constantes em um alerta:
13.3.12.6.5. Arquivos copiados;

Conforme telas abaixo, a solucdo ofertada monitora todo o fluxo de arquivos,
tanto do proprio Windows, quanto de qualquer outro drive que se queira (imagem
disponivel na versdo deste recurso que sera remetida por e-mail para a Sra. Pregoeira):

Threat Analysis Center - Live Discover & oo I

SOPHOS

Threat Analysis Center

File access history
| queries: Flle access
1 1 | |
@ 1/30/202 15 [m]

@ =)

" @ c
Scurces Expecied e}
= - . .
Device selector (2 Endpoints available) 1 Endpoint selected >

MRS |

File Integrity Monitoring
() Use File Integrity Monitoring
'We'll monitor critical Windows system files by default (Eead more). To monitor other locations, add them below.

Mﬂ.'1||.-!.'|||."lg evenls will ba stored in a Sophos folder on the local server, You can also choose 10 send them to the Windows Event Viewer, Read
more

Custom monitoring

Add locations you want 1o monitar Add location
Q All types w

LOCATION TYPE
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Entende-se, portanto, atendido de forma integral ao requisito do item.

3.6 DO ATENDIMENTO AO ITEM 13.3.12.6.6

13.3.12. Notificacdes e Alertas

13.3.12.6. Deve ter um sistema de alertas personalizavel pelo administrador que

podera configurar os seguintes itens constantes em um alerta:
13.3.12.6.6. Arquivos apagados;

Conforme evidenciado pelo print abaixo extraido da console, a movimentacao de

arquivos € monitorada e registrada, permitindo a visualizagdo das informacgfes dos

arquivos apagados (imagem disponivel na versdo deste recurso que sera remetida por

e-mail para a Sra. Pregoeira):
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Threat Analys_is Center - Live Discover

Designer Mode

/- File access history

File access history

L 1
L]
-@
mp Data transe
A - .
ector (2 Endpoints available)

File Integrity Monitoring

() Use File Integrity Monitoring

www.dfti.com.br |
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01/30/2023 17:21:15 (m]
a0z 7 =)
.

1 Endpoint selected >

MRS |

‘We'll monitor critical Windows system files by default {Eead more). To monitor other locations, add them below.

MI]'H[UI:'](A evenlts will be stored in a Sophos folder on the local serw

e

Custom monitoring

Add locations you want to monitor

You can also choose 1o send them (ot

s Event Viewer, Read

Add location

Q All types w
LOCATION TYPE
You don't have a istorr
-
L o C # central.sophos.com/manage/threat-analysis-center/live-query 2 % » 0 o H
Intelix Ul Pollticas - Sophos F Detalhes da Plataf Service and Support Notas de langamen... [BJ Firewall installers |.. [B] Licensing Guidelines [ APt Documentatior »
Histérico de acesso ao arquivo resultados da 1/ 1 Dispositivos
2 v
consulta concluidos
Centro de Andlise de Exportar
Ameacgas a
date_time process_name event_type § file_name $ process_path file_path $ sophc
2023-0... OneDriveSetup.. Modified folder_im C:\Users\s. C:\Users\s.wes... *+ 10924
*§ Live Discover 2023-0... OneDriveSetup. folder_im.. C:\Users\s.... Ci\Users\s.wes. 10924
2023-0... OneDriveSetup. Deleted folder_im. C:\Users\s. C:\Users\s.wes. 10924
2023-0... OneDriveSetup. Deleted folder_im Ci\Users\s C:\Users\s.wes... - 10924
2023-0... OneDriveSetup. Deleted folder_im C:\Users\s C:\Users\s.wes... *- 10924
2023-0... OneDriveSetup. Deleted documen..
2023-0. OneDriveSetup Created documen C:\Users\s.... C:\Users\s.wes... - 10924 =
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Entende-se, portanto, atendido de forma integral ao requisito do item.

3.7 DO ATENDIMENTO AO ITEM 13.3.12.6.7

13.3.12. Notificagdes e Alertas
13.3.12.6. Deve ter um sistema de alertas personalizavel pelo administrador que
podera configurar os seguintes itens constantes em um alerta:

13.3.12.6.7. Arquivos alterados;

Conforme evidenciado pelo print abaixo extraido da console, a movimentacao de

arquivos € monitorada e registrada, permitindo a visualizacdo das informacfes dos
arquivos modificados (imagem disponivel na versdo deste recurso que sera remetida por

e-mail para a Sra. Pregoeira):
SOPHOS Threat Analysmlt‘:enter -‘Live Discover & Helo- _

Designer Mode
Lats you eraata or adit qu

Query : n File access history
8 e o e 11 et File access history
la n

Threat Analysis Center

®
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ML |0

=
File Integrity Monitoring
() Use File Integrity Monitoring

‘We'll monitor critical Windows system files by default (Eead more). To monitor other locations, add them below.

Manitering events will be stored in a Sophos folder on the lecal server, You can also choose o send them Lo the Windows Event Viewer, Read
more

Custom monitoring

Add locations you want Lo monitor Add location
Q All types -
LOCATION TYPE
You don't have a ISEOIT INILar 1
-
€ C @ centralsophos.com/manage/threat-analysis-center/live-query 2 % » 0 o H
intelix Ul [B] Politicas - Sophos F.. [B] Detalhes da Platafo. Service and Support  [B] Notas de langamen... [B] Firewall installers|.. [B] Licensing Guidelines [BJ API Documentation
Historico de acesso ao arquivo resultados da 1/ 1 Dispositivos
consulta concluidos
Centro de Analise de Exportar
Ameacas a
date_time ¢ process_name § eventtype ; file_name { process_path % file_path ¢ sophc
2023-0... OneDriveSetup... Modified folder_im... C:\Users\s.... C:\Users\s.wes... 10924
*§ Live Discover 2023-0... OneDriveSetup... Deleted folder_im... Ci\Users\s.... * C:\Users\s.wes... ** 10924
2023-0... OneDriveSetup. Deleted folder_im... C:\Users\s.... ** C:\Users\s.wes... * 10924
2023-0... OneDriveSetup... Deleted folder_im.. C:\Users\s.... * C:\Users\s.wes... ** 10924
2023-0... OneDriveSetup... Deleted folder_im.. Ci\Users\s.... * C:\Users\s.wes... ** 10924
2023-0.. OneDriveSetup... Deleted documen..
2023-0... OneDriveSetup... Created documen... Ci\Users\s.... *= C:\Users\s.wes... ** 10924 -

Entende-se, portanto, atendido de forma integral ao requisito do item.

3.8 DO ATENDIMENTO AO ITEM 13.3.12.6.10

13.3.12. Notificacdes e Alertas

13.3.12.6. Deve ter um sistema de alertas personalizavel pelo administrador que
podera configurar os seguintes itens constantes em um alerta:

13.3.12.6.10. Utilizag&o simultdnea de redes sem fio e cabeadas;
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Quanto ao item, cabe ressaltar que a solugédo monitora o uso das placas de rede,
permitindo-se a configuracdo de politicas, conforme demonstrado pelas telas abaixo
extraidas da console (imagem disponivel na versédo deste recurso que sera remetida por

e-mail para a Sra. Pregoeira):

Connectivity status

SOPHOS

Threat Analysis Center

Online status Name s Type os Last user Grow

@ Oniine FTINTE-C250V Computer 8 Windows 11Pro DFTiroger.palomares

SOPHOS

Protecgdo de endpoint

Além da configuracao de politicas, ha uma configuracéo especifica para impedir

uso simultaneo de placas de rede, como se vé na tela que consta em: Server Peripheral
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Control Policy - Sophos Central Admin (imagem disponivel na versao deste recurso que

sera remetida por e-mail para a Sra. Pregoeira):

Note

The Wireless category has a Block Bridged option. This prevents bridging of two networks.

SOPHOS Endo\i\nt} Prqtection View Computer Policy & Melp - Roger Palomares ~

Endpoint Protection
ol : Dev

Manage Peripherals - set your peripheral settings below

Desktop Messaging

E possivel, inclusive, o envio de alertas quando da tentativa de violagdo de
gualquer das politicas. Veja-se (imagem disponivel na versao deste recurso que sera

remetida por e-mail para a Sra. Pregoeira):

S Sophos Endpoint Agent

O uso do dispositivo PCI
\VEN 168C&DEV 0032&SUBSYS _0209

Entre e com Admini

Desta forma, resta comprovado o atendimento ao item.
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3.9 DO ATENDIMENTO AO ITEM 1.10.11 — CAPACIDADE TECNICO-OPERACIONAL

Resta, entdo, a demonstracdo da qualificagéo técnica da recorrente com base na

demonstracao da sua experiéncia prévia.

Inicialmente, transcrevemos o que preconiza o Edital e seus anexos em relacéo a

Qualificagdo Técnico-operacional:

1.10.1. Apresentar atestado(s) ou certiddo (6es) de capacidade técnica-operacional
emitidas por entidades publicas e/ou privadas indicando que a empresa ja prestou
servico semelhante por um periodo minimo de 12 (doze) meses e que forneceu no
minimo 10% das quantidades descritas para o item 1, da tabela do anexol1-B (modelo
de proposta de precos).

1.10.2. A licitante devera apresentar declaracao de que é revenda oficial do produto
ofertado, informando ainda, fabricante, modelo e verséo da licenca software ofertada;
1.10.3. Ser aprovado na Prova de Conceito — PoC, conforme item 17 do termo de
referéncia.

Concomitantemente ao cadastramento da Proposta, a DFTI enviou os seguintes

Atestados de Capacidade Técnica:

17- Atestado de Capacidade Técnica EMBRAPA pdf
18- Atestado de Capacidade Técnica MPA.pdf

19- Atestado de Capacidade Técnica TSE.pdf

20- Atestado Capacidade Técnica AGU.pdf

21- Atestado Capacidade Técnica MTE.pdf

22- Atestado Capacidade Técnica MDIC.pdf

23- Atestado Capacidade Tecnica ANATEL.pdf

24- Atestado Capacidade Técnica SEF-SC.pdf
24.A- [SEF_SC] PE024_2020.pdf

25- Atestado de Capacidade Técnica INSS.pdf
26-Atestado Capacidade Tecnhica CNPQ.pdf
27-Atestado Capacidade Técnica SEF-SC N° 002_2021.pdf

Dentre os documentos citados acima, referenciamos o “24- Atestado
Capacidade Técnica SEF-SC.pdf’, que, em seu bojo, traz a seguinte descri¢cao (imagem

disponivel na versao deste recurso que sera remetida por e-mail para a Sra. Pregoeira):
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ESTADO DE SANTA CATARINA

SECRETARIA DE ESTADO DA FAZENDA

= GABINETE DA SECRETARIA ADJUNTA

= DIRETORIA DE ADMINISTRACAO E FINANCAS
GERENCIA DE TECNOLOGIA DA INFORMACAO

ATESTADO DE CAPACIDADE TECNICA

Atestamos que a empresa DFTI - COMERCIO E SERVIGOS DE
INFORMATICA LTDA, inscrita no CNPJ (MF) n° 09.650.283/0001-91, inscricdo
estadual/distrital n°® 07.505.692/001-81, estabelecida no (é) SCN Quadra 2, Bloco D,
Torre A, No 810, Liberty Mall — Brasilia/DF, forneceu 48 SECRETARIA DE ESTADO
DA FAZENDA DO ESTADO DE SANTA CATARINA, através do contrato N° 002/2021,
decorrente do Edital de Preg&o Eletrénico n°0024/2020, autorizado pelo Processo SEF
17276/2019, fornecimento de solugdo de segurancga integrada para ambientes criticos,
incluindo servicos de implantacdo da solug@o, repasse de conhecimento, garantia e
suporte, pelo periodo de 36 (trinta e seis) meses e prorrogaveis até 48 (quarenta e

oito) meses, conforme detalhamento abaixo:

bbb

Protegdo avangada de anti-
malware para estacio de trabalho

RCA - SOPHOS
MODELO - Sophos Intercept X
Advanced with EDR.
MARCA - SOPHOS

Protegdo avangcada de  anti-

2 N MODELO - Sophos Intercept X
1 malware para servidores Advanced for Server with EDR.
3 Gerenciamento e administracdo | MARCA - SOPHOS
centralizada MODELO - Sophos Central Admin.
Manutengdo e Suporte para 36 . o
4 meses Servigos especializados DFTI.

Perceba-se que a oferta realizada nesta licitacdo trata do mesmo fabricante
(SOPHOS), e demonstra a experiéncia no fornecimento de um componente da solucao
gue esta sendo ofertada para a PRODAM.

Em complemento, o documento “24.A- [SEF_SC] PE024_2020.pdf” corresponde
ao Edital da licitacdo de que se originou o atestado em lica, que detalha as
especificacdes minimas exigidas, assim como os quantitativos, dos quais destacamos o
seguinte trecho (imagem disponivel na versédo deste recurso que sera remetida por e-
mail para a Sra. Pregoeira):
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Item Especificagdes da Solugdo Quant. | Unidade

(requisitos minimos)

ovCcAO

Protecdo avancada de contra malware para
01 estacao de trabalho (subitem 4.1 do Anexo
II do Edital).

1 | Protegdo avangada de contra malware para un
02 servidores (subitem 4.2 do Anexo II do 250
Edital)

Gerenciamento e administracdo centralizada
(subitem 4.3 do Anexo II do Edital).

Servigo de Suporte e Atualizacdo (item 7 do
Anexo II do Edital) referente a protegao
avancada de contra malware para estagao
de trabalho, protegao avangada de contra
malware para servidores e gerenciamento e
administracdo centralizada.

1500 un

un

03 01

04 36 més

E nitido que, em relacdo a QUANTITATIVOS, esse Atestado atende ao exigido
pela PRODAM, com o destaque de, em suas especificacbes técnicas constantes no
Termo de Referéncia, contemplar todas as funcionalidades solicitadas para
demonstracdo de experiéncia prévia, a saber recursos de ciberseguranca, auditoria e

prevencao de ameacas a base de dados ndo estruturados em endpoint e servidores.

Para que reste transparente, transcrevemos do Termo de Referéncia (imagem

disponivel na versdo deste recurso que sera remetida por e-mail para a Sra. Pregoeira):

4.3.34. A Console de administragao deve incluir um painel com um resumo visual em tempo real
para verificagdo do status de seguranca;

4.3.35. Fornecer filtros pré-construidos que permitam visualizar e corrigir apenas os
computadores que precisam de atencéo;

4.3.36. Exibir os PCs gerenciados de acordo com critérios da categoria (detalhes do estado do
computador, detalhes sobre a atualizacdo, detalhes de avisos e erros, detalhes do antivirus,
etc), e classificar os PCs em conformidade;

4.3.37. Uma vez que um problema seja identificado, permitir corrigir os problemas
remotamente, com no minimo as opgdes abaixo:

a) Proteger o dispositivo com a opgdo de inicio de uma varredura;

b) Forgar uma atualizagao naquele momento;

¢) Ver os detalhes dos eventos ocorridos;

d) Executar verificacdo completa do sistema;

e) Forgar o cumprimento de uma nova politica de seguranca;

f) Mover o computador para outro grupo;

g) Apagar o computador da lista;

4.3.38. Atualizar a politicas de seguranca quando um computador for movido de um grupo para
outro manualmente ou automaticamente;

4.3.39. Permitir exportar o relatério de logs de auditoria nos formatos CSV e PDF;

4.3.40. Deve conter varios relatérios para anadlise e controle dos usuarios e endpoints. Os
relatérios deverdo ser divididos, no minimo, em relatérios de: eventos, usuarios, controle de
aplicativos, periféricos e web, indicando todas as funcgdes solicitadas para os endpoints;
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A respeito, sabe-se que o0 atestado de capacidade técnica € um documento
entregue pelo licitante para, nos termos do art. 30, § 3°, da Lei n. 8.666/93, demonstrar

a SIMILARIDADE entre a sua experiéncia anterior e o objeto licitado. Ou seja, a

Administracdo ndo pode exigir experiéncia idéntica, mas apenas que o licitante

demonstre ja ter feito algo SIMILAR.

Ademais, ha imposicao da jurisprudéncia do TCU de que a experiéncia anterior
a ser demonstrada seja COMPATIVEL — e n&o idéntica — com o objeto licitado. Isso esta
na Sumula n. 263 do TCU (em atendimento ao 8§ 2° do art. 30 da Lei n. 8.666/93), nestes

termos:

Para a comprovacao da capacidade técnico-operacional das licitantes, e desde que
limitada, simultaneamente, as parcelas de maior relevancia e valor significativo do
objeto a ser contratado, é legal a exigéncia de comprovacdo da execugdo de
quantitativos minimos em obras ou servicos com CARACTERISTICAS
SEMELHANTES, devendo essa exigéncia guardar propor¢do com a dimenséo e a
complexidade do objeto a ser executado.

(destague nosso)

A experiéncia comprovada pela DFTI é claramente similar aquilo que o atestado
exige e sobra para a demonstracao da sua aptidao para executar o objeto licitado, motivo
pelo qual se imp&e a reversao da sua inabilitacéo.

4 PEDIDOS

Diante de todo o0 exposto, requer o provimento deste recurso, com a revisdo da
decisdo que excluiu a recorrente da disputa e a consequente aceitacao da sua proposta,
convocando-a para a realizacdo da Prova de Conceito, conforme preconizado no Edital

€ Seus anexos.

Nesses Termos,
Pede Deferimento.

Brasilia, 10 de fevereiro de 2023.

DFTI COMERCIO E SERVICOS DE INFORMATICA LTDA.
CNPJ/MF: 09.650.283/0001-91
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