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PREGAO ELETRONICO SRP N° 06/2022
DOCUMENTO DE ORIGEM: SIGED 1423/2022-34

SINTESE DO OBJETO E PROCEDIMENTOS

A PRODAM i Processamento de Dados Amazonas S.A, com base na Lei n°® 13.303, de
30.06.2016, Decreto n° 10.024, de 20.09.2019 Decreto Estadual n° 39.032, de 24.05.2018,
Lei n°® 10.520, de 17.07.2002, Lei Complementar n° 123, de 14.12.2006, Decreto Estadual n°
21.178, de 27.09.2000, Decreto Estadual n® 24.818, de 27.01.2005, e alteracbes e RILC -
Regulamento Interno de Licitagdes e Contratos da PRODAM, torna publico a realizagédo de
processo licitatério, na modalidade de PREGAO ELETRONICO, processado através do
SISTEMA DE REGISTRO DE PRECOS, no critério de julgamento MENOR PRECO
GLOBAL, modo de disputa ABERTO, a ser realizada na forma abaixo:

1. DO OBJETO

1.1 Aquisicdo de licencas de uso Perpétuo de Solucdo de Hiperautomacgdo cognitiva,
incluindo treinamento e servigos técnicos especializados para suportar o ambiente de
producdo e operacdo da infraestrutura de TIC da Prodam, utilizando Inteligéncia
Artificial para operagdes de Tl - AIOPS, fornecendo gerenciamento autbnomo das
aplicacdes, além de orquestrar e fornecer Application Programming Interface 1 APIs
algor2tmicas para implanta-«o de barramento
artificial, conforme especifica¢cdes detalhadas no Termo de Referéncia, constante do
Anexo |, deste Instrumento convocatorio.

2. DO LOCAL, DA DATA E HORARIO
2.1 O pregao eletrdnico seré realizado conforme local, data e horarios a seguir:

2.1.1 Endereco Eletrdnico: https://www.gov.br/compras;
UASG: 9271317 PROCESSAMENTO DE DADOS AMAZONAS i PRODAM
PREGAO ELETRONICO SRP N° 06/2022

2.1.2 Recebimento das propostas: de 15/07/2022 a 01/08/2022;

2.1.3 Abertura das propostas: dia 02/08/2022 as 10h, de Brasilia;

2.1.4 |Inicio da sesséo de disputa de precos: dia 02/08/2022 as 15h, de Brasilia;

2.2 Todas as referéncias de tempo no Instrumento convocatério, no Aviso e durante a
Sesséo publica do Pregdo observardo obrigatoriamente o horario de Brasilia i DF e,
dessa forma, serdo registradas no sistema eletrébnico e na documentacéo relativa ao
certame.

3. ORIGEM DE RECURSOS FINANCEIROS

3.1 A despesa com o pagamento do referido objeto sera custeada com recursos proprios
da PRODAM 1 Processamento de Dados Amazonas S.A.
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4. DOS PRAZOS DE PEDIDO DE ESCLARECIMENTO, IMPUGNACAO E RECURSO.

4.1 Para o0s pedidos de Esclarecimento: Deverdo ser encaminhados ao e-mail:
licitacoes@prodam.am.gov.br até 03 (trés) dias Uteis antes da data fixada para a
abertura das propostas, devendo a PRODAM responder aos pedidos de
esclarecimentos no prazo de 2 (dois) dias Uteis;

4.2 Para a impugnacdo do Instrumento convocatorio: Devera ser encaminhada ao e-mail
licitacoes@prodam.am.gov.br até 03 (trés) dias Uteis antes da data inicial fixada para
abertura das propostas. A impugnacdo ndo possui efeito suspensivo e cabera ao
pregoeiro, auxiliado pelos responsaveis pela elaboragdo do edital e dos anexos,
decidir sobre a impugnacdo no prazo de 03 (trés) dias Uteis, contado da data de
recebimento da impugnacdo. A concessdo de efeito suspensivo a impugnacao é
medida excepcional e deverd ser motivada pelo pregoeiro, nos autos do processo de
licitacao.

4.3 Recurso:

4.3.1 Ao final da sessao publica, apos verificada a documentacdo do arrematante, o
Pregoeiro ira declarar o licitante vencedor e abrira o periodo para registro de
manifestacbes de recurso dentro de 2 (duas) horas. O proponente que
desejar recorrer contra decisdes do Pregoeiro podera fazé-lo, manifestando a
intencdo de recurso com registro da sintese de suas razfes no espaco
previsto no préprio sistema eletrénico, sendo necessario juntar memoriais no
prazo de 03 (trés) dias uteis. Os interessados ficam, desde logo, intimados a
apresentar contrarrazfes em igual nUmero de dias, que comecardo a correr
do término do prazo do recorrente.

4.3.2 A falta de manifestacéo, imediata e motivada, importara a precluséo do direito
de recurso.

4.3.3 Nao serd concedido prazo para recursos sobre assuntos meramente
protelatdrios ou quando ndo justificada a intencéo de interpor o recurso pelo
proponente.

4.3.4  Os recursos contra decis6es do Pregoeiro ndo terdo efeito suspensivo.

4.4 Os recursos e contrarrazdes de recurso deverdo ser preenchidos em campo especifico
no proprio sistema e encaminhados ao e-mail licitacoes@prodam.am.gov.br, podendo
também, ser protocolados junto a PRODAM, localizada na Rua Jonathas Pedrosa,
1937, Praga 14, Manaus, Amazonas, CEP 69020-110, em dias uteis, no horéario de
08:30 as 17 horas informando o nimero da licitagdo i PREGAO ELETRONICO SRP
N° 06/2022-PRODAM.

5. DO CREDENCIAMENTO

5.1 Os interessados em participar deste pregdo deverdo dispor de registro cadastral no
SICAF i Sistema De Cadastro Unificado De Fornecedores
5.1.1 O cadastro no SICAF devera ser feito no Portal de Compras do Governo
Federal, no sitio www.comprasgovernamentais.gov.br, por meio de certificado digital
conferido pela Infraestrutura de Chaves Publicas Brasileira i ICP - Brasil.

5.2 O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante
ou de seu representante legal e a presuncéo de sua capacidade técnica para realizacao
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das transacdes inerentes a este Pregao.

5.30 uso da senha de acesso pelo LICITANTE é de sua responsabilidade exclusiva,
incluindo qualquer transacdo efetuada diretamente ou por seu representante, nao
cabendo ao provedor do sistema ou a PRODAM, responsabilidade por eventuais danos
decorrentes do uso indevido da senha, ainda que por terceiros

5.4 O credenciamento junto ao provedor do sistema implica a responsabilidade legal da
LICITANTE e a presuncao de sua capacidade técnica para realizacdo das transacoes
inerentes ao Pregdo na forma eletronica.

5.5 E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no
SICAF e manté-los atualizados junto aos oOrgdos responsaveis pela informacao,
devendo proceder, imediatamente, a correcdo ou a alteracdo dos registros tdo logo
identifiqgue incorrecéo ou desatualizacdo dos dados cadastrais.

5.5.1 A ndo observancia do disposto no subitem anterior poderd ensejar
desclassificagdo no momento da habilitagdo

6. DAS CONDIGCOES PARA PARTICIPACAO

6.1. Poderdo participar deste processo 0s interessados que atenderem a todas as
exigéncias contidas neste Instrumento convocatorio e seus Anexos.

6.2. Na&o poderao participar deste pregédo os interessados que se engquadrarem em uma
ou mais das situagdes relacionadas no art. 38 da Lei 13.303/16:
6.2.1. Cujo administrador ou socio detentor de mais de 5% (cinco por cento) do

capital social seja diretor ou empregado da empresa publica ou sociedade de
economia mista contratante;

6.2.2. Suspensa pela empresa publica ou sociedade de economia mista;

6.2.3. Declarada inidénea pela Unido, por Estado, pelo Distrito Federal ou pela
unidade federativa a que estd vinculada a empresa publica ou sociedade de
economia mista, enquanto perdurarem os efeitos da sancao;

6.2.4. Constituida por sécio de empresa que estiver suspensa, impedida ou
declarada inidonea;

6.2.5. Cujo administrador seja s6cio de empresa suspensa, impedida ou declarada
inidonea;

6.2.6. Constituida por sécio que tenha sido s6cio ou administrador de empresa
suspensa, impedida ou declarada inidénea, no periodo dos fatos que deram ensejo a
sancao;

6.2.7. Cujo administrador tenha sido s6cio ou administrador de empresa suspensa,
impedida ou declarada inidénea, no periodo dos fatos que deram ensejo a sancao;
6.2.8. Que tiver, nos seus quadros de diretoria, pessoa que participou, em razdo de

vinculo de mesma natureza, de empresa declarada inidonea.

6.3. E vedada também:
6.3.1 A contratagdo do proprio empregado ou dirigente, como pessoa fisica, bem

como a participagdo dele em procedimentos licitatorios, na condicao de licitante;
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6.3.2 A quem tenha relacdo de parentesco, até o terceiro grau civil, com:

6.3.2.1  Dirigente de empresa publica ou sociedade de economia mista;

6.3.2.2 Empregado de empresa publica ou sociedade de economia mista
cujas atribuicbes envolvam a atuacdo na area responsavel pela licitagdo ou
contratacao;

6.3.2.3  Autoridade do ente publico a que a empresa publica ou sociedade de
economia mista esteja vinculada.

6.3.3 Cujo proprietario, mesmo na condicdo de socio, tenha terminado seu prazo de

6.4.

gestao ou rompido seu vinculo com a respectiva empresa publica ou sociedade de
economia mista promotora da licitagdo ou contratante h4 menos de 6 (seis) meses.

As condi¢cdes de ndo participacdo e vedacbes serdo consultadas na etapa de
habilitag&o.

7. DA PARTICIPACAO

7.1.

7.2.

7.3.

7.4.

7.5.

A participacdo no certame se dard através de prévio credenciamento junto ao
provedor do sistema, no site https://www.gov.br/compras, observando a data e os
horarios limites estabelecidos no subitem 2.1 deste Instrumento convocatorio.

Os licitantes deverao utilizar o certificado digital para acesso ao sistema.

Caberd ao licitante acompanhar as operacdes no sistema eletrénico durante a
sessao publica do Pregao, ficando responsavel pelo 6nus decorrente da perda de
negécios diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou
de sua desconexao.

No caso de desconexdo com o Pregoeiro no decorrer da etapa competitiva do
Pregdo, o sistema eletrdnico podera permanecer acessivel aos licitantes para a
recepcdo dos lances, retornando o Pregoeiro, quando possivel, sua atuacdo no
certame, sem prejuizo dos atos realizados.

Quando a desconexdo persistir por tempo superior a 10 (dez) minutos, a sessao do
Pregdo sera suspensa e tera reinicio somente apds comunicacao expressa aos
participantes através do envio de mensagens pelo préprio sistema, marcando a
sessao para continuidade do Pregéo, havendo intersticio de pelo menos 24 (vinte e
guatro) horas entre 0s mesmos.

8. REGULAMENTO OPERACIONAL DO CERTAME

8.1.

Rua Jonathas Pedrosa, n® 1937,
Pca. 14 de Janeiro, Manaus-AM
CEP 69020-110

SAC-PRODAM: (92) 2121-6500

WWW.PRODAM.AM.GOV.BR
[© @prodam_am

O certame sera conduzido pelo Pregoeiro designado que tera, em especial, as
seguintes atribuicdes:
| - conduzir a sesséao publica;
Il - receber, examinar e decidir as impugnacdes e os pedidos de esclarecimentos
ao edital e aos anexos, além de poder requisitar subsidios formais aos
responsaveis pela elaboragéo desses documentos;
Il - verificar a conformidade da proposta em relacdo aos requisitos estabelecidos
no edital;
IV - coordenar a sessao publica e o envio de lances;
V - verificar e julgar as condi¢des de habilitagéo;

PRODAM
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VI - sanar erros ou falhas que ndo alterem a substancia das propostas, dos
documentos de habilitacdo e sua validade juridica;
VIl - receber, examinar e decidir 0os recursos e encaminha-los a autoridade
competente quando mantiver sua decisao;
VIII - indicar o vencedor do certame;
IX - adjudicar o objeto, quando ndo houver recurso;
X - conduzir os trabalhos da equipe de apoio; e
Xl - encaminhar o processo devidamente instruido a autoridade competente e
propor a sua homologacéo.
Paragrafo unico. O pregoeiro podera solicitar manifestacdo técnica da assessoria
juridica ou de outros setores do 6rgdo ou da entidade, a fim de subsidiar sua deciséo.

9. DO ENVIO DAS PROPOSTAS DE PRECOS

9.1

9.2

9.3

9.4

9.5

9.6
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O encaminhamento de proposta pressupde o pleno conhecimento e atendimento as
exigéncias de habilitacdo previstas no Instrumento convocatorio e seus Anexos. O
fornecedor sera responsavel por todas as transacdes que forem efetuadas em seu

nome no sistema eletrénico, assumindo como firmes e verdadeiras suas propostas e

lances.

As propostas de precos terdo seus valores definidos conforme os itens no Anexo 3 i

Minuta da Ata de Registro de Precos.

Ao apresentar sua proposta e ao formular lances, o licitante concorda especificamente

com as seguintes condicoes:

9.3.1 O objeto ofertado devera atender a todas as especificacdes constantes do Anexo

| do Instrumento convocatorio.

O prazo de validade da proposta ndo podera ser inferior a 90 (noventa) dias contados

da data da Sessdao Publica do Pregao.

Da entrega: Por se tratar de um Pregdo pelo Sistema de Registro de Precos 1 SRP, a

Prodam ndo se obriga a adquirir o objeto licitado, s6 o fazendo quando houver

necessidade, ocasido em que serdo formalizados os instrumentos de contratos para

atendimento da demanda, conforme especificado no Anexo 1 i Termo de Referéncia
deste instrumento convocatorio.

9.5.1 Os precos deverdo ser cotados em moeda corrente nacional, sendo neles
inclusos todas e quaisquer despesas consideradas para composicdo dos
precos, tais como, transportes, impostos, seguros, tributos diretos e indiretos
incidentes sobre o fornecimento do objeto.

9.5.2 A cotacdo apresentada e levada em conta para efeito de julgamento sera da
exclusiva e total responsabilidade do licitante, ndo lhe cabendo o direito de
pleitear quaisquer alteracdes, seja para mais ou para menos.

9.5.3 Local de faturamento: Indicar o Municipio e o Estado onde serd efetuado o
faturamento.

No caso de fornecimento de materiais:

9.6.1 Diferencial de ICMS - Para efeito de comprovacao da incidéncia do Imposto

Sobre Circulagdo de Mercadorias e Servicos (ICMS), a PRODAM esta
engquadrada como contribuinte do ICMS, nas operac¢fes interestaduais, com a

PRODAM
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aliquota de 18%. Para todo material adquirido fora do Estado sera
recolhido o diferencial de aliquota ao Estado do Amazonas.

9.6.2 Forma de apresentacdo dos precos: Os licitantes de outros Estados
deverdo computar aos precos ofertados o percentual diferencial de aliquota
de ICMS, somente para efeito de julgamento, correspondente a
complementacéo de aliquota que serd recolhida pela PRODAM ao Estado do
Amazonas (Conforme Anexo 01-A i Modelo de Proposta de Precos). Quando
do envio de sua proposta final este percentual deverd ser expurgado.

9.6.3 Os licitantes ndo abrangidos na &rea da Zona Franca de Manaus, nao
deverdo incluir no seu pregco o PIS e COFINS, em virtude da Lei Federal n®
10.996/2004, modificada pela Lei n°® 11.945/2009, que estabelece que as
vendas de mercadorias para as Zonas de Livre Comércio terdo isencao
tributaria de PIS/COFINS. E ainda a isengdo tributaria do Imposto sobre
produtos Industrializados 1 IPl, em conformidade com o Decreto 7.212/2010.

10. ABERTURA DAS PROPOSTAS E DISPUTA

10.1

10.2

10.3

104

10.5

10.6

10.7
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Conforme previsto no Instrumento convocatério, antes do horario da disputa de lances,
0 Pregoeiro fara a abertura das propostas apresentadas para andlise das mesmas e
avaliar a aceitabilidade das propostas de precos. Havendo necessidade a licitante
deverd informar a marca e o modelo do material ofertado. Desclassificara aquelas que
ndo se adequarem ao disposto no Instrumento convocatorio desta licitagéo.
Em seguida, a partir do horario previsto no sistema, tera inicio a sessdo publica do
Pregéao Eletrénico, com a divulgacéo das propostas de precos recebidas pelo sistema
e ndo desclassificadas, passando o Pregoeiro a receber os lances das licitantes.
Aberta a etapa competitiva, os representantes dos licitantes deverdo estar conectados
ao sistema para participar da sesséo de lances. A cada lance ofertado o participante
sera imediatamente informado de seu recebimento e respectivo horéario de registro e
valor.
10.3.1 Né&o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele
que for recebido e registrado em primeiro lugar.
Durante o transcurso da sesséao publica, os participantes serdo informados, em tempo
real, do valor do menor lance registrado. O sistema nao divulgara o autor dos lances
aos demais participantes. Os licitantes seréo representados por seus cédigos.
A etapa de lances da sessao publica tera duracdo de dez minutos e, ap0s isso, sera
prorrogada automaticamente pelo sistema quando houver lances ofertados nos ultimos
dois minutos do periodo de duragéo da sesséo publica.
O sistema informara a proposta de menor preco imediatamente apds o0 encerramento
da etapa de lances no periodo adicional de tempo.
Encerrada a etapa de lances da sessdo publica, o Pregoeiro ratificara a proposta
vencedora e podera solicitar da licitante que envie os documentos descritos no Anexo
2 1 Documentos para habilitacdo, para comprovar a regularidade de situacdo do
autor da proposta, e proposta comercial, contendo as especificagbes detalhadas do
objeto licitado (preco unitario, preco total, e validade da proposta) e atualizada em
conformidade com o Ultimo lance; documentacdo essa avaliada conforme este
instrumento convocatério. O Pregoeiro verificard, também, o cumprimento as demais

~ROD
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exigéncias para habilitacdo contidas nos Anexos deste Instrumento convocatorio.

11. JULGAMENTO DAS PROPOSTAS

111

11.2

11.3

114

115

11.6

11.7

O Pregoeiro efetuard o julgamento das propostas pelo critério de MENOR PRECO
GLOBAL, podendo encaminhar, pelo sistema eletrdnico, contraproposta diretamente
ao licitante que tenha apresentado o lance de menor valor, para que seja obtido preco
melhor, bem como decidir sobre sua aceitacéo, observados prazos para fornecimento,
especificagdes técnicas e demais condi¢des definidas neste Instrumento convocatorio.
O proprio sistema acusara quando houver empate técnico em se tratando de ME/EPP.
Apos a sessao de lances, analisando a aceitabilidade ou ndo, o Pregoeiro analisara a
documentacdo do arrematante.
Se a proposta ou lance de menor valor ndo atender as especificagdes técnicas e as
condicdes minimas de habilitacdo, o Pregoeiro examinarq a proposta ou o lance
subsequente, verificando a sua aceitabilidade e procedendo a sua habilitacdo, na
ordem de classificacdo, e assim sucessivamente, até a apuracado de uma proposta ou
lance que atenda ao Instrumento convocatdrio.
11.3.1 Ocorrendo a situagdo a que se refere o subitem anterior, o Pregoeiro podera
negociar com o licitante para que seja obtido preco melhor para a PRODAM.
A proposta devera ser apresentada em 01 (uma) via original, na lingua portuguesa
corrente no Brasil, salvo quanto as expressdes técnicas impressas através de edicdo
eletrbnica de textos em papel timbrado do proponente, bem como ser redigida de
forma clara, legivel, sem rasuras, emendas ou entrelinhas.
Constatado o atendimento das exigéncias fixadas no Instrumento convocatério, a
licitante sera declarada vencedora do certame pelo Pregoeiro, desde que nao haja a
manifestacdo da intencdo de interposicdo de recurso pelas licitantes, sendo
adjudicado o objeto.
Caso seja declarada pelas licitantes a intencdo de interpor recurso, estando
devidamente motivado, conforme item 4.3 e acatada pelo Pregoeiro, sera aberto o
prazo legal para recebimento do recurso.
Se o adjudicatario, convocado dentro do prazo de validade da sua proposta, ndo
apresentar situacao regular, estara sujeito as penalidades previstas no item 19. Neste
caso, 0 Pregoeiro examinard as ofertas subsequentes, e a habilitacdo dos
proponentes observadas a ordem de classificacdo, até a apuracdo de uma que atenda
ao Instrumento convocatério, sendo o respectivo proponente convocado para negociar
reducdo do preco ofertado.

12. HOMOLOGACAO

12.1

12.2

12.3
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N&o sendo declarada a inteng&o de interposicao de recurso pelas licitantes, cabera ao
Pregoeiro a adjudicacdo do objeto ao vencedor e Ao Diretor Presidente da PRODAM
deliberar sobre a homologacao do objeto ao vencedor do Pregéo.

Havendo recurso, o Diretor-Presidente da PRODAM, apoés deliberar sobre o mesmo,
adjudicara o objeto ao licitante vencedor, homologando também o processo.

Por se tratar de um pregéo para registro de precos, a homologacéo do resultado desta
licitag@o ndo implicara em direito a contratacéo.
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13. DA ATA DE REGISTRO DE PRECOS

13.1 Homologado o resultado da licitacdo, a PRODAM, respeitadas as ordens de
classificacdo, convocard os interessados para assinatura da Ata de Registro de
Precos que, ap6s cumpridos os requisitos de publicidade, tera efeito de compromisso
de fornecimento nas condicbes estabelecidas.

13.2 As convocacgdes de que tratam o subitem anterior deverdo ser atendidas no prazo
méximo de 5 (cinco) dias Uteis, prorrogavel apenas 1 (uma) Unica vez e por igual
periodo, desde que a solicitacdo seja apresentada ainda durante o transcurso do
intersticio inicial, desde que ocorra motivo justificado e aceito pela PRODAM, sob pena
de decair o direito a contratagdo, sem prejuizo das sancdes cabiveis.

13.3 A Ata firmada com os licitantes fornecedores observara o modelo do Anexo 3 1
Minuta da Ata de Registro de Pregos

13.4 Sempre que o licitante vencedor ndo atender a convocacao, nos termos definidos no
subitem 13.2, é facultado a Administracdo, dentro do prazo e condi¢des estabelecidos,
convocar remanescentes, na ordem de classificacdo, para fazé-lo em igual prazo e nas
mesmas condi¢fes, ou revogar o item especifico, respectivo ou a licitagao.

13.5 Ao assinar a Ata de Registro de Precos, a adjudicataria obriga-se a fornecer o objeto
a ela adjudicado, quando solicitado, conforme especificacbes e condigcbes contidas
neste Instrumento convocatério, em seus anexos e também na proposta apresentada,
prevalecendo, no caso de divergéncia, as especificacdes e condi¢cdes deste Instrumento
convocatorio.

13.6 A empresa fornecedora ficara obrigada a atender a todas as demandas solicitadas
pela PRODAM, durante a vigéncia da Ata de Registro de Precos, mesmo se a entrega
deles decorrente for prevista para data posterior ao seu vencimento.

13.7 Para cada demanda de servicos devera ser celebrado instrumento de contrato,
conforme Anexo 7 i Minuta de Contrato.

13.8 Caso 0 objeto néo corresponda no todo ou em parte ao especificado no instrumento
convocatoério e seus respectivos anexos, o fornecedor devera corrigir ou entregar, sem
O6nus para a PRODAM, o objeto do contrato, sob pena de aplicagdo de sangbes a
critério da Administracéao

13.9 A Ata de Registro de Precos tera validade de 12 (doze) meses contada a partir da
data de sua assinatura

14. GARANTIA
14.1 O fornecedor devera proceder conforme solicitado no termo de referéncia.
15. OBRIGACOES DO FORNECEDOR

15.1 Assinar a Ata de Registro de Precos.

15.2 Entregar o objeto conforme solicitacdo documentada no Pedido de Compra/
Autorizacdo de Execucdo de Servicos, obedecendo aos prazos, bem como as
especificagdes, objeto deste Instrumento convocatorio.

15.3 Prestar os esclarecimentos que forem solicitados pela PRODAM e atender
prontamente a eventuais solicitagcdes/reclamacoes.
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15.4 Dispor-se a toda e qualquer fiscalizagdo da PRODAM, no tocante ao produto, assim

15.5

15.6

como ao cumprimento das obrigagfes previstas neste Instrumento convocatério
Prover todos 0s meios necessarios a garantia da plena operacionalidade do objeto
contratado, inclusive considerados os casos de greve ou paralisacdo de qualquer
natureza

Manter durante toda a execucdo da Ata de Registro de Precos, em compatibilidade
com as obrigacbes por ela assumidas, todas as condicbes de habilitacdo e
qualificacdo exigidas na licitagéo.

16. OBRIGACOES DA PRODAM

16.1
16.2

16.3
16.4

16.5

Efetuar o registro do fornecedor e firmar a correspondente Ata de Registro de Precos;
Conduzir os procedimentos relativos a eventuais renegociagbes dos precos
registrados;

Aplicar as san¢des por descumprimento do pactuado na Ata de Registro de Precos;
Efetuar os pagamentos devidos ao Fornecedor, nas condi¢bes estabelecidas neste
Instrumento convocatorio;

Promover, por intermédio de colaborador indicado, a fiscalizacdo e o
acompanhamento da execucdo do objeto contratado, para que, durante a vigéncia da
Ata de Registro de Pregos, sejam mantidas as condi¢des de habilitacdo e qualificacédo
exigidas nesta licitagdo.

17. DO FORNECIMENTO E DO RECEBIMENTO DO OBJETO

17.1

17.2

17.3

Quando tiver necessidade e disponibilidade financeira, a PRODAM demandara a
execucdo do objeto contratado, nas especificacdes e quantidades a serem adquiridas,
encaminhando ao fornecedor e-mail:

Observado o prazo de entrega previsto no Anexo 1 i Termo de Referéncia deste
instrumento convocatorio, a PRODAM emitird ao fornecedor, documento de termo de
recebimento definitivo com o respectivo atesto dos servicos homologados, quanto a
qualidade e quantidade

A aprovacdo do objeto pela PRODAM nédo exclui a responsabilidade civil do
fornecedor por vicios de quantidade ou qualidade do mesmo ou disparidades com as
especificagfes estabelecidas no Anexo 1 i Termo de Referéncia deste instrumento
convocatério

18. DO PAGAMENTO

18.1

18.2

18.3

Rua Jonathas Pedrosa, n® 1937,
Pca. 14 de Janeiro, Manaus-AM
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O prazo de pagamento sera conforme estabelecido no Termo de Referéncia i Anexo 1
deste instrumento, realizado ap6s os atestos e autorizacdes das areas competentes
da PRODAM.

Os pagamentos devidos pela PRODAM serao liquidados através de cheque nominal
ou, através de depdsito em conta corrente indicada pelo fornecedor.

No ato do pagamento, se houver qualquer multa a descontar, sera o valor
correspondente deduzido da quantia devida.

PRODAM
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18.4 Sera exigido do fornecedor quando da apresentacdo da Nota Fiscal correspondente
copia da seguinte documentacdo: prova de inscricdo regular junto ao Cadastro

Nacional de Pessoas Juridicas (CNPJ), prova de regularidade fiscal e previdenciaria,

apresentando Certiddo Negativa de Débitos relativos a Créditos Tributarios Federais e

a Divida Ativa da Unido (C.N.D.) (portaria conjunta PGFN/RFB n° 1751/2014), prova

de regularidade para com o Fundo de Garantia por Tempo de Servico, Certiddo de

Regularidade de Situacdo junto ao F.G.T.S., Prova de regularidade para com a

Fazenda Estadual e Municipal do domicilio do fornecedor ou outra equivalente, em

validade; Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,

mediante a apresentacdo de certiddo negativa, nos termos do Titulo VII-A da

Consolidacédo das Leis do Trabalho, aprovada pelo Decreto-Lei n°® 5.452, de 1° de

maio de 1943 (NR)

18.4.1 Conforme disposto na Clausula 22, inciso |, do protocolo ICMS 42, publicado no
Diario Oficial da Unidao (DOU) de 15/07/2009 e do Decreto n° 30.775 de
1/12/2010, os fornecedores deverdo emitir Nota Fiscal Eletrdnica nas compras
governamentais, logo o licitante vencedor devera emitir nota fiscal eletrénica

19. SANCOES ADMINISTRATIVAS.

19.1 Aos proponentes que ensejarem o retardamento da execucdo do certame; nao
mantiverem a proposta; falharem ou fraudarem a execucdo da presente aquisi¢ao;
comportarem-se de modo inidéneo; fizerem declaracdo falsa ou cometerem fraude fiscal,
poderdo ser aplicadas, conforme o caso, as seguintes sancdes, sem prejuizo da reparacao
dos danos causados a PRODAM pelo infrator:
19.1.1 Adverténcia e anotagdo restritiva no Cadastro de Fornecedores da
PRODAM,;
19.1.2 Multa;
19.1.3 Suspensédo temporaria de participagdo em licitacdo e impedimento de
contratar com a Prodam, ndo superior a 2 (dois) anos;
19.2 Na&o sera aplicada multa se, comprovadamente, o atraso da entrega do objeto advir
de caso fortuito ou motivo de forga maior, ambos aceitos pela PRODAM.
19.2 A aplicacdo das penalidades ocorrera apés defesa prévia do interessado, no prazo
de 10 (dez) dias Uteis a contar da intimag&o do ato.

20. DISPOSICOES FINAIS

20.1 A presente licitagdo n&o importa necessariamente em contratacdo, podendo a
Administracdo da PRODAM revoga-la no todo ou em parte, por razdes de interesse
publico, derivadas de fato superveniente comprovado ou anulé-la por ilegalidade, de
oficio ou por provocacdo mediante ato escrito e fundamentado disponibilizado no
sistema para o conhecimento dos patrticipantes da licitacdo i ndo gerando a obrigacdo
de indenizar.
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20.2 Os proponentes assumem todos 0s custos de preparacdo e apresentacdo de suas
propostas e a PRODAM néo sera, em nenhum caso, responsavel por esses custos,
independentemente da conduc¢ao ou do resultado do processo licitatério.

20.3 O proponente é responsavel pela fidelidade e legitimidade das informacdes prestadas
e dos documentos apresentados em qualquer fase da licitacdo. A falsidade de
qualquer documento apresentado ou a inverdade das informacdes nele contidas
implicard imediata desclassificacdo do proponente que o tiver apresentado, ou, caso
tenha sido o vencedor, a rescisdo do contrato, sem prejuizo das demais sancdes
cabiveis.

20.4 ApOs apresentacdo da proposta, ndo cabera desisténcia, salvo por motivo justo
decorrente de fato superveniente e aceito pelo Pregoeiro.

20.5 Na contagem dos prazos estabelecidos neste Instrumento convocatério, excluir-se-a o
dia do inicio e incluir-se-a o do vencimento. S6 se iniciam e vencem 0s prazos em dias
de expedientes na PRODAM.

20.6 E facultado ao Pregoeiro, ou a Autoridade Superior, em qualquer fase da licitacéo,
promover diligéncias com vistas a esclarecer ou a complementar a instru¢do do
processo, vedada a inclusdo posterior de documento ou informacdo que deveria
constar no ato da sesséao publica.

20.7 Os proponentes intimados para prestar quaisquer esclarecimentos adicionais deverao
fazé-lo no prazo determinado pelo Pregoeiro, sob pena de
desclassificag&o/inabilitagdo.

20.8 O desatendimento de exigéncias formais ndo essenciais ndo importara no afastamento
do proponente, desde que seja possivel a afericdo da sua qualificacdo e a exata
compreensdo da sua proposta.

20.9 As normas que disciplinam este Pregdo serdo sempre interpretadas em favor da
ampliacé@o da disputa entre os proponentes, desde que ndo comprometam o interesse
da Administracéo, a finalidade e a seguranca da contratagéo.

20.10 As decisbes referentes a este processo licitatério poderdao ser comunicadas aos
proponentes por qualquer meio de comunicagdo que comprove o recebimento; ou
através por meio do sistema eletrbnico através do site
http://www.comprasgovernamentais.gov.br; ou através da publicacdo no portal de
transparéncia da PRODAM; ou, ainda, mediante publicacdo no Diario Oficial do Estado
do Amazonas

20.11 N&o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessao sera automaticamente transferida
para o primeiro dia Util subsequente, no mesmo horario e local anteriormente
estabelecido, desde que n&do haja comunicac¢do do Pregoeiro em contrario.

20.12 O Instrumento convocatério encontra-se disponivel no site
http://www.comprasgovernamentais.gov.br/, bem como na pagina da PRODAM na
internet, no endereco www.prodam.am.gov.br.

20.13 O foro designado para julgamento de quaisquer questdes judiciais resultantes deste
instrumento convocatoério sera o local da realizacdo do certame, considerado aquele a
gue esta vinculado ao Pregoeiro.

20.14 Sa&o partes integrantes deste instrumento convocatorio:
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20.14.1 Anexo 17 Termo de Referéncia;
20.14.1.17 Anexo 01-A 1 Modelo de Proposta de Precos:
20.14.2 Anexo 21 Documentos para Habilitacéo;
20.14.3 Anexo 31 Minuta da Ata de Registro de Precos;
20.14.3.1 Anexo 3-A'i Anexo da Minuta da Ata de Registro de Pregos;
20.14.4 Anexo 4 i Modelo de Declaracdo de Fato Superveniente Impeditivo de
Habilitagao;
20.14.5 Anexo 5 7 Modelo de Declaracdo Quanto ao Cumprimento as Normas
Relativas ao Trabalho do Menor;
20.14.6 Anexo 61 Tabela de Preco Maximo;
20.14.7 Anexo 7 7 Minuta de Contrato;
20.14.7.1 Anexo 7-A 17 Anexo da Minuta de Contrato;

Manaus (AM), 11 de julho de 2022.

Gilson de Sena da Silva
Pregoeiro

Equipe de Apoio: Aprovacdo Assessoria Juridica:
Cleane Vidal Teixeira (Presidente COMLI)
Endel Batista Passos (Secretario)
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PREGAO ELETRONICO SRP 06/2022

ANEXO 11 TERMO DE REFERENCIA

1. IDENTIFICACAO DA PRODAM
1.1.Razao Social: PRODAM T Processamento de Dados Amazonas S/A;
1.2.CNPJ: 04.407.920/0001-80;
1.3. Endereco sede: Rua Jonathas Pedrosa, n°1937. Praca 14 de Janeiro. Manaus -AM.
CEP 69020-110;
1.4.Endereco eletrénico: www.prodam.am.gov.br / sacp@prodam.am.gov.br;
1.5. Contato: 2121-6500 / 2121-6490 / 0800-0922626;
1.6. Diretor Presidente: Lincoln Nunes da Silva.

2. OBJETO
Aquisicdo de licengcas de uso perpétuo de solugcdo de hiperautomacgéo
cognitiva, incluindo treinamento e servicos técnicos especializados, para
suportar o ambiente de producdo e operacdo da infraestrutura de TIC da
PROCESSAMENTO DE DADOS AMAZONAS S/A i PRODAM utilizando
Inteligéncia Artificial para Operagdes de TI T AIOPS, fornecendo
gerenciamento autébnomo das aplicacGes, além de orquestrar e fornecer
Application Programming Interface i APIs algoritmicas para implantacdo de
barramento ce¢elfemaanhinmgmo e intelig®ncia artif

3. DEMANDANTE

3.1. Este servigo tem como setor demandante a area de infraestrutura da PRODAM.

4. JUSTIFICATIVA
Atualmente as operacdes de TIC sdo baseadas em varios silos operacionais para o
gerenciamento manual de varias areas da infraestrutura de TIC (banco de dados,
redes, armazenamento e backup, seguranca, virtualizagdo), além de processos e
sistemas orientados por servicos. A medida que 0s servicos, sistemas e USU&rios
demandam em escala a implementacdo de melhorias do ambiente, tem-se na
estratégia de automacédo a saida mais viavel para entrega efetiva de estabilidade e

gualidade dos servicos oferecidos. Baseando-se nesse cenario, faz-se necessario
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buscar no mercado empresas com foco em inovacdo no setor, para elaborar uma

abordagem de evolugdo a fim de modernizar as operacbes de TIC da
CONTRATANTE para que com a crescente demanda que a transformacao digital

trouxe, a area de TIC possa se adequar para acompanhar os avanc¢os tecnologicos.

5. RESULTADOS ESPERADOS

Rua Jonathas Pedrosa, n°® 1937,
Pca. 14 de Janeiro, Manaus-AM
CEP 69020-110
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As ferramentas baseadas em IA ajudam a automatizar e agilizar as analises que
teriam de ser feitas de forma manual, tornando o acompanhamento das Operagdes
de TIC muito mais pratico e funcional. Sendo assim, a necessidade do uso de

AIOPS proporcionam vantagens tais como:

Analise continua das dependéncias entre componentes;
Monitoramento inteligente de forma ativa de todas as fontes de dados;
Montagem automatica de topologia;

Deteccéo de anomalias;

Insights inteligentes para auto recuperacao de servicos.

Avaliagéo preditiva de eventos, entre outros recursos.

Monitoramento e autorecuperag¢do da SGDB ADABAS da PRODAM.

= =4 A4 -4 -—a -—a -2

Outro ponto essencial é que as plataformas de AIOPS a serem instaladas,
promovam a integracdo de todas as camadas, 0 monitoramento com a Vvisdo em
360° dos servicos. Afinal de contas, para que a correcdo automética funcione de
forma confiavel, é necessario que as equipes tenham visibilidade completa de toda
a estrutura de dados disponiveis.

Somente ao adotar uma solugéo verdadeiramente inteligente € que se pode contar
com uma base mais ampla para a identificagdo precisa de problemas, que possa
acionar respostas automatizadas, bem como para entender as origens de cada uma
dessas falhas. Além disso, a Inteligéncia Artificial simplifica o0 modo como se deve
lidar e resolver os incidentes, descobrindo de forma antecipada quais podem ser os
possiveis impactos dessas falhas para as operacdes da PRODAM, reduzindo

substancialmente os custos com a operagao.

PRODAM
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O que a PRODAM busca, ao contrario das abordagens de aprendizado de maquina

mais simples, que apenas correlacionam e agrupam problemas, € realmente utilizar
solucBes com inteligéncia de software das plataformas AIOPS mais modernas, que
agem na identificacdo e analise de cada erro, sem esfor¢cos manuais.
Do ponto de vista da continuidade do negocio, a PRODAM deseja que a Inteligéncia
Artificial permita que a Operacdo de TIC se beneficie de solu¢cdes automatizadas
gue permitam que as equipes de gerenciamento e sustentacdo de Tl possam se
concentrar nas atividades mais estratégicas de suas rotinas. Outro ganho em
destague € a reducdo do tempo necessario para a aplicagdo de correcdes e ajustes
ao sistema. Ao adotar a plataforma de AIOPS, a PRODAM procura realizar o
aprimoramento dos processos, identificando de forma muito mais agil as causas
raizes de possiveis falhas, o que permite corrigir esses erros de forma rapida e
eficiente.
Além disso, essas inovacdes sao capazes de aplicar inteligéncia ao longo de toda a
cadeia de valor digital da Tl, do desenvolvimento de software, inovando também a
entrega de servicos e interagcdes com os clientes, fornecendo:
Disponibilidade e qualidade dos servicos de negdcios através da implantacao do
servico de inteligéncia artificial para automacgéo das operacfes de Tl com resposta
autbnoma a incidentes.
Monitoramento autdnomo dos ativos de Tl em regime 24x7.
Acionamento e recuperacao autbnoma de servicos através de insights inteligentes.

1 Acompanhamento do ambiente de infraestrutura de Tl com predicdo de
alertas e métricas.
Gestéo dos servicos com base na centralizacdo de alertas e métricas.
Painéis gerenciais customizados para apoio a operacgéo e a gestao.

Prover servigos continuados de Analise e Ciéncia de Dados.

= =4 4 -

Prever e resolver automaticamente os distarbios operacionais antes que eles
ocorram.
I Fazer recomendacdes ou aconselhar os operadores sobre 0s eventos para

apoiar o processo de tomada de decisGes com base nos cendrios propostos

PRODAM
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pela IA.

i Habilitar modelo futuro das operagbes de TI que sera norteado pela
utilizacdo da automacao inteligente, orientado pelos aspectos fundamentais
da do ciclo de vida das atividades relacionadas a infraestrutura de TIl, com
tomada de decisbes auxiliada por andlise integrada e aprendizado de
maquina (machine learning).

Reducéo de custos por meio de operagdes preditivas e proativas.
Automacéo e orquestracéo robdtica de servicos.

Automacdo e orquestracdo da autorecuperagdo dos servicos de banco de
dados do ADABAS E NATURAL ADABAS.

1 Gerenciamento de performance das aplicacdes e analise de comportamento
dos usuarios utilizadores das solugdes providas pela PRODAM.

6. COMPOSICAO DOS LOTES

LOTE UNICO

A , Quantidade Total
ITEM Descrigao Unidade _
Estimada

Licenca de uso perpétuo por
1 Plataforma de AIOPS ) 1.000
Item de Configuracéo - IC

Suporte técnico a

2 Assinatura Anual 1
plataforma
Servico de operacao Servico por Iltem de

3 _ (; perac g P 1.000
assistida Configuracéo - IC

6.1.A plataforma devera atender nativamente, no minimo, a todos 0s recursos
detalhados no i tem de fAEspecifica-»es T®cnhicas ¢
sem a necessidade de customizacdo ou desenvolvimento de cddigo para
atendimento aos requisitos da solugao.

6.2.Os Itens de Configuracéo IC - serdo qualquer ativo a ser monitorado pela plataforma

e poderao ser do tipo servidores (fisicos ou virtuais), equipamentos de rede, robds
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de backup, appliances, equipamentos de seguranca (firewalls, IPS, IDS),

containners, dockers e nds de aplicacdes, integracfes de sistemas, bancos de
dados, etc:

6.3.Apesar de ser composta por mais de um componente, a solucdo ndo deve ser
dividida em grupos, garantindo assim o cumprimento dos requisitos técnicos
apresentados neste Termo de Referéncia.

6.4.A licitacdo para contratacdo deste objeto em Unico grupo se justifica pela
necessidade de preservar a integridade qualitativa do objeto, vez que a eventual
opcédo por varios fornecedores implicaria em dificuldade na geréncia dos servicos,
principalmente no aspecto de responsabilizacdo. Agrega-se ainda o aspecto de
ganho de escala.

6.5.0 parcelamento do objeto, neste caso, ndo se demonstra técnica e
economicamente viavel. A licitagdo para contratagdo deste objeto em Unico grupo
ndo tem a finalidade de reduzir o carater competitivo da licitagdo, mas visa, tao
somente, garantir a geréncia segura do futuro contrato, e principalmente, promover
ampla competicdo necesséria em um processo licitatério, além de atingir a sua
finalidade e efetividade, que é a de atender a contento as necessidades da
CONTRATANTE.

7. ESPECIFICACOES TECNICAS DA PLATAFORMA DE AIOPS i ITEM 1
7.1.Requisitos Funcionais da plataforma

7.1.1. A solucdo devera prover acesso e suporte a no minimo 100 (cem) usuarios
finais (end users) e 20 (vinte) profissionais resolvedores / administradores,
sendo que as licencas nao deverdo ser nominais (isto &, vinculadas a uma
pessoa sem a possibilidade de remaneja-la);

7.1.2. A solucao devera prover acesso e suporte a no minimo 10 (dez) usuarios com
privilégios de extracdo de dados analiticos, assim como desenvolvimento,
modelagem e construcdo de relatérios, indicadores e painéis de controle;

7.1.3. A solugdo devera suportar os requisitos de escalabilidade, ou seja, a

habilidade de manter e implementar estrutura modular, possibilitando
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acrescentar recursos, nés de processamento, armazenamento € memoria, sem

impactar o funcionamento da solucdo no ambiente de producdo da
CONTRATANTE.
7.1.4. Qualquer médulo ou ferramenta necessaria para atender o0s requisitos da
especificacdo deverao estar contemplados na proposta técnica-financeira.
7.1.5. Descoberta de itens de configuragcédo (Discovery)
7.1.5.1. A descoberta de itens de configuracdo deverd suportar o
escaneamento multiprotocolo tais como HTTP, SSH, SNMP, ou APIs
RESTful, dos itens de configuracdo conectados a rede;
7.1.5.2. O processo de descoberta de itens de configuragdo priméario devera
ser preferencialmente com uso de agentes (agentfull) e oferecer a opgéo
sem uso de agente (agentless);
7.1.5.3. Possuir repositorio ou banco de dados Unico para os itens de
configuracao descobertos;
7.1.5.4. Identificar o relacionamento e dependéncias hierarquicas entre 0s
itens de configuracéo descobertos;
7.1.5.5. A solucao devera ser capaz de descobrir servicos em nuvem utilizados
pela CONTRATANTE;
7.1.5.6. A solucdo devera permitir a realizacdo de descoberta de itens de
configuracdo programada por sub-redes e faixas de IP;
7.1.5.7. Prover recurso de descoberta de item de configuracdo para apenas
um IP se assim for configurado;
7.1.5.8. Realizar o processo de descoberta de itens de configuragdo por meio
de protocolo seguro criptografando os dados dos itens de configuracdo
descobertos;
7.1.5.9. Utilizar credenciais criptografadas para acesso aos itens de
configuracéo e realizacdo da coleta de dados;
7.1.5.10. Suportar a descoberta de qualquer item de configura¢do conectado a
rede;
7.1.5.11. A plataforma devera permitir customizacdes nas tabelas registro de

itens de configuragdo para complementar informagdes pertinentes ao
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negécio da CONTRATANTE; A solucdo devera permitir a programacao

agendamentos para realizacdo do processo de descoberta a partir da
parametrizacédo feita pelo usuario;

7.1.5.12. A solucdo devera permitir o cadastramento de itens de configuracao
novos e atualizacdo de qualquer item de configuracdo previamente
cadastrado;

7.1.5.13. Prover interface para operacdo e administracdo da solucdo via
browser;

7.1.5.14. A solucdo devera disponibilizar visualizacdo grafica dos itens de
configuracao e suas relacoes;

7.1.5.15. O agente nao deverd utilizar mais de 5% de CPU, em média;

7.1.5.16. Possibilitar a instalacao dos agentes de forma manual e automética;

7.1.5.17. Permitir cadastro e atualizacdo de itens de configuracao;

7.1.5.18. Possuir Discovery troubleshooting para identificar os problemas de
descoberta e coleta de dados dos ativos;

7.1.6. Gerenciamento de eventos

7.1.6.1. A solucdo devera correlacionar os eventos coletados de diferentes
fontes utilizando técnicas de machine learning e os mapas de servicos
cadastrados, entre outros recursos;

7.1.6.2. A solucdo deverd categorizar os eventos conforme sua severidade
com base na importancia que um determinado item de configuragdo tem
para o servigo que esta em operagao;

7.1.6.3. A categorizacdo de severidade dos eventos podera ser realizada
manualmente ou automaticamente através de técnicas de aprendizagem
de maquina supervisionada, semi-supervisionada ou ndo supervisionada;

7.1.6.4. O gerenciamento de eventos devera estar integrado com a
funcionalidade de Service Mapping;

7.1.6.5. A solucdo devera implementar a criacdo de identificador Unico para
cadacorrela- «0o i mpl ementando o padr«o de i d¢
| Do, representando o I D no padr«o | D/m

numérico de até 6 algarismos decimais e més com até 2 algarismos
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decimais.

7.1.6.6. Na gestdo de eventos deverd ser implementados filtros de busca
utilizando parametros de filtros por Status, Ordenacao, Prioridade e por
Tipo de cada correlacdo. Devera ser possivel, ainda, a busca por filtro de
tempo, disponibilizando op¢cBes mais utilizadas, como: Hoje, dltimos 7, 15
e 30 dias, além de periodo customizado de cada correlacéo.

7.1.6.7. A solucdo deverd suportar a analise de causa raiz dos eventos
coletados das diferentes fontes e itens de configuracao;

7.1.6.8. A solucdo devera agrupar os alertas baseado na analise de causa raiz
sugerida automaticamente;

7.1.6.9. A solucdo devera prover visualizagdo gréfica e tabulada das métricas
operacionais cadastradas;

7.1.6.10. A solucao deveréa prover mecanismos de integracédo e consolidacéo de
eventos com as ferramentas de monitoramento (Solar Winds, Zabbix,
AppDynamics, etc) para coleta de eventos e/ ou alertas;

7.1.6.11. A solucdo devera suportar integracdes com ferramentas de
monitoramento por meio de APl REST, SNMP, conectores nativos ou
desenvolvidos;

7.1.6.12. A solucao devera distinguir a severidade dos status dos servicos por
esquemas de cores;

7.1.6.13. A solugéo deveré gerar incidentes automaticamente para ferramenta
de ITSM da PRODAM (SGTI) a partir dos critérios definidos para os itens
de configuragao;

7.1.6.14. A solugdo deverd permitir o cadastro de ac¢bBes de remediacdo
autométicas disparadas por eventos ou alertas deflagrados na solucéo;

7.1.6.15. A solugdo devera disponibilizar um painel central de operacdes
intuitivo que permita a visualizacdo da saude dos servigos e dos eventos
relacionados a eles, permitir a navegacéo e drill down até as informacgdes
dos itens de configuracéo;

7.1.6.16. A solucao devera ter a capacidade de identificacdo da causa raiz do

servigo de Tl ou de negdcio alarmado no painel central da solucéo através
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dos eventos originados das diversas ferramentas de monitoramento

legadas da PRODAM.

7.1.6.17. A tela de gestdo dos eventos deverd suportar parametrizacdo do
tempo de atualizacdo das informacbes com, no minimo, 5/10/15/30
segundos, 1/2/10/15 minutos.

7.1.6.18. A solucdo deverd apresentar interface de analise preditiva do ambiente
de infraestrutura, na qual devera informar a previsdo para os proximos
5/10/15 minutos de incidentes em cada dispositivo monitorado. Devera
ainda informar qual o servigo que podera ser afetado em razéo do possivel
incidente previsto.

7.1.6.19. A plataforma devera ser capaz de se comunicar com as ferramentas
da suite de banco de dados ADABAS e Natural possibilitando a coleta de

métricas para analises.

7.1.7. Inteligéncia Operacional (AlOps)

7.1.7.1. A solucao devera prover funcionalidades de aprendizagem de maquina
para utilizar qualquer informagdo, massa de dados ou funcionalidade
disponivel na plataforma para desenvolver a inteligéncia operacional;

7.1.7.2. A solucdo devera realizar de-duplicacdo dos eventos coletados de
diversas fontes com a finalidade de identificar com mais precisdo a causa
raiz e eliminar duplicidades que venham gerar desvios nas analises de
dados e tirar o foco do operador;

7.1.7.3. A solugdo devera ter capacidade de realizar filtragem dos eventos
possibilitando andlises mais limpas, ricas e focadas;

7.1.7.4. A solugdo devera normalizar os eventos oriundos de diversas
ferramentas e fontes de dados consolidando sua nomenclatura;

7.1.7.5. A solucdo devera realizar o agrupamento automatico de alertas
relacionados entre si facilitando o gerenciamento, a tomada de deciséo e
operacéo;

7.1.7.6. A solugcdo deverd ter a capacidade de identificar automaticamente

padrdes de eventos e alertas
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7.1.7.7. A solucao devera ter capacidade de, com base no comportamento das

opera-»es, atribuir Athresholdso autom
ser reajustados manualmente;

7178. A solu-«o0o dever§8 permitir a edadosSt r u- «
histéricos das operacdes e das acdes e atividades executadas pelos
usuarios e operadores da solucéo;

7.1.7.9. A solugdo devera possuir recursos de andlise dos alertas com base
em padrbes temporais identificando comportamentos recorrentes e
sazonalidades das operacdes podendo inclusive inibir alertas para
comportamentos corriqueiros;

7.1.7.10. A solucdo deverd priorizar automaticamente alertas baseado na
recorréncia de eventos com o passar do tempo;

7.1.7.11. A solucdo baseada na inteligéncia operacional e na analise de dados
historicos ter a capacidade de predizer alertas através de analises de
padrbes parciais, ou seja, gerar estimativas de probabilidade de
ocorréncia;

7.1.7.12. A solucdo devera suportar a correlacao topoldgica de alertas baseado
em CMDB - Configuration Management data Base, ou seja, em seus itens
de configuracao e relacionamentos, além do uso dos mapas de servigcos
com a finalidade de identificar o evento de origem e a propagacéo de sua
consequéncia nos servicos mapeados em que ha dependéncia direta ou
indireta do item de configurag&o alertado;

7.1.7.13. A solucdo devera suportar o feedback dos usuarios para otimizar o
modelo de correlacdo de alertas e eventos, ou seja, aprendizado semi-
supervisionado;

71.714. Ajust ar aut omati cament e oS ithreshol
comportamento dos dados e eventos coletados

7.1.7.15. A solucdo devera permitir a atribuicdo de pesos aos itens de
configuracdo, manualmente ou automaticamente, para que em um
potencial ocorréncia de interrupcdo de servico seja aplicada com mais

precisdo as estimativas de probabilidades de ocorréncia e indicando o
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nivel de criticidade de seu impacto

7.1.7.16. A solucdo devera ter capacidade de analisar grande volume de dados

para identificar e resolver incidentes e realizar melhoria operacional

7.1.8. Orquestracéao e sincronizacao de tarefas (Orchestration)
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7.1.8.1. A solucdo deverd automatizar e sincronizar tarefas e fluxos de trabalho
das mais simples as mais complexas;

7.1.8.2. A funcionalidade de orquestracdo devera integrar aos demais
processos e funcionalidades da plataforma,;

7.1.8.3. A solucdo devera prover conectores para 0s elementos de
infraestrutura e plataforma da PRODAM permitindo que as tarefas e
workflows desenhados no modulo de orquestragdo sejam executadas por
todo o ambiente de TI da CONTRATANTE;

7.1.8.4. A solugdo devera suportar o desenvolvimento de fluxos de trabalhos
conectados a qualquer elemento de infraestrutura da PRODAM,;

7.1.8.5. A solucdo devera permitir a criacdo de componentes reutilizaveis para
outros fluxos;

7.1.8.6. A solucdo devera disponibilizar painel de controle especifico para
consulta, edicdo e execucéo dos fluxos;

7.1.8.7. A solucdo devera suportar a programacao de execucao dos fluxos pelo
menos das seguintes formas:

7.1.8.8. Programada a partir de definicbes de schedule;

7.1.8.9. Manual a partir de intera¢cdo do usuério

7.1.8.10. Automética sendo disparada por agbes de outros sistemas e fluxos ou
eventos e ac¢des da propria plataforma;

7.1.8.11. A solugdo deverd permitir que os componentes dos fluxos
desenvolvidos fagam chamadas externas a plataforma;

7.1.8.12. A solugdo deverd persistir os dados das execugfes dos fluxos de
trabalho;

7.1.8.13. A solucao devera suportar integracdo com webservices;

7.1.8.14. A solucao devera suportar integracado via linha de comando;

7.1.8.15. A solucao devera suportar integracdo com banco de dados;
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7.1.8.16. A solucdo devera suportar nativamente design de fluxos de trabalho de

forma gréfica;

7.1.8.17. A solucdo devera disponibilizar dashboard com métricas e graficos do
histérico das execucdes dos fluxos de trabalho

7.1.8.18. A solucdo devera prover design grafico dos workflows inclusive em
tempos de execucgéo;

7.1.8.19. A solugéo deveré prover recursos para automatizagédo de tarefas do
Service Desk baseado em seus processos e catalogo de servicos;

7.1.8.20. Os desenvolvimentos de fluxos deverdo seguir o processo de
Gerenciamento de Mudangas;

7.1.8.21. A solugdo devera prover ambientes segregados para realizagdo dos

desenvolvimentos e testes do ambiente de producéo;

7.1.9. Mapeamento de Servigos (Service Mapping)
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7.1.9.1. A solucdo deve ser capaz relacionar os ativos de Tl com Servigcos em
um mapa de relacionamento de forma automatizada pelo processo de
descoberta;

7.1.9.2. A solucdo devera ter capacidade de construir mapas de servico
baseado em dependéncias identificando automaticamente o0s
relacionamentos dos itens de configuracao;

7.1.9.3. A solucao devera exibir os itens de configuracao e os relacionamentos
entre eles de forma gréfica e interativa;

7.1.9.4. A solugdo devera permitir construcdo ou adequacdo automatico dos
mapas de servigos;

7.1.9.5. Os mapas de servigos construidos deverdo ser disponibilizados via
API para possivel integracdo a partir de informagBes Uteis ao CMDB
utilizado pela PRODAM.

7.1.9.6. A solucdo devera se integrar com Gerenciamento de Eventos em
tempo real;

7.1.9.7. A solugdo deverd sinalizar nos itens de configuracdo no mapa de
servico a relagdo com os eventos em qualquer criticidade apontada pelo

gerenciamento de eventos;
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7.1.9.8. Assim como no Gerenciamento de Eventos, a solucdo devera

diferenciar os eventos nos itens de configuragdo do mapa de servicos
através de esquema de cores;

7.1.9.9. A interatividade dos mapas de servico devera permitir op¢cbes para
acles de correcao diretamente do mapa do servico se integrando a acdes
automatizadas no médulo de orquestracao;

7.1.9.10. A solugcdo devera permitir ao usuario o ajuste e a visualizacdo do
mapa permitindo desta forma o aumento ou redugédo do tamanho do mapa
e a focalizacdo nos itens de configuragdo do mapa mantendo boa
resolucdo para leitura das informacdes;

7.1.9.11. A solucao devera ter recursos para mapear Cloud Services (Servi¢cos
em Nuvem) durante o processo de mapeamento dos servicos;

7.1.9.12. A solucdo devera estar integrada ao processo de Gerenciamento de
Mudancas de forma a atualizar automaticamente os mapas de servi¢cos ou
pelo menos identificar e notificar os administradores da solugéo que existe
uma pendéncia de atualizagéo;

7.1.9.13. A solucdo devera se integrar com o processo de Gerenciamento de
Niveis de Servigo para que os acordos de nivel de servigos cadastradas
nos Catalogos de Servigos sejam refletidos nos mapas de servico;

7.1.9.14. A solucdo devera permitir categorizar 0os mapas de servicos
construidos em pelo menos Servigos Técnicos ou de Suporte e Servigos
de Negdcio, porém primando pelo foco na visdo de Servi¢cos de Negocio;

7.1.9.15. A solugdo deverd manter arquivado o histérico de informacoes,
alteracOes e atualizacbes dos mapas de servico permitindo rastreabilidade
das mudancas com pelo menos as seguintes informacdes: Autor, data e
hora da mudancga;

7.1.9.16. A solucéo devera ter capacidade de efetuar corre¢cdes automaticas dos
mapas de servico utilizando diversas técnicas inclusive a aprendizagem de
méaquina (machine learning) do médulo AlOps;

7.1.9.17. A solucdo deverd mapear estruturas complexas como cluster e

barramentos corporativos
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7.1.9.18. A solugdo devera oferecer recursos para mapeamento de estruturas

virtualizadas (Vmware, Citrix, KVM, Hyper-V)
7.1.9.19. A solucdo devera permitir drill down do mapa de servico até as

informacdes dos itens de configuracéo do servico;

7.1.10.Monitoramento de Servi¢cos de Negdcios com APM
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7.1.10.1. Monitoramento autbnomo inteligente de aplicacdes e sistemas com o
intuito de disponibilizar o mapeamento constante e automatico de todas as
interdependéncias entre aplicacdes, servigos, processos e hosts.
Correlacionando os componentes e alertando quando existe um problema
acontecendo.

7.1.10.2. A plataforma devera ser capaz de monitorar transacdes de aplicacdes
em tempo real

7.1.10.3. A plataforma devera possuir funcionalidade de que possibilitara a
analise de todas as transacfes de servicos que compdem as aplicacdes,
permitindo filtros compostos por status, servicos, tipo da transacao,
método http e query.

7.1.10.4. A plataforma devera permitir o detalhamento dos servicos que
compdem as aplicacdes, podendo demonstrar através de graficos as
seguintes informacdes: Total de requisi¢cdes, Erros, Laténcia maxima,
Laténcia p90, Laténcia p50, distribuicdo de laténcia pelo total de
requisicdes e listagem dos recursos acionados, como queries e endpoints.

7.1.10.5. A plataforma deverd permitir a listagens dos servicos que sao
utilizados pelas aplicacdes da PRODAM.

7.1.10.6. A plataforma devera permitir a listagens de todas as transacfes que
pertencentes as execu¢cdes nos servicos que compdem as aplicagbes, em
forma de flamegraph podendo ser capaz de demonstrar rapidamente o
tempo de execucdo de cada uma das aplicacoes.

7.1.10.7. A plataforma devera ser capaz de exibir dados referentes a
contéineres que suportam os servigos das aplicacges.

7.1.10.8. A plataforma devera ser capaz de ao detalhar uma execugao, exibir o

agrupamento das transacdes realizadas por servico, a fim de facilitar e dar
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visibilidade ao fluxo de execucéao.

7.1.10.9. A plataforma devera suportar a painéis visuais com dados para
monitoramento dos usuérios de uma aplicacéo.

7.1.10.10. A plataforma deverad ser capaz de identificar erros ocorridos nas
aplicacdes.

7.1.10.11. A plataforma devera ser capaz de identificar erros de javascript que
podem acontecer ao usuario utilizar as aplicages.

7.1.10.12. A plataforma devera ser capaz de identificar as agdes realizadas por
um usuério no decorrer de uma sesséo de uso.

7.1.10.13. A plataforma deverd ser capaz de listar os recursos carregados
através da utilizacéo das aplicagfes via navegador web.

7.1.10.14. A plataforma devera ser capaz de acionar um fluxo de automacao a
partir de algum problema que possa ter ocorrido em um dos servigos das
aplicacoes.

7.1.10.15. A plataforma devera ser capaz de identificar as transa¢bes do tipo
SQL que possam ocorrer e quais

0s servicos acionados durante essas transacoes.

7.1.10.16. A plataforma dever4d ser capaz de listar as aplicacbes de
monitoramento do usuério final contemplando o numero de sessoes,
tempo de carregamento e percentual de erros ocorridos.

7.1.10.17. A plataforma devera suportar o gerenciamento de performance das
aplicacbes da PRODAM para, nho minimo, as seguintes tecnologias de

desenvolvimento e versoes:

Biblioteca Tecnologia Compatibilidade de Versao
.NET Core .NET Core 2.1, 3.1, e NET 5.
NET

.NET Framework |.NET Framework 4.5 ou maio
connect >=2
express >=4
fastify >=1

NodeJS graphql >=0.10
gRPC >=1.13
hapi >=2
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koa >=2
microgatewaycore |>=2.1
next >=0.5
paperplane >=2.3
restify >=3
MRI 2.1+
Ruby Jruby 9.2 +
PHP Linguagem 5.4.x a8.0.x
Java Linguagem JRE 1.7 e versoes superiores
Python Linguagem versdes 2.7+ e 3.5+

Tabelal: Listagem de tecnologias de desenvolvimento suportadas pela plataforma de AIOPS

7.1.11.Integracdes
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7.1.11.1. A plataforma devera oferecer recurso de autenticagdo dos usuarios do
tipo SSO (Single Sign-On), sincronizavel com a console de administragéo
de dominio da plataforma Windows i Active Directory; para os diversos
perfis existentes (requisitantes, aprovadores, resolvedores, gestores de
aplicacao, etc.);

7.1.11.2. Todos os custos com a integracdo serdo de responsabilidade da
CONTRATADA. A PRODAM fornecera acesso as solucdes através de
usuério e senha, APl ou Webservice.

7.1.11.3. A plataforma devera ser capaz de se integrar com a plataforma de
gerenciamento de servigos (ITSM 1 IT Service Management) implantado
na PRODAM, conforme:

7.1.11.4. Integracdo com solucdes de autosservico e de automacgbes de
processos de negocio. Exemplo: Integracdo com o Portal de Servicos de
Tl da plataforma de ITSM e outras plataformas da PRODAM permitindo a
automacéao de servicos end-to-end;

7.1.11.5. A plataforma devera suportar a integragdo com os sistemas de e-mail
da CONTRATANTE.

7.1.11.6. A plataforma devera permitir a integracao de sistemas de terceiros tais
como OTRS, 4Biz, ServiceNow, CITSmart, Zabbix, Nagios, Splunk,
CloudWatch, AppDynamics, SolarWinds, Sensu, Pingdom, DataDog, New
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Relic, OpsView, Slack, Twilio, Centreon.

7.1.11.7. Deve ser capaz de analisar e correlacionar diversos de sensores,
eventos e processos distintos, dos sistemas de monitoramento e de
seguranca do ambiente do cliente na qual listamos alguns, mas néao
limitando a:

7.1.11.8. Zabbix, Nagios, Splunk, CloudWatch, AppDynamics, SolarWinds,
Sensu, Pingdom, DataDog, New Relic, OpsView, Slack, Twilio, Centreon.

7.1.11.9. Deve permitir que os eventos correlacionados sejam automaticamente
direcionados as filhas solucionadoras de cara area da infraestrutura de TI
provendo informacdes de possiveis causas raiz, das areas afetadas e o
tempo de vida do evento apontando as alteracdes de status dos eventos
ocorridas por periodo.

7.1.11.10. Apresentar flexibilidade na personalizacdo e integracdo de interfaces,
fluxos de trabalho e a¢des de automacéao;

7.2. Requisitos auxiliares da plataforma
7.2.1. Geral

7.2.1.1. Todas as informa¢cBes armazenadas no banco de dados da solucéo
contratada sdo pertencentes a PRODAM e poderdo ser acessadas a
gualguer momento, mesmo apos o0 encerramento do contrato de prestacao
de servicos;

7.2.1.2. As informagdes armazenadas no banco de dados da solugéo
contratada pertencentes a PRODAM deverdo ser disponibilizadas em sua
integralidade ap6s o encerramento do contrato, por um periodo minimo de
120 (cento e vinte) dias;

7.2.1.3. O licenciamento serd realizado através da contratacdo de
licencas na modalidade de aquisi¢cao perpétua da solucao;

7.2.1.4. A entrega das licencas deverd ocorrer em até 10 (dez) dias
apos assinatura do contrato.

7.2.15. As atualizacdes das versdes da solucao ofertada deverdo ser
realizadas durante todo o periodo de vigéncia contratual,

7.2.1.6. A fatuali za- «o de ver s«oo deve
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fornecimento de novas versfes corretivas ou evolutivas do software

componente do servigco, mesmo em caso de mudanca de designacdo do
nome do software, devendo compreender a correcdo de falhas e
implementacdo de melhorias no produto independentemente de correcbes
tornadas publicas, desde que tenham sido detectadas e formalmente
comunicadas a CONTRATADA;

7.2.1.7. A versdo da solucdo ofertada devera ser a mais recente e
estavel disponibilizada e seguir o roadmap de atualiza¢des do fabricante
durante a vigéncia do contrato;

7.2.1.8. Todos 0s custos necessarios para viabilizagcdo do projeto
devem estar previstos nas propostas incluindo, viagens, deslocamentos,
hospedagens e alimentagdo. Nenhum valor poderd ser cobrado
extraordinariamente da PRODAM por conta de despesas nao planejadas
pelo fornecedor.

7.2.2. Infraestrutura e Plataforma
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7.2.2.1. Documentacéo técnica da solucao, apresentando, no minimo, o
blueprint de arquitetura, com destaque para 0S seguintes pontos:
interfaces entre modulos da aplicagcdo, pontos de conexdo com sistemas
externos, bases de dados. Descrever quais outras documentacdes sdo
disponibilizadas juntamente com a solucéo.

7.2.2.2. As aplicagbes e demais recursos presentes no Servico
contratado devem possuir o horario sincronizado de forma automatica com
a Hora Legal Brasileira no Observatério Nacional;

7.2.2.3. A solucdo ofertada devera oferecer arquitetura de alta
disponibilidade;

7.2.2.4. A solucdo ofertada devera oferecer arquitetura de
escalabilidade;

7.2.2.5. Banco de dados unico, 100% exportavel, pelo menos, para
Oracle ou Microsoft SQL Server na versédo utilizada pela PRODAM no
momento da solicitacdo ou conforme requisitos especificados no ato da

solicitacéo;
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7.2.2.6. Documentacdo de monitoramento da solug&o, descrevendo

detalhadamente quais pontos precisam ser monitorados (processos,
servicos, logs, etc.);

7.2.2.7. O sistema deve possuir compatibilidade com versdes
atualizadas e suportadas pelos fabricantes de sistema operacional, banco
de dados, plugins e outros servicos necessarios para seu funcionamento.

7.2.2.8. Todo licenciamento, os servigos de manutencdo e sustentagcdo
destes componentes para operagéo da solucdo deve fazer parte do pacote
de suporte oferecido, ndo cabendo a CONTRATANTE quaisquer 6nus

para operacionalizagdo da solucdo além dos descritos nestas

especificagdes;
7.2.2.9. Possuir compatibilidade com protocolo IPV6;
7.2.2.10. Utilizar portas especificas para coleta e execucdo de comandos

nos dispositivos conectados a rede;
7.2.3. Disponibilidade

7.2.3.1. A plataforma ofertada para Gerenciamento, Automacdo e
Orquestracdo de Operacbes de TI utilizando AIOPS devera estar
disponivel e acessivel durante o regime 24x7 durante 365 dias por ano no
ambiente da CONTRATANTE.

7.2.3.2. Manutencbes e atualizacdes deverdo negociadas previamente
e sb poderdo ser executadas com aprovagcdo da PRODAM, as Infracdes
a estes itens estéo sujeitas as san¢des definidas no ANS.

7.2.3.3. Os servigos deverdo estar disponiveis, no minimo, 99,8%
(noventa e nove virgula oito por cento) do tempo contratado. Infracdes
a estes itens estéo sujeitas as sancdes definidas no ANS.

7.2.3.4. A afericdo do acordo de nivel de servi¢o (SLA) para determinar
o nivel de disponibilidade da solucdo deverd ser calculado através da
férmula:

7.2.3.5. (NUmero total de minutos em um més - Total de minutos de
indisponibilidade da solucdo no més em questdo) / (Numero total de

minutos em um meés).
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7.2.3.6. O ATempo de I ndisponibilidadebo

nivel de servigo (SLA) é definido como qualquer periodo em que qualquer
quantidade de usuéarios ndo consiga utilizar efetivamente os servicos
oferecidos pela CONTRATADA.

7.2.3.7. A contabilizacdo do tempo de indisponibilidade deverd ser
cumulativa dentro do més, porém néo sera cumulativa entre os meses.

7.2.3.8. Serdo considerados os intervalos de tempo decorridos entre a
gueda e o restabelecimento do servico para contabilizacdo do tempo de
indisponibilidade, incluindo os tempos de paradas programadas que
excederem ao limite estabelecido.

7.2.3.9. As interrupcbes previamente programadas deverdo ser
negociadas antecipadamente em busca do horério de menor impacto para
operacdo dos servigos. Interrupgdes dentro do regime horario contratado
sem que haja negociacdo prévia com a CONTRATANTE serdo
consideradas como INDISPONIBILIDADES. InfracBes a estes itens estdo
sujeitas as sancdes definidas no ANS.

7.2.3.10. As interrupcdes previamente programadas pela CONTRATADA
deverdo ser comunicadas com antecedéncia minima de 3 dias Uteis.

7.2.3.11. Nao serdo consideradas para fins de contabilizagcdo de
indisponibilidades, interrupcfes de acesso aos servigos, cuja causa seja
de responsabilidade da PRODAM ou de seus fornecedores terceiros.

7.2.3.12. Sera considerado como indisponibilidade a interrupcao total ou
parcial dos servigos que compdem a solucao.

7.2.3.13. A solucdo deverd possuir mecanismos que possibilitem, a
qualquer tempo, a CONTRATANTE, visualizar o status de disponibilidade

dos servigos contratados, incluindo o historico de interrupgoes.

7.2.4. Ferramentas e integracdes
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7.2.4.1. Compatibilidade com as versdes minimas dos navegadores desktop e
moveis:
7.2.4.1.1. Google Chrome;
7.2.4.1.2. Mozilla Firefox Quantum;
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7.2.4.1.3. Mozilla Firefox para dispositivos méveis;
7.2.4.1.4. Microsoft Edge;
7.2.4.1.5. Apple Safari;
7.2.4.1.6. Samsung Internet versdo 10 para o sistema operacional
Android.
7.2.4.2. IntegracOes
7.2.4.2.1. Suportar o protocolo LDAP;
7.2.4.2.2. A solugéo devera ser capaz de se integrar com a solucdo de

gerenciamento de servigos (ITSM T IT Service Management) visando:
7.2.4.2.2.1. A integracdo com os processos de ITSM provendo uma
visdo holistica da operagdo dos servigos e dos processos de
gerenciamento dos servicos de T,
7.2.4.2.2.2. Integracdo com solugdes de autosservico e de
automacdes de processos de negdécio. Exemplo: Integracéo
com o Portal de Servicos de Tl da solugdo de ITSM e outras
plataformas da CONTRATANTE permitindo a automacdo de
ser vi - dose nideon d
7.2.4.2.3. A solugdo deverd ter recursos de construgdo de interfaces e
formularios de entrada e saida de dados, permitindo a integracédo
com outras solucdes utilizadas pela CONTRATANTE.

7.2.4.2.4. A solucdo deverd suportar a integragdo com os sistemas de e-
mail da CONTRATANTE.
7.2.4.2.5. A solugdo devera permitir a integracdo de sistemas de

terceiros e recursos de migracdo de dados tais como webservices,
JDBC, LDAP, Excel, CSV, e-mail;

7.2.4.2.6. A solucdo também deve usar tecnologias padréo da industria,
como SOAP, REST, JSON ou WSDL.
7.24.2.7. Deve possuir integragdo com sistemas de monitoramento

padrdo de mercado, incluindo ferramentas Open Source para a
medi¢do da disponibilidade e abertura automéatica de tickets;

7.2.4.2.8. Deve ser capaz de analisar e correlacionar diversos de
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sensores, eventos e processos distintos, dos sistemas de

monitoramento e de seguranca do ambiente do cliente na qual
listamos alguns, mas néao limitando a:
7.2.4.2.8.1. Zabbix, Nagios, CA OpsCenter, Splunk, CloudWatch,
AppDynamics, SolarWinds, Sensu, PingDom, DataDog, New
Relic, OpsView, Slack, Twilio, Centreon.
7.2.4.2.9. Deve permitir que o0s eventos correlacionados sejam
automaticamente direcionados as filhas solucionadoras de cara area
da infraestrutura de TI provendo informagdes de possiveis causas
raiz, das areas afetadas e o tempo de vida do evento apontando as
alteracdes de status dos eventos ocorridas por periodo.
7.2.4.2.10. Apresentar flexibilidade na personalizacdo e integracdo de
interfaces, fluxos de trabalho e a¢bes de automacéao;
7.2.4.2.11. A solucdo deve possuir controles para assegurar a protecdo
contra as seguintes vulnerabilidades: Injecdo de codigo, Quebra de
autenticagdo e Gerenciamento de Sessdo, Cross-Site Scripting
(XSS), Referéncia Insegura e Direta a Objetos, Configuracéo
Incorreta de Seguranca, Exposicdo de Dados Sensiveis, Falta de
Funcdo para Controle do Nivel de Acesso, Cross-Site Request
Forgery (CSRF), Utilizacdo de Componentes Vulneraveis
Conhecidos, Redirecionamentos e Encaminhamentos Invalidos.
7.2.5. Data Analytics / Relatorios / Dashboards
7.2.5.1. A solugédo devera oferecer recursos de analise de informacdes para
elaboracdo de relatérios, indicadores e painéis de controle para
gerenciamento do processo e de data analytics, contemplando os
seguintes requisitos:
7.2.5.2. Dashboards e contetdos prontos para uso;
7.2.5.3. Analises de tendéncias, comportamentos e gargalos a partir da massa
de dados da plataforma;
7.2.5.4. Disponibilizar métricas padrdes para os processos implementados nos

moédulos;
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7.2.5.5. Execucgdo com dados em tempo real;

7.2.5.6. Gestao de perfis de acesso a funcionalidades e dados;

7.2.5.7. O sistema devera ter visualizacdo gréafica dos dados para dar suporte
a decisao gerencial;

7.2.5.8. Permitir a criacdo de dashboards dindmicos de forma simples (drag &
drop);

7.2.5.9. Permitir a exportacdo dos relatorios para os formatos PDF;

7.2.5.10. Permitir agendar o tempo de atualiza¢éo dos dashboards;

7.2.5.11. Permitir exportar ou agendar a exportacado dos dashboards no formato
PDF;

7.2.5.12. Permitir o drill down dos dados dos itens de configuragéo;

7.2.5.13. Permitir projetar tendéncias;

7.2.5.14. Permitir que o agendamento envie os relatdrios gerados por e-mail,
FTP e servidor de arquivos;

7.2.5.15. Permitir que o usuario crie relatérios ou atalhos para relatérios pré-
existentes nas pastas as quais tem acesso;

7.2.5.16. Permitir que os relatérios sejam enviados por FTP, e-mail, e servidor
de arquivos durante a sua visualizagao;

7.2.5.17. Permitir controle de acesso aos relatérios conforme perfis
disponibilizados na solugéo;

7.2.5.18. Possuir integracdo com dashboards de ferramentas de terceiros;

7.2.5.19. Possuir a capacidade de customiza¢do de dashboards gerenciais e
técnicos e a funcionalidade de navegacéo drill-down nos dashboards;

7.2.5.20. Apresentar o estado atualizado dos itens monitorados, em tempo real,
sem a necessidade de realizar atualiza¢cbes manuais de telas (refresh);

7.2.5.21. Possibiltar a visualizacdo dos dados de monitoramento de
performance, histéricos e tempo real, permitindo a selecdo de um
determinado ponto na linha do tempo, possibilitando a identificacdo do
momento exato no qual um determinado problema ou comportamento
anormal se iniciou;

7.2.5.22. Prover layouts pré-definidos com graficos, calendarios, grids e pivot
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tables;

7.2.5.23. Prover visdo da central de servicos em tempo real;

7.2.5.24. Suportar representacdo matematica de graficos;

7.2.5.25. Sem limites para analises histdricas;

7.2.5.26. Suportar a criacao de filtros e agrupamentos nos dashboards;

7.2.5.27. Suportar a customizacao do portal de relatérios, por usuario;

7.2.5.28. Suportar a definicdo de indicadores-chave de desempenho (KPIs);

7.2.5.29. Permitir a construcdo de relatérios e painéis de informacdo, sem
nenhuma limitagdo de quantidades e funcionalidades, e sem necessitar de
outros sistemas ou aplicativos externos ou auxiliares;

7.2.5.30. Prover funcionalidades de analise de dados, viabilizando a analise de
informac0des preexistentes e oferecendo alertas e solu¢des para possiveis
problemas futuros (Data Analytics).

7.2.5.31. Disponibilizar dashboards para Performance Analytics, com métricas
defaults e customizaveis

7.2.5.32. Disponibilizar dashboard para Gerenciamento de Eventos contendo,
no minimo:

7.2.5.33. Capacidade de aplicar filtros por area de evento monitorado. Tais
como: banco de dados, redes de dados, virtualizag&o, storage, servidores,
seguranca, aplicacdes, entre outros.

7.2.5.34. Implementacao de filtro por periodo contendo, no minimo, os ultimos 7
dias de eventos, os ultimos 30 dias e campo personalizado de periodo do
evento conforme necessidade dos usuarios.

7.2.5.35. Deveréa apresentar gréaficos gerenciais conforme periodo selecionado,
mostrando as informacgfes através de gréficos circulares e de barras,
sendo que no modelo circular deverd ser mostrado os dados de eventos
criticos e Avisos (Warning). No modelo em barras devera ser apresentado
por dia o volume de eventos por tipo de tratativa: Criticos, Avisos,
Resolvidos e Volume Total.

7.2.5.36. Visdo centralizada dos eventos conforme periodo selecionado

indicando através de graficos: o total de eventos no periodo, o total de
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eventos atrasados e o total dos eventos concluidos dentro do acordo de

nivel de servicos definido pela CONTRATANTE.

7.2.5.37. Os eventos devem ser classificados por tipo de severidade utilizando
uma escala de cor por prioridade (vermelho - critico, amarelo - alerta,
verde - ok e cinza T manutencao programa e preto 1 servi¢o desabilitado).

7.2.5.38. Devera apresentar visdo centralizada dos eventos por cada area de
infraestrutura ou por equipe relacionado ao evento monitorado:

7.2.5.39. Cada evento devera ser categorizado e agrupado por cada tipo de
topico e por host apresentando, no minimo, as informacdes de: status do
evento, severidade, causa raiz e timeline do evento.

7.2.5.40. Caso um mesmo evento ocorra no periodo de 24 (vinte e quatro) horas
do ultimo evento correlacionado devera ser agrupado como um mesmo
evento baseando-se no conceito de problemas do modelo ITIL v3, onde
um ou mais incidente ou evento -correlacionados cuja causa €
desconhecida podem se tornar um problema.

7.2.5.41. A correlagdo de eventos em cada ambiente deve possibilitar a
separacdo dos eventos por status de tratativa: ativos, encaminhados,
suspensos e concluidos.

7.2.5.42. Possibilitar a criagdo de novos dashboards gerenciais utilizando
plataforma web e sem a necessidade de desenvolvimento utilizando de
cbdigo fonte.

7.2.5.43. Deve possibilitar a visibilidade dos eventos por tipo de ferramenta de
monitoragcdo do ambiente de TI.

7.2.5.44. Deve permitir a atualizacdo automética dos dados gerenciais por
tempo pré-definido pelo sistema de 5 em 5 minutos e de modo manual por
cada usuario da plataforma possibilitando atualizacdes por periodo

configurados de minuto em minuto.

7.2.6. Acessibilidade
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7.2.6.1. Permitir mais de um servidor de Interface WEB comunicando com o
mesmo banco de dados, provendo balanceamento de carga e alta-

disponibilidade;
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7.2.6.2. Devera possibilitar aos usuarios a customizagéo das interfaces através

de funcionali dades de farrasta e sol
gerenciais pré-definidos ou criados por cada usuario.
7.2.7. Segurancga

7.2.7.1. A solucdo devera ser capaz de trafegar dados da rede corporativa
interna utilizando protocolo HTTPS (HTTP com criptografia e identificacdo
segura);

7.2.7.2. Permitir autenticacdo corporativa via SAML 2.0;

7.2.7.3. A solugdo devera realizar a autenticacdo de usuérios de forma
centralizada, utilizando uma das seguintes tecnologias: Protocolo LDAP ou
Microsoft Active Directory;

7.2.7.4. A solucdo devera permitir a implementacao e utilizacdo de certificados
digitais;

7.2.7.5. A solugdo devera prover comunicacdo criptografada. Deve ser
utilizada criptografia com padrdes TLSv1.2, com chave de 128 bits ou
superiores para qualquer transmissdo de informacdes. Estes padrdes
devem suportar [SHA-256 com RSA] ou superior;

7.2.7.6. Disponibilizar rotina automatica de backup gerando arquivos da base
de dados e configuracoes;

7.2.7.7. Possibilidade de criacdo de perfis de usuario para acesso as
funcionalidades e dados da solugdo (Administrador, Operador, Consulta,
etc);

7.2.7.8. A solucéo deve suportar a leitura recursiva de grupos (grupos como
membros de grupos) no processo de autorizacao;

7.2.7.9. Permitir criacdo de trilhas de auditoria para rastreabilidade de
informagfes de usuérios, eventos do sistema, alteracbes de dados e
configuracoes;

7.2.7.10. Periodicamente, identificar, corrigir e comunicar as vulnerabilidades a
CONTRATANTE de acordo com sua criticidade;

7.2.7.11. A solucdo deve possuir controles para assegurar a prote¢ao contra as

seguintes vulnerabilidades: Injecdo de cédigo, Quebra de autenticacdo e
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Gerenciamento de Sessdo, Cross-Site Scripting (XSS), Referéncia

Insegura e Direta a Objetos, Configuracdo Incorreta de Seguranca,
Exposicdo de Dados Sensiveis, Falta de Funcdo para Controle do Nivel de
Acesso, Cross-Site Request Forgery (CSRF), Utilizacdo de Componentes
Vulneraveis Conhecidos, Redirecionamentos e Encaminhamentos

Invalidos.
8. ESPECIFICACOES DO SERVICO DE SUPORTE TECNICO A PLATAFORMA i ITEM 2

8.1.1. Suporte técnico ilimitado em tempo real (online) durante 12 meses, para
responder a ocorréncias na infraestrutura, na disponibilidade da solugéo,
anomalias, incidentes ou problemas, em canais de atendimento em portugués
brasileiro via web, telefone com liga¢des gratuitas ou canal de comunicacao
sem 6nus para a CONTRATANTE;

8.1.2. O Suporte técnico terd abrangéncia para a plataforma em sua
integralidade, independentemente da quantidade de itens de
configuragéo licenciados;

8.1.3. O canal de comunicagdo web para suporte técnico e funcional devera estar
disponivel 24x7 e 365;

8.1.4. O servico de suporte devera contemplar a atualizacdo do produto para sua
versao mais estavel da plataforma durante toda a vigéncia contratual, sem énus
a CONTRATANTE.
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9. SERVICO DE OPERACAO ASSISTIDA i ITEM 3 0
9.1.1. A CONTRATADA devera prover, operacdo assistida para Itens de
Configuracdo determinados, através de equipe especializada na plataforma
fornecida a CONTRATADA;
9.1.2. Este servico sera utilizado como apoio a equipe técnica para configuracao e
parametrizacdo de Itens de Configuracédo que cuja CONTRATANTE determinar;
9.1.3. Deverdo ser realizadas as seguintes atividades:
9.1.3.1. Implantacdo e curadoria de rotinas de Inteligéncia Artificial de Item de
Configuragéo.
9.1.3.2. Desenvolvimento de automacgdes para rotinas operacionais de TI
relacionadas ao Item de Configuracao.
9.1.3.3. Criacdo de dashboards para os servicos e aplicagbes gerenciadas
pela plataforma.
9.1.3.4. Implantacdo de agentes de visibilidade do ambiente.
9.1.3.5. Analise de dados dos servicos gerenciados.
9.1.36. Cria-«o0o de fAtemplatesodo padroni zados
Itens de Configuracdo na plataforma.
9.1.3.7. Desenvolvimento de componentes (APIs, Web services) que
possibilitem integracdo com os sistemas e servicos da CONTRATANTE.
9.1.3.8. Atualizacdo de agentes responsavel pela coleta de métricas, de
componentes da plataforma para gerenciamento dos servigos e aplicacdes
da CONTRATANTE.
9.1.4. As atividades poderao ser realizadas na modalidade remota;
9.1.5. Ser& acordado previamente a execucao das atividades o prazo maximo para

a entrega dos servicos relativos ao Item de Configuragcdo demandado;

10. EXECUCAO DO CONTRATO
10.1. O regime de execuc¢do do contrato devera ser por preco unitario;
10.2. Os servicos deverdo ser demandados atravées do documento de AES

(Autorizacéo de Execucéo de Servico) para os itens 2 e 3, e PC (Pedido de Compra)



