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ANEXO 1
TERMO DE REFERENCIA
1. Titulo

1.1. Contratacdo de uma solugdo integrada para assinatura, carimbo de tempo e validagcdao de
certificados digitais com a finalidade de substituir a solucao de assinatura e validacao por
meio de applets JAVA que foi descontinuada nos navegadores da atualidade inviabilizando o
uso em sistemas.
2. Justificativa

2.1.Com a evolucdo da internet e a digitalizacdo de processos para ambiente web tornou-se
necessario garantir autenticidade nas informacgdes e a garantia que o que é realizado,
assinado ou desenvolvido nesses processos digitais.

2.2.Solugdes de assinatura digital visam garantir que o usudrio que interage nesses processos e
que realizar uma assinatura no meio digital seja auténtica por meio de um 6rgao ferramenta
e também de uma empresa certificadora.

2.3. Diante desse cenario, a PRODAM tem buscado melhorias continuas para as Secretarias do
Governo do Amazonas e com o compromisso de realizar a digitalizacao de varios processos
dessas tem a necessidade de garantir a seguranca e a autenticidade de informacgdes e
processos e para isso precisa do recurso de assinatura digital e a validacao de assinaturas
digitais de arquivos e documentos.

2.4.Justificativa de Negdcios:

2.4.1. A PRODAM tem como objetivo a prestacao de servicos especializados em Tecnologia
da Informacgao e Comunicac¢do aos 6rgaos integrantes da Administragdo Publica Estadual,
podendo, complementarmente, atender oOrgaos federais, instituicdes privadas,
administragdes municipais e outras administra¢des estaduais. Ao longo dessas cinco
décadas, a PRODAM consolidou um modelo de gestao eficaz, baseado em pioneirismo,
competéncia, transparéncia e credibilidade. Para apresentar ano a ano uma melhoria
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2
continua real, a empresa foi a primeira, na administracdo publica estadual, a obter a

certificacdo norma ISO 9001.

2.4.2. Diante das necessidades do cliente DETRAN-AM em atender os clientes que sdo
pessoas juridicas, a fim de consolidar varios dos servicos ja disponiveis para o publico
em geral no seu portal de servigcos de uma maneira mais customizada, e que de um menor
custo de tempo para as empresas o cliente DETRAN-AM pediu a PRODAM-AM que fosse
implementado uma solucao do portal para empresas. Esta solucao tem como premissa o
uso de certificado digital das empresas para autenticagdo no portal de servicos e,
portanto, o mesmo deveria ser validado. A época a PRODAM-AM adotou uma solucao de
validagdo com a tecnologia de applet da plataforma JAVA, contudo o suporte desta
tecnologia aplicada aos browsers fora descontinuado em 2016 e com isso tornou-se
necessario buscar uma solugao que se adequasse aos moldes da solucdo anterior e que
fosse compativel com os principais browsers do mercado.

2.4.3. Pelas razoes expostas, a PRODAM esta trabalhando para atender as demandas de seus
clientes e garantir seguranca, evolu¢ao do seu parque tecnoldgico de desenvolvimento e
manter seus servigos com produtos atualizados e de acordo com as mudancgas exigidas
ou impostas pelo mercado de tecnologia.

2.4.4. Embora os servicos objeto dessa contratacdo visada sejam essenciais, a PRODAM nao
dispde de funciondrios o bastante em seu quadro de pessoal paraimplementag¢do de uma
solugdo de certificacao propria buscando entdo no mercado parceiros e fornecedores que
atendam esses requisitos e que possam garantir a integracdo com as solucdes
desenvolvidas pela PRODAM AM.

3. Origem dos recursos
3.1. Recursos proprios

4. Tipo de licitacao
4.1. Menor preco global;
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5. Objeto

5.1. Contratagao de solugao de assinatura e validagao de certificados digitais para autenticagdo
de usuarios e para assinatura de documentos digitais.
5.2. Itens de servigos

ITEM Servicos Unidade Preco
Assinatura Digital, Inspecdo de Assinaturas e B
1 Transacao
Marcas de PDF ¢
2 Autenticacao Transacao

6. Detalhamento do objeto
6.1. Requisitos minimos:

6.1.1. A contratacdo de empresa para prestacdo destes servicos devera ser apresentada
através de uma ferramenta que esteja integrada nos navegadores para assinatura de
documentos e validacdo de certificados digitais. A solu¢do deve receber atualizacdes
conforme os browsers forem evoluindo e devem fornecer API para integracdao nos
sistemas que a PRODAM AM ja possui ou possa vir a implementar.

6.1.2. A plataforma deve fornecer uma conta para consulta do consumo de recursos
utilizados pela PRODAM AM para checar os valores a serem faturados.

6.1.3. Cenario inicial de uso
6.1.3.1. Aimplantacdo da solucao proposta sera feita inicialmente nos projetos de portal
de servicos do DETRAN AM para empresas para validacao de certificado digital de
pessoas juridica e no sistema interno da PRODAM AM SPCF na assinatura de
contratos por meio de documento digital.

Item Descricao Funcao Ambiente
DETRAN
Validagdo d tificado d
1 DIGITAL Zslsoa:fior, d_ecacer”ca © % Plugin/API
1d1
EMPRESAS | Poo04)Y
2 SPCF Assinatura digital Plugin/API

Tabela 1. Projetos e fung¢des realizadas
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6.2. Relagdo analitica dos servigos a serem contratados
6.2.1. Treinamento e Transferéncia de Tecnologia
6.2.1.1. Capacitar usudrios técnicos e gestores ou fornecer documentagdo para
utilizacao da ferramenta e no uso das API’s de assinatura.

6.2.2. Sustentacdo da Plataforma
6.2.2.1. Consiste na melhoria das APIs manutencdo da compatibilidade do plugin de
assinatura nos browsers conforme este sejam atualizados e corre¢des de seguranga
da ferramenta.
6.2.2.2. Deverdo ser disponibilizados ambientes de testes e homologacao para validacao
do plugin ou teste das API's (Sandbox).

7. Justificativa para nao parcelamento do objeto

7.1. O ndo parcelamento da solugdo pretendida é o mais indicado pela necessidade de preservar
a integridade qualitativa do objeto, uma vez que a eventual opg¢do por varios fornecedores
aumentaria significativamente os riscos de incompatibilidade tecnolégica, evitando
dificuldades gerenciais/operacionais.

7.2. A contratacdo deste objeto em Unico grupo visa, tdo somente, garantir a geréncia segura da
contratacdo, a qualidade e eficiéncia da prestacao dos servicos aos publicos-alvo e,
principalmente, atingir a sua finalidade e efetividade que é a de atender a contento as
necessidades da Administra¢do Publica

8. Doregime de execucao

8.1. O contra se dara por execu¢ao por pre¢o unitario;

8.2. Os servigcos contratados serao prestados por meio de servico online onde sera validado os
acessos e as credenciais da PRODAM-AM

8.3. Acordo de nivel do servico (SLA - Service Level Agreement), referente ao Servigo aqui
proposto, a ferramenta devera estar sempre disponivel para que os sistemas da PRODAM-
AM integrados possam executar as fun¢des de validacdao de certificados ou de assinatura
digital de documentos sempre que requisitados.
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9. Do Contrato

9.1. Como em qualquer processo de contratacio comum do sistema publico, ao término do
processo licitatorio havera a assinatura de um CONTRATO.

9.2. 0 prazo de vigéncia deste CONTRATO sera de 12 (doze) meses, a contar da data de sua
assinatura, podendo ter a sua dura¢do prorrogada por iguais e sucessivos periodos, se
conveniente para a Administracao, até o limite de 5 (cinco) anos, nos termos do que dispoe o
art. 71, da Lei n? 13.303, de 30 de junho de 2016.

9.3. A comprovacdo das condi¢cdes de habilitacdo e qualificagdo técnica sera exigida na
formalizacdo do contrato e devera ser mantida durante toda sua vigéncia. A ndo manutengao
dessas condicdes (habilitagdo/qualificacdo técnicas) pela Contratada podera dar ensejo a
rescisdo contratual, sem prejuizo das demais sang¢des;

9.4. Aos 90 (noventa) dias antes da data do efetivo término do CONTRATO, a CONTRATADA
devera fornecer a PRODAM toda a assisténcia a fim de que os servigos continuem sendo
prestados sem interrup¢ao, degradagdo ou efeito adverso para que haja uma transferéncia
ordenada dos servigos para 0 CONTRATANTE ou ao delegado por este.

10.Condicoes de Pagamento
10.1. A CONTRATANTE efetuard o pagamento conforme medicdo do quantitativo de
transagoes realizadas no més para cada um dos itens de servigos;

10.2. O valor a ser pago devera ser definido conforme o volume de transa¢des consumidas
no mes;
10.3. A cada faixa de volume devera ser aplicado desconto no preco da transacdo, conforme
tabelas a seguir:
10.3.1. Tabela de desconto para servico de Assinatura Digital, Inspe¢do de Assinatura e
Marcas de PDF:
Faixas de Consumo Desconto por transacio
1 400 0%
401 500 20%
501 5.000 25%
5.001 30.000 33%
30.001 - 5%
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10.3.2. Tabela de desconto para servico de Autenticacao:
Faixas de Consumo Desconto por transagio
1 400 0%
401 500 20%
501 5,000 25%
5.001 20,000 33%
30,001 ~ B0%
10.4. Apébs medicdo do volume consumido no més e o desconto no preco a ser aplicado, A

CONTRATADA devera apresentar, relatério de prestacao dos servigos, bem como, nota fiscal
/ fatura dos servigcos ou boleto de cobranga, para fins de pagamento, que ocorrera até o 102
(décimo) dia util do més subsequente ao da prestacdo do servico mediante comprovacao de
regularidade para com as Fazendas Federal, Estadual e Municipal, com a Seguridade Social e
com o FGTS.

10.5. 0 pagamento serda efetuado por meio de cheque nominal, boleto eletrénico ou através
de crédito em conta corrente da CONTRATADA, por ela indicada.

10.6. Quando houver ressalva no atesto dos servicos pela fiscalizagdo ou gestdo, no que
concerne a execucdo do objeto do CONTRATO, em relagdo as demais obrigacées contratuais,
ocorrerd a interrupg¢do da contagem do prazo para pagamento, a partir da comunicag¢ao do
fato a CONTRATADA, até que sejam sanados os vicios detectados.

10.7. Pagamento dos servigos executados pela CONTRATADA e aceitos definitivamente pela
CONTRATANTE sera efetuado mensalmente, nao se admitindo o pagamento antecipado sob
qualquer pretexto.

10.8. Para a efetivacao do pagamento,a CONTRATADA devera manter as condi¢des previstas
no TR no que concerne a proposta de preco e a habilitacao.

10.9. A CONTRATANTE podera sustar o pagamento de qualquer fatura, no todo ou em parte,
nos seguintes casos:

10.10. Execucao defeituosa dos servicos; e

10.11. Descumprimento de qualquer obrigacdo legal relacionada ao objeto deste TR.

11. Fiscalizacao do contrato

11.1. A atividade de fiscalizacdo sera realizada para assegurar o efetivo cumprimento das
obrigacdes contratuais assumidas e a qualidade dos servigos prestados a CONTRATANTE;
11.2. Para tanto, o fiscal a ser designado pela CONTRATANTE devera:

11.2.1. Acompanhar, fiscalizar e atestar a execucao dos servigos contratados;
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11.2.2. Indicar as eventuais glosas das faturas;
11.2.3. Informar a Administragio da CONTRATANTE o eventual descumprimento dos
compromissos pactuados, que podera ensejar a aplicacdo de penalidades.
11.3. Em audiéncia inaugural do contrato serdo apresentados, por parte da CONTRATADA,
o preposto indicado e, por parte da CONTRATANTE, o fiscal que fard o acompanhamento e a
fiscalizacdo da execugdo do contrato;

11.4. Nessa audiéncia serdo definidos e formalizados os protocolos de comunicac¢do ente a
CONTRATANTE e CONTRATADA, para efeito da fiscalizacdo do contrato;
11.5. Serado ainda ratificados os procedimentos decorrentes deste Termo de Referéncia para:

11.5.1.Emissao das Autorizag¢des para Execucdo de Servico;
11.5.2.Verificagao do atendimento dos requisitos estabelecidos no Termo de Referéncia;
11.5.3.Atestagao das faturas;
11.5.4.Descontos, multas e aplicacdo das demais sanc¢des previstas;
11.5.5.Renovacgdo do contrato;
11.5.6.Encerramento do contrato;
11.6. A audiéncia inaugural sera realizada em até 5 dias tuteis ap0s a assinatura do contrato;

12. Penalidades
12.1. O servico a ser prestado devera seguir as especificacdes contidas neste Termo de
Referéncia. O descumprimento total ou parcial de qualquer obrigacao estabelecida sujeitara
a CONTRATADA as sangoes legais aplicaveis, garantida a prévia e ampla defesa;
12.2. Além das penalidades legalmente previstas e sem prejuizo das mesmas, a
CONTRATADA ficara sujeita as sang¢oes a seguir relacionadas:
12.2.1.Adverténcia;
12.2.2.Multa de 10% (dez por cento) sobre o valor do contrato na hip6tese de perda de dados,
utilizacdo indevida dos mesmos ou falha que possibilite a utilizacdo dos dados por
terceiros ndo autorizados, respondendo adicionalmente por perdas e danos pertinentes;
12.2.3.Pela rescisao do contrato por iniciativa da CONTRATADA, sem justa causa, multa de
10% (dez por cento) do valor total atualizado do contrato, sem prejuizo do pagamento
de outras multas que ja tenham sido aplicadas e de responder por perdas e danos que a
rescisdo ocasionar a CONTRATANTE;
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12.2.4.Suspensdo temporaria de participacdo em licitacdo e impedimento de contratar com a

PRODAM pelo prazo de até 05 (cinco) anos;
12.3. 0 valor da multa, apurado apds regular procedimento administrativo, sera descontado
dos pagamentos eventualmente devidos pela CONTRATANTE, da Garantia ou cobrados
judicialmente;

13. Das obrigacdes da contratante

13.1. Designar um colaborador para acompanhar a execugao e fiscalizacao da prestacdo dos
servicos listados nesse TR.
13.2. Fiscalizar a realizacdo dos servicos, podendo, em decorréncia, solicitar providéncias a

CONTRATADA, que atendera ou justificara de imediato. O ndo atendimento sujeitara a
CONTRATADA as penalidades previstas no CONTRATO.

13.3. Notificar a CONTRATADA sobre a qualquer irregularidade encontrada na execugao dos
Servigos.

13.4. Aplicar as sanc¢oes previstas no TR, na hipotese de a CONTRATADA ndo cumprir o
CONTRATO, mantidas as situagcdes normais de disponibilidade e volume dos servicos,
arcando a CONTRATADA com quaisquer prejuizos.

13.5. Conferir, receber e atestar as faturas e/ou notas fiscais de cobranga emitidas, como
também do Relatdrio de acompanhamento de execuc¢do do servico, pela CONTRATADA.
13.6. Efetuar o pagamento regular das faturas mensais correspondentes aos servicos
prestados, nas datas indicadas.

13.7. Permitir o acesso dos funcionarios da CONTRATADA as suas dependéncias para
execucdo de servicos referentes ao objeto do CONTRATO, quando necessario.

13.8. Assegurar-se de que os precos contratados estdo compativeis com os praticados no

mercado pelas demais fornecedoras dos produtos, objeto da contratacao, de forma a garantir
que aqueles continuem a serem os mais vantajosos para a CONTRATANTE.

13.9. Prestar quaisquer esclarecimentos pertinentes ao objeto do CONTRATO, que venham
a ser formalmente solicitados pela CONTRATADA.

13.10. Rescindir o CONTRATO em caso de descumprimento pela CONTRATADA da plena
execucdo do objeto, conforme as condi¢des pactuadas, sem que disso decorra obrigacdo de
indeniza-la, apos garantir-lhe a ampla defesa e o contraditério;

14. Das obrigacdes da contratada
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9
14.1. A contratada devera manter os plug-ins compativeis e atualizados de acordo os

browsers de mercado;
14.2. A contratada devera manter as API's atualizadas e avisar com antecedéncia para a
contratante sobre qualquer mudanga ou atualizacao que afete o funcionamento dos sistemas;

15. Do reajuste anual
15.1. O preco dos itens deste Termo de Referéncia podera ser reajustado, nos moldes da Politica
Economica Federal, que atualmente prevé periodicidade anual de reajuste, de acordo com a
variacdo do indice IPCA, considerando-se como indice inicial o més da assinatura do contrato.

16. Qualificacdo técnica exigida para a empresa licitante

16.1. A LICITANTE devera apresentar atestado(s) de Capacidade Técnica, fornecido(s) por
pessoa(s) juridica(s) de direito publico ou privado, de fornecimento do servico licitado
compativeis com o objeto constante no presente TR;

16.2. Todos os atestados apresentados na documentacdo de habilitacio deverao conter,
obrigatoriamente, a especificagdo dos servigos executados, o nome e cargo do declarante,
informando o contato com ndmero de telefone, nimero de CONTRATO e vigéncia contratual;

16.3. Deverdo ser apresentadas certiddes negativas, ou positivas com efeito de negativas que
comprovem a regularidade fiscal das licitantes
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indevidas.

nto executado.

Denuncias de Alto CONTRATANTE Imediato Eéeslbg?g:/oAvaliadg
orgaos de controle /CONTRATADA p 4 ¢

o de Sansdes

17.2. Legenda:

17.2.1.Impacto

Tabela 4. Mapa de Riscos da contratacao

alto: suspensao total do servigo por um turno ou mais. A CONTRATANTE

podera disponibilizar recursos préprios para ndo interromper o fluxo dos servigos. O

fornecedor podera ser punido conforme clausulas contratuais, caso seja apurada a sua

responsabilidade.

17.2.2.Impacto médio: somente parte dos servigos ou parte dos clientes sera afetada pela falta

da prestacdo do servigo ou pela falha na prestacao do servico. A CONTRATANTE podera

disponibilizar recursos préprios para ndo interromper os servigos mais criticos. O

fornecedor podera ser punido conforme clausulas contratuais, caso seja apurada a sua

responsabilidade.
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17.2.3.Impacto baixo: o servico podera sofrer atraso, mas ndo sera interrompido. A

CONTRATANTE nao precisara disponibilizar recursos para regularizar o fluxo normal
dos servicos. Nao ha a necessidade de punir o prestador do servico, a menos que a falta
se torne um problema frequente.

17.3. Quanto ao disposto nas alineas “b” e “c” do Art. 42-X (Matriz de Riscos) da Lei
13.303/16 (Lei das Estatais), ndo h3, identificada neste Termo de Referéncia, qualquer fracao
do objeto em que havera liberdade da CONTRATADA para inovar em solu¢des metodolégicas
ou tecnolégicas, em obrigacdes de resultado ou em termos de modificacdo das solucdes
previamente delineadas neste documento.

18. DISPOSICOES FINAIS

18.1. Fica expressamente estipulado que ndo se estabelece, por forga da execucgdo do objeto
deste Termo de Referéncia, qualquer relacdo de emprego entre a PRODAM e os empregados
da CONTRATADA;

18.2. Os casos omissos neste TERMO DE REFERENCIA ser3o resolvidos de acordo com o que
dispoe as legislacdes complementares que versem sobre o assunto;

18.3. Demais informagdes e esclarecimentos de natureza técnica poderdo ser obtidos com a
PRODAM, através do telefone (092) 2121- 6500 ou através do e-mail:
prodam@prodam.am.gov.br;

18.4. A PRODAM ¢é uma unidade administrativa ndo or¢amentaria e as despesas com 0s
pagamentos do referido objeto sera custeada com recursos proprios;

18.5. Os dados cadastrais da CONTRATANTE sdao: PRODAM - PROCESSAMENTO DE DADOS
AMAZONAS S.A. Enderego: Rua Jonathas Pedrosa, 1937. Bairro: Praca 14 de Janeiro. CEP:
69020-110. Manaus - AM.CNPJ: 04.407.920/0001-80. Telefone: (92 2121-6500. E-mail:
prodam@prodam.am.gov.br

Manaus, / /

PRODAM - Processamento de Dados Amazonas S.A.
CONTRATANTE

.EFF3.E21A.F906 assinado por: SALIM SILVA DAVID:41649389272 em 10/01/2023 as 08:57 utilizando assinatura por login/senha.
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[NOME DA EMPRESA CONTRATADA]
CONTRATADA

Nome Testemunha 1
CPF__ . . -

Nome Testemunha 2
CPF__ . . -
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