& AMAZONAS

GOVERNO DO ESTADO
[ E—

Nivel de Classificagdo Grupo de acesso
Publico PRODAM

TERMO DE REFERENCIA PARA CONTRATAGAO DE SERVIGOS DE AUDITORIA
EXTERNA DE PRIMEIRA SUPERVISAO DA ISO 27001:2013, MIGRAGAO PARA ISO
27001:2022 E CERTIFICAGAO DOS SISTEMAS DE GESTAO DA SEGURANGA DA

INFORMAGAO E PRIVACIDADE DA PRODAM NA ISO 27701

1. JUSTIFICATIVA DA CONTRATAGAO

A PRODAM conquistou a certificagdo ISO 27001:2013 para seu Sistema de Gestdo da
Seguranga da Informagao (SGSI) em 2023. Buscando manter a conformidade com as normas
vigentes, planeja realizar a auditoria de primeira supervisao da ISO 27001:2013 e migrar para
a certificacdo ISO 27001:2022 em 2024. Reconhecendo a importancia da privacidade das
informacodes pessoais, a PRODAM também almeja a certificagao ISO 27701 para seu Sistema
de Gerenciamento de Informacdes de Privacidade (SGIP). Portanto, a contratagao de uma
auditoria externa se faz necessaria para avaliar e assegurar a adequacao do SGSI a nova
versao da norma e certificar o SGIP.

2. OBJETO

Contratagdo dos servigos para realizar a auditoria externa de primeira supervisao da 1ISO
27001:2013, a migragéo do SGSI da PRODAM da ISO 27001:2013 para a 1ISO 27001:2022,
e a certificacdo do SGIP conforme a ISO 27701. As auditorias serao realizadas de acordo com
as datas acordadas entre a Contratada e a PRODAM, preferencialmente no 2° semestre de
2024, com o prazo maximo até 31 de outubro de 2024, coincidindo com a auditoria de
recertificacdo do Sistema de Gestdo da Qualidade da PRODAM na ISO 9001:2015.

3. DESCRIGAO DETALHADA DOS SERVIGOS

3.1. Auditoria de Primeira Supervisao da ISO 27001:2013:
- Realizar a auditoria de primeira supervisao do SGSI da PRODAM na ISO 27001:2013.

- Escopo: "Hospedagem em Data Center, Projeto e Desenvolvimento de sistemas e
execugao de solugdes em Tecnologia da Informagao e Comunicagao para os processos de
negacio, incluindo Sistemas de transito, educagao e administrativos do setor publico,
conforme a Declarag¢ao de Aplicabilidade versao 08.3."
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3.2. Auditoria de Migragao (ISO 27001:2022):

- Realizar a auditoria de migragéo do SGSI da PRODAM, assegurando a conformidade
com as normas ISO 27001:2022.

- Escopo: "Hospedagem em Data Center, Projeto e Desenvolvimento de sistemas e
execugao de solugdes em Tecnologia da Informagdo e Comunicagao para os processos de
negacio, incluindo Sistemas de transito, educagao e administrativos do setor publico,
conforme a Declaragao de Aplicabilidade versao 08.3."

3.3. Auditoria de Certificagao (1SO 27701:2019):

- Realizar a auditoria de certificagdo do SGIP da PRODAM, garantindo a conformidade
com os requisitos da norma ISO 27701:2019.

4. ABRANGENCIA DOS SERVICOS

As auditorias abrangerao todos os documentos e processos relacionados aos Sistemas
de Gestao da Seguranca da Informacao e de Gerenciamento de Informagbes de
Privacidade da PRODAM, incluindo, mas nao se limitando aos seguintes documentos:

- Atas de Analise Critica do SGSI;
- Documentacgao Externa Aplicavel;
- Planejamento Estratégico
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- SI10-Politica de Privacidade - Externa;

- SI11-Politica de Privacidade - Interna;

- SI12 - Politica de Cookie;

- SI13-LGPD - Minuta com Regras de Prote¢do de Dados Pessoais para Contrato de
Clientes;

- Sl14 - Politica para exercicio de direitos pelo titular de dados pessoais;

- SI15 - LGPD - Termo de Consentimento (Obtengéo e Revogagéao);

- SI16 - LGPD - Guia de Elaboragao do Relatério de Impacto de Protecdo de Dados
Pessoais;

- SI17 - LGPD - Mapeamento e Registro das Atividades de Tratamento;

- Sl2-Politica da Segurancga da Informacao;

- SI3-Termo de responsabilidade e confidencialidade para colaboradores;

- Sl4-Manual do Sistema de Gestao da Seguranga da Informacao;

- SI5-Plano de continuidade de negdcios;

- SI6-Termo de Responsabilidade para Fornecedores e Parceiros - Processamento;
- SI7 - Termo de Responsabilidade para Fornecedores e Parceiros - Desenvolvimento;
- SI8-Objetivos da Seguranca da Informacgéo e Monitoramento Operacional;

- S19-Termo de Responsabilidade e Confidencialidade para Colaborador de Prestador de
Servigos;

- Estorganiz2 - Regimento Interno e Organograma Oficial;

- NOR4- Norma de classificagao da informacgao;

- NOR4-Norma de classificagdo da informacgao;

- NOR1-Uso seguro de redes sociais;

- NOR10-Norma de Desenvolvimento Seguro;

- NOR11-Norma de Estacdes de Trabalho;

- NOR2-Norma de acesso a internet e servigos especificos;

- NOR3-Norma de backup e recuperagao de arquivos;

- NOR5-Norma de uso de dispositivos méveis;

- NOR6-Norma de gestao de ativos;

- NOR7-Norma de gestao de logs;

- NOR8-Norma de Gestao de Acesso Ldgico;

- NOR9-Norma de controles criptograficos;

- Proced9-Auditoria Interna do SGSI.

5. VINCULO EMPREGATICIO

O(a) contratado(a) prestara servigos como profissional autbnomo, sem qualquer vinculo
empregaticio com a PRODAM.
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6. EXIGENCIAS PARA CONTRATAGAO

6.1. A empresa contratada deve apresentar declaragao de aptidao e experiéncia em
auditorias de primeira supervisao da ISO 27001, migracao de SGSI para a verséo 2022 e
certificagao 1ISO 27701:2019 em empresas do porte da PRODAM, com atestados fornecidos
por entidades idéneas, comprovando a execugao de servigos de auditoria em ISO 27001 e
ISO 27701 em empresas com requisitos semelhantes.

6.2. Deve ser apresentada uma relagdo das empresas certificadas em 1SO 27001: 2013,
ISO 27001:2022 e ISO 27701:2019 no Brasil onde a contratada atuou.

6.3. A contratada deve comprovar seu credenciamento junto a 6rgaos acreditadores
nacionais e internacionais para realizar auditorias de certificagéao.

7. ACOMPANHAMENTO DO SERVICO

A Supervisao da Qualidade da PRODAM sera responsavel pelo controle, acompanhamento
e relacionamento direto com a contratada para garantir a execugéo dos servigos conforme
especificado.

8. RESPONSABILIDADES DA CONTRATADA

8.1. A contratada sera responsavel por todas as despesas de transporte, alimentagao e
estadia de sua equipe para os eventos necessarios a execugao do contrato, realizados nas
instalagdes da PRODAM em Manaus-AM.

8.2. Deve entregar o relatério de cada auditoria em até 5 dias uteis apos a realizagcéo da

auditoria.
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8.3. A contratada fornecera um questionario de avaliacao de seus auditores, a ser
preenchido e devolvido pela contratante.

9. RESPONSABILIDADES DA CONTRATANTE

9.1. A contratante fornecera a contratada todas as informacgdes e condigdes necessarias ao
cumprimento do objeto em tempo habil.

9.2. Realizara o pagamento pelos servigos prestados conforme descrito no documento, com
a possibilidade de reajuste nos valores do contrato de acordo com o indice de inflagao.

10. CLAUSULA DE SIGILO E CONFIDENCIALIDADE

A contratada se compromete a seguir as diretrizes da Politica de Seguranca da Informacgéao
da PRODAM e a assinar o Termo de Responsabilidade e Sigilo fornecido pela contratante.

11. PAGAMENTO DA CONTRATADA

11.1. Apds a concluséo satisfatéria de cada auditoria, a contratada recebera o valor
correspondente. O mesmo procedimento sera seguido em futuros anos, se necessario, com
a possibilidade de reajuste dos valores de acordo com o indice de inflagao.

12. Matriz de Riscos

LEVANTAMENTO DE RISCOS
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IDENTIFICAGAO DO RISCO

javaiiiavaodd
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R.1. Possiveis desafios na implementacao dos controles
e praticas recomendadas pelas normas ISO/IEC 2 2 4
27001:22 e ISO/IEC 27701:19

R.2. Resisténcia interna a adogcdo de novas praticas €
controles por parte dos colaboradores. 2 2 4

R.3. Possiveis conflitos ou desalinhamentos com os
processos e praticas ja estabelecidos na PRODAM. 1 2 2

R.4. Problemas técnicos durante a implementagcdo ou
auditoria, como falhas em sistemas de seguranga da 1 3 3
informagao.

R.5. Potenciais ameagas a seguranga da informagao

durante a transigao e implementacgao. 2 3
R6. Possiveis atrasos na implementagado e conclusao do 2 2 4
processo de certificagao.
R.7. Desafios relacionados a ndo conformidades com
requisitos legais e regulatorios. 1 3 3
R.8. Dificuldades na manutencédo dos requisitos apés a
certificacao. 2 2 4

IMPORTANCI
A

PROBABILIDADE a8 V.Ni]
IMPACTO Ra\S ol i’
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Solicitante:
Leomax Paulino de Azevedo
Supervisor da Qualidade

Manaus — AM, 23 de janeiro de 2024
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