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TERMO DE REFERENCIA

1 DO OBJETO

Aquisicdo de solucdo hiperconvergente com suporte e garantia de 36 meses com o objetivo de
expandir a infraestrutura existente da instituicdo para atender projetos internos e novos contratos
assinados com os clientes TRE e UGPE.

2 DA JUSTIFICATIVA

Considerando que a instituicdo, desde 2018, tem dedicado esforgos e investido recursos na
modernizagao do seu parque computacional, com intuito de prover melhores servigos a sociedade e
aos seus clientes.

Considerando que a instituigdo escolheu e considera a plataforma hiperconvergente como um dos
pilares para atingir as metas estratégicas do Estado, que hoje suportam os sistemas de informagao
das unidades de gestéo, de tributos, de obras, de saude, de educagao, de transito, entre outras.

Considerando as necessidades de garantir a integridade, disponibilidade e alto desempenho dos
dados hospedados em seu datacenter, a PRODAM, apresenta neste documento o estudo técnico
preliminar para a aquisi¢ao de infraestrutura hiperconvergente, com suporte e garantia de 36 meses
do fabricante NUTANIX, visando expandir sua infraestrutura atual para atender demandas internas
da instituicdo e principalmente atender os contratos assinados com os clientes TRE (Contrato
37/2023-TRE) e UGPE (Contrato 28/2023-UGPE).

A estrutura deste documento baseia-se nas orientagbes constantes do Guia de Boas Praticas em
Contratagéo de Solugdes de Tecnologia da Informagao, publicado pelo Tribunal de Contas da Uniao,
e, por conseguinte respaldado no arcabougo técnico legal acerca das contragcdes de bens e servigos
de tecnologia da informagéo.

3 JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA SOLUGAO

A aquisicao se remete a expansdo de equipamentos hiperconvergentes (hardware, software e
servigos), idénticos e indivisiveis, ndo fazendo jus a um possivel parcelamento do objeto.
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4 ALINHAMENTO DA CONTRATAGAO AOS OBJETIVOS E/OU AGOES DO PLANEJAMENTO

ESTRATEGICO DA EMPRESA

PLANEJAMENTO ESTRATEGICO DA PRODAM 2020-2024

Objetivos Estratégicos

Estratégias

Aumentar a rentabilidade e produtividade
empresarial

Aumentar a receita global da empresa

Proteger o Negdcio

Aumentar ou renovar a capacidade do ambiente
hiperconvergente

Aprimorar o modelo de negécio

Criar produtos/servigos novos

5 RESULTADOS A SEREM ALCANCADOS

= Atualizacdo da infraestrutura existente, com a modernizacao de varios componentes de nosso

ambiente de producéo;

= Maior eficiéncia operacional, aumento da produtividade dos servicos e aplicagcdes da

PRODAM através de uma infraestrutura mais robusta e confiavel;

= Escalabilidade da solugéo para atendimento de eventuais necessidades de crescimento de

Servigos;
= Alta disponibilidade e acessibilidade;

= A protegdo da informagdo com técnicas de alta disponibilidade e redundancia, com o

cumprimento de niveis de servigo que garantirdo a qualidade da gestao contratual.

6 DAS ESPECIFICAGOES TECNICAS DA SOLUGAO

As especificagbes técnicas da solucdo e todos seus componentes encontram-se no ANEXO | —

ESPECIFICACOES TECNICAS.

7 DA GARANTIA DA SOLUGAO

» O prazo de garantia/suporte técnico para os itens contratados sera de 36 (trinta e seis) meses,

para todos os produtos adquiridos nesse processo.

A garantia técnica devera cobrir todo(s) o(s) equipamento(s), pegas, softwares e componentes
cotados neste Termo de Referéncia e sera contada a partir da data do recebimento definitivo,
a ser emitido pelo fiscal do contrato.

A contratada devera prestar, durante o periodo de garantia, assisténcia técnica contra defeitos
de fabricacao e suporte técnico referente ao uso de recursos dos equipamentos e a solugéo de
problemas de funcionamento, durante a utilizacdo normal dos equipamentos e softwares,
independentemente da existéncia de falha material.

Durante o periodo de garantia técnica, a contratada devera fornecer gratuitamente todas as
atualizagbes de softwares fornecidos dos fabricantes de sua oferta.

O prazo para substituicdo dos componentes que apresentarem defeito durante o prazo de
garantia devera respeitar as exigéncias constantes dos niveis minimos de servico da
assisténcia técnica.
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= O custo e a responsabilidade pelo recolhimento e entrega do produto durante o prazo de
garantia serdo da CONTRATADA.

8 DAENTREGA E INSTALAGAO DA SOLUGCAO

= Quanto a instalagdo da solugao:

o

o

o

A instalagdo consiste na implantagdo dos equipamentos em pleno funcionamento, em
conformidade com o disposto nesta especificagao técnica, no Edital e seus Anexos, e
em perfeitas condigbes de operacdo, de forma integrada ao atual ambiente de
infraestrutura de informatica do CONTRATANTE.
A instalagdo devera ser entendida como a fase transitéria entre o Recebimento
Provisorio e o Recebimento Definitivo. A instalagéo vincula o aceite do Recebimento
Definitivo, tdo somente.
As atividades de instalagdo deverdo contemplar:
= |Instalagio fisica dos equipamentos no local indicado pelo CONTRATANTE;
= Conexao e configuragdo dos equipamentos de rede do CONTRATANTE;
= Instalagédo e atualizagdo de softwares, firmwares e drivers que compdem a
solugao;
= A CONTRATADA devera fornecer todos os componentes, acessorios e cabos
de conexao elétricos e logicos (fibra, cordbes oticos ou par metalicos),
necessarios para interligar fisicamente todos os componentes da solugéo
entregue;
= Aplicacao de todas as licengas pertinentes e correlatas a proposta comercial e
técnica entregue;
= Configuragdo de todas as solugbes pertinentes a instalagio inicial conforme
previsto na especificagio técnica;
= Configuragdo de suporte proativo dos equipamentos que suportarem;
= Testes de validagdo e depuragdo ao bom funcionamento da solugéo;
= Todo o processo de instalagdo devera ser acompanhado por técnico indicado
pela CONTRATANTE e pertencente ao seu quadro funcional;
= Ainstalagdo e a configuragdo da solugdo deverao ocorrer preferencialmente
em dias uteis, em horario comercial, ficando a cargo do CONTRATANTE a
definigdo dos horarios para configuragdo da solugdo em produgao;
= Atividades a serem realizadas fora deste horario estarao sujeitas a aprovagao
prévia da equipe da geréncia de Tecnologia da Informagdo da
CONTRATANTE.
Todos os componentes de hardware e software deverdo funcionar em conjunto,
simultaneamente, sem conflitos, de forma integrada entre eles e o ambiente de
infraestrutura de Tl do CONTRATANTE.
A CONTRATADA devera indicar profissional ou profissionais de seu quadro de
colaboradores ou de empresa terceirizada, que serao responsaveis por executar os
servigos de instalagdo conforme a tecnologia adquirida. O profissional devera ser
certificado na solugdo a ser instalada, onde a certificacdo apresentada devera ter
cunho de servigo, instalagdo ou engenharia, ndo sendo aceitas certificagbes de
parceria ou de cunho comercial.
Nos casos de a CONTRATADA ou da empresa terceirizada indicada por ela, nao
apresentar as certificacdes ou que as certificagbes apresentadas ndo correspondam
as solicitadas, a CONTRATADA devera arcar com os servigos empregados diretamente
pelo fabricante de sua oferta, sem qualquer custo ao erario.
O prazo de execugado do servico de instalagdo, independentemente da tecnologia,
devera estar destacado em cronograma especifico por tecnologia a ser implementada.
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o Apo6s o recebimento do pedido de instalagao, a contratada tera 5 (cinco) dias Uteis para
informar o técnico que fara a instalagcdo acompanhada da comprovacgao da certificagao
exigida nos itens.

o Acontratada devera elaborar documentagdo comparativa, apresentado relatérios “As-
Is” que indicam o estado atual prévio a instalacdo da solucdo e “As-Built”, informando
tudo aquilo que fora produzido durante a execugéo do servigo.

Quanto a entrega da solugao:

o Os equipamentos deverdo ser novos, ndo se admitindo, em hipdtese alguma, o
fornecimento de equipamento alternativo, usado, reciclado, recondicionado, de
demonstragao ou recuperado. A licitante devera anexar a sua proposta declaragao, ou
comprovagao, da(s) fabricante(s) que ateste a veracidade da comercializagdo de
produtos novos.

o Os itens a serem entregues deverao atender rigorosamente a todas as especificagbes
técnicas exigidas e as apresentadas na proposta da contratada, inclusive no tocante a
marcas, modelos de pecgas e/ou componentes internos, externos e consumiveis.

o A CONTRATANTE se reserva o direito de recusar de pronto o equipamento que
flagrantemente ndo esteja em conformidade com a descrigdo do item.

o Os equipamentos devem ser entregues em embalagem original, sem avarias e
respeitar toda legislagao vigente referente ao objeto a ser fornecido.

o Os equipamentos deverao ser entregues e instalados no enderego: Rua Jonathas
Pedrosa, n°1937. Praca 14 de Janeiro. Manaus/AM. CEP 69020-11.

9 DA NECESSIDADE DE CONTRATO

Por se tratar de um processo de aquisicdo de equipamentos, ndo ha necessidade de celebragao de
contrato pois a formalizagéo se dara através de emissédo de Pedido de Compra (PC).

10 DAS OBRIGAGOES E RESPONSABILIDADES DA CONTRATANTE

Proporcionar todas as condicoes para que a CONTRATADA possa desempenhar seus servigos
dentro das normas estabelecidas neste Termo;

Exercer a fiscalizagcdo e o acompanhamento do contrato, através do GESIN, por meio de
servidores especialmente designados para este fim, independentemente, do acompanhamento
e controle exercidos diretamente pela CONTRATADA;

Atestar os servigos executados, através do técnico responsavel por seu acompanhamento e
fiscalizagao;

Notificar a CONTRATADA, quando for o caso, sobre a aplicagdo de eventuais sangdes
previstas em contrato;

Notificar a CONTRATADA por meio de seu responsavel técnico toda e qualquer ocorréncia
relacionada com o contrato, tais como, eventuais imperfeigbes durante sua vigéncia;

11 DAS OBRIGAGOES E RESPONSABILIDADES DA CONTRATADA

Sujeitar-se a mais ampla e irrestrita fiscalizagdo por parte do CONTRATANTE, prestando todos
os esclarecimentos necessarios, atendendo as reclamacgdes formuladas e cumprindo todas as
orientagbes, do mesmo, visando fiel desempenho das atividades;

Responder por quaisquer danos, pessoais ou materiais, ocasionados em face do contrato;
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Aceitar, nas mesmas condi¢cdes contratuais, os acréscimos ou supressdes no objeto do
Contrato, até o limite de 25% (vinte e cinco por cento) de seu valor atualizado;

N&o transferir a outrem, no todo ou em parte, os servigos contratados, sem prévia e expressa
anuéncia do Contratante;

Assumir inteira responsabilidade pela execugdo dos servicos contratados e efetua-los de
acordo com as especificagdes constantes neste Termo de Referéncia.

Repor qualquer material ou bem, pertencente a Contratante, que for danificado, roubado ou
furtado por negligéncia de seus prepostos;

Arcar com todos os 6nus necessarios a completa e correta execucéo dos servicos;

Agir segundo as diretrizes do Contratante e legislagcéo pertinente;

Cumprir horarios e periodicidade para execugdo dos servicos conforme definido pela
Contratante;

Proceder ao atendimento extraordinario, em caso de necessidade, respeitada a legislagéo
trabalhista;

Utilizar, sob sua inteira responsabilidade, toda a competente e indispensavel mao-de-obra,
devidamente habilitada e treinada, para execugao dos servigos contratados, correndo por sua
conta o cumprimento das obriga¢des trabalhistas, sociais, previdenciarias, tributarias e todas
as outras previstas nas normas legais pertinentes;

Responsabilizar-se integralmente pelos servigos contratados, nos termos da legislagéo vigente;
Manter disciplina nos locais dos servigos, substituindo logo apds notificagdo, qualquer
empregado considerado com conduta inconveniente pela Contratante;

Implantar, de forma adequada, a planificacdo, execugcdo e supervisdo permanente dos
servicos, de forma a obter uma operagéo correta e eficaz, realizando os servigos de forma
meticulosa e constante;

Responsabilizar seus empregados pelo cumprimento das normas disciplinares determinadas
pela Contratante;

Assumir todas as responsabilidades e tomar as medidas necessarias ao atendimento dos seus
empregados, acidentados ou com mal subito;

Cumeprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as
normas de seguranga da Contratante;

Reparar, corrigir, remover ou substituir, as suas expensas, no todo ou em parte, o objeto
constante no Edital, em que se verificarem vicios, defeitos ou incorregbes resultantes da
execucao dos servigos, salvo quando o defeito for, comprovadamente, provocado por uso
indevido no mesmo;

Atender prontamente quaisquer exigéncias do representante da Administragéo, inerentes ao
objeto da contratagao.

12 DA SUBCONTRATAGCAO DOS SERVIGOS

N&o serd permitida a subcontratagdo “total” do objeto desta licitagdo, ficando sob a inteira
responsabilidade da CONTRATADA o cumprimento de todas as condicdes contratuais,
atendendo aos requisitos técnicos e legais para esta finalidade.

Nos casos de subcontratagcdo “parcial” dos servigos, a CONTRATADA devera supervisionar e
coordenar os trabalhos da(s) SUBCONTRATADA(S), assumindo total responsabilidade pela
qualidade e cumprimento dos prazos de execugio dos servicos.

A aceitacdo pela CONTRATANTE de qualquer subcontratada nao isentara a CONTRATADA de
suas obrigagbes e responsabilidades assumidas na forma deste Contrato, permanecendo a
CONTRATADA integralmente responsavel perante a CONTRATANTE pelos servigos
executados pelas suas subcontratadas.
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A subcontratacao sera permitida apenas para os servigos de instalagao, implantagao, suporte
e manutengao do objeto contratado.

13 SANGCOES ADMINISTRATIVAS

O descumprimento injustificado nos prazos de entrega, substituicao ou de assisténcia técnica
sujeita a CONTRATADA a multa de 2% (dois por cento) ao dia até o limite de 05 (cinco) dias,
contados do encerramento dos prazos estabelecidos neste instrumento, incidentes sobre o
valor da obrigacdo descumprida;
A partir do 6° (sexto) dia consecutivo de atraso injustificado poderd ser caracterizada a
inexecucgao total da obrigacgéo.
Poderao ser aplicadas a contratada, nas hipéteses de inexecucado total ou parcial das
obrigacdes estipuladas neste instrumento, as seguintes penalidades:

o Adverténcia;

o Multa de 10% (dez por cento) sobre o valor da proposta;

o Suspensido temporaria de participagdo em licitagdo e impedimento de contratar com a

Administragao, por prazo nao superior a 02 (dois) anos;

Declaracao de inidoneidade para licitar ou contratar com a Administragdo Publica enquanto
perdurarem os motivos determinantes da puni¢gdo ou até que seja promovida a reabilitagdo
perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que o
contratado ressarcir a Administragédo pelos prejuizos resultantes e depois de decorrido o prazo
da sancéao aplicada com base no inciso anterior.
A multa, eventualmente imposta a contratada, sera automaticamente descontada da fatura a
que fizer jus, acrescida de juros moratérios de 1% (um por cento) ao més. Caso a contratada
nao tenha nenhum valor a receber da CONTRATANTE, ser-lhe-a concedido o prazo de 05
(cinco) dias uteis, contados de sua intimagao, para efetuar o pagamento da multa. Apds esse
prazo, ndo sendo efetuado o pagamento, seus dados serdo encaminhados ao Orgdo
competente para que seja inscrita na divida ativa da Unido, podendo, ainda a Administragdo
proceder a cobranga judicial da multa;
As multas previstas nesta secdo ndo eximem a adjudicataria ou contratada da reparagéo dos
eventuais danos, perdas ou prejuizos que seu ato punivel venha causar a Administracao
contratante.
Por inexecugdo de quaisquer das obrigagoes estipuladas, a CONTRATADA estara sujeita, a
exclusivo juizo do CONTRATANTE, a indenizagéo dos prejuizos que resultarem da paralisagdo
dos servicos.

14 QUALIFICAGAO TECNICA

A CONTRATADA devera apresentar comprovagdo de capacidade técnica, mediante
apresentacao de, pelo menos, 1 (um) atestado, firmado por entidade da Administragao Publica
Federal, Estadual, Distrital ou Municipal, direta ou indireta, ou por empresa privada, que
comprove a prestagcdo satisfatéria de servicos técnicos incluindo a comercializagéo
(fornecimento ou comodato), instalagdo e suporte técnico na quantidade, minima, conforme
especificado a seguir:

o A CONTRATADA devera demonstrar o fornecimento de, ao menos, 01 (um)
equipamento hiperconvergente, independentemente de suas configurages internas
de recursos computacionais e modalidades de software.

Sera aceito o somatério de atestados de capacidade técnica para comprovar a aptiddo da
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CONTRATADA.

Seréo aceitos atestados de capacidade técnica de produtos correlatos ao objeto, que compde
uma solugao Unica, seja da mesma fabricante da oferta ou de outras. O quantitativo minimo,
no entanto, deve ser respeitado.

Atestados de capacidade técnica ou, quando houver, de responsabilidade técnica podem ser
apresentados em nome e com o numero de CNPJ da matriz ou da filial da empresa
CONTRATADA.

A critério da contratante, podera ser requerida a diligéncia para a verificagdo da autenticidade
dos atestados.

Em caso de a empresa CONTRATADA ser distribuidora da solugéo, pode ser apresentada os
atestados acima citados de empresa terceirizada que sera subcontratada para realizar a
instalacdo e implantagdo da solucdo, desde que sejam respeitados os demais itens desse
documento.

15 DOCUMENTOS DE HABILITAGAO TECNICA

A CONTRATADA devera apresentar suas propostas comerciais em concordancia com as
seguintes exigéncias:

o Documento(s) contendo as especificagdes técnicas detalhadas dos equipamentos
ofertados.

o E obrigatéria a comprovagdo técnica das caracteristicas exigidas para os
equipamentos e softwares por meio da especificagdo, na proposta, dos PNs (part
numbers) que comp&em cada item.

o Descrigao de Marca/Fabricante, modelo ofertado e versbes de softwares empregadas.

16 DO RECEBIMENTO DOS EQUIPAMENTOS E DOS SERVIGOS DE INSTALAGAO

O prazo de entrega sera de até 120 dias.

O prazo podera ser estendido mediante prévio acordo entre as partes e conforme justificativa
plausivel.

O recebimento dos servigos sera feito em etapa Unica, apds a sua correta execugao.

o O servigco ndo podera ser recusado se ndo atender as especificagdes solicitadas.
Ocorrendo a hipotese prevista no item acima, a CONTRATADA devera providenciar, em prazo
maximo de 7 (sete) dias corridos, os ajustes necessarios para atendimento de todos requisitos
existentes neste documento, contados a partir da comunicagdo da CONTRATANTE quando do
nao aceite.

O objeto deste termo devera ser entregue na Sede da PRODAM, Rua Jonathas Pedrosa,
n°1937. Praga 14 de Janeiro. Manaus/AM. CEP 69020-110, no horario de expediente das 08:00
horas as 17:00 horas, de segunda a sexta, exceto feriados.

17 DO PAGAMENTO

O pagamento podera ser executado em duas opgdes a ser escolhida pelo fornecedor:
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Opcgédo A: Pagamento a vista, com desconto minimo de 10% do valor global da proposta, a
partir da entrega e do atesto do recebimento dos equipamentos;

ou

Opgdo B: Pagamento em 4 parcelas iguais e sucessivas, a partir a entrega e atesto do
recebimento dos equipamentos;

= Nos casos em que um item do objeto registrado for composto por distintas classificagdes
fiscais, por exemplo um item composto de hardware, software e servigo, sera admitido seu
faturamento segmentado de acordo com cada classificagéo fiscal e legislagao tributaria vigente
(municipal, estadual e federal), especifica de sua composigao.

18 DA FISCALIZAGAO E ACOMPANHAMENTO

= Todos os servigos executados pela empresa CONTRATADA ou empresa terceirizada, serédo
acompanhados e fiscalizados por fiscais designados, com autoridade para exercer em nome
da PRODAM, toda e qualquer agéo de orientagéo geral, controle e fiscalizagdo dos servigos.

» A fiscalizagdo compete, entre outras atribuicdes:

o Verificar a conformidade da execugao dos servigos com as normas especificadas e se
os procedimentos, materiais e acessorios empregados, sdo adequados para garantir a
qualidade desejada dos servigos, cabera também o direito de rejeitar os materiais que
nao satisfagam aos padrdes especificados;

o Ordenar a CONTRATADA que corrija, refaga ou reinstale as partes dos servigos
executados com erros, imperfeicbes, que estejam em desacordo com as
especificacoes.

= A agdo da fiscalizagdo ndo desobriga a empresa CONTRATADA de suas responsabilidades
contratuais.

19 DA VIGENCIA DO CONTRATO

A vigéncia do contrato para a prestagao dos servigcos deste Termo de Referéncia sera de 36 (trinta e
seis) meses.

20 GERENCIAMENTO DE RISCOS

Abaixo seguem discriminados os riscos inerentes a contratacao deste objeto:

Descrigao Impacto Responsavel Prazo para Trataleva !
ajustes Penalidade
Sancobes conforme
D CONTRATADA TR, CONTRATO
Atraso noinicio docontrato Alto CONTRATANTE 72h eloulegislagio em
vigor.
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Auséncia de documentacéao Sangdes conforme
legal durante aprestagéf dos| Alto CONTRATADA TR,%ONTRATO
. CONTRATANTE 72h el/oulegislagdo em
SErvigos. /
vigor.
Vazamento de dados e Lei 13.709/2018 —
informacdes pelos Baixa CONTRATADA 24h Lei Geral de
funcionarios da contratada Prote¢dode Dados
Baixa qualificagéo técnica Sangdes conforme
dos Profissionais da ) Alto CONTRATADA 79h TR,COI_\ITRAN\TO
empresa para Execucao eloulegislagdo em
docontrato vigor.
Descumprimento na Entrega CONTRATADA Sangdes conforme
da solugao Alto | CONTRATANTE 72h TR, CONTRATO

Cruzamento entre a Probabilidade e o Impacto esperado, obtido através da Matriz de Riscos abaixo:

Alto NIiVEL DE ACEITAGAO DE RISCO

v
= Médio _ Inaceitavel
°
3
3 Baixo Aceitacao Intermediaria
S
a.
Baixo Médio Alto Aceitavel
Impacto

P.S. O mapa de risco pode necessitar de revisdao durante a gestdo do contrato porque no
desenvolvimento dos servigos, situagdes nao previstas por ocasidao da elaboracdo do termo de
referéncia podem ocorrer, vale lembrar que mais perfeito que seja o termo de referéncia, ele ainda
guarda um percentual de 10% de margem de falha, margem esta admissivel em termos de gestéo de
projetos.

Legenda:

Impacto alto: suspensdo total do servico por um turno ou mais. A CONTRATANTE podera
disponibilizar recursos proprios para nao interromper o fluxo dos servigos. O fornecedor podera ser
punido conforme clausulas contratuais, caso seja apurada a sua responsabilidade.

Impacto médio: somente parte dos servigos ou parte dos clientes sera afetada pela falta da prestacéo
do servigo ou pela falha na prestagdo do servico. A CONTRATANTE podera disponibilizar recursos
préprios para nao interromper os servigcos mais criticos. O fornecedor podera ser punido conforme
clausulas contratuais, caso seja apurada a sua responsabilidade.

Impacto baixo: o servico podera sofrer atraso, mas nao sera interrompido. A CONTRATANTE néo
precisara disponibilizar recursos para regularizar o fluxo normal dos servigos. Ndo ha a necessidade
de punir o prestador do servico, a menos que a falta se torne um problema frequente.
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Quanto ao disposto nas alineas “b” e “c” do Art. 42-X (Matriz de Riscos) da Lei 13.303/16 (Lei das
Estatais), ndo ha, identificada neste documento, qualquer fragdo do objeto em que havera liberdade
da CONTRATADA para inovar em solugdes metodolégicas ou tecnoldgicas, em obrigagbes de
resultado ou em termos de modificacdo das solugdes previamente delineadas neste documento.

21 POSSIVEIS IMPACTOS AMBIENTAIS

= Conforme previsto nas boas praticas de contratagdes publicas, a contratagcdo aqui definida
esta em conformidade com os critérios de sustentabilidade ambientais que denominam a
reducdo do consumo de materiais e a analise do ciclo de vida dos produtos presentes, todos
devidamente motivados para seu uso racional e conciso.

= Uma vez que o processo, ja fundamentado na longevidade dos bens, visou a redugédo do
consumo energético (menor infraestrutura fisica com alta densidade de recursos
computacionais), e o emprego de componentes mais modernos e eficazes, exaltamos que a
PRODAM consolidou seu processo de modo a manter-se aderente a preservagao
socioambiental, uma vez que a natureza dos bens traz seu impacto unicamente relacionado
ao emprego de dispositivos eletrénicos.

= Dentro desse diapasao, elencamos ainda que as licitantes participantes deverao apresentar
documentacdo comprobatéria oficial das fabricantes de hardware de sua oferta, que
demonstre que:

o Os equipamentos ofertados, ou seus componentes internos, deverdo estar em
conformidade com diretrizes que regulam a fabricagdo de equipamentos eletronicos,
restringindo o uso de substancias perigosas em concentragbes acima daquilo
previsto na diretriz RoHS (Restriction of Certain Hazardous Substances), e outras
similares, como Cadmio, Mercurio, Chumbo, Cromo Hexavalente, Bromo e Ftalatos;

= N&o obstante, os servigos a serem executados ja incluem mitigacbes de danos
socioambientais, dado que as especificidades técnicas previstas no “Termo de Referéncia”,
ja se enquadram nas melhores praticas de fornecedores de mercado que devem estar
aderentes aos requisitos de reducdo de impactos, como o uso de EPIs e a correta separacao
e descarte dos residuos provenientes da instalacdo dos dispositivos eletrénicos.
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ANEXO 1 — ESPECIFICAGOES TECNICAS
A solucdo a ser adquirida devera possuir propriedades de hardware, software e caracteristicas capazes
de atender as especificagbes listadas abaixo, de modo a atender as necessidades de projetos e

demandas internas e dos clientes com contratos assinados com esta instituicao.

= Requisitos gerais

Implantacdo e configuragao da solugéo no datacenter da CONTRATANTE;

Garantia e Atualizagdes do fabricante por 36 (trinta e seis) meses;

Suporte técnico por 36 (trinta e seis) meses;
Repasse de conhecimento da solugéo (hands on);

= Requisitos da Qualidade de Servigo
Garantia do FABRICANTE inclusa, com assisténcia técnica remota em regime
continuo, 24x7x365, durante toda a vigéncia contratual;
Garantia da CONTRATADA inclusa, com assisténcia técnica remota em regime
continuo, 24x7x365, durante toda a vigéncia contratual, podendo ser terceirizada ou

nao;

Reposicado de componentes defeituosos conforme nossos requisitos de niveis minimos

de servicgo;

= Requisitos de hardware e software

Produto LLlEICE Descri¢cado do Produto Quantidade B arois
Produto (Meses)

PIO-NX8170G9- | NX-8170-G9-6426Y 5

6426Y-NI22

P4X-SPR6426Y- | 6426Y 2P 16C 2.5G

SRMGF-MCC 185W 12
(12/2.5/165,4/3.3/150)
37.5M BI (1000) 7yr

MEM-DR564L- C-MEM-64GB-4800 192

SLO1-NI22

HDS-KIT- C-NVM-15.36TB-A

NVM15P36T-A- 36

NI22

Hardware ) OC-ATG-B2TM- | C-LOM-10G2D1BT 36
6

NI22

AOC-631102- C-NIC-25G2A2 5

ADAT-NI22

CBL-PWCD- C-PWR-4FC13C14A 12

0616-NI22

BOX-Bz- NX-3x50/60, NX-

NX1175SG9- 1x50/20, NX- 5

NI22 6x50/60/70/80 Tear
Down Kit
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Produto

Codigo de
Produto

Descrig¢ado do Produto

Quantidade

Garantia/Suporte
(Meses)

Software

SW-NCP-PRO-PR

Subscription, Nutanix
Cloud Platform Pro
Software License &
Production Software
Support Service for 1 CPU
Core

192

SW-NCP-NCI-ULT-
PR

Subscription, (included in
NCP)  Nutanix Cloud
Infrastructure (NCI)
Ultimate Software License
& Production Software
Support Service for 1 CPU
Core

192

SW-NCP-NCM-
PRO-PR

Subscription, (included in
NCP) Nutanix Cloud
Manager (NCM) Pro
Software  License &
Production Software
Support Service for 1 CPU
Core

192

SW-NUS-PRO-PR

Subscription, Nutanix
Unified Storage (NUS)
Pro Software License &
Production Software
Support Service for 1 TiB
of data stored

25

HS-NDL-PR

Subscription, Nutanix
Data Lens (NDL) as a
hosted service including
Production Support for 1
TiB of data stored

12

36

Produto

Codigo de
Produto

Descrig¢do do Produto

Quantidade

Garantia/Suporte
(Meses)

Servigo

S-HW-PRD

24/7 Production Level HW
Support for Nutanix HCI
appliance

36

Clear IT - SRV

Clear IT - Implantagdo e
Suporte Local

36
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Descrigado Técnica da Solugao
= Servidor (por chassi/bloco)
o 02 processadores, totalizando 32 nucleos fisicos operando a frequéncia base de 2.5

O O O O

GHz ou superior. Nao serdo consideradas frequéncias declaradas como "turbo",
"boost" ou termos similares para efeito de cumprimento deste requisito.

2048 GB de memodria RAM com ECC - Error Correction Code, no padrdo DDR5-
4800 ou superior, distribuidos em moédulos idénticos de forma balanceada, de
modo a ocupar todos os canais de memaoria em um conjunto Unico de intercalagéo
para prover o melhor desempenho possivel.

Todos os drives deverao ser hot swap, instalados nas baias internas do servidor.
92,16 TB de armazenamento bruto NVMe.

Ventiladores redundantes.

Fontes de alimentagdo hot-swap, na tensdo de 200-240VAC, 50-60Hz, em
redundancia N+N ou N+1.

Caso o equipamento seja fornecido sob a forma de chassi modular, sera admitido
o compartilhamento de fontes.

02 interfaces de rede redundantes, padrdo 10 GbE SFP+ (Small Form-Factor
Pluggable).

02 interfaces de rede redundantes, padrdao 25 GbE SFP+ (Small Form-Factor
Pluggable).

02 cabos de rede de conexao direta com conectores 10 ou 25 GbE SFP+ em
ambas as extremidades com pelo menos 03 metros de comprimento ou 02 (dois)
corddes de fibra com pelo menos 03 metros de comprimento com conectores LC e
transceivers 10 ou 25 GbE SFP+ em ambas as extremidades.

Trilhos para montagem em rack padréo 19” e todos os acessoérios necessarios a
instalagéo e funcionamento.

Devera constar na lista de compatibilidade com o sistema de virtualizagdo Nutanix
AHV conforme publicado no sitio www.nutanix.com/products/hardware-platforms.
Devera possuir dispositivos internos do tipo SSD redundantes do tipo read
intensive em arranjo RAID 1, otimizados e dedicados para inicializagdo do sistema
operacional, com capacidade minima de 480 GB. A capacidade de armazenamento
desses dispositivos ndo devera ser contabilizada no calculo da capacidade de
armazenamento do equipamento.

= Softwares

Todos os softwares deverao ser executados nos equipamentos hiperconvergentes
previstos nesta contratacdo, conforme suas especificidades;

Todos os softwares previstos na contratagcdo devem ser homologados para os
hardwares propostos;

Serao aceitas apenas solugdes de appliances de hiperconvergéncia, ou seja, com
recursos de computagdo, armazenamento e rede totalmente integrados fim a fim;
Todas as solugdes previstas deverdo ser compativeis com gerenciamento através
de uma unica interface centralizada. Devera ser compativel com o Hypervisor
Nutanix AHV versao 6.5 ou superior;

Ser integravel a plataforma de gerenciamento Prism Central em execugdo na
PRODAM;

Todas os parametros foram especificados em seu requisito minimo, podendo
sempre serem entregues quantidades superiores;
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Todas as entregas devem ser executadas de forma completa e integral para a
solugéo a ser fornecida e todos os seus elementos adicionais;

Todos os itens deverdo ser novos, nao sendo aceitos produtos de demonstracao
ou configurados especificamente para atender a este certame;

Garantir a continuidade dos servicos mesmo em caso de falha parcial dos
equipamentos, e deve prever recursos de recuperagao contra desastres em caso
de falha;

Replicar automaticamente todas as gravagbes para um ou mais servidores do
cluster, utilizando as interfaces de maior velocidade (throughput) presentes em
cada um dos servidores, ou com no minimo 10Gbps Ethernet;

Garantir que os dados estejam sempre gravados em mais de um servidor ao
mesmo tempo, se houver mais de um chassi ou servidores os dados deverao ser
gravados preferencialmente nos equipamentos adjacentes, permitindo o pleno
funcionamento do ambiente mesmo com a total indisponibilidade de um ou dois
servidores, dependendo da configuragéo;

Permitir a escolha de 2 (duas) e 3 (irés) réplicas de dados, dependendo da
configuragéo e da disponibilidade desejada;

Permitir a criagdo de no minimo 3 (trés) volumes de dados (datastore) com
diferentes caracteristicas e propriedades de otimizagao de espaco e desempenho
habilitados ou desabilitados;

Ser constituido de equipamentos com tecnologia modular que permitam sua
expansao sem interrupcdes dos servigos de rede e aplicagdes, com deteccdo de
inclusdo de novos maodulos;

Devera suportar as tecnologias de desduplicacdo e compresséo de dados inline e
pos processada a fim de otimizar o armazenamento;

As tecnologias de desduplicacdo e compresséo deverdo permitir sua execugao
mutua e exclusiva, onde seja possivel habilitar uma ou outra e ambas
concomitantemente;

Caso a solugdo ndo permita a independéncia no uso das tecnologias, sera aceita
a entrega de 30% de area adicional liquida para suprir as perdas de aplicagdes que
n&o tenham ganho com uma das funcionalidades, mas irdo consumir recursos;

As tecnologias de desduplicacdo e compressdo deverdo ser globais para a
capacidade liquida entregue.

Suportar QoS (Quality of Service) a fim de limitar a quantidade de 1/0Os que uma
determinada maquina virtual, ou conjunto de maquinas virtuais da infraestrutura;
Permitir o emprego de técnicas de Erasure Coding, otimizando o armazenamento
de aplicagcbes nao sensiveis a laténcia de escrita;

Possuir componente Idgico distribuido e sincronizado entre os servidores do
cluster, de modo a sustentar operacbes de escritas excessivas, uni-las e
armazena-las de modo integro;

Possuir mecanismos de distribuicdo uniforme automatica dos dados dentro do
cluster;

Possuir funcionalidade de criagao de copias no tempo, onde os dados protegidos
ndao sao movimentados e as operagdes de escritas subsequentes sao
redirecionadas para nao afetar o desempenho geral da solugéo;

Permitir a execucéo de clones de instancias virtuais, a partir de copias criadas no
tempo, sem a necessidade de movimentar dados para executar tal funcionalidade;

Documento PD7C.CF40.E3E1.B28F assinado por: SALIM SILVA DAVID:416*******x em 27/06/2024 as 13:27 utilizando assinatura por login/senha.



Folha: 122

W AMAZONAS

GOVERNO DO ESTADO

Permitir o acesso as areas de armazenamento via protocolo iSCSI, em nivel de
blocos a uma ou mais instancias virtuais e fisicas (externas ao ambiente integrado),
visando atender aplicagdes em alta disponibilidade;
Monitorar automaticamente os acessos as operacgdes de leitura do cluster, onde
caso tais requisicdes, idénticas, ocorram simultaneamente por duas ou mais VMs
distintas, em diregdo a um terceiro elemento da infraestrutura, tais dados deverao
ser alocados em caches locais dinamicamente, acelerando o acesso das proximas
requisi¢des. A funcionalidade devera permitir seu desligamento sob demanda;
Permitir ao usuario final de uma determinada maquina virtual, restaurar arquivos
armazenados em snapshots a partir da maquina virtual em execucgdo. Essa
funcionalidade deve exigir minima intervengéo manual do administrador da solugéo
de armazenamento;
Ser fornecida funcionalidade de replicagdo local realizando clones e snapshots
com protegao dos dados da maquina virtual;
Prover as funcionalidades de Thin Provisioning e Servigos de Copias de dados;
Vir acompanhada de software de protecdo de dados capaz de realizar a replicagao
local em nivel de VM (Virtual Machine) ou bloco entre os volumes usando uma
tecnologia que registra cada gravagéo para recuperacao posterior em qualquer
point-in-time;
Permitir a configuragdo de frequéncias de replicagdo sincronas e assincronas,
onde no caso da replicagdo assincrona a solugao devera permitir RPOs de:

= 1 minuto;

= 5 minutos;

= 15 minutos;

= 1 hora.
Suportar a replicacdo remota assincrona e sincrona no nivel de maquina virtual ou
grupo de maquinas virtuais;
Permitir a replicagdo com protecéo point-in-time para outra localidade através de
rede IP;
Permitir a configuragéo de um grupo ou dominio de protegao de instancias virtuais,
que poderao ser protegidas por cépias point-in-time, bem como replicadas para um
cluster remoto;
Permitir a protegao de 200 (duzentas) maquinas virtuais em um Unico grupo:
Proteger, por copias point-in-time, simultaneamente todas as maquinas virtuais
pertencentes ao grupo;
Contemplar, também, a protegdo nativa de maquinas virtuais consistentes com
aplicagoes, onde ha protecdo dos dados em memoria a partir da movimentagao
das operacodes de escrita para disco, de sistemas operacionais Linux e Windows.
A execugdo da funcionalidade devera ocorrer pela plataforma de
hiperconvergéncia;
Permitir a replicacdo assincrona de um grupo de instancias, concomitantemente;
Permitir a configuragdo de uma entidade capaz de centralizar todo o fluxo do
trafego replicado entre clusters distintos, convergindo assim os recursos para um
unico ponto focal. Esse recurso centralizado devera posteriormente redirecionar o
trafego corretamente para os equipamentos especificos do cluster de contingéncia;
Permitir a configuracdo de multiplos destinos de replicagdo e replicagbes
bidirecionais;
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Permitir o mapeamento de placas de rede com alteracdes entre clusters distintos,
evitando assim possiveis conflitos de rede em uma arquitetura de recuperagao de
desastres;

Permitir a existéncia de frequéncias distintas de replicagdo para instancias virtuais
em grupos diferentes;

Permitir a configuragao de entidades para o controle de cenarios de split-brain,
onde ha a existéncia de falha de rede, mas ambos clusters se mantém ativos e
devem ser coordenados corretamente para que uma aplicagado nao corrompa;
Permitir a automagéo da funcionalidade de replicagdo, respeitando as seguintes
caracteristicas:

Configurar as entidades centrais responsaveis pelo controle e gestdo dos
processos de replicacao entre clusters;

Definir a sequéncia de inicializagdo de miltiplas maquinas virtuais, onde em um
evento de failover, as demais maquinas nao pertencentes a um conjunto deverdo
ser inicializadas somente apds as prioritarias;

Construir scripts para execugédo automatica nas maquinas virtuais como parte do
processo de automagao, como por exemplo, apds a inicializagdo uma maquina tem
seu servidor DNS alterado, tem sua conexao com banco de dados modificada para
uma nova instancia e até mesmo seu registro de dominio ocorre com um dominio
secundario do cluster secundario;

Construir diferentes scripts, para ambientes de producdo e para ambientes de
testes, onde no cenario de teste ndo ha impacto real no ambiente;

Configurar a correta replicagdo da rede das maquinas virtuais, permitindo a
restauragdo delas em subredes pré-definidas, seja com alteragdo ou sem de tais
parametros;

Fomentar cenarios de testes, de failover planejados e de failovers nao planejados
(desligamento do site principal), onde todos eles deverao estar automatizados para
a execucao das rotinas de failover e failback.

Requisitos de Seguranga da Informagao

Prover criptografia a nivel de cluster ou volume de dados existentes, seja via
hardware ou software. A solugdo devera possuir gerenciador de chaves KMS
nativo, caso contrario sera aceita a entrega de servidores externos redundantes
para executar essa fungao;

Prover funcionalidade para a implementagdo de médulo TPM (Trusted Platform
Module) virtual;

Possuir compatibilidade para o emprego de “Credential Guard” com maquinas
virtuais Windows, permitindo isolar as credenciais de acesso do restante do
sistema operacional,;

Suportar microssegmentagao para prover controle granular e governanga de todo
o trafego de entrada e saida de uma maquina virtual (VM) ou grupos de maquinas
virtuais (VMs);

Permitir a integragdo ao gerenciador central existente e fornecer todo o
licenciamento necessario, facilitando a tarefa de administracao diaria dos clusters
localizados localmente ou distantes geograficamente, no minimo Nutanix Cloud
Manager Pro;

Permitir a configuragéo de regras de governanga de custo;

Possuir um painel para consumo de infraestrutura como codigo;

Permitir a criagéo de infraestrutura como cédigo suportando de no minimo uma
maquina virtual;
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Possibilitar a criagdo de regras de governanga de custos;
Possuir console de administracdo WEB em alta disponibilidade, utilizando o
método de acesso HTTPS, com certificados gerados e auto assinados ou
importados de uma unidade certificadora;
Disponibilizar acesso ao sistema operacional da solugao através do protocolo
padrdao SSH (Secure Shell) ou similar;
Permitir integragao com Microsoft Active Directory da Microsoft ou OpenLADP para
autenticacdo, ou entdo, utilizar autenticacao local;
Suportar autenticagao de 2 (dois) niveis, permitindo a autenticagdo e controle de
acesso através da combinagdo de dispositivos de seguranga fisica e senhas de
acesso;
Ter ferramenta unificada de monitoracao e atualizagéo de todo hardware e software
da solugéo, que gerencie no minimo os seguintes itens: atualizagdo da BIOS dos
nos, atualizagdo de firmware dos componentes, atualizacdo do software de
virtualizagdo, do armazenamento definido por software (software defined storage-
SDS) e atualizagado do proprio software de governanga;
Permitir a criagcdo de maquinas virtuais com multiplas placas de rede, bem como
permitir que elas possam usar diferentes redes em um mesmo servidor;
Permitir o provisionamento de sistemas operacionais como:

= Microsoft Windows 2012 R2, 2016 e 2019;

»  Microsoft Windows 7, 8 e 10;

= Red Hat Enterprise Linux 7.x e superiores;

= CentOS 7.x e superiores;

= Ubuntu 12.x e superiores;

= FreeBSD 10.x;

=  SUSE Enterprise Linux 12;

= Oracle Linux 7.x e superiores;

= Debian 9.x.
Permitir a alocacdo dinamica, on-line, de memoéria e processamento para as
magquinas virtuais existentes, desde que o sistema ou software executado na
instancia suporte também;
O sistema operacional que sustenta o cluster devera vir configurado em maodulo
dedicado redundante para hospeda-lo. O moédulo devera ser entregue em
tecnologia flash;
Permitir que maquinas virtuais tenham acesso ndo uniforme a memoéria RAM,;
Permitir o provisionamento de, no minimo, 64 (sessenta e quatro) maquinas virtuais
simultaneamente;
Permitir a execugé@o de, no minimo, 128 (cento e vinte e oito) maquinas virtuais
simultaneamente em um unico host do cluster;
Possuir funcionalidade de priorizagdo de inicializagdo, bem como o atraso de
encerramento de uma maquina virtual em detrimento de outras em um elemento
do cluster;
Permitir a alocacdo de GPUs virtuais em VMs, ou o acesso direto da VM ao
componente fisico, de modo nativo da plataforma;
Suportar o provisionamento de VMs com BIOS e VMs com UEF],
Permitir o provisionamento de maquinas virtuais, e grupos de maquinas virtuais,
em equipamentos especificos com o propésito de respeitar licenciamentos de
aplicagoes.
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Em caso de falha do equipamento, a maquina virtual ndo devera ser migrada para
outro equipamento remanescente;

Permitir a inicializacdo, a reinicializagdo, o reset, o desligamento da VM e o
desligamento do sistema operacional dela;

Possuir mecanismos de defesa integrados a sistemas operacionais Microsoft para
evitar ataques do tipo Pass-the-Hash;

Permitir a inicializagdo segura de sistemas operacionais (Secure Boot);

Permitir a configuragao da inicializagdo de uma VM pela rede, em um ambiente de
execugao prévio a execugao do sistema operacional (PXE);

Permitir a exportagao de VMs para o formato OVA;

Permitir a instalagdo de um conjunto de drivers ou firmwares, da mesma fabricante,
0s quais deverdao conter recursos para permitir a restauracdo de arquivos
individuais de VMs por um usuario, agentes de consisténcia (Windows e Linux), e
drivers de mobilidade de instancias;

Suportar a tecnologia de snapshot nativos do Hypervisor;

Permitir ajustes automaticos de armazenamento e balanceamento dindmico das
cargas de trabalhos do armazenamento;

Permitir a adicio de novos servidores no cluster sem a parada do ambiente;
Permitir criar uma area de armazenamento compartilhada, distribuida e otimizada
para ambientes virtuais;

Permitir o agrupamento dos volumes légicos de todos os servidores no cluster
provendo uma area de armazenamento comum para o ambiente virtual,
Arquitetura altamente resiliente permitido suportar falhas de discos, controladores,
servidores e placas de rede, garantindo a total integridade dos dados;

Possuir mecanismo de redundancia e protecdo de dados nativo que armazena
copias dos dados em diversos discos e hosts do cluster de forma transparente, ou
seja, sem degradacao de desempenho;

Possuir deteccdo de erros em disco e garantir a movimentagdo automatica das
informacgdes/dados;

Permitir balanceamento de forma automatizada a medida que o consumo das
cargas de trabalho (processamento e armazenamento) evoluam, a fim de cumprir
e garantir os requisitos das maquinas virtuais;

Permitir ampliar a capacidade do armazenamento virtual distribuido adicionando
servidores fisicos ao cluster;

A solugdo de virtualizacdo de armazenamento devera ser gerenciada através de
uma console central via web;

Permitir upgrades n&o disruptivos;

Devera ser fornecido licenciamento do software de virtualizagdo na versdao mais
completa para todos os servidores do ambiente de armazenamento distribuido.
Portal de Infraestrutura como Servigo

A solucdo deve possibilitar o provisionamento de recursos computacionais e
possuir as seguintes caracteristicas:

Definir repositérios externo de autenticagdo para usuarios — Active Directory da
Microsoft;

Gerenciar catalogos de objetos (ISO ou Discos);

Criar grupos de trabalho;

Alocar recursos de CPU, memaria e armazenamento por grupos de trabalho;
Definir permissdes de acesso por grupo de trabalho;

Criar maquinas virtuais por grupo de trabalho;
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Interagir com as maquinas virtuais conforme o grupo de trabalho;

Segregar grupos de trabalho.

Plataforma de Orquestracdo de Containers

Devera ser entregue uma plataforma de provisionamento de containers, integrada
a plataforma de virtualizagdo, que facilita a implementagao de clusters orientados
a produtos como Docker, OpenShift ou Kubernetes;

A plataforma devera permitir a criagdo de multiplos clusters com os seguintes
parametros:

A fabricante da solugdo devera, comprovadamente, pertencer a categoria de
membro da CNCF (Cloud Native Computing Foundation);

Ingestéo automatica da plataforma docker em nés do cluster;

Selegdo de sistemas operacionais, bem como suas distintas versdes de
microcodigo para implementacdo automatica, sendo compativel com sistemas
Linux;

Selegéo das configuragbes de rede do cluster de containers;

Selegéo do tipo de armazenamento persistente a ser empregado em containers;
Selegdo da quantidade de ndés dos tipos “Configuragdes”, “Mestre” e
“Trabalhadores” serdo implementados simultaneamente;

Selecao dos recursos computacionais de cada né, como processamento, memoria
e armazenamento;

Adicao e remocéo de instancias do cluster de containers;

A plataforma de containers devera permitir a criagéo de alertas, facilitando a gestao
do cluster;

A plataforma de containers devera possuir integragéo para o acesso através de
RBAC, permitindo seu uso completo através de acesso administrativo e permitindo
seu uso parcial através de acesso controlado aos demais usuarios;

A plataforma de containers devera suportar o update concomitante de multiplos
sistemas operacionais existentes no cluster;

Todo cluster Kubernetes devera ser instalado com as ferramentas Prometheus,
ElasticSearch, Fluent Bit e Kibana (pilha EFK) para monitoragéo, registro (logging),
e alertas. Caso nao sejam instaladas com estas ferramentas, devera ser fornecido
com ferramentas semelhantes para exercer as mesmas fungoes;

Monitoramento continuo com alertas exibidos na interface de gestao grafica;
Permitir a configuragado de clusters com alta-disponibilidade para os master nodes,
com ou sem balanceador de carga externo a plataforma;

Devera permitir a gestdo do ciclo de vida com atualizagbes das versdes de
softwares de containers de maneira simples e sem interrupcoes;

Prover armazenamento persistente através de integragdo com Container Storage
Interface (CSl), para armazenamento de blocos e arquivos. Também devera ser
possivel configurar armazenamento de arquivos compativel com protocolo Simple
Storage Service;

Permitir filtrar e analisar logs de sistemas, de pods e de nos;

Devera fornecer um mecanismo de monitoramento que aciona alertas no cluster
Kubernetes;

Devera usar o sistema de monitoramento de saude para interagir com o suporte
do fabricante do cluster objetivando agilizar a resolugéo de problemas;

Permitir escalabilidade (scale-out e scale-in) dos nos pela mesma interface grafica
e por linha de comando (CLI);

Preservar a experiéncia nativa dos usuarios de containers com APls abertas;
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Permitir desativar autenticagdo baseada em senha em todos os nés de forma que
seja possivel estabelecer o uso de chaves SSH com validade de até 24h (vinte e
quatro horas).

= Gerenciamento

@)

Gerenciamento e monitoramento embutido, composto por hardware e software que
possua uma interface de acesso centralizada.

Interface de rede ethernet com conector RJ45, dedicada ao gerenciamento para
acesso remoto.

Suportar os protocolos de gerenciamento IPMI e/ou DCMI.

Emitir alertas de anormalidade de hardware através do software console e suportar
0 encaminhamento via e-mail, SNMP traps e alertas IPMI.

Interface de gerenciamento WEB via HTTPS.

Monitorar as condicdes de operagao dos principais componentes da solugcéo, bem
como, emitir alertas em caso de a normalidade desses componentes. Entende-se
por principais componentes: processadores, memodria RAM, discos de
armazenamento, controladores e ventiladores.

Permitir ligar, desligar e reiniciar os servidores de forma remota e independente de
sistema operacional ou software agente.

Controle remoto do tipo virtual KVM de forma out-of-band, ou seja,
independentemente de sistema operacional ou software agente.

Emular midias virtuais de inicializagdo (boot) através de CD/DVD remoto,
compartilhamentos de rede (NFS ou CIFS ou HTTP) e dispositivos de
armazenamento USB remotos.

Instalagéo e update de drivers e firmwares através de solugdo de deployment
compativel com a solugéo ofertada sem parada da operacgao.

Licenciamento conforme as condigdes de garantia e suporte do equipamento.

=  Suporte e Garantia

@)

@)

Devera ser fornecido com garantia e suporte de 36 (trinta e seis) meses, 24x7 com
substituicdo de pecas no proximo dia util.

O equipamento devera ser novo, de primeiro uso, em linha de producdo atual do
fabricante e ndo constar em comunicados de encerramento de vendas ou suporte.

= Assisténcia Técnica Continua e Qualidade de Servigos

@)

A CONTRATANTE, durante toda a vigéncia contratual, devera permitir chamados
ilimitados para o suporte técnico;

A CONTRATADA assumira inteira responsabilidade por danos ou desvios
eventualmente causados ao patriménio da CONTRATANTE ou de terceiros por
acdo ou omissdo de seus empregados ou prepostos, quando da execugdo
demandadas pela CONTRATANTE.

Toda e qualquer atividade referente a configuragdes, ajustes, e outras
parametrizagbes, que ocorrerem posteriormente a fase de implantagdo, serdo
precedidas da abertura de um chamado técnico.

Caso a atividade ocorra de modo proativo, a CONTRATADA informara a
CONTRATANTE o motivo da execugao tempestiva das acdes através de e-mail;
Nos casos em que alguma atividade do servigo necessite da parada da solugéo, o
CONTRATANTE devera ser imediatamente notificado para que se proceda com a
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autorizagdo, ou para que seja agendada nova data, a ser definida pela
CONTRATANTE.
Todas as atualizagbes que envolvam indisponibilidade do ambiente, devem ser
agendadas com a equipe técnica da CONTRATANTE.
A CONTRATADA devera possuir Central de Atendimento em portugués (brasileiro)
para abertura de chamados e demais comunicagbes pertinentes, em regime
24x7x365;
A CONTRATANTE podera solicitar a execugéo de servigos especificos através de
canais de comunicagao, como:

=  E-mail;

= Contato Telefénico via 0800;

» Sistema de Chamados Web;
A CONTRATANTE considerara efetivamente realizado o servico quando houver
confirmagao por sua area técnica da conclusao satisfatéria do atendimento;
Todas as solicitacbes técnicas somente poderado ser encerradas com a anuéncia
da CONTRATADA e da CONTRATANTE;
A CONTRATADA mantera cadastro das pessoas indicadas pelo CONTRATANTE
que poderdo efetuar a abertura e fechamento das solicitagdes de servico;
O término do atendimento ndo podera ultrapassar o prazo estipulado para os
diferentes niveis de criticidade.
Considera-se suporte técnico On-Site as atividades que devem ser executadas de
forma presencial e acompanhadas por funcionario da CONTRATANTE.
A CONTRATADA devera iniciar o atendimento de acordo com os prazos
estipulados para o nivel de criticidade. O inicio do prazo para o atendimento € o
mesmo para os tipos de suporte On-site e Remoto.
A manutengao corretiva compreende os servigos para o restabelecimento do
perfeito funcionamento dos equipamentos, com fornecimento de pecas, de acordo
com as especificagdes do fabricante, quando da ocorréncia de quaisquer falhas ou
defeitos nos componentes de hardware.
A CONTRATADA devera prestar os servicos de manutengédo, com aparelhamento
e ferramentas proéprias e técnicos com especializagdo, devidamente identificados.
Os servigos de manutencao serdo prestados com atendimento presencial, on-site,
ou remoto, conforme acordado entre as partes, e devera cobrir todo e qualquer
defeito apresentado, ajustes, reparos e corregdes necessarias para o perfeito
estado de funcionamento da solugao.
O suporte técnico consiste no restabelecimento do funcionamento correto das
solugdes cobertas por esta contratagdo, assim como suas funcionalidades, através
de um conjunto de agbes e atividades (de configuragdao) que permitam a
habilitagao, a implementagao/aplicagdo, a manutengao e a colocagdo em produgéo
de quaisquer funcionalidades destes dispositivos.
Caso haja necessidade de atualizagdo de firmware dos componentes, a
CONTRATADA deve providenciar o pacote de software e efetuar o servigo de
atualizacéo.
Fica facultado a equipe técnica da CONTRATANTE o fornecimento de acesso
remoto para atendimento do tipo suporte, em caso em que os problemas
identificados permitam esse tipo de atuacao.
Prazos para Atendimento de ocorréncias
Os niveis de severidade sao descritos abaixo:

= Severidade 1 — Critico
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» Severidade 2 — Médio

= Severidade 3 — Baixo
O nivel de severidade sera atribuido pela CONTRATANTE no momento da abertura
do chamado.
Para os chamados de Suporte Técnico, deverédo ser considerados os seguintes
prazos de acordo com os niveis de severidade:

Prazos para suporte técnico para ocorréncias de hardware e software (a
partir do registro da ocorréncia)
S =
Severidade Prazo para o 1 Prazo para Solugéo de
Atendimento Contorno

1 30 minutos 6 horas

2 4 horas 12 horas

3 24 horas 72 horas

Considerando que as solugbes das ocorréncias de software, pela sua natureza,
podem envolver atividades relacionadas ao desenvolvimento de patches
especificos, admite-se, para todos os casos, a adocdo de solugdo de contorno
(workaround), até que seja implementada a solugéo definitiva;

O tempo para a Solugdo de Contorno sera contabilizado a partir do registro da
ocorréncia;

O tempo para a Solugao Definitiva de Software sera contabilizado a partir do
término do tempo para a disponibilizagdo da Solugdo de Contorno;

O prazo maximo para disponibilizacdo da solucéo definitiva de Software sera de
180 (cento e oitenta) dias corridos;

Para fins de calculo do periodo decorrido para solugdo da ocorréncia de software,
sera contabilizado o prazo entre a formalizacdo e o fechamento efetivo da
ocorréncia — seja essa solugdo de carater definitivo ou provisério com a
disponibilizagao de solugéo de contorno (workaround).

Considerando a solugdo de ocorréncias de hardware, caso se esgote o prazo de
solugéo da ocorréncia, sem que seja sanado o defeito reclamado, a CONTRATADA
devera providenciar a substituicdo do equipamento ou moédulo defeituoso, em
carater definitivo dentro do prazo maximo de 24 (vinte e quatro) horas Uteis. Apos
a substituicdo, a CONTRATADA devera entregar um documento onde constem as
descri¢cdes e os nimeros de série dos modulos ou equipamentos defeituosos e de
substituigdo.

Em caso de substituicdo definitiva de hardware, o equipamento devera ser novo e
original, recomendado pelo fabricante, com configuragdo igual ou superior a do
equipamento substituido.

Durante a substituigdo definitiva a CONTRATADA devera entregar um documento
referente a substituicdo do equipamento pelo equipamento de substituicdo
definitivo. Neste documento deverdo constar a descricdo e o numero de série do
equipamento defeituoso, a descricdo e o nimero de série do equipamento de
substituicdo definitivo.

Para fins de calculo do periodo decorrido para solugdo da ocorréncia de hardware,
sera contabilizado o prazo entre a formalizacdo e o fechamento efetivo da
ocorréncia. Nos casos em que houver a substituicdo do médulo ou equipamento
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defeituoso para a solugdo da ocorréncia, o seu fechamento efetivo se dara somente
apos a entrada em operagado do novo modulo ou equipamento (de substituigao).
No atendimento dos chamados, para efeitos de apuragdo do tempo gasto pela
CONTRATADA para a disponibilizagdo da solugdo, serdo desconsiderados os
periodos em que a CONTRATANTE estiver responsavel por executar acdes
necessarias para a analise e solu¢ao da ocorréncia.

No prazo maximo de 10 (dez) dias uteis, contados a partir do dia seguinte a
assinatura do Contrato, a CONTRATADA devera apresentar a CONTRATANTE:

» As informagbes sobre os canais de atendimento para abertura dos
chamados: numero de telefone (0800) e enderego de website;

» As informagdes referentes ao centro de suporte e assisténcia técnica
responsavel pelo atendimento aos servigos de manutengao, se pertence
ao fabricante dos produtos ou a propria CONTRATADA, endereco,
telefone, e-mail e contato.

No provimento deste servigo por meio de telefone, a CONTRATADA fica obrigada
a permitir o recebimento de ligagbes de terminais fixos e moéveis.

Caso a CONTRATADA opte por prestar os servicos de manutengdo dos
equipamentos por meio de Centro de Suporte e Assisténcia Técnica proprio, ela
devera possuir acesso direto, por meio de telefonema ou via correio eletrénico, ao
Centro de Suporte e Assisténcia Técnica do fabricante.

Independente da forma que a CONTRATADA utilize para prestar os servigos de
manutengao (por meio de Centro de Suporte e Assisténcia Técnica do fabricante
dos produtos ou de Centro de Suporte e Assisténcia Técnica préprio), ela devera
permitir que a CONTRATANTE acompanhe o andamento de todos os chamados
abertos por meio de telefone, e-mail ou de website. Este acesso ao Centro de
Suporte e Assisténcia Técnica devera:

» Estardisponivel 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana,
de segunda a domingo, incluindo os feriados;

= O horario de abertura do chamado demarcara o inicio da contagem do
prazo de solucdo das ocorréncias, independente do retorno da
CONTRATADA.

Ndo devera haver qualquer limitagdo para o numero de técnicos da
CONTRATANTE autorizados a abrir chamados técnicos, desde que previamente
registrados como pontos de contato para executar tais atividades.

Durante o periodo de vigéncia contratual, a CONTRATADA devera disponibilizar
para a CONTRATANTE todas as atualizagbes dos softwares (atualizagdo de
versoes, releases e patches), firmware ou microcédigos dos hardwares cobertos
pela manutencao contratada, sem nenhum énus adicional.

A CONTRATADA devera notificar a CONTRATANTE sobre a liberagdo de novas
versoes e corregoes de software (patches) dos produtos cobertos pela manutengéo
contratada. Os avisos poderdo ser encaminhados por e-mail, utilizando mecanismo
automatico de notificagao.
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