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ILUSTRISSIMO SENHOR PREGOEIRO DA PRODAM — PROCESSAMENTO DE DADOS
AMAZONAS S.A

Ref.: Pregdo Eletrénico n° 10/2024

Ol SOLU(;OES S/A, inscrita no CNPJ n° 09.719.875/0001-12, sediada na Av Roque
Petroni Junior, 999 — Conj 82 — Vila Gertrudes, Sdo Paulo, SP, CEP: 04.707-910,
doravante denominada simplesmente “Oi”", vem, tempestivamente, por seus

representantes legais, com fulcro no art. 59, § 1° da Lei 13303/2016, interpor

RECURSO ADMINISTRATIVO

em face da deciséo do |. Pregoeiro da PRODAM — PROCESSAMENTO DE DADOS AMAZONAS

S.A, que desclassificou a sua proposta, pelas razdes que passa a expor.

Caso este r. Pregoeiro entenda por indeferir o presente recurso, requer a remessa deste a digna
autoridade superior, na forma de RECURSO HIERARQUICO, com fundamento no principio

constitucional do Duplo Grau de Jurisdi¢éo.
Nestes termos,
Pede deferimento.

Manaus - AM, 01 de novembro de 2024
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| - TEMPESTIVIDADE

O presente Recurso Administrativo tem por finalidade a reforma da decisdo que
desclassificou a Oi neste certame, por estar eivada de vicios de legalidade.

Para tanto, cumpre observar que o prazo decadencial é de 3 (TRES) DIAS UTEIS,
CONTADOS DA LAVRATURA DA ATA, CONFORME SE DEPREENDE DO ITEM 4.3.1 DO EDITAL.

No caso em tela, a intencdo de recurso foi registrada no dia 30 DE OUTUBRO DE 2024

(QUARTA-FEIRA), sendo este, portanto, o marco inicial para contagem do prazo. Logo, o

término para apresentacdo do Recurso Administrativo dar-se-a no dia 04 DE NOVEMBRO

DE 2024 (SEGUNDA-FEIRA).

Ademais, insta registrar que a contagem do prazo no procedimento licitatorio obedecera
aos ditames da Lei n.° 14.133/2021, juntamente com as regras processuais comuns
(Cdédigo de Processo Civil Brasileiro), EXCLUINDO-SE O DIA DE INICIO E INCLUINDO-SE O DO

VENCIMENTO (artigo 183, Lei n° 14.133/2021 e artigo 184, caput, Codigo de Processo
Civil).

Conclui-se, portanto, pela TEMPESTIVIDADE deste Recurso Administrativo.

Il - BREVE SINTESE DOS FATOS

O objeto do presente certame consiste na contratagdo de empresa especializada para
eventual Aquisicdo de Servigos Gerenciados de Seguranca da Informag&o destinado a
protecdo das redes computacionais dos clientes da PRODAM compreendendo a
alocacdo de equipamentos Firewall de Préxima Geragdo (Next Generation Firewall-
NGFW), operacdo e monitoramento remoto em regime 24x7, software para o
gerenciamento centralizado e emissdo de relatorios, prestagdo de servicos para
instalacdo e configuracdo da solugéo, suporte técnico do fabricante para o hardware
com garantia da solucéo e licenciamento do software para atualizacao pelo periodo de
36 meses, treinamento oficial do fabricante e transferéncia de conhecimento da solucdo

para a equipe da PRODAM.

(o0 (Fery




Docusign Envelope ID: 6DD71DA3-552A-47B5-92D0-03DDB1E04694

Assim, aberta a sessdo em 10.10.2024, se credenciaram diversas empresas, dentre

elas, a Oi Solucdes S.A, conforme descrito na ata do pregéo.

Apbés a etapa de lances, a Oi foi classificada em 1° lugar, tendo sido convocada para
apresentar documentos de habilitacdo e proposta. Contudo, teve sua proposta

desclassificada por supostamente ndo atender a diversos itens do Edital e Anexos.

Ocorre que a Comisséao Julgadora cometeu um equivoco ao analisar a proposta enviada pela
Oi, pois esta atendeu plenamente todos 0s requisitos e exigéncias contidas no instrumento

convocatorio.

E, pois, contra tal decisdo que se insurge a Recorrente, eis que neste particular, ndo foi
proferida em perfeita consonancia com as normas e principios norteadores dos atos da

Administracéo Publica, sendo vejamos.

Il - MERITO

l1l.1- DAEQUIVOCADA DESCLASSIFICACAO DAPROPOSTADAOISOLUCOES
S.A
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A Ol Solugbes S/A, foi declarada ARREMATANTE por apresentar o melhor preco
de R$ 21.144.999,96, para a Administragdo publica, onde o valor estimado para
contratacdo seria de R$ 32.244.384,26, ou seja, uma reducao de 34,42%.

Apés as analises da proposta e documentacdo técnica enviadas, fomos
desclassificados por ndo atender cerca de 30 (trinta) itens, de acordo com a mensagem
do Sr. Pregoeiro disponibilizada no chat do Comprasnet:

Mensagem do Preqgoeiro

Informamos que a proposta da Ol SOLUCOES S/A, classificada em
primeiro lugar, ndo atende aos itens 2.1.4.15; 2.1.4.16; 2.1.8.5;
2.2.4.15; 2.2.4.16; 2.2.8.5; 2.3.4.15; 2.3.4.16; 2.3.8.5; 2.5.4.36;
2.5.4.37; 2.5.8.9; 2.5.8.16; 2.5.8.17; 2.5.8.18; 2.5.8.19; 2.5.8.20;
2.6.2.10; 2.6.4.36; 2.6.4.37; 2.6.8.9; 2.6.8.16; 2.6.8.17; 2.6.8.18;
2.6.8.19 e 2.6.8.20, referentes as exigéncias de qualificacdo técnica
do Anexo 1-A — EspecificagBes Técnicas.

Enviada em 17/10/2024 as 14:59:38h

De acordo com as exigéncias do edital a empresa arrematante deveria
comprovar o atendimento a todos os itens mediante envio de um ponto a ponto onde
demonstrasse o pelo atendimento daquele item com a referéncia evidenciada
juntamente com o link para esta comprovacao e assim foi feito.

O ponto a ponto foi elaborado em parceria com o fabricante da solucédo ofertada
que ratifica atender 100% das exigéncias técnicas do edital.

Além do ponto a ponto foi enviado juntamente com a proposta os arquivos do
Datasheet onde consta todas as caracteristicas e especificacbes de todos os
equipamentos que serdo fornecidos a PRODAM.

Ocorre que néo foi dado a oportunidade da Ol Solugbes se defender/esclarecer,
através de diligéncias, previstas em Lei e no préprio edital para sanar qualquer davida
apontada nesta desclassificago.

Vejamos o que diz o Edital:

20.6 E facultado ao Pregoeiro, ou & Autoridade Superior, em qualquer fase
da licitacdo, promover diligéncias com vistas a esclarecer ou a
complementar a instrucdo do processo, vedada a inclusdo posterior de
documento ou informag&o que deveria constar no ato da sessao publica.

E fato que o edital torna facultativo, porém a Oi Soluces S/A ndo teve a
oportunidade de esclarecer todos os questionamentos, sendo a mesma desclassificada
e com isso chamou-se o segundo colocado e seguiu-se com o processo licitatorio.

Sobre este tema, podemos esclarecer que as Diligéncias nas licitagdes sdo um
ato administrativo que o Orgdo publico utiliza para solicitar o detalhamento de
informagfes sobre os licitantes, sejam as condi¢fes para execucado, habilitacdes ou
qualquer outra informacao pertinente para o processo licitatorio.

Um exemplo de como a diligéncia pode ocorrer em uma licitagdo seria a
solicitacdo de que informag¢des sobre uma habilitagdo técnica apresentadas por um
participante sejam mais detalhadas.

A diligéncia também é muito usada para sanear davidas em relacdo as
informagbes dos atestados de capacidade técnica, especialmente porque sao
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documentos produzidos por terceiros, 0s quais muitas vezes ja possuem um padréo de
texto para emissao desses documentos.

O desafio do gestor publico €, portanto, estabelecer uma relacao de equilibrio e
compatibilidade entre os principios citados no paragrafo precedente e os do formalismo
moderado e da supremacia do interesse publico, sobretudo porque no ambiente
concorrencial havera quase sempre insatisfacdo por parte dos perdedores com o
resultado da disputa, o0 que obriga o pregoeiro ou a comisséo de licitacdo a assumirem
a responsabilidade por decidir em cada caso concreto sobre a pertinéncia ou ndo da
diligéncia.

Em linhas gerais, portanto, a diligéncia funciona como um recurso indispensavel
para a comissdo de licitacdo ou o pregoeiro aproveitarem boas propostas para a
administragdo publica desde que os erros, falhas ou omissdes identificadas em planilhas
ou documentos apresentados possam ser sanados ou esclarecidos sem violagdo ao
principio da isonomia entre os licitantes.

Por fim, ndo se trata de uma simples faculdade ou direito da administracdo, mas
de verdadeiro poder-dever do gestor publico, posto que ndo héa discricionariedade para
decidir fazer ou nado a diligéncia, quando esta se mostrar cabivel, sob pena de descartar
uma boa proposta e, consequentemente, acarretar prejuizo econémico para 0
orgao/entidade contratante.

E neste sentido a Ol Solu¢des ndo teve a oportunidade de ter esta diligéncia
para sanar as duvidas, com isso, esclarecemos abaixo todos os Itens apontados no
parecer técnico sinalizados como ndo atendidos.

A Ol Solucgdes, trabalha com um leque de parceiros/fabricantes que apoiam nas
avaliagOes para definicdo dos equipamentos, onde séo feitas analises minuciosas pelos
engenheiros do fabricante afim de escolher o equipamento que atende a todas as
especificagdes exigidas no edital.

Neste sentido, segue as respostas e esclarecimentos/justificativas comprovando
o pleno atendimento de todos os itens que geraram nossa desclassificacdo e
comprovados no ponto a ponto fornecido no momento do pregao.

1. 2.1 SERVICO DE PROTECAO DE PERIMETRO PEQUENO PORTE

1.1. Subitem 2.1.4.15

2.1.4.15. A solucdo de protecdo contra malware e bot podem
compartilhar a mesma politica para facilitar o gerenciamento.

Foi evidenciado no ponto a ponto o atendimento deste item conforme segue:

Referéncia/URL

"Enabling antivirus in a policy

Note: detalhe para a imagem demonstrando os diversos perfis de
seguranca que podem ser habilitados numa mesma policy."

Comprovacao/Link

https://docs.fortinet.com/document/fortigate/6.0.0/cookbook/767732/

enabling-antivirus-in-a-policy
Rubrica DS
e



https://docs.fortinet.com/document/fortigate/6.0.0/cookbook/767732/enabling-antivirus-in-a-policy
https://docs.fortinet.com/document/fortigate/6.0.0/cookbook/767732/enabling-antivirus-in-a-policy
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De acordo com as informacdes disponibilizadas segue a Justificativa
comprovando o atendimento ao referido ltem em questao:

Ha luz do edital, nota-se que o referido item, é flexibilizado, informando que pode
e ndo que deve. Independente do desejado por esta instituicdo, o FortiGate permite
plenamente o uso compartilhado das funcionalidades de seguranca em uma mesma

regra de seguranca.

O appliance NGFW FortiGate, lider no Gartner nos segmentos de Firewall
Empresarial (NGFW), SD-Wan e Rede Empresarial Cabeada e Wlan, conforme

Datasheet, tem como base seu sistema operacional, chamado FortiOS.

Por ser um NGFW, ele permite a criagdo das politicas de seguranca de forma

granular no tocante as funcionalidades desejadas, chamadas de Perfil de Seguranca.

Estas politicas de seguranca séo efetivas na prote¢do do ambiente rede, fazendo
a inspecao localmente no appliance, da camada de rede até a aplicacdo de todo o
trdfego passante (em linha), tomando as ac¢bGes configuradas sem nenhuma

dependéncia de comunicacao ou integracdo de agente com os hosts de rede.

Ao acessar o link disponibilizado podemos perceber na imagem que, quando
criamos uma politica de seguranca é possivel habilitar diversos perfis de seguranca

dentro desta, como: Antivirus, Web Filter, DNS Filter, Application Control, IPS e outros.

Afim de nao restar duvidas, sera fornecido de forma complementar mais duas

referéncias com mais informacdes:

https://docs.fortinet.com/document/fortigate/7.4.2/administration-

quide/583477/configuring-an-ips-sensor

https://docs.fortinet.com/document/fortigate/7.4.2/administration-

quide/254346/external-malware-block-list

Podemos observar de forma mais detalhada sobre os mecanismos de protecao
que estdo inclusos nos perfis de seguranca que podem ser combinados para a criacdo

da politica.

Conforme documentacédo publica, nas urls:
https://docs.fortinet.com/document/fortigate/7.6.0/administration-guide/836396/antivirus

e seus sublinks, & abordado explicagbes e orientagbes de como ativar o filtro de

antivirus/antimalware.

Segundo documentacao publica, nas urls:
https://docs.fortinet.com/document/fortigate/7.6.0/administration-guide/605868/dns-

filter e seus sublinks, é abordado explicacfes e orientacdes de como ativar o perfil “DNS



https://docs.fortinet.com/document/fortigate/7.4.2/administration-guide/583477/configuring-an-ips-sensor
https://docs.fortinet.com/document/fortigate/7.4.2/administration-guide/583477/configuring-an-ips-sensor
https://docs.fortinet.com/document/fortigate/7.4.2/administration-guide/254346/external-malware-block-list
https://docs.fortinet.com/document/fortigate/7.4.2/administration-guide/254346/external-malware-block-list
https://docs.fortinet.com/document/fortigate/7.6.0/administration-guide/836396/antivirus
https://docs.fortinet.com/document/fortigate/7.6.0/administration-guide/605868/dns-filter
https://docs.fortinet.com/document/fortigate/7.6.0/administration-guide/605868/dns-filter
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Filter” o qual tem a capacidade de identificar e bloquear comunicacdo de Botnets e

trafego de Comando e Controle (C&C).

O licenciamento do appliance FortiGate, ofertado para este certame, € o Bundle
UTP, composto pelas seguintes funcionalidades destacadas pelos quadrados em

vermelho:

Subscriptions

Service Categary A-la-carte

FortiGuard § ity
Services

Service Offering
IPS — IPS, Malicious/B. URLs

Anti-Malware Protection {AMP)—AV, Botnet Domains, Mobile Malware,
Virus Outbreak Protection, Content Disarm and Reconstruct ?,
Al-based Heureslic AV, FortiGale Cloud Sandbox

URL, DNS and Video Filtering — URL, DNS and Video * Filtering,
Malicious Certificate

Anti-Spam

Al-based Inline Malware Prevention *

Data Loss Prevention (DLP) '

Attack Surface Security — loT Device Detection, leT Vulnerability
iy

ion and Virtual P ity Rating, O

k Check

and

oT y—OT Device , 0T y
Virtual Patching, OT Application Control and IPS '

Application Control

Inline CASB *

includad with FortiCare Subscription

ncluded with FortiCare Subscription

Visando melhor explicar, segue uma imagem extraida da console com o objetivo

de demonstrar a ativacédo dos perfis de segurancga “Antimalware” e “DNS Filter”.

B, Policy & Objects

Flrewnll Polfoy

Create New Policy

FirewallMerwork Options

W P CRTI | 5 MR FE s AU Rt
Presérve source port O
Protoced options EETTH cetatt -

Security Profiles

IAn[I."."iluA

I 2nvtimalware - Blogueio

Webfiter

I DS flggr

S0 Antivor - Blogueio

&
[2] irnphich:

FiRTINET

Application contrl

IP%

G @ ejojepn

Flbe filter

5L inspection Ak B no-inspection -

Logging Ciptions

Ling aldoweed traffie () 0
Workflow Management
Policy expiration @O FESENGE Specily  Expiresin 30 days
Comiments

023

Enabie this podicy WD

Cancel

Note que nesta Imagem a criagcdo da politica de seguranca, as chaves “AntiVirus”

e “DNS Filter” ativas na mesma regras durante edicdo desta politica.

‘ il

(/DS%@@/
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Segue edi¢do do perfil de seguranca de “Antivirus”, com a acdo de scan marcado

para bloquear.

+ Createnew ||| & Edit AntiVirus Profile

Policy & Objects

I Mame Antimalware - Bloqueio
Firewall Policy 7z | [E] I 15FW (port3) —

Comments Write a comment... ]
“0/255

Authen on Rules [=] [ 1SFW (port3) —

ivi GN o] & i
Adddreiads = AntiVirus scan G @O Monitor

ZTNA 54 Feature set [HGRERLG M Proxy-based

Internet Service Database

Inspected Protocols

Schedules LAN to Internet (4 HTTP &
SMTP B

POP3 (B

Virtual 1Ps

IP Poals :
HQ to intarnet (26 IMAP (I
FTP B
CIFs @

Internet Eloqueq

APT Protection Options

2. User & Authentication Treat Windows executables @ »
in email attachments as viruses -

NiFi & Switch Controller b MPLS -to-HG (por )
_— Send files to FortiSandbox for inspection (&) (B
&) SS-VPN el i Use FortiSandbox database (O (@ J
f2) SSLVPN tunnel i Include mobile malware protection [ @]
Log & Report (=) SSLVPN tunnel i Quarantine (O @ ]

(=) SSLVPN tunnel is
— Virus Outbreak Prevention (0
[E O VPN Zone — [
- 3 Use FortiGuard outbreak prevention database (B
Il — [
B NN ons o Use external malware block list »

B O veN Zone — [ Use EMS threat feed (0 »

[F B vPN_Zone — [

Segue edicdo do perfil de seguranca de “DNS Filter”, com a ac¢do de scan
marcado para redirecionar as requisicdes de botnet para o portal de blogueio da
respectiva requisicao.

b Crasianéw Edit DNS Filter Profile I

Mame Antlbot - Blogueio

Firewall Policy o | [E BSEW ) —

Comments Comments |
“0/255

Authe les [5] ™ I5FW (pent3) —
I Redirect botnet C&C requests to Block Portal [ &) I

1) 79940 domains In botnet package

Logo esta comprovado o atendimento ao referido Item que gerou a

desclassificagdo de forma equivocada.
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1.2. Subitem 2.1.4.16

2.1.4.16. A solucéo de protecdo contra malware e bot deve possuir
um modo de solucdo de problemas, que define o uso de perfil de
deteccdo, sem modificar as protecbes individuais jA criadas e
customizadas;

Foi evidenciado no ponto a ponto o atendimento deste item conforme segue:

Referéncia/URL

Ordering the policy table

Nota: para atender este item, pode-se clonar a policy existente,
ajustar os perfis de seguranca para monitorar/ndo bloquear e
posicionar a nova policy acima da existente.

Comprovacao/Link

https://docs.fortinet.com/document/fortigate/6.0.0/cookbook/508696/
ordering-the-policy-table.

De acordo com as informacdes disponibilizadas segue a Justificativa
comprovando o atendimento ao referido ltem em questao:

O mecanismo de clonagem de uma politica de seguranga permite que as regras
originais ou ja criadas e homologadas sejam duplicadas sem que ocorra alteracdes na

configuracéo original.

A patrtir disso é possivel fazer modificacées no que foi duplicada para se ajustar
a uma nova necessidade. Para priorizar a nova politica em relacdo as politicas
operacionais do equipamento, é possivel que ela seja posicionada antes da original para
gue seja acionada antes das outras que ja estavam em operacao.

O appliance NGFW FortiGate, lider no Gartner nos segmentos de Firewall
Empresarial (NGFW), SD-Wan e Rede Empresarial Cabeada e Wlan, tem como base
seu sistema operacional, chamado FortiOS.

Por ser um NGFW, ele permite a criacdo das politicas de seguranca de forma
granular no tocante as funcionalidades desejadas, chamadas de Perfil de Seguranca.

Para o pleno atendimento do requisito supra citado, basta configurar quatro perfis
de seguranca, sendo dois de “Antimalware” e dois de “DNS Filter”, onde para cada perfil,
teremos um com acéo de bloqueio e o outro com acéo de monitoracao.

Uma vez definido os perfis de seguranca, basta criar duas regras de seguranca,
sendo uma contendo os perfils de monitoracéo e outra regra com contendo os perfis de
blogueio.

De forma complementar podemos observar conforme consta na url
https://community.fortinet.com/t5/FortiGate/Technical-Tip-How-policy-order-works-on-
FortiGate/ta-p/207381 , nota-se conforme trecho: “The policies are consulted from top
to bottom. The first rule that matches is applied and subsequent rules are not evaluated.”,
gue a execuc¢do das politicas de seguranca sao de cima para baixo (top/down), onde se
fizer o match ou encontro da regra, a busca cessara nesta regra encontrada.

Trazendo o entendimento conforme respectivo requisito, quando esta instituicdo
desejar ativar o0 modo de monitoragdo, teremos a politica de monitoracdo com seus



https://docs.fortinet.com/document/fortigate/6.0.0/cookbook/508696/ordering-the-policy-table
https://docs.fortinet.com/document/fortigate/6.0.0/cookbook/508696/ordering-the-policy-table
https://community.fortinet.com/t5/FortiGate/Technical-Tip-How-policy-order-works-on-FortiGate/ta-p/207381
https://community.fortinet.com/t5/FortiGate/Technical-Tip-How-policy-order-works-on-FortiGate/ta-p/207381
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respectivos perfis ja em modo de monitoracdo (sem nenhuma associacdo ou uso dos
outros perfis j& em uso) conforme nomes distintos, sendo ativada quando necessario e
guando desejar voltar ao modo normal de operacdo, basta novamente desativar esta
politica de firewall.

Visando elucidar a dindmica explicada, seguem imagens extraidas da console
para melhor entendimento:

= | ntertace Fair View =

Nesta Imagem da base de politicas, com destaque em vermelho, duas politicas
de firewall, seguidas de seus respectivos perfis nomes especificos e especificidades:

¢ Internet — Monitoracdo, sombreada em vermelho por estar com o status
desabilitada, tendo os perfis de seguranca “Antibot-Monitoracao” e
“Antimalware-Monitoracao”;

e Internet — Bloqueio, tendo os perfis de segurancga “Antibot-Bloqueio” e
“Antimalware-Bloqueio”.

Segue imagem da politica de seguranca de nome “Internet - Monitoragcédo”, com
seus respecitvos perfis de monitoracéo de “Antimalware” e “DNS Filter” (Antibot).

llll‘l'lklrl

(e (Fers
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Segue trecho do perfil de “DNS Filter”, de nome “Antibot - Monitoracao” (antibot)
em monitoragdo com a opgao de redirecionamento da comunicagao botnet desativada,
ou seja: permitindo a passagem sem bloqueio com registro de todas as requisi¢cdes de
pesquisas e respostas.

Ilunmn..-...,m—l

Segue trecho do perfil de “Antimalware” de nome “Antimalware - Monitoracao”
com a acao “Antivirus Scan” em “Monitor”.

|| 1 A Edit AntiVirus Profike

B Policy & Objects

[ Name Antimalware - Monitoracag I
Firewall Policy

Commaents Wit @ conmemer)
08

|

ICTORERIOSERE | f.oirvicus scon (0 @D Block

Feature sat Prosey-based
(IR0 | [t e

‘ ‘ Inspacted Protocois

HTTP &
SMIP OB
POPE OB
AR B
FIe O
CIFs

APT Protection Options

Treat Windows executables
""" inemail attachments as viruses

Send files to ForeiSandbox for inspection
Lise FortiSandbon database |

Inclisde mabiite mihware protection

vAOW @

Quaranting (.

Wirus Qutbreak Prevention (0
[ CH VPN fnee —.
Use FortiGuard outbreak prevention database (B

[ 5 WA Zoon — B

Use external mahware block fist »
ISR Use EMS threat fead (7 »

] implicst @
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Segue imagem da politica de seguranca de nome “Internet - Bloqueio”, com seus
respecitvos perfis de bloqueio de “Antimalware” e “DNS Filter” (Antibot).

Segue trecho do perfil de “Antimalware” de nome “Antimalware - Blogueio” com
a opcao de redirecionamento da comunicacao botnet desativada, ou seja: permitindo a
passagem sem bloqueio com registro de todas as requisicdes de pesquisas e respostas

ot s Pt
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Segue trecho do perfil de “Antimalware” de nome “Antimalware - Bloqueio” com
a acao “Antivirus Scan” em “Block”.

[/l it o 2t J Edit AntiVirus Profie
— ¥
B, Policy & Objects - -
o Marme Antimalware - Bloqueio
Firewall Poll -
Comments Write a comment...
/255
AntiVirus scan (0 @0 EETEEE Monitor
LAN to nterrict (§
Feature set [N Provy-based
V€T o Inteynet (2 Inspected Protocols
HTTP &
SMTP O
POPS B
IMAR T
FTp
CIFs O
APT Protection Opilons
Treat Windows executables >
Inemall attachments as viruses -
Servd Tiles to FortiSandbox for inspection 0 OB
Use FortiSandboo database 0 o
Include moblle malware protection L=}
Quarantine ¢ s ]
Wirus Outbreak Prevention (0
Lise FartiGuard outbreak prevention database OB
Use external mabware block st >
[3 L Use EMS threat feed >
[E1) 1AM, Zoki --s) [
FORTINET vrao P Hlrtin D Cancel

Segue politicas de seguranca em producao com a politica de bloqueio ativada e
a de monitoracéo desativada.

O internet - Bicguelo (29 © Enabied ACCERT Standarg B uitibot - Blogquelo (i Al 0B
[~ B

I no-inspection

ware - Eloguelo

Segue politicas de seguranca em producdo com a politica de monitoracao
ativada, como firewall analisa top/down, apenas a regra “Internet-Monitoracao”
processara o trafego.

0 | Internet - Monitorscla (32) © Enabied ~ ACCERT Standard

Internat - Bloguein (29) © Erabied ACCERT Standard

Logo esta comprovado o atendimento ao referido Item que gerou a
desclassificagéo de forma equivocada.

1.3. Subitem 2.1.8.5

2.1.8.5. Deve possuir mecanismo para monitorar a saude do ttnel
remoto;

Foi evidenciado no ponto a ponto o atendimento deste item conforme segue:

Referéncia/URL

"Phase 1 configuration (...)

Monitor tunnel for failover
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Monitor a site-to-site tunnel to guarantee operational continuity if the
primary tunnel fails. Configure the secondary phase 1 interface to
monitor the primary interface."

Comprovacao/Link

https://docs.fortinet.com/document/fortigate/7.4.2/administration-
quide/790613/phase-1-configuration

De acordo com as informacdes disponibilizadas seque a Justificativa
comprovando o atendimento ao referido ltem em questdo:

A comprovacdo utilizada nesse item foi apenas da funcionalidade de

estabelecimento do tlnel.

E necessario complementar a comprovacao da funcionalidade de monitoramento
do tunel remoto mencionando funcionalidade de health check que o equipamento

também possui sem a necessidade de licencas adicionais.

A funcionalidade Performance SLA link health monitoring mede a integridade dos
links conectados as interfaces dos membros SD-WAN enviando sinais de sondagem por
meio de cada link para um servidor ou usando informacdes da sessdo capturadas nas
politicas de firewall e medindo a qualidade do link com base na laténcia, no jitter e na

perda de pacotes.

Se um link falhar em todas as verificaces de integridade, as rotas desse link
serdo removidas do grupo de balanceamento de carga de links SD-WAN e o trafego

sera roteado por outros links.

Quando o link estiver funcionando novamente, as rotas serdo restabelecidas
automaticamente. Isso evita que o trafego seja enviado para um link quebrado e se

perca.

De forma complementar segue mais um link onde conseguimos comprovar o

atendimento ao referido item:

https://docs.fortinet.com/document/fortigate/7.4.2/administration-
quide/580649/link-health-monitor

Em busca de melhor esclarecer os entendimentos sugeridos, a abordagem do
SD-Wan normalmente refere-se ao conceito de varios links, conforme url
https://docs.fortinet.com/document/fortigate/7.6.0/administration-
guide/218559/configuring-the-sd-wan-interface , no trecho “The selected FortiGate
interfaces can be of any type (physical, aggregate, VLAN, IPsec, and others).



https://docs.fortinet.com/document/fortigate/7.4.2/administration-guide/790613/phase-1-configuration
https://docs.fortinet.com/document/fortigate/7.4.2/administration-guide/790613/phase-1-configuration
https://docs.fortinet.com/document/fortigate/7.4.2/administration-guide/580649/link-health-monitor
https://docs.fortinet.com/document/fortigate/7.4.2/administration-guide/580649/link-health-monitor
https://docs.fortinet.com/document/fortigate/7.6.0/administration-guide/218559/configuring-the-sd-wan-interface
https://docs.fortinet.com/document/fortigate/7.6.0/administration-guide/218559/configuring-the-sd-wan-interface
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Isso nao significa que para a monitoracdo de link funcionar necessite de varios
links, ou de um link secundario, note a interface de nome “VPN1” associada a interface
SD-Wan de nome “virtual-wan-link”:

a b= @- D8 - Badmin
B S0 WAN Zon SEWAN Rules f
Volume  Stssion
. Downkoad Uptaad
i B v 4 RS
VP2 e 4 P
+
Interfaces * Gatevay & 1Pvé Gateway © Cost ® Downlead % Upload #
& virtuslwsnlink
8 3 WPNT [Tl ] [+ 1.33 ks 500 ¥
2 VPN

Note o “Performance SLA"tendo como integrante apenas a interface logica
“VPN1". E nitido conforme imagem anterior e esta, que apenas a interface “virtual-wan-
link” com apenas um link ora o0 “VPN1”, permitindo ver em tempo real a monitoracdo do
link com tempo de resposta por fator de monitoragdo e saude (Packet Loss, Latency e
Jitter).

- = ertoce ¢ VN
B[ cit Performance SLA ]

Auto-Nigotiation

§ T2¥ Turine! Interface = m %

Masne: Gaogle Packetloss Latency Aitter

Yk 42 10.10.51.253732

1P Version 1 p TR o ERT T -] L] o
maogs Pasch efer Passiv

Probe mode 0 m asshve - Prefer Pastive AL A 1

Server 8885 SRR L36kEps APl Preview
[+]

AISDAN Mermiers| IETE Performance SLA  Packet Loss  Latency  Jitter
* | oee

: @ Torget 1

». EditinCLI

& et

Bl & Link Monitoring (1
| @ 5iaTargets (4

A Target A R Packet Capture
Latencythreshedd @0 5 ms
litter threshobd T 5 s

Packet Loss threshold €| 0 %

Link Suatus
Check interval 500 ms

Failures belors inactive @ 5

Restore link after @ 5 checkis)

Actions when. Inactive:

FURTINET [ o< B

Concluindo assim que o FortiGate é capaz de monitorar a salde do tunel através
da performance SLA utilizando um endereco IP que faga parte to tinel remoto com
apenas uma interface ou link em uso.

Logo esta comprovado o atendimento ao referido Item que gerou a
desclassificacdo de forma equivocada.

2. 2.2 SERVICO DE PROTECAO DE PERIMETRO MEDIO PORTE

2.1. Subitem 2.2.4.15

2.2.4.15. A solucdo de protegdo contra malware e bot podem
compartilhar a mesma politica para facilitar o gerenciamento.

Foi evidenciado no ponto a ponto o atendimento deste item conforme segue:

Referéncia/URL
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"Enabling antivirus in a policy

Note: detalhe para a imagem demonstrando os diversos perfis de
seguranca que podem ser habilitados numa mesma policy."

Comprovacao/Link

https://docs.fortinet.com/document/fortigate/6.0.0/cookbook/767732/
enabling-antivirus-in-a-policy

De acordo com as informacdes disponibilizadas seque a Justificativa
comprovando o atendimento ao referido Iltem em guestao:

Ha luz do edital, nota-se que o referido item, é flexibilizado, informando que pode
e ndo que deve. Independente do desejado por esta instituicdo, o FortiGate permite
plenamente o uso compartilhado das funcionalidades de seguranca em uma mesma

regra de seguranca.

O appliance NGFW FortiGate, lider no Gartner nos segmentos de Firewall
Empresarial (NGFW), SD-Wan e Rede Empresarial Cabeada e Wlan, conforme

Datasheet, tem como base seu sistema operacional, chamado FortiOS.

Por ser um NGFW, ele permite a criacdo das politicas de seguranca de forma

granular no tocante as funcionalidades desejadas, chamadas de Perfil de Seguranca.

Estas politicas de seguranca séo efetivas na protecdo do ambiente rede, fazendo
a inspecao localmente no appliance, da camada de rede até a aplicacdo de todo o
trdfego passante (em linha), tomando as ac¢bGes configuradas sem nenhuma

dependéncia de comunicagao ou integracdo de agente com os hosts de rede.

Ao acessar o link disponibilizado podemos perceber na imagem que, quando
criamos uma politica de seguranca é possivel habilitar diversos perfis de seguranca

dentro desta, como: Antivirus, Web Filter, DNS Filter, Application Control, IPS e outros.

Afim de nao restar duvidas, sera fornecido de forma complementar mais duas

referéncias com mais informacdes:

https://docs.fortinet.com/document/fortigate/7.4.2/administration-

quide/583477/configuring-an-ips-sensor

https://docs.fortinet.com/document/fortigate/7.4.2/administration-

quide/254346/external-malware-block-list

Podemos observar de forma mais detalhada sobre os mecanismos de protecao
gque estdo inclusos nos perfis de seguranca que podem ser combinados para a criacao

da politica.

Conforme documentacao publica, nas urls:

https://docs.fortinet.com/document/fortigate/7.6.0/administration-guide/836396/antivirus

(e (et



https://docs.fortinet.com/document/fortigate/6.0.0/cookbook/767732/enabling-antivirus-in-a-policy
https://docs.fortinet.com/document/fortigate/6.0.0/cookbook/767732/enabling-antivirus-in-a-policy
https://docs.fortinet.com/document/fortigate/7.4.2/administration-guide/583477/configuring-an-ips-sensor
https://docs.fortinet.com/document/fortigate/7.4.2/administration-guide/583477/configuring-an-ips-sensor
https://docs.fortinet.com/document/fortigate/7.4.2/administration-guide/254346/external-malware-block-list
https://docs.fortinet.com/document/fortigate/7.4.2/administration-guide/254346/external-malware-block-list
https://docs.fortinet.com/document/fortigate/7.6.0/administration-guide/836396/antivirus
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z

e seus sublinks, € abordado explicacbes e orientagdes de como ativar o filtro de

antivirus/antimalware.

Segundo documentacgao publica, nas

urls:

https://docs.fortinet.com/document/fortigate/7.6.0/administration-guide/605868/dns-

filter e seus sublinks, é abordado explicagbes e orientacdes de como ativar o perfil “DNS

Filter” o qual tem a capacidade de identificar e bloquear comunicacdo de Botnets e

tradfego de Comando e Controle (C&C).

O licenciamento do appliance FortiGate, ofertado para este certame, € o Bundle

UTP, composto pelas seguintes funcionalidades destacadas pelos quadrados em

vermelho:
Subscriptions
Il ‘Bundles u
Enterprise Unified Threat Advanced Threat
Service Categary Service Offering A-la-carte i
FortiGuard ity IPS—IPS, Malicious/B. URLs
Services Anti-Malware Protection (AMP)—AV, Botnet Domains, Mobile Matware,
Virus Outbreak Protection, Content Disarm and Reconstruct ?,
Al-based Heureslic AV, FortiGale Cloud Sandbox
URL, DNS and Video Filtering — URL, DNS and Video * Filtering,
Malicious Certificate
Anti-Spam
Al-based Inline Malware Prevention *
Data Loss Prevention (DLP) '
Attack Surface Security — loT Device Detection, leT Vulnerability
C ien and Virtual P i ity Raling, O k Check
oT y—0OT Device , OT y correlation and
Virtual Patching, OT Application Control and IPS '
Application Control includad with ForiCare Subscription
Inline CASB * ncluded with FortiCare Subscription

Visando melhor explicar, segue uma imagem extraida da console com o objetivo

de demonstrar a ativagédo dos perfis de seguranga “Antimalware” e “DNS Filter”.

FirewallMetwerk Options
o s | o= LA e A Rt

Preserye source porg O

Flrewall Policy

Protocsd aptions EETTE gefount -

Security Profiles

Imm‘ui..u

S 2oviirnalviare - Bloqueio - I

Web hiter

I DS filter EE Antibor - Blogueio - I

Application contrel

IPS

@ @ glojeyn

Fife filter

S5Linspection dk no-inspection -
Logging Options
Log allowed traffic () &
‘Workflow Management
Policy expliration @0 WeSEWGR Soerify  Explres|n 30days
Comments

01023

Enable this pedicy

O Cancel

‘ il

(/DS%@@/
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Note que nesta Imagem a criacéo da politica de seguranca, as chaves “AntiVirus”
e “DNS Filter” ativas na mesma regras durante edicao desta politica.

Segue edigao do perfil de seguranc¢a de “Antivirus”, com a a¢do de scan marcado

para bloquear.

ashboard o | o slEdit AntiVirus Profile

Network
Policy & Objects ——
I Mame Antimalware - Bloqueio
Firewall Policy %2 [E] M 15FW (port3) —
Comments Write a comment...

#0/255

Authentication Rules [=] [ 1sFW (port3) —

ivi o e] & i
Addresc = AntiVirus scan G @O Monitor

ZTNA 54 Feature set IHGNRER -l Proxy-based

Internet Service Database

Inspected Protocols

- v

hedules LAN to Internet (1 HTTP @©
SMTP (B
POP3 (B

Virtual 1Ps

IP Poals :
HQ to intarnet (24 IMAP (B
FTP B
CIFS
B[ | [internet Eloqueq

VEN APT Protection Options

User & Authentication Treat Windows executables @ »

in email attachments as viruses
MPLS to-HQ (por

&

Switch Controller

Send files to FortiSandbox for inspection (&) (B

=} i i~

SHS MU Bt Use FortiSandbox database (O @ J
[E] f2) SSLVPN tunnel i Include mobile malware protection [ @]
[*] = SSLVPN tunnel i Quarantine & »
[&] 2 S51-VPN tunnel i

— Virus Outbreak Prevention (1
[E O VPN Zone — [

I 3 Use FortiGuard outbreak prevention database (@

r — [

B Nt cons o Use external malware block list »
MR EE R se EMS threat feed (@ »
&l

Ol WPN_ Zone — [

Segue edicdo do perfil de seguranca de “DNS Filter”, com a ag¢édo de scan
marcado para redirecionar as requisicbes de botnet para o portal de bloqueio da

respectiva requisicao.

b Crasianéw Edit DNS Filter Profile I

B Policy & Objects
Mame Antlbot - Blogueio

Firewall Policy o | [E BSEW ) —

Comments Comiments ,
“0/255

Authenticatio! les [5] ™ I5FW (pent3) —
I Redirect botnet CA&C requests to Block Portal @0 I

1) 79940 domains In botnet package

(e (Ferd
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Logo esta comprovado o atendimento ao referido Item que gerou a

desclassificacdo de forma equivocada.

2.2. Subitem 2.2.4.16

2.2.4.16. A solucdo de protecao contra malware e bot deve possuir
um modo de solucdo de problemas, que define o uso de perfil de
deteccdo, sem modificar as protecbes individuais jA criadas e
customizadas;

Foi evidenciado no ponto a ponto o atendimento deste item conforme segue:

Referéncia/URL

Ordering the policy table

Nota: para atender este item, pode-se clonar a policy existente,
ajustar os perfis de seguranca para monitorar/ndo bloquear e
posicionar a nova policy acima da existente.

Comprovacao/Link

https://docs.fortinet.com/document/fortigate/6.0.0/cookbook/508696/
ordering-the-policy-table

De acordo com as informacdes disponibilizadas seque a Justificativa
comprovando o atendimento ao referido ltem em questdo:

O mecanismo de clonagem de uma politica de seguranga permite que as regras
originais ou ja criadas e homologadas sejam duplicadas sem que ocorra alteracdes na

configuracéo original.

A partir disso é possivel fazer modificagfes no que foi duplicada para se ajustar
a uma nova necessidade. Para priorizar a nova politica em relacdo as politicas
operacionais do equipamento, é possivel que ela seja posicionada antes da original para
gue seja acionada antes das outras que ja estavam em operacao.

O appliance NGFW FortiGate, lider no Gartner nos segmentos de Firewall
Empresarial (NGFW), SD-Wan e Rede Empresarial Cabeada e Wlan, tem como base
seu sistema operacional, chamado FortiOS.

Por ser um NGFW, ele permite a criagdo das politicas de seguranca de forma
granular no tocante as funcionalidades desejadas, chamadas de Perfil de Seguranca.

Para o pleno atendimento do requisito supra citado, basta configurar quatro perfis
de seguranca, sendo dois de “Antimalware” e dois de “DNS Filter”, onde para cada perfil,
teremos um com acéo de bloqueio e o outro com acéo de monitoracao.

Uma vez definido os perfis de seguranca, basta criar duas regras de seguranca,
sendo uma contendo os perfils de monitoracéo e outra regra com contendo os perfis de
blogueio.

De forma complementar podemos observar conforme consta na url
https://community.fortinet.com/t5/FortiGate/Technical-Tip-How-policy-order-works-on-
FortiGate/ta-p/207381 , nota-se conforme trecho: “The policies are consulted from top

([T



https://docs.fortinet.com/document/fortigate/6.0.0/cookbook/508696/ordering-the-policy-table
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https://docs.fortinet.com/document/fortigate/6.0.0/cookbook/508696/ordering-the-policy-table
https://community.fortinet.com/t5/FortiGate/Technical-Tip-How-policy-order-works-on-FortiGate/ta-p/207381
https://community.fortinet.com/t5/FortiGate/Technical-Tip-How-policy-order-works-on-FortiGate/ta-p/207381

Docusign Envelope ID: 6DD71DA3-552A-47B5-92D0-03DDB1E04694

to bottom. The first rule that matches is applied and subsequent rules are not evaluated.”,
gue a execuc¢do das politicas de seguranca sao de cima para baixo (top/down), onde se
fizer o match ou encontro da regra, a busca cessara nesta regra encontrada.

Trazendo o entendimento conforme respectivo requisito, quando esta instituicdo
desejar ativar o modo de monitoragdo, teremos a politica de monitoracdo com seus
respectivos perfis jA em modo de monitoracdo (sem nenhuma associagdo ou uso dos
outros perfis ja em uso) conforme nomes distintos, sendo ativada quando necessario e
gquando desejar voltar ao modo normal de operacdo, basta novamente desativar esta
politica de firewall.

Visando elucidar a dinamica explicada, seguem imagens extraidas da console
para melhor entendimento:

D s e e ] - NN e )

Nesta Imagem da base de politicas, com destaque em vermelho, duas politicas
de firewall, seguidas de seus respectivos perfis nomes especificos e especificidades:

e Internet — Monitoragdo, sombreada em vermelho por estar com o status
desabilitada, tendo os perfis de seguranca “Antibot-Monitoracdo” e
“Antimalware-Monitoragao”;

¢ Internet — Bloqueio, tendo os perfis de seguranca “Antibot-Bloqueio” e
“Antimalware-Bloqueio”.

Segue imagem da politica de seguranga de nome “Internet - Monitoragdo”, com
seus respecitvos perfis de monitoracdo de “Antimalware” e “DNS Filter” (Antibot).

(e (Fero
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Segue trecho do perfil de “DNS Filter”, de nome “Antibot - Monitoracao” (antibot)
em monitoracdo com a opgao de redirecionamento da comunicagao botnet desativada,
ou seja: permitindo a passagem sem bloqueio com registro de todas as requisi¢cdes de
pesquisas e respostas.

Ilunmn..-...,m—l

Segue trecho do perfil de “Antimalware” de nome “Antimalware - Monitoracao”
com a acao “Antivirus Scan” em “Monitor”.

|| 1 A Edit AntiVirus Profike

B Policy & Objects

[ Name Antimalware - Monitoracag I
Firewall Policy

Commaents Wit @ conmemer)
08

|

ICTORERIOSERE | f.oirvicus scon (0 @D Block

Feature sat Prosey-based
(IR0 | [t e

‘ ‘ Inspacted Protocois

HTTP &
SMIP OB
POPE OB
AR B
FIe O
CIFs

APT Protection Options

Treat Windows executables
""" inemail attachments as viruses

Send files to ForeiSandbox for inspection
Lise FortiSandbon database |

Inclisde mabiite mihware protection

vAOW @

Quaranting (.

Wirus Qutbreak Prevention (0
[ CH VPN fnee —.
Use FortiGuard outbreak prevention database (B

[ 5 WA Zoon — B

Use external mahware block fist »
ISR Use EMS threat fead (7 »

] implicst @
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Segue imagem da politica de seguranca de nome “Internet - Bloqueio”, com seus
respecitvos perfis de bloqueio de “Antimalware” e “DNS Filter” (Antibot).

Segue trecho do perfil de “Antimalware” de nome “Antimalware - Blogueio” com
a opcao de redirecionamento da comunicacao botnet desativada, ou seja: permitindo a
passagem sem bloqueio com registro de todas as requisicdes de pesquisas e respostas

ot s Pt
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Segue trecho do perfil de “Antimalware” de nome “Antimalware - Bloqueio” com
a acao “Antivirus Scan” em “Block”.

[/l it o 2t J Edit AntiVirus Profie
— ¥
B, Policy & Objects - -
o Marme Antimalware - Bloqueio
Firewall Poll -
Comments Write a comment...
/255
AntiVirus scan (0 @0 EETEEE Monitor
LAN to nterrict (§
Feature set [N Provy-based
V€T o Inteynet (2 Inspected Protocols
HTTP &
SMTP O
POPS B
IMAR T
FTp
CIFs O
APT Protection Opilons
Treat Windows executables >
Inemall attachments as viruses -
Servd Tiles to FortiSandbox for inspection 0 OB
Use FortiSandboo database 0 o
Include moblle malware protection L=}
Quarantine ¢ s ]
Wirus Outbreak Prevention (0
Lise FartiGuard outbreak prevention database OB
Use external mabware block st >
[3 L Use EMS threat feed >
[E1) 1AM, Zoki --s) [
FORTINET vrao P Hlrtin D Cancel

Segue politicas de seguranca em producao com a politica de bloqueio ativada e
a de monitoracao desativada.

O internet - Bicguelo (29 © Enabied ACCERT Standarg B uitibot - Blogquelo (i Al 0B
[~ B

I no-inspection

ware - Eloguelo

Segue politicas de seguranca em producdo com a politica de monitoracéo
ativada, como firewall analisa top/down, apenas a regra “Internet-Monitoracao”
processara o trafego.

0 | Internet - Monitorscla (32) © Enabied ~ ACCERT Standard

Internat - Bloguein (29) © Erabied ACCERT Standard

Logo esta comprovado o atendimento ao referido Item que gerou a
desclassificagéo de forma equivocada.

2.3. Subitem 2.2.8.5

2.2.8.5. Deve possuir mecanismo para monitorar a saude do ttnel
remoto;

Foi evidenciado no ponto a ponto o atendimento deste item conforme segue:

Referéncia/URL

"Phase 1 configuration (...)

Monitor tunnel for failover
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Monitor a site-to-site tunnel to guarantee operational continuity if the
primary tunnel fails. Configure the secondary phase 1 interface to
monitor the primary interface."

Comprovacao/Link

https://docs.fortinet.com/document/fortigate/7.4.2/administration-
quide/790613/phase-1-configuration

De acordo com as informacdes disponibilizadas seque a Justificativa
comprovando o atendimento ao referido ltem em questao:

A comprovagdo utilizada nesse item foi apenas da funcionalidade de

estabelecimento do tlnel.

E necessario complementar a comprovacao da funcionalidade de monitoramento
do tunel remoto mencionando funcionalidade de health check que o equipamento

também possui sem a necessidade de licencas adicionais.

A funcionalidade Performance SLA link health monitoring mede a integridade dos
links conectados as interfaces dos membros SD-WAN enviando sinais de sondagem por
meio de cada link para um servidor ou usando informacdes da sessdo capturadas nas
politicas de firewall e medindo a qualidade do link com base na laténcia, no jitter e na

perda de pacotes.

Se um link falhar em todas as verificacbes de integridade, as rotas desse link
serdo removidas do grupo de balanceamento de carga de links SD-WAN e o trafego

sera roteado por outros links.

Quando o link estiver funcionando novamente, as rotas serao restabelecidas
automaticamente. Isso evita que o trafego seja enviado para um link quebrado e se

perca.

De forma complementar segue mais um link onde conseguimos comprovar o

atendimento ao referido item:

https://docs.fortinet.com/document/fortigate/7.4.2/administration-
quide/580649/link-health-monitor

Em busca de melhor esclarecer os entendimentos sugeridos, a abordagem do
SD-Wan normalmente refere-se ao conceito de varios links, conforme url
https://docs.fortinet.com/document/fortigate/7.6.0/administration-
guide/218559/configuring-the-sd-wan-interface , no trecho “The selected FortiGate
interfaces can be of any type (physical, aggregate, VLAN, IPsec, and others).

(e (Ferd
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Isso néo significa que para a monitoracéo de link funcionar necessite de varios
links, ou de um link secundario, note a interface de nome “VPN1" associada a interface
SD-Wan de nome “virtual-wan-link”:

Uphaad
BN

v
Interfaces & Gatevay & 1Pvé Gateway © Cost ® Downlead % Upload #
& virtuslwsnlink
L i b DL & 4] 133 kbps 50bps ¥

2 VPN

Note o “Performance SLA"tendo como integrante apenas a interface logica
“VPN1". E nitido conforme imagem anterior e esta, que apenas a interface “virtual-wan-
link” com apenas um link ora o “VPN1", permitindo ver em tempo real a monitoracdo do
link com tempo de resposta por fator de monitoracdo e saude (Packet Loss, Latency e
Jitter).

- = ertoce ¢ VN
PR ot Parformance SLA ]

Auto-Nigotiation

T2 Tunnel Interface

ﬂm& ; Packet Loss  Latency  Nitter
Hawa le 42 10105125532
1P Wersion 14 ety Fil o (v T - ] L] 4]

Probe mogs & Passhve  Prefer Passive 4

Protesol | Pirs AR

& wirtualoaan-link

Server 8888 SRR 136kEps ® AP Preview
L] s Editin €Ll
Perform SLA Packet L Lates Jittes
A 50w Mersvers| R rfGrmanie scket Lods  Latency e
T WPR ||| Googie L] o B ceriormance
+ & o & Link Manitoring 2
argetd 0% 500
i & SLATsgets
A Target A R Packet Capture
Latencythreshedd @0 5 s ant Decomentation
litter threshobd T 5 s aelals. (2
Packit Loss threshold €0 | 0 *
Link Status
Check interval 500 s
]
Failures belors inactive @ 5
Restore link after @ 5 checkis)
Actions when Inactive:

Concluindo assim que o FortiGate é capaz de monitorar a salide do tunel através
da performance SLA utilizando um endereco IP que faca parte to tunel remoto com
apenas uma interface ou link em uso.

Logo esta comprovado o atendimento ao referido Item que gerou a
desclassificacdo de forma equivocada.
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3. 2.3 SERVICO DE PROTECAO DE PERIMETRO GRANDE PORTE

3.1. Subitem 2.3.4.15

2.3.4.15. A solucdo de protecdo contra malware e bot podem
compartilhar a mesma politica para facilitar o gerenciamento.

Foi evidenciado no ponto a ponto o atendimento deste item conforme segue:

Referéncia/URL

"Enabling antivirus in a policy

Note: detalhe para a imagem demonstrando os diversos perfis de
seguranca que podem ser habilitados numa mesma policy."

Comprovacao/Link

https://docs.fortinet.com/document/fortigate/6.0.0/cookbook/767732/
enabling-antivirus-in-a-policy

De acordo com as informacdes disponibilizadas seque a Justificativa
comprovando o atendimento ao referido ltem em questao:

Ha luz do edital, nota-se que o referido item, é flexibilizado, informando que pode
e ndo que deve. Independente do desejado por esta instituicdo, o FortiGate permite
plenamente o uso compartilhado das funcionalidades de seguranca em uma mesma

regra de seguranga.

O appliance NGFW FortiGate, lider no Gartner nos segmentos de Firewall
Empresarial (NGFW), SD-Wan e Rede Empresarial Cabeada e Wlan, conforme

Datasheet, tem como base seu sistema operacional, chamado FortiOS.

Por ser um NGFW, ele permite a criacdo das politicas de seguranca de forma

granular no tocante as funcionalidades desejadas, chamadas de Perfil de Seguranca.

Estas politicas de seguranca séo efetivas na protecdo do ambiente rede, fazendo
a inspecao localmente no appliance, da camada de rede até a aplicacdo de todo o
trdfego passante (em linha), tomando as acdes configuradas sem nenhuma

dependéncia de comunicacgdo ou integracdo de agente com os hosts de rede.

Ao acessar o link disponibilizado podemos perceber na imagem que, quando
criamos uma politica de seguranca é possivel habilitar diversos perfis de seguranca

dentro desta, como: Antivirus, Web Filter, DNS Filter, Application Control, IPS e outros.

Afim de nao restar duvidas, sera fornecido de forma complementar mais duas

referéncias com mais informacdes:

https://docs.fortinet.com/document/fortigate/7.4.2/administration-

quide/583477/configuring-an-ips-sensor
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https://docs.fortinet.com/document/fortigate/7.4.2/administration-

quide/254346/external-malware-block-list

Podemos observar de forma mais detalhada sobre os mecanismos de protecéo
que estdo inclusos nos perfis de seguranca que podem ser combinados para a criacdo

da politica.

Conforme documentacao publica, nas urls:
https://docs.fortinet.com/document/fortigate/7.6.0/administration-guide/836396/antivirus

e seus sublinks, & abordado explicagbes e orientagbes de como ativar o filtro de

antivirus/antimalware.

Segundo documentacao publica, nas urls:
https://docs.fortinet.com/document/fortigate/7.6.0/administration-guide/605868/dns-
filter e seus sublinks, é abordado explicacbes e orientacdes de como ativar o perfil “DNS
Filter” o qual tem a capacidade de identificar e bloquear comunicacdo de Botnets e

trafego de Comando e Controle (C&C).

O licenciamento do appliance FortiGate, ofertado para este certame, € o Bundle

UTP, composto pelas seguintes funcionalidades destacadas pelos quadrados em

vermelho:
Subscriptions
Bundies
Enterprizse Unified Thraat Advanced Threat
Service Category Service Offering A-la-carte i
FortiGuard ity IPS—IPS, Malicious/B. URLs
Services
Anti-Malware Protection (AMP)—AV, Botnet Domains, Mobile Mahware,
Virus Outbreak Protection, Content Disarm and Reconstruct ?,
Al-based Heureslic AV, FortiGale Cloud Sandbox
URL, DNS and Video Filtering — URL, DNS and Video * Filtering,
Malicious Certificate
Anti-Spam
Al-based Inline Malware Prevention *
Data Loss Prevention (DLP) !
Attack Surface Security — loT Device Detection, leT Vulnerability
[ ion and Virtual P ing ity Rating, O k Check
oT ity—0T Device D L OT ility correlation and
Virtual Patching, OT Application Control and IPS '
Application Control nclsdad with FortiCane Subscription
Inline CASB * neluded with FortiCare Subscription

Visando melhor explicar, segue uma imagem extraida da console com o objetivo

de demonstrar a ativacdo dos perfis de seguranca “Antimalware” e “DNS Filter”.

Note que nesta Imagem a criacdo da politica de seguranca, as chaves “AntiVirus”
e “DNS Filter” ativas na mesma regras durante edi¢éo desta politica.
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Segue edigéo do perfil de segurancga de “Antivirus”, com a agdo de scan marcado

para bloquear.
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Comments Write a comment... P
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Segue edicdo do perfil de seguranca de “DNS Filter”, com a acdo de scan
marcado para redirecionar as requisicoes de botnet para o portal de blogueio da

respectiva requisicéo.

Q [ Edit ONS Filter Profile I

B Policy & Objects
= Mame Antibot - Blogueio

Firewall Policy
S e o Comments Comiments s
on Rules 025
~ - . I Redirect botnet C&C requests to Block Portal @0 I

Internet Service Database

Logo esta comprovado o atendimento ao referido Item que gerou a

desclassificacdo de forma equivocada.

3.2. Subitem 2.3.4.16

2.3.4.16. A solucéo de protecdo contra malware e bot deve possuir
um modo de solucdo de problemas, que define o uso de perfil de
deteccdo, sem modificar as protecbes individuais jA criadas e
customizadas;

Foi evidenciado no ponto a ponto o atendimento deste item conforme segue:

Referéncia/URL

Ordering the policy table

Nota: para atender este item, pode-se clonar a policy existente,
ajustar os perfis de seguranca para monitorar/ndo bloquear e
posicionar a nova policy acima da existente.

Comprovacao/Link

https://docs.fortinet.com/document/fortigate/6.0.0/cookbook/508696/
ordering-the-policy-table

O mecanismo de clonagem de uma politica de seguranca permite que as regras
originais ou ja criadas e homologadas sejam duplicadas sem que ocorra alteracfes na
configuracao original.

A partir disso é possivel fazer modificacées no que foi duplicada para se ajustar
a uma nova necessidade. Para priorizar a nova politica em relacdo as politicas

operacionais do equipamento, € possivel que ela seja posicionada antes da original para
gue seja acionada antes das outras que ja estavam em operacao.

O appliance NGFW FortiGate, lider no Gartner nos segmentos de Firewall
Empresarial (NGFW), SD-Wan e Rede Empresarial Cabeada e Wlan, tem como base
seu sistema operacional, chamado FortiOS.

(e (Fezs



https://docs.fortinet.com/document/fortigate/6.0.0/cookbook/508696/ordering-the-policy-table
https://docs.fortinet.com/document/fortigate/6.0.0/cookbook/508696/ordering-the-policy-table

Docusign Envelope ID: 6DD71DA3-552A-47B5-92D0-03DDB1E04694

Por ser um NGFW, ele permite a criacdo das politicas de seguranca de forma
granular no tocante as funcionalidades desejadas, chamadas de Perfil de Seguranca.

Para o pleno atendimento do requisito supra citado, basta configurar quatro perfis
de seguranca, sendo dois de “Antimalware” e dois de “DNS Filter”, onde para cada perfil,
teremos um com acéo de bloqueio e o outro com ag&o de monitoracao.

Uma vez definido os perfis de seguranca, basta criar duas regras de seguranca,
sendo uma contendo os perfils de monitoracéo e outra regra com contendo os perfis de
bloqueio.

De forma complementar podemos observar conforme consta na url
https://community.fortinet.com/t5/FortiGate/Technical-Tip-How-policy-order-works-on-
FortiGate/ta-p/207381 , nota-se conforme trecho: “The policies are consulted from top
to bottom. The first rule that matches is applied and subsequent rules are not evaluated.”,
gue a execucdao das politicas de seguranca sao de cima para baixo (top/down), onde se
fizer o match ou encontro da regra, a busca cessara nesta regra encontrada.

Trazendo o entendimento conforme respectivo requisito, quando esta instituicdo
desejar ativar o modo de monitoracdo, teremos a politica de monitoracdo com seus
respectivos perfis ja em modo de monitoracdo (sem nenhuma associa¢cdo ou uso dos
outros perfis ja em uso) conforme nomes distintos, sendo ativada quando necessario e
guando desejar voltar ao modo normal de operacdo, basta novamente desativar esta
politica de firewall.

Visando elucidar a dindmica explicada, seguem imagens extraidas da console
para melhor entendimento:

® Poficy & Otjests
Firmwall by

[ s e i vl WA e @)

Nesta Imagem da base de politicas, com destaque em vermelho, duas politicas
de firewall, seguidas de seus respectivos perfis nomes especificos e especificidades:

e Internet — Monitoragdo, sombreada em vermelho por estar com o status
desabilitada, tendo os perfis de seguranca “Antibot-Monitoracdo” e
“Antimalware-Monitoragdo”;

e Internet — Bloqueio, tendo os perfis de segurancga “Antibot-Bloqueio” e
“Antimalware-Bloqueio”.



https://community.fortinet.com/t5/FortiGate/Technical-Tip-How-policy-order-works-on-FortiGate/ta-p/207381
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Segue imagem da politica de seguranca de nome “Internet - Monitoracédo”, com
seus respecitvos perfis de monitoracao de “Antimalware” e “DNS Filter” (Antibot).

T varrony

B iy |

0 OrosAM
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Segue trecho do perfil de “DNS Filter”, de nome “Antibot - Monitoracao” (antibot)
em monitoragdo com a op¢ao de redirecionamento da comunicagao botnet desativada,
ou seja: permitindo a passagem sem bloqueio com registro de todas as requisi¢cdes de
pesquisas e respostas.

Ilunmn..-...,m—l

Segue trecho do perfil de “Antimalware” de nome “Antimalware - Monitoracao”
com a acao “Antivirus Scan” em “Monitor”.

|| 1 A Edit AntiVirus Profike

B Policy & Objects

[ Name Antimalware - Monitoracag I
Firewall Policy

Commaents Wit @ conmemer)
08

|

ICTORERIOSERE | f.oirvicus scon (0 @D Block

Feature sat Prosey-based
(IR0 | [t e

‘ ‘ Inspacted Protocois

HTTP &
SMIP OB
POPE OB
AR B
FIe O
CIFs

APT Protection Options

Treat Windows executables
""" inemail attachments as viruses

Send files to ForeiSandbox for inspection
Lise FortiSandbon database |

Inclisde mabiite mihware protection

vAOW @

Quaranting (.

Wirus Qutbreak Prevention (0
[ CH VPN fnee —.
Use FortiGuard outbreak prevention database (B

[ 5 WA Zoon — B

Use external mahware block fist »
ISR Use EMS threat fead (7 »

] implicst @
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Segue imagem da politica de seguranca de nome “Internet - Bloqueio”, com seus
respecitvos perfis de bloqueio de “Antimalware” e “DNS Filter” (Antibot).

Segue trecho do perfil de “Antimalware” de nome “Antimalware - Blogueio” com
a opcao de redirecionamento da comunicacao botnet desativada, ou seja: permitindo a
passagem sem bloqueio com registro de todas as requisicdes de pesquisas e respostas

ot s Pt
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Segue trecho do perfil de “Antimalware” de nome “Antimalware - Bloqueio” com
a acao “Antivirus Scan” em “Block”.

[/l it o 2t J Edit AntiVirus Profie
— ¥
B, Policy & Objects - -
o Marme Antimalware - Bloqueio
Firewall Poll -
Comments Write a comment...
/255
AntiVirus scan (0 @0 EETEEE Monitor
LAN to nterrict (§
Feature set [N Provy-based
V€T o Inteynet (2 Inspected Protocols
HTTP &
SMTP O
POPS B
IMAR T
FTp
CIFs O
APT Protection Opilons
Treat Windows executables >
Inemall attachments as viruses -
Servd Tiles to FortiSandbox for inspection 0 OB
Use FortiSandboo database 0 o
Include moblle malware protection L=}
Quarantine ¢ s ]
Wirus Outbreak Prevention (0
Lise FartiGuard outbreak prevention database OB
Use external mabware block st >
[3 L Use EMS threat feed >
[E1) 1AM, Zoki --s) [
FORTINET vrao P Hlrtin D Cancel

Segue politicas de seguranca em producao com a politica de bloqueio ativada e
a de monitoracéo desativada.

O internet - Bicguelo (29 © Enabied ACCERT Standarg B uitibot - Blogquelo (i Al 0B
[~ B

I no-inspection

ware - Eloguelo

Segue politicas de seguranca em producdo com a politica de monitoracao
ativada, como firewall analisa top/down, apenas a regra “Internet-Monitoracao”
processara o trafego.

0 | Internet - Monitorscla (32) © Enabied ~ ACCERT Standard

Internat - Bloguein (29) © Erabied ACCERT Standard

Logo esta comprovado o atendimento ao referido Item que gerou a
desclassificacdo de forma equivocada.

3.3. Subitem 2.3.8.5

2.3.8.5. Deve possuir mecanismo para monitorar a saude do tunel
remoto;

Foi evidenciado no ponto a ponto o atendimento deste item conforme segue:

Referéncia/lURL

"Phase 1 configuration (...)

Monitor tunnel for failover

@ ( oy
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Monitor a site-to-site tunnel to guarantee operational continuity if the
primary tunnel fails. Configure the secondary phase 1 interface to
monitor the primary interface."

Comprovacao/Link

https://docs.fortinet.com/document/fortigate/7.4.2/administration-
guide/790613/phase-1-configuration

De acordo com as informacdes disponibilizadas seque a Justificativa
comprovando o atendimento ao referido ltem em questao:

A comprovagdo utilizada nesse item foi apenas da funcionalidade de

estabelecimento do tlnel.

E necessario complementar a comprovacao da funcionalidade de monitoramento
do tunel remoto mencionando funcionalidade de health check que o equipamento

também possui sem a necessidade de licencas adicionais.

A funcionalidade Performance SLA link health monitoring mede a integridade dos
links conectados as interfaces dos membros SD-WAN enviando sinais de sondagem por
meio de cada link para um servidor ou usando informacdes da sessdo capturadas nas
politicas de firewall e medindo a qualidade do link com base na laténcia, no jitter e na

perda de pacotes.

Se um link falhar em todas as verificacbes de integridade, as rotas desse link
serdo removidas do grupo de balanceamento de carga de links SD-WAN e o trafego

sera roteado por outros links.

Quando o link estiver funcionando novamente, as rotas serao restabelecidas
automaticamente. Isso evita que o trafego seja enviado para um link quebrado e se

perca.

De forma complementar segue mais um link onde conseguimos comprovar o

atendimento ao referido item:

https://docs.fortinet.com/document/fortigate/7.4.2/administration-
guide/580649/link-health-monitor

Em busca de melhor esclarecer os entendimentos sugeridos, a abordagem do
SD-Wan normalmente refere-se ao conceito de varios links, conforme url
https://docs.fortinet.com/document/fortigate/7.6.0/administration-
guide/218559/configuring-the-sd-wan-interface , no trecho “The selected FortiGate
interfaces can be of any type (physical, aggregate, VLAN, IPsec, and others).

(e (Fers
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Isso nao significa que para a monitoracdo de link funcionar necessite de varios
links, ou de um link secundario, note a interface de nome “VPN1” associada a interface
SD-Wan de nome “virtual-wan-link”:

a b= @- D8 - Badmin
[ WAN o S0-VAN Hubes fi
Volume  Stssion
. Downkoad Uptaad
i B v 4 RS
I vEsz S w2
+
Interfaces * Gatevay & 1P Gateway & Cost ® Downlead % Upload #
& virtualwanelink
s 3 VPNL DL & 4] 133 kbps 50bps ¥
2 VPN

Note o “Performance SLA"tendo como integrante apenas a interface logica
“VPN1". E nitido conforme imagem anterior e esta, que apenas a interface “virtual-wan-
link” com apenas um link ora o0 “VPN1”, permitindo ver em tempo real a monitoracdo do
link com tempo de resposta por fator de monitoragédo e saude (Packet Loss, Latency e
Jitter).

- = ertoce ¢ VN
B[ cit Performance SLA ]

Auto-Nigotiation

§ T2¥ Turine! Interface = m %

Masne: Gaogle Packetloss Latency Aitter
Yk 42 10.10.51.253732
1P Version 1 p TR o ERT T -] L] o
maogs Pasch el Passiv
Prabe mods O m assthve - Prefer Pastive c WAL A 1
Protesol 2 vre ons & wirtustwanlink
Serves 8888 SRt L36kEps APl Preview
[+] s EditinCLI

AISDAN Mermiers| IETE Performance SLA  Packet Loss  Latency  Jitter
* | oee

: @ Torget 1

& et

Bl & Link Monitoring (1
| @ 5iaTargets (4

A Target A R Packet Capture
Latencythreshedd @0 5 ms

litter threshobd T 5 s

Packit Loss threshold €0 | 0 *

Link Status

Check interval 500 s

Failures belors inactive @ 5

Restore link after @ 5 checkis)

Actions when. Inactive:

FURTINET [ o< B

Concluindo assim que o FortiGate é capaz de monitorar a saude do tunel através
da performance SLA utilizando um endereco IP que faca parte to tinel remoto com
apenas uma interface ou link em uso.

Logo esta comprovado o atendimento ao referido Item que gerou a
desclassificacdo de forma equivocada.

4. 2.5. SERVICO DE PROTECAO DE DATACENTER MEDIO PORTE

4.1. Subitem 2.5.4.36.

2.5.4.36. A solucédo de controle de dados deve permitir que as
direcdes do trafego inspecionado sejam defini das no momento da
criacdo da politica, tais como: "Upload", "Download" e "Download e
Upload".

Referéncia/URL
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"Data loss prevention

The FortiGate data loss prevention (DLP) system prevents sensitive
data from leaving or entering your network by scanning for various
patterns while inspecting traffic passing through the FortiGate. Data
that matches defined sensitive data patterns is blocked, logged,
allowed, or quarantined when it passes through the FortiGate."

Comprovacado/Link

https://docs.fortinet.com/document/fortigate/7.6.0/administration-
quide/153498/data-loss-prevention

De acordo com as informacdes disponibilizadas seque a Justificativa
comprovando o atendimento ao referido ltem em questao:

A pagina WEB disponibilizada no ponto a ponto, descreve a funcionalidade como
um todo e abre subpéaginas dependentes a esta com detalhes e particularidades

referente ao item em questéo.

Ao navegar no portal, indo até o final da pagina mencionada, encontramos um
hiperlink "DLP examples”, que ao acessar, abre-se uma nova pagina com 0s exemplos
de criacdo de regras / politicas que fazem controle do tr&fego nos sentidos upload,

download e ambos.

De forma complementar e afim de facilitar a consulta segue o link onde vai direto

para esta informagéo:

https://docs.fortinet.com/document/fortigate/7.4.2/administration-
quide/580649/link-health-monitor

Para o pleno atendimento deste requisito, o FortiGate possui a funcionalide de

“File Filter”, responsavel por filtrar arquivos por extenséo ou tipo.

Note na imagem abaixo, Vide configuracdo de uma regra da funcionalidade de
“File Filter”, trazendo o destaque em vermelho para a direcao do trafego, ora as opcgoes:

“Incoming” (entrada), “Outgoing” (saida) ou “Both” (ambos o0s sentidos):



https://docs.fortinet.com/document/fortigate/7.6.0/administration-guide/153498/data-loss-prevention
https://docs.fortinet.com/document/fortigate/7.6.0/administration-guide/153498/data-loss-prevention
https://docs.fortinet.com/document/fortigate/7.4.2/administration-guide/580649/link-health-monitor
https://docs.fortinet.com/document/fortigate/7.4.2/administration-guide/580649/link-health-monitor
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& Security Profiles

Logo esta

IS Create New Flie Filter Rute

i Name Filtro Doc - POF

8 Comments

o] Protecols @ CIFS x

FTP

HTTR »

IMAP x

POP3 ®

SMTP o
+

o Tramne Ineoming tJ:l-.,min;M

Match Files

Password protected only

File types pdf x

+
Action m © Block

comprovado o atendimento ao referido Item que gerou a

desclassificacao de forma equivocada.

4.2. Subitem 2.5.4.37

2.5.4.37. A solucéo de controle de dados deve permitir que o usuério
receba uma notificacao, redirect de uma pagina web, sempre que um
arquivo reconhecido por match em uma regra em uma das categorias
acima, seja feito.

Referéncia/lURL

"Technical Tip: How to use DLP to block traffic from messages that
contain credit card information

Description: This article describes how to use DLP to block traffic from
messages that contain credit card information.

()
Testing:

The user tries to send an email that contains credit card information
and gets blocked.

<screenshot>"

Comprovacao/Link

https://community.fortinet.com/t5/FortiGate/Technical-Tip-How-to-
use-DLP-to-block-traffic-from-messages-that/ta-p/302999

De acordo com as informacdes disponibilizadas seque a Justificativa

comprovando o atendimento ao referido ltem em questao:

A péagina

WEB disponibilizada no ponto a ponto, descreve o fluxo de

aprovisionamento da funcionalidade e no item "Testing" ela mostra o resultado de uma



https://community.fortinet.com/t5/FortiGate/Technical-Tip-How-to-use-DLP-to-block-traffic-from-messages-that/ta-p/302999
https://community.fortinet.com/t5/FortiGate/Technical-Tip-How-to-use-DLP-to-block-traffic-from-messages-that/ta-p/302999
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simulacdo de envio de um e-mail com arquivo em anexo que fere a politica de DLP
criada.
Ao clicar diretamente em cima da pendltima figura da pagina é possivel ver um

exemplo de alerta de blogueio que o usuario vai receber ao tentar enviar um contetdo
gue viola essa politica.

Para o pleno atendimento deste requisito, o FortiGate possui a funcionalide de

“File Filter”, responsavel por filtrar arquivos por extens&o ou tipo.

Conforme configuracdo do perfil de seguranca “File Filter” notamos as acoes
“Monitor” ou “Block” conforme imagem abaixo, note a acdo de “Block” dentro da
funcionalidade de “File Fliter”.:

EQENIE Create New File Filter Rule

A8 name Filtro Doc - POF
U0 comments Write a comment
Scan #0255
Fean] Protocols @ | CIFS x
FTP x
HTTP x
il IMAP x
Intrusi ion i POP3 x
i 4 T
File Filter — SMTE %
+
T
Traffic Incoming  Outgeing m
Match Flles
Password-protected only »
Filetypes pdf x

e

@ Monitor|[CEE

= Lt e O adminy
Bl 4 ranage images o Bt flefiter x Q Sienpte View (R Al

Nama

Deseriptian +

Modified T
ecurity Profiles

P Fite Fiiter Biock Mecsage

Reptacement text for file filter biock message

B Fiie: Filter Block Page Repiacement HTML for fife flter block message

Note a imagem da péagina de bloqueio do “Filter Filter” disponivel para
visualizacédo e edicao.
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Attention

Logo esta comprovado o atendimento ao referido Item que gerou a
desclassificagéo de forma equivocada.

4.3. Subitem 2.5.8.9

2.5.8.9. Todas as maquinas virtuais (Windows e Linux) utilizadas na
solucdo e solicitadas neste edital, devem estar integralmente
instaladas e licenciadas, sem a necessidade de intervengbes por
parte do administrador do sistema. As atualizacbes deverdo ser
providas pelo fabricante;

Referéncia/lURL

"FortiSandbox Data Sheet | Pag. 7
Sandboxing (Dynamic Al Scan) Support

(..)

» OS type supported: Windows 11/10/8.1/7, macOS, Linux, Android,
and ICS systems"

Comprovacao/Link

https://www.fortinet.com/content/dam/fortinet/assets/data-
sheets/FortiSandbox.pdf

De acordo com as informacdes disponibilizadas seque a Justificativa
comprovando o atendimento ao referido ltem em questao:

A pagina do datasheet que foi citada no ponto a ponto, informa as opg¢fes de

sistemas operacionais que podem ser utilizados para a verificacdo dos arquivos.

De acordo com o manual da solucdo, as alocacdes das VM com 0s seus

respectivos sistemas operacionais podem ser definidas no momento da implementacéo



https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiSandbox.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiSandbox.pdf
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da ferramenta deixando as opc¢des de sistemas operacionais prontas para serem

utilizadas para a verificacdo dos arquivos.

Apoés a implementacado o sistema gerencia sem a necessidade de intervencéo

do administrador.

De forma complementar e afim de facilitar a consulta segue o link onde vai direto

para esta informacé&o:

https://docs.fortinet.com/document/fortisandbox-cloud/latest/cloud-
deployment/275752/assigning-sandboxing-vm-clones

A solucéo de Sandbox ofertada para este certame chama-se FortiSandbox Cloud
(Paas), conforme url https://www.fortinet.com/content/dam/fortinet/assets/data-
sheets/FortiSandbox.pdf , na pagina 5, no trecho “Fortinet maintains, updates, and
operates the platform on your behalf.”, concluindo assim que como a solucéo ofertada é
baseada na nuvem do Fabricante Fortinet, todos os updates sdo administrados pela
prépria Fortinet.

Na proposta comercial, conforme licencas informadas na proposta: FN-FC2-10-
SACLP-433-01-36, “FortiSandbox Cloud - Windows (5 VMs) FortiSandbox Cloud 5-VM
Expansion - Expands dedicated sandbox instance by 5 Windows cloud VMs.
FortiSandbox Cloud supports up to 200 Windows VMs, and provides Al powered
sandbox analysis. (requires FortiCloud Premium”.

Nota-se a oferta na Proposta Comercial da Solugéo “FortiSandbox Cloud PaaS”,
sendo composta por bundles licencas multiplo de 5 VMs em ambiente Sandbox.

Esta solucao é integrada ao firewall FortiGate via API. O fluxo operacional de um
arquivo suspeito é iniciado no momento em que o FortiGate identifica o arquivo
passando por ele, sendo este “offloaded” descarregado) do trafego e enviado para a
Nuvem do FortiSandbox, onde este arquivo passa a ser inspecionado em ambiente
controlado sandbox, caso seja identificado comportamento malicioso, o FortiSandbox
gera uma assinatura, e envia o veredito da inspecao para o FortiGate.

O licenciamento permite ativar todo o ambiente em nuvem, descartando
qualquer necessidade de integracdo com os hosts de rede, ou seja: tudo acontece na
camada de rede quando o trafego passa pelo FortiGate, os hosts de rede ndo possuem
nenhum agente ou aplicativo instalado para comunica¢do com o FortiGate.

Visando melhor explicar, o licenciamento do “FortiSandbox Cloud PaaS”,
conforme url https://docs.fortinet.com/document/fortisandbox-cloud/24.1.4436/cloud-
deployment/693244/licensing , no trecho conforme imagem, comprova-se que todo o
licenciamento necesséario foi ofertado, evidenciando desta forma que os licenciamentos
pertinentes as VMs: Windows, Microsoft Office, Linux, MAC e Android ja estéo inclusos
na licenca do “FortiSandbox PaaS” e licenca de aceso a nuvem com o “FortiCloud
Premium License”.



https://docs.fortinet.com/document/fortisandbox-cloud/latest/cloud-deployment/275752/assigning-sandboxing-vm-clones
https://docs.fortinet.com/document/fortisandbox-cloud/latest/cloud-deployment/275752/assigning-sandboxing-vm-clones
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiSandbox.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiSandbox.pdf
https://docs.fortinet.com/document/fortisandbox-cloud/24.1.4436/cloud-deployment/693244/licensing
https://docs.fortinet.com/document/fortisandbox-cloud/24.1.4436/cloud-deployment/693244/licensing
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o %5 docsfortinet.com/decument/fortisandbox-cloud/24.1.4436/cloud-deployment/593244/licensing a ua

FiERTINET

DOCUMENT
LIBRARY

Product Pilars Hast Frachcas Hartware Guides Product A-S

Logo esta comprovado o atendimento ao referido Item que gerou a
desclassificacdo de forma equivocada.

4.4. Subitem 1.5.8.16

2.5.8.16. Quantidade de arquivos que estdo em emulacgéo;

Referéncia/lURL

"Scan Performance (dashboard)

The Scan Performance dashboard tracks the FortiSandbox
performance over time. The data is similar to the Scan Performance
widget and is accumulated every 10 minutes. The page is
automatically refreshed every 5 minutes. To view the Scan
Performance dashboard, go to Dashboard > Scan Performance.

The options for the unit of time will vary based on the time range. For
example, the hourly view is displayed in shorter time ranges (1 day,
3 days and 7 days), whereas the day view is displayed in longer
ranges (4 weeks and 1 Year).

The Scan Performance dashboard contains the following charts:
Scanned Count: The total number of scanned jobs per time unit.

VM Scan count: The total number of jobs that entered the VM for
dynamic scan per time unit.

Average Processing Wait Time: The wait time in the initial processing
queue.

Average VM Wait time: The wait time prior to entering the VM for
dynamic scan based on the average calculated time divided by total
jobs per time unit.

Average Process Time: The processing time from receiving to
completing the scan based on the average calculated time divided by
total jobs per time unit.

Average VM Scan Time: The processing time within the VM for
dynamic scan based on the average calculated time divided by total

jobs per time unit."
(ew  (Tery
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Comprovacado/Link

https://docs.fortinet.com/document/fortisandbox/4.4.6/administration
-guide/787289/scan-performance-dashboard

De acordo com as informacdes disponibilizadas seque a Justificativa
comprovando o atendimento ao referido ltem em questao:

Conforme podemos observar no link disponibilizado o VM Scan count - The total

number of jobs that entered the VM for dynamic scan per time unit.

Trata-se da contagem de varredura de VM, ou seja, o numero total de trabalhos

gque entraram na VM para varredura dindmica por unidade de tempo.

Nota-se conforme destaque em vermelho, a relacdo de arquivos que estdo em

Processamento.
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Logo esta comprovado o atendimento ao referido Item que gerou a
desclassificacéo de forma equivocada.

4.5, Subitem 1.5.8.17

2.5.8.17. Nimero de arquivos emulados;

Referéncia/lURL

"Scan Performance (dashboard)

The Scan Performance dashboard tracks the FortiSandbox
performance over time. The data is similar to the Scan Performance
widget and is accumulated every 10 minutes. The page is
automatically refreshed every 5 minutes. To view the Scan
Performance dashboard, go to Dashboard > Scan Performance.



https://docs.fortinet.com/document/fortisandbox/4.4.6/administration-guide/787289/scan-performance-dashboard
https://docs.fortinet.com/document/fortisandbox/4.4.6/administration-guide/787289/scan-performance-dashboard
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The options for the unit of time will vary based on the time range. For
example, the hourly view is displayed in shorter time ranges (1 day,
3 days and 7 days), whereas the day view is displayed in longer
ranges (4 weeks and 1 Year).

The Scan Performance dashboard contains the following charts:
Scanned Count: The total number of scanned jobs per time unit.

VM Scan count: The total number of jobs that entered the VM for
dynamic scan per time unit.

Average Processing Wait Time: The wait time in the initial processing
queue.

Average VM Wait time: The wait time prior to entering the VM for
dynamic scan based on the average calculated time divided by total
jobs per time unit.

Average Process Time: The processing time from receiving to
completing the scan based on the average calculated time divided by
total jobs per time unit.

Average VM Scan Time: The processing time within the VM for
dynamic scan based on the average calculated time divided by total
jobs per time unit."

Comprovacado/Link

https://docs.fortinet.com/document/fortisandbox/4.4.6/administration
-guide/787289/scan-performance-dashboard

De acordo com as informacdes disponibilizadas segue a Justificativa
comprovando o atendimento ao referido ltem em questao:

Conforme podemos observar no link disponibilizado o Scanned Count - The total
number of scanned jobs per time unit.
trata-se da contagem de arquivos escaneados, ou seja, 0 numero total de trabalhos
escaneados por unidade de tempo. NUimero de arquivos emulados;

Nota-se em destaque vermelho na imagem abaixo, a quantidade de arquivos

emulados ou escaneados.



https://docs.fortinet.com/document/fortisandbox/4.4.6/administration-guide/787289/scan-performance-dashboard
https://docs.fortinet.com/document/fortisandbox/4.4.6/administration-guide/787289/scan-performance-dashboard
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Logo esta comprovado o atendimento ao referido Item que gerou a
desclassificacdo de forma equivocada.

4.6. Subitem 1.5.8.18

2.5.8.18. A solucdo deve possuir os indicadores abaixo referente ao
ualtimo dia, dltima semana ou ultimos 30 dias:

Referéncia/URL

"Scan Performance (dashboard)

The Scan Performance dashboard tracks the FortiSandbox
performance over time. The data is similar to the Scan Performance
widget and is accumulated every 10 minutes. The page is
automatically refreshed every 5 minutes. To view the Scan
Performance dashboard, go to Dashboard > Scan Performance.

The options for the unit of time will vary based on the time range. For
example, the hourly view is displayed in shorter time ranges (1 day,
3 days and 7 days), whereas the day view is displayed in longer
ranges (4 weeks and 1 Year)."

Comprovacao/Link

https://docs.fortinet.com/document/fortisandbox/4.4.6/administration
-guide/787289/scan-performance-dashboard

De acordo com as informacdes disponibilizadas seque a Justificativa
comprovando o atendimento ao referido ltem em questao:

A solucdo possui um filtro temporal onde permite que seja alterado para

visualizacdo das estatisticas.

As opcdes para a unidade de tempo variam de acordo com o intervalo de tempo.

Por exemplo, a visualizacao por hora é exibida em intervalos de tempo mais curtos (1



https://docs.fortinet.com/document/fortisandbox/4.4.6/administration-guide/787289/scan-performance-dashboard
https://docs.fortinet.com/document/fortisandbox/4.4.6/administration-guide/787289/scan-performance-dashboard
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dia, 3 dias e 7 dias), enquanto a visualizacdo por dia é exibida em intervalos mais longos
(4 semanas e 1 ano), permitindo assim a visualiza¢do ultimo dia, ultima semana ou
ltimos 30 dias.

Nota-se imagens extraidas do FortiSandob com com destaques de tempo
variados entre: “Last 24 hours” (Ultmas 24 horas), “Last 7 Days” (Ultimos sete dias) e
Last 4 Weeks (ultimo més).
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Logo esta comprovado o atendimento ao referido Item que gerou a
desclassificacéo de forma equivocada.

4.7. Subitem 2.5.8.19

2.5.8.19. Arquivos scaneados;

Referéncia/URL

"Scan Performance (dashboard)

The Scan Performance dashboard tracks the FortiSandbox
performance over time. The data is similar to the Scan Performance
widget and is accumulated every 10 minutes. The page is
automatically refreshed every 5 minutes. To view the Scan
Performance dashboard, go to Dashboard > Scan Performance.

()
The Scan Performance dashboard contains the following charts:
Scanned Count: The total number of scanned jobs per time unit."

Comprovacao/Link

https://docs.fortinet.com/document/fortisandbox/4.4.6/administration
-quide/787289/scan-performance-dashboard

De acordo com as informacdes disponibilizadas seque a Justificativa
comprovando o atendimento ao referido ltem em questao:

Em outro capitulo do mesmo documento citado no link de comprovagéo
constante no ponto a ponto, existe um outro capitulo chamado "File Scan" que
demonstra de forma mais detalhadas os arquivos escaneados e o veredito de avaliacdo

de cada arquivo.

Afim de ndo restar duvidas, serd fornecido de forma complementar mais uma

referéncia com mais informacoes:

https://docs.fortinet.com/document/fortisandbox/4.4.6/administration
-guide/414737/file-scan

Nota-se o campo de arquivos scaneado conforme trecho “Fortifate Scanned
Files” no FortiGate.
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Nota-se o campo “File Scan” melhor evidenciando no FortiSandbox.
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Logo esta comprovado o atendimento ao referido Item que gerou a
desclassificacao de forma equivocada.

4.8. Subitem 1.5.8.20

2.5.8.20. Arquivos maliciosos;

Referéncia/lURL

"Threats by Hosts

On this page you can view and drill down all threats grouped by hosts.
The Host can be a user name or email address (if it is available) or a
device that is the target of a threat. This page displays all threats that
have occurred to the user or victim host during a time period. Click
the View Jobs icon or double-click an entry in the table to view the

second level.
(ew,  (Herd
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(.)

# of Malicious Files: The number of unique malicious files associated
with the user for the time period selected. Click the column header to
sort the table by this column.

# of Suspicious Files: The number of unique suspicious files
associated with the user for the time period selected. Click the column
header to sort the table by this column.

# of Network Threats: The number of unique network threats
(attacker, botnet, and suspicious URL events) associated with the
user for the time period selected. Click the column header to sort the
table by this column."

Comprovacado/Link

https://docs.fortinet.com/document/fortisandbox/4.4.6/administration
-quide/667617/threats-by-hosts

De acordo com as informacdes disponibilizadas segue a Justificativa

comprovando o atendimento ao referido ltem em questao:

Em outro capitulo do mesmo documento citado no link de comprovacgéo,

constante no ponto a ponto, existe um capitulo chamado "Scan Statistics" que

demonstra de forma mais detalhadas dos arquivos escaneados e o veredito de

avaliacdo de cada arquivo.

Afim de ndo restar duvidas, sera fornecido de forma complementar mais uma

referéncia com mais informacoes:

https://docs.fortinet.com/document/fortisandbox/4.4.6/administration
-guide/652586/scan-statistics

Note a coluna dedicada apenas aos arquivos idenficados como “Maliciosos”.
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Logo esta comprovado o atendimento ao referido Item que gerou a
desclassificagéo de forma equivocada.

(e (Ferd
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5. 2.6. SERVICO DE PROTECAO DE DATACENTER GRANDE PORTE

5.1. Subitem 2.6.2.10

2.6.2.10. Capacidade para suportar, pelo menos, 30 contextos
virtuais;

Referéncia/lURL

"Datasheet FortiGate 2600F Series | Pag. 8
Specifications

System Performance and Capacity

Virtual Domains (Default / Maximum): 10 / 500"

Comprovacado/Link

https://www.fortinet.com/content/dam/fortinet/assets/data-
sheets/fortigate-2600f-series.pdf

Pg 8.

De acordo com as informacdes disponibilizadas seque a Justificativa
comprovando o atendimento ao referido ltem em questao:

O documento utilizado como referéncia informado no ponto a ponto, demonstra

as quantidades de VDOMs (Instancias Virtuais) que o equipamento suporta.

A quandidade minima (10) ja vem por padrdo no sistema operacional do

equipamento, tanto que o documento menciona como "default".

Para expandir a quantidade e atender a necessidade de 30, conforme exigido na
especificagdo técnica, consideramos na proposta comercial os part numbers FG-VDOM-
15-UG - Virtual Domain License Add 15 e FG-VDOM-5-UG - Virtual Domain License Add
5 que a soma dos dois habilitam mais 20 VDOMs em cada equipamento para atender

ao minimo que foi exigido no edital.

Vale destacar que o referido item menciona o termo suportar que no ambito de
licitacdo significa que a solucao ofertada deve suportar uma capacidade para uso futuro,
garantindo assim gque a solucdo ofertada permita o futuro incremento, nivelando assim

a oferta durante a licitagao.

Ademais a proposta ofertada foi além e cotou como composi¢cdo de oferta a
inclusdo de algumas instancias de firewall, ora VDOM, Licencas FN-FG-VDOM-15-UG
e FN-FG-VDOM-5-UG, afim de atender 100% das necessidades, porem foi informado
na proposta um quantitativo de “1” para cada licen¢a, ocorre que ouve um erro material

ao transpor a quantidade correta de “4 licengas” para a proposta.



https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortigate-2600f-series.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortigate-2600f-series.pdf
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Neste sentido ratificamos que o projeto foi elaborado e construido considerando
a quantidade correta de “4” licencas cada afim de atender os requisitos do edital, sem

nenhum prejuizo para a PRODAM.

Logo esta comprovado o atendimento ao referido Item que gerou a
desclassificacdo de forma equivocada.

5.2. Subitem 2.6.4.36

2.6.4.36. A solugdo de controle de dados deve permitir que as
direcdes do trafego inspecionado sejam defini das no momento da
criacdo da politica, tais como: "Upload", "Download” e "Download e
Upload".

Referéncia/URL

"Data loss prevention

The FortiGate data loss prevention (DLP) system prevents sensitive
data from leaving or entering your network by scanning for various
patterns while inspecting traffic passing through the FortiGate. Data
that matches defined sensitive data patterns is blocked, logged,
allowed, or quarantined when it passes through the FortiGate."

Comprovacado/Link

https://docs.fortinet.com/document/fortigate/7.6.0/administration-
quide/153498/data-loss-prevention

De acordo com as informacdes disponibilizadas segue a Justificativa
comprovando o atendimento ao referido ltem em questao:

A pagina WEB disponibilizada no ponto a ponto, descreve a funcionalidade como
um todo e abre subpéaginas dependentes a esta com detalhes e particularidades

referente ao item em questéo.

Ao navegar no portal, indo até o final da pagina mencionada, encontramos um
hiperlink "DLP examples", que ao acessar, abre-se uma nova pagina com os exemplos
de criacdo de regras / politicas que fazem controle do trafego nos sentidos upload,

download e ambos.

De forma complementar e afim de facilitar a consulta segue o link onde vai direto

para esta informagéo:

https://docs.fortinet.com/document/fortigate/7.4.2/administration-
quide/580649/link-health-monitor

Para o pleno atendimento deste requisito, o FortiGate possui a funcionalide de

“File Filter”, responsavel por filtrar arquivos por extensao ou tipo.



https://docs.fortinet.com/document/fortigate/7.6.0/administration-guide/153498/data-loss-prevention
https://docs.fortinet.com/document/fortigate/7.6.0/administration-guide/153498/data-loss-prevention
https://docs.fortinet.com/document/fortigate/7.4.2/administration-guide/580649/link-health-monitor
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Note na imagem abaixo, Vide configuracdo de uma regra da funcionalidade de

“File Filter”, trazendo o destaque em vermelho para a dire¢cdo do trafego, ora as opcoes:

“Incoming” (entrada), “Outgoing” (saida) ou “Both” (ambos os sentidos):

& Security Profiles

Logo esta

S Name Filtro Doc - POF
8 Comments
0F255

] Frotocols @ CIFS
FTP
HTTP
IMAP
POP3
SMTR

XXX XX

: +
o Tramne Ineoming tJ:l-.,min;M

Match Files

Password protected only

File types pdf x

+
Action m © Block

comprovado o atendimento ao referido Item que gerou a

desclassificagéo de forma equivocada.

5.3. Subitem 2.6.4.37

2.6.4.37. A solucéo de controle de dados deve permitir que o usuério
receba uma notificagéo, redirect de uma pagina web, sempre que um
arquivo reconhecido por match em uma regra em uma das categorias
acima, seja feito.

Referéncia/URL

Technical Tip: How to use DLP to block traffic from messages that

contain credit card information
Description: This article describes how to use DLP to block traffic from
messages that contain credit card information.
()

Testing:

The user tries to send an email that contains credit card information
and gets blocked.
<screenshot>

Comprovacao/Link

https://community.fortinet.com/t5/FortiGate/Technical-Tip-How-to-
use-DLP-to-block-traffic-from-messages-that/ta-p/302999

De acordo com as informacdes disponibilizadas seque a Justificativa

comprovando o atendimento ao referido ltem em questao:

(e (et
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A pagina WEB disponibilizada no ponto a ponto, descreve o fluxo de
aprovisionamento da funcionalidade e no item "Testing" ela mostra o resultado de uma
simulagdo de envio de um e-mail com arquivo em anexo que fere a politica de DLP
criada.

Ao clicar diretamente em cima da pendultima figura da pagina é possivel ver um
exemplo de alerta de blogueio que o usuario vai receber ao tentar enviar um contetdo
gue viola essa politica.

Para o pleno atendimento deste requisito, o FortiGate possui a funcionalide de
“File Filter”, responsavel por filtrar arquivos por extens&o ou tipo.

Conforme configuracdo do perfil de seguranca “File Filter” notamos as a¢fes
“Monitor” ou “Block” conforme imagem abaixo, note a acdo de “Block” dentro da
funcionalidade de “File Fllter”.:

EGIEIIIE Create New File Filier Rule

& Security Profiles

: BEM8  ryame Filtra Doc - POF
AntiVirus
U0 comments Write a comment
Scan #0255
Fean] Protocols @ | CIFS x
FTP x
HTTP x
Hijfes IMAP x
F POP3 x
;' SMTP *
+
T
Traffic Incoming  Outgoing @
Match Flles
Password-protected only »
Filetypes pdf x

e

' @ Monitor|[CEE

& admiln *

- Q1w
Bl 4 ranage images o Bt flefiter x Q Sienpte View (R Al
Modified &

Mame 3 Description ©

5 [l Security Pronies

e Fiiter Biock Mecsage Repiacement text for file fifter biock mescage

B Fiie: Filter Block Page Repiacement HTML for fife flter block message

Note a imagem da péagina de bloqueio do “Filter Filter” disponivel para
visualizacao e edicao.
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Mg Format: textitmd  Missage Sive: 3.7 kB/32.0 %0

Logo esta comprovado o atendimento ao referido Item que gerou a
desclassificagéo de forma equivocada.

5.4. Subitem 2.6.8.9

2.6.8.9. Todas as maquinas virtuais (Windows e Linux) utilizadas na
solucdo e solicitadas neste edital, devem estar integralmente
instaladas e licenciadas, sem a necessidade de intervengdes por
parte do administrador do sistema. As atualizacbes deverdo ser
providas pelo fabricante;

Referéncia/URL

"FortiSandbox Data Sheet | Pag. 7
Sandboxing (Dynamic Al Scan) Support

(..)

» OS type supported: Windows 11/10/8.1/7, macOS, Linux, Android,
and ICS systems"

Comprovacao/Link

https://www.fortinet.com/content/dam/fortinet/assets/data-
sheets/FortiSandbox.pdf

Pg 7

De acordo com as informacdes disponibilizadas seque a Justificativa
comprovando o atendimento ao referido ltem em questao:

A pagina do datasheet que foi citada no ponto a ponto, informa as opg¢fes de

sistemas operacionais que podem ser utilizados para a verificacdo dos arquivos.

De acordo com o manual da solucdo, as alocacdes das VM com 0s seus
respectivos sistemas operacionais podem ser definidas no momento da implementacéo
da ferramenta deixando as opcdes de sistemas operacionais prontas para serem

utilizadas para a verificacdo dos arquivos.

([T
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Apoés a implementacdo o sistema gerencia sem a necessidade de intervencao

do administrador.

De forma complementar e afim de facilitar a consulta segue o link onde vai direto

para esta informacé&o:

https://docs.fortinet.com/document/fortisandbox-cloud/latest/cloud-
deployment/275752/assigning-sandboxing-vm-clones

A solucéo de Sandbox ofertada para este certame chama-se FortiSandbox Cloud
(Paas), conforme url https://www.fortinet.com/content/dam/fortinet/assets/data-
sheets/FortiSandbox.pdf , na pagina 5, no trecho “Fortinet maintains, updates, and
operates the platform on your behalf.”, concluindo assim que como a solucéo ofertada é
baseada na nuvem do Fabricante Fortinet, todos os updates sdo administrados pela
prépria Fortinet.

Na proposta comercial, conforme licencas informadas na proposta: FN-FC2-10-
SACLP-433-01-36, “FortiSandbox Cloud - Windows (5 VMs) FortiSandbox Cloud 5-VM
Expansion - Expands dedicated sandbox instance by 5 Windows cloud VMs.
FortiSandbox Cloud supports up to 200 Windows VMs, and provides Al powered
sandbox analysis. (requires FortiCloud Premium”.

Nota-se a oferta na Proposta Comercial da Solugéo “FortiSandbox Cloud PaaS”,
sendo composta por bundles licencas multiplo de 5 VMs em ambiente Sandbox.

Esta solucao é integrada ao firewall FortiGate via API. O fluxo operacional de um
arquivo suspeito é iniciado no momento em que o FortiGate identifica o arquivo
passando por ele, sendo este “offloaded” descarregado) do trafego e enviado para a
Nuvem do FortiSandbox, onde este arquivo passa a ser inspecionado em ambiente
controlado sandbox, caso seja identificado comportamento malicioso, o FortiSandbox
gera uma assinatura, e envia o veredito da inspecao para o FortiGate.

O licenciamento permite ativar todo o ambiente em nuvem, descartando
qualquer necessidade de integracdo com os hosts de rede, ou seja: tudo acontece na
camada de rede quando o trafego passa pelo FortiGate, os hosts de rede ndo possuem
nenhum agente ou aplicativo instalado para comunica¢do com o FortiGate.

Visando melhor explicar, o licenciamento do “FortiSandbox Cloud PaaS”,
conforme url https://docs.fortinet.com/document/fortisandbox-cloud/24.1.4436/cloud-
deployment/693244/licensing , no trecho conforme imagem, comprova-se que todo o
licenciamento necesséario foi ofertado, evidenciando desta forma que os licenciamentos
pertinentes as VMs: Windows, Microsoft Office, Linux, MAC e Android ja estéo inclusos

o %5 docsfortinetcom/docurent fortisandbax-cloud/24.1.4436/ cloud-deplayment/G93244/ licensing a m
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na licenca do “FortiSandbox PaaS” e licenca de aceso a nuvem com o “FortiCloud
Premium License”.

Logo esta comprovado o atendimento ao referido Item que gerou a
desclassificacdo de forma equivocada.

5.5. Subitem 2.6.8.16

2.6.8.16. Quantidade de arquivos que estdo em emulacgéo;

Referéncia/lURL

"Scan Performance (dashboard)

The Scan Performance dashboard tracks the FortiSandbox
performance over time. The data is similar to the Scan Performance
widget and is accumulated every 10 minutes. The page is
automatically refreshed every 5 minutes. To view the Scan
Performance dashboard, go to Dashboard > Scan Performance.

The options for the unit of time will vary based on the time range. For
example, the hourly view is displayed in shorter time ranges (1 day,
3 days and 7 days), whereas the day view is displayed in longer
ranges (4 weeks and 1 Year).

The Scan Performance dashboard contains the following charts:
Scanned Count: The total number of scanned jobs per time unit.

VM Scan count: The total number of jobs that entered the VM for
dynamic scan per time unit.

Average Processing Wait Time: The wait time in the initial processing
queue.

Average VM Wait time: The wait time prior to entering the VM for
dynamic scan based on the average calculated time divided by total
jobs per time unit.

Average Process Time: The processing time from receiving to
completing the scan based on the average calculated time divided by
total jobs per time unit.

Average VM Scan Time: The processing time within the VM for
dynamic scan based on the average calculated time divided by total
jobs per time unit."

Comprovacao/Link

https://docs.fortinet.com/document/fortisandbox/4.4.6/administration
-guide/787289/scan-performance-dashboard
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De acordo com as informacdes disponibilizadas seque a Justificativa
comprovando o atendimento ao referido ltem em questao:

Conforme podemos observar no link disponibilizado o VM Scan count - The total

number of jobs that entered the VM for dynamic scan per time unit.

Trata-se da contagem de varredura de VM, ou seja, o numero total de trabalhos que
entraram na VM para varredura dindmica por unidade de tempo.

Nota-se conforme destaque em vermelho, a relacdo de arquivos que estdo em

Processamento.

222 FortiSandbos FDemo

@ 0= @« §oemo-
@ Dashboard -

Scan Performance

Oporation Center

Thresats by Topology

356
Total viscannes

Threats by Hosts

Threats by Files

Threats by Device
% Security Fabric

W Sean Joy

B Scan Policy and Oojeo
£ System
180 Log & Repiet

Tt Processing Time

Madium

Flrmware Version A6 bulladl3F T IGA] Frocessing {Malicious  Highfisk o0 LowRisk  Ciean Other T

Hostrame FortiSandbon-FDema o 570 197 adl 5 17,459 o
Serisl Number FEAIKFTE20000040 0 0 a [+ i 9 a
System Configuration  Last Backup: 2024-07-06 10053
System Thne 244028 ZRE233POT

Lnit Type: Starutatine

114 day(e) 11 hour(z) S0 minutaiz)

W ime
ErmrmET |— * -L-:r-'r-c deme

Logo esta comprovado o atendimento ao referido Item que gerou a
desclassificacéo de forma equivocada.

5.6. Subitem 2.6.8.17

2.6.8.17. NUmero de arquivos emulados;

Referéncia/URL

"Scan Performance (dashboard)

The Scan Performance dashboard tracks the FortiSandbox
performance over time. The data is similar to the Scan Performance
widget and is accumulated every 10 minutes. The page is
automatically refreshed every 5 minutes. To view the Scan
Performance dashboard, go to Dashboard > Scan Performance.

The options for the unit of time will vary based on the time range. For
example, the hourly view is displayed in shorter time ranges (1 day,
3 days and 7 days), whereas the day view is displayed in longer
ranges (4 weeks and 1 Year).
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The Scan Performance dashboard contains the following charts:
Scanned Count: The total number of scanned jobs per time unit.

VM Scan count: The total number of jobs that entered the VM for
dynamic scan per time unit.

Average Processing Wait Time: The wait time in the initial processing
queue.

Average VM Wait time: The wait time prior to entering the VM for
dynamic scan based on the average calculated time divided by total
jobs per time unit.

Average Process Time: The processing time from receiving to
completing the scan based on the average calculated time divided by
total jobs per time unit.

Average VM Scan Time: The processing time within the VM for
dynamic scan based on the average calculated time divided by total
jobs per time unit."

Comprovacado/Link

https://docs.fortinet.com/document/fortisandbox/4.4.6/administration
-quide/787289/scan-performance-dashboard

De acordo com as informacdes disponibilizadas seque a Justificativa
comprovando o atendimento ao referido ltem em questao:

Conforme podemos observar no link disponibilizado o Scanned Count - The total
number of scanned jobs per time unit.
trata-se da contagem de arquivos escaneados, ou seja, 0 numero total de trabalhos

escaneados por unidade de tempo.

Nota-se em destaque vermelho na imagem abaixo, a quantidade de arquivos

emulados ou escaneados.
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Logo esta comprovado o atendimento ao referido Item que gerou a

desclassificacdo de forma equivocada.

5.7. Subitem 2.6.8.18

2.6.8.18. A solucdo deve possuir os indicadores abaixo referente ao
ualtimo dia, dltima semana ou ultimos 30 dias:

Referéncia/URL

"Scan Performance (dashboard)

The Scan Performance dashboard tracks the FortiSandbox
performance over time. The data is similar to the Scan Performance
widget and is accumulated every 10 minutes. The page is
automatically refreshed every 5 minutes. To view the Scan
Performance dashboard, go to Dashboard > Scan Performance.

The options for the unit of time will vary based on the time range. For
example, the hourly view is displayed in shorter time ranges (1 day,
3 days and 7 days), whereas the day view is displayed in longer
ranges (4 weeks and 1 Year). "

Comprovacao/Link

https://docs.fortinet.com/document/fortisandbox/4.4.6/administration
-guide/787289/scan-performance-dashboard

De acordo com as informacdes disponibilizadas seque a Justificativa
comprovando o atendimento ao referido ltem em questao:

A solucdo possui um filtro temporal onde permite que seja alterado para

visualizacao das estatisticas.

As opcdes para a unidade de tempo variam de acordo com o intervalo de tempo.
Por exemplo, a visualizacdo por hora é exibida em intervalos de tempo mais curtos (1
dia, 3 dias e 7 dias), enquanto a visualizacdo por dia é exibida em intervalos mais longos
(4 semanas e 1 ano), permitindo assim a visualiza¢do Ultimo dia, Ultima semana ou

Gltimos 30 dias.

(e (Fers
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Nota-se imagens extraidas do FortiSandob com com destaques de tempo
variados entre: “Last 24 hours” (Ultmas 24 horas), “Last 7 Days” (Ultimos sete dias) e
Last 4 Weeks (Ultimo més).

Sryabim Tune 2024 10 27 COI0ET POTLE

" ) |} o A 0000 T By, ¢
Uil T Slanzuboar: £ . b5 o & o
Untinss Suisbid i s S3minanlely) i
Upswatisngianio: s Tortiodek i @
=} o-Dopusas
Ireats ra gy
Fareais v Hok |;;‘i (] & ]
Trrcats o Flis F Oox L ol Homs b B
£ Tpeats La' Doniie lE CPU gt ] ,—:’E o
B &% Searis P * oS e
Wiy Uaagl,
L R * ﬂ ey [
BB fen by el fizpact PR Pk lasee [] e potbwet e ol T ST TR
[FLINS - BT »
s
E¥ Lo Repom ¥ o
Rzl L) Shaicra
-E--.-‘f‘----p-—".:-'--‘-'- noiks Fogdig  rooing Maidous . HigiRik  Modunfsk  LewRbEk Coan b Todal
TPy R Diesice 4 ] a 0 b ] t 2 ]
BAedapr a a 2 3 9 L] g il @
¥ 8§ ineEandhne S L
cnDanyed a a =} L o o g 2 2
@ Windnw et L
MeoworkSaee 0 o o L4 2} n [ o J
B Mrraerit e Seier a 2 a 0 - ] R T
& Winees Clous S O JIRL fal a o [ o o C a )
B bao Tl W Al Sarces a J ] Q n & 3 .
& Diphmimi VH Freme Pl T 22

212 FRAVMOTMIA000621

& Dashboard Systam Time 2024-10-29 DRI POTE

2 ; BRG] ((2)) 0,05 /0.05/0.05 ff o
Uit Type Standalone @ x £ :1—_—_5'1'} g P A, By gy
Scan Performance Uptime O dayizh 0 hour(s) 43 minute(s) Froting e Tovie
Ciperation Center Usarmame fortiadmin |?t il
Mg MdanMax CCay URLs
Threats by Topology Il Job Processed per Hour
Theesats by Hosts ) N ~ |’~_-*k o ja\ 0.05/0.04/0.0 o
Siitem Résodross " == 4 ; RSN -
Thrants by Flles £ o Il Total VMASzanned = :::wr"m Matware Fies
T
Threits by Device ;.; CPU Ukage: || ((a) D10/ 005/ 0.0% it o
8 Security Fabric ] ﬁ = g e s Hinows Mabase UL
Memory Lisage: Totsl Procaaing Time
B s ob : D .
B SoonPolicysnaOtisct 3 R DiskUsage: L2 Shi £ e e v ik
o Syszem 2 I
$ T n
1 Log&Report »

€ Renoot (O Shutdown

Inpaits Pending  Processing  Malicious  HighRisk  MedumRisk LlowRisk Clean Other  Total
Flinas # oow | Deke @ 0 0 (1 o o - o
Adapter a (-} o o ] o [} o ]
¥ © FortiSandboe KM L
On Demand [} @ o o 0 ] ] o (-}
& Windows VM
MewworkShare @ -} o [} ] (] [} o ]
% Mo oaohice Sriffer o 0 0 0 o o o o o
© Windows Clowd WM URL [:] 8 o -] (] [} @ o o
8 MacDS Cloud VM All Sources [ a a o a o 9 0 o
8 Customized VM Cct A O b et 29 0007 @

Logo esta comprovado o atendimento ao referido Item que gerou a
desclassificagdo de forma equivocada.

5.8. Subitem 2.6.8.19

2.6.8.19. Arquivos scaneados;

Referéncia/lURL

"Scan Performance (dashboard)

The Scan Performance dashboard tracks the FortiSandbox
performance over time. The data is similar to the Scan Performance
widget and is accumulated every 10 minutes. The page is
automatically refreshed every 5 minutes. To view the Scan
Performance dashboard, go to Dashboard > Scan Performance.

(..)
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The Scan Performance dashboard contains the following charts:
Scanned Count: The total number of scanned jobs per time unit."

Comprovacao/Link

https://docs.fortinet.com/document/fortisandbox/4.4.6/administration
-quide/787289/scan-performance-dashboard

De acordo com as informacdes disponibilizadas seque a Justificativa
comprovando o atendimento ao referido ltem em questao:

Em outro capitulo do mesmo documento citado no link de comprovacéo
constante no ponto a ponto, existe um outro capitulo chamado "File Scan" que
demonstra de forma mais detalhadas os arquivos escaneados e o veredito de avaliacdo

de cada arquivo.

Afim de ndo restar duvidas, sera fornecido de forma complementar mais uma

referéncia com mais informacgdes:

https://docs.fortinet.com/document/fortisandbox/4.4.6/administration
-quide/414737/file-scan

Nota-se 0 campo de arquivos scaneado conforme trecho “Fortifate Scanned
Files” no FortiGate.

Soarce Device Virdict w Theeat Theet Category Thireat Lived

Naresuits Noresults

1+ ]

FortiGate Scanned Files @

g

FORATINET

Nota-se o campo “File Scan” melhor evidenciando no FortiSandbox.

(e [Tt
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Logo esta comprovado o atendimento ao referido Item que gerou a
desclassificacdo de forma equivocada.

5.9. Subitem 2.6.8.20

2.6.8.20. Arquivos maliciosos;

Referéncia/URL

"Threats by Hosts

On this page you can view and drill down all threats grouped by hosts.
The Host can be a user name or email address (if it is available) or a
device that is the target of a threat. This page displays all threats that
have occurred to the user or victim host during a time period. Click
the View Jobs icon or double-click an entry in the table to view the
second level.

()

# of Malicious Files: The number of unique malicious files associated
with the user for the time period selected. Click the column header to
sort the table by this column.

# of Suspicious Files: The number of unique suspicious files
associated with the user for the time period selected. Click the column
header to sort the table by this column.

# of Network Threats: The number of unique network threats
(attacker, botnet, and suspicious URL events) associated with the
user for the time period selected. Click the column header to sort the
table by this column."

Comprovacado/Link

https://docs.fortinet.com/document/fortisandbox/4.4.6/administration
-quide/667617/threats-by-hosts
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De acordo com as informacdes disponibilizadas seque a Justificativa
comprovando o atendimento ao referido ltem em questao:

Em outro capitulo do mesmo documento citado no link de comprovacéo,
constante no ponto a ponto, existe um capitulo chamado "Scan Statistics" que
demonstra de forma mais detalhadas dos arquivos escaneados e 0 veredito de

avaliacdo de cada arquivo.

Afim de ndo restar duvidas, sera fornecido de forma complementar mais uma

referéncia com mais informacodes:

https://docs.fortinet.com/document/fortisandbox/4.4.6/administration
-quide/652586/scan-statistics

Note a coluna dedicada apenas aos arquivos idenficados como “Maliciosos”.

22 FortiSandbos-FDeno

& Dashboard »

Scanned Performance Security

v Flles

Theeats by Device

GRE®

v ow oW owow

Logo esta comprovado o atendimento ao referido Item que gerou a
desclassificagéo de forma equivocada.

6. ANEXO 1-B — GERENCIAMENTO

6.1. Subitem 5

5. Caso a solugéo possua modulo de relatorios estendida, deve ser
também entregue junto com a solugao;

Referéncia/lURL

FortiAnalyzer is a powerful log management, analytics, and reporting
platform that provides organizations with a single console to manage,
automate, orchestrate, and respond, enabling simplified security
operations, proactive identification and remediation of risks, and
complete visibility of the entire attack landscape.

Comprovacado/Link

(e (et
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https://www.fortinet.com/content/dam/fortinet/assets/data-
sheets/fortianalyzer.pdf

De acordo com as informacdes disponibilizadas seque a Justificativa
comprovando o atendimento ao referido ltem em questao:

Conforme demonstrado no datasheet da solucdo FortiAnalyzer informado na
proposta comercial, modelo FortiAnalyzer 3.100G, além de ser um

repositério/gerenciador de logs também fornece relatérios estendidos.

Logo esta comprovado o atendimento ao referido Item que gerou a
desclassificacdo de forma equivocada.

6.2. Subitem 25

25. POST ou Request Body logados;
Referéncia/URL

"HTTP Body Enter the HTTP body of the message that should be sent
by the connector.

For example, {\""text\"": \""<message to send>\""}."

Comprovacao/Link

https://fortinetweb.s3.amazonaws.com/docs.fortinet.com/v2/attachm
ents/93abf76c-cd9e-11ed-8e6d-fal63el5d75b/FortiAnalyzer-7.4-
New Features Guide.pdf

De acordo com as informacdes disponibilizadas segue a Justificativa
comprovando o atendimento ao referido ltem em questao:

O link informado traz o documento completo constante no servidor do fabricante,

onde também é possivel localizar essa mesma pagina no documento a seguir:

https://docs.fortinet.com/document/fortianalyzer/7.6.0/administration

-guide/145903/itsm-connectors

Buscar em "Conctores ITSM", na descri¢do é retratado como fazer para criar um
conector e enviar mensagens tipo POST ou Request Body para a aplicacdo do TEAMS,
pode-se utilizar a mesma estrutura para envio dessas informacdes para outras

farramentas (ex.: ServiceNow, Slack, Webhood e demais) via conector.

Nota-se o destague em vermelho para o grau de insercao e recepc¢éo de logs,

trazendo registros contendo o campo “HTTP Method.
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Logo esta comprovado o atendimento ao referido Item que gerou a
desclassificagéo de forma equivocada.

6.3. Subitem 26

26. Deve possuir relatérios de utilizacdo dos recursos por aplicacdes,
URL, ameacas (IPS, Antivirus e Anti-Malware), etc;

Referéncia/URL

Integrated with the Fortinet Security Fabric, FortiAnalyzer enables
Network and Security Operations Teams with real-time detection
capabilities, centralized security analytics and end-to-end security
posture awareness to help analysts identify advanced persistent
threats (APTs) and mitigate risks before a breach can occur.

Comprovacao/Link

https://www.fortinet.com/content/dam/fortinet/assets/data-
sheets/fortianalyzer.pdf

De acordo com as informacdes disponibilizadas seque a Justificativa
comprovando o atendimento ao referido ltem em questao:

No link informado, com a integracao junto ao FortiFabric, fornece recursos de
andlise de seguranca centralizada de ponta a ponta em tempo real através de uma
equipe de operacédo do FortiGuard, dessa forma sendo identificado e mitigado possiveis
ameacas pelo Fortigate, com o log habilitado no FortiAnalyzer € possivel visualizar
através das dash e exportar via relatorio, mais detalhes de como exportar o relatério no
link que segue:

https://docs.fortinet.com/document/fortianalyzer/7.6.0/administration
-quide/002854/list-of-report-templates
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Nota-se destaques em vermelho de “Threats” e “Applications e Websites”.
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Logo esta comprovado o atendimento ao referido Iltem que gerou a desclassificacdo
de forma equivocada.

6.4. Subitem 27

27. Prover uma visualizagdo sumarizada de todas as aplicacoes,
ameacas (IPS, Antivirus, Anti-Malware), e URLs que passaram pela
solucéo;

Referéncia/URL

Integrated with the Fortinet Security Fabric, FortiAnalyzer enables
Network and Security Operations Teams with real-time detection
capabilities, centralized security analytics and end-to-end security
posture awareness to help analysts identify advanced persistent
threats (APTs) and mitigate risks before a breach can occur.

Comprovacao/Link

https://www.fortinet.com/content/dam/fortinet/assets/data-
sheets/fortianalyzer.pdf

De acordo com as informacdes disponibilizadas seque a Justificativa
comprovando o atendimento ao referido ltem em questao:

No Link informado, com a integracdo junto ao FortiFabric, fornece recursos de
andlise de seguranca centralizada de ponta a ponta em tempo real através de uma
equipe de operacao do FortiGuard, dessa forma sendo identificado e mitigado possiveis
ameacas pelo Fortigate, com o log habilitado no FortiAnalyzer € possivel visualizar de
forma centralizada nas dashes do Fortianalyzer, mais detalhes em como visualizar de
forma sumarizada através do link que segue:
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https://docs.fortinet.com/document/fortianalyzer/7.6.0/administration

-quide/002854/list-of-report-templates

Nota-se os destaques sumarizados de “Threats” (ameacas), “Top Application
Category” (aplicacbes) e “Top Website by Traffic” (websites ou url).
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Logo esta comprovado o atendimento ao referido Iltem que gerou a desclassificacdo

de forma equivocada.

7. DA EQUIVOCDA CLASSIFICACAO DA EMPRESA IT PROTECT

Seguindo o rito do processo licitatorio, apdés a desclassificagdo da Oi, o pregoeiro

classificou a proposta da empresa IP Protect, terceira proposta classificada na fase de

lances, conforme mensagem abaixo:

Mensagem do Pregoeiro

Srs. licitantes, informamos que a proposta da licitante IT PROTECT

SERVICOS DE CONSULTORIA EM

INFORMATICA LTDA,

classificada em 3° lugar, atende tecnicamente as exigéncias

editalicias, bem como esta devidamente habilitada. O valor global

ofertado é de R$ 22.544.950,00. Os documentos estao disponiveis

no portal de transparéncia da PRODAM, assim como no sistema

comprasnet.

Enviada em 30/10/2024 as 15:37:07h.

‘ il

(/DS%@@/
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N&o obstante, cumpre mencionar que IT Protect apresentou a proposta com valor global
de R$ 22.544.950,00, ou seja, R$ 1.399.950,04 acima do valor arrematado pela

empresa Ol, trazendo assim um prejuizo para a PRODAM.

Adicionalmente, ao avaliarmos toda a documentacdo, proposta e ponto a ponto
apresentado pela empresa IT Protect verifica-se que a mesma ofertou 0os mesmos

modelos de equipamentos apresentados pela Oi.

Na proposta apresentada pela Oi tem mais detalhes sobre os equipamentos ofertados,
além da informacdo de modelo, consta as licencas que serdo fornecidas, as Gbics
exigidas no edital, bem como a solucdo de Gerenciamento da solucédo que ndo consta

na proposta da IT Protect.

Sendo assim, esta evidente que a proposta da Oi atendeu a todas as exigéncias do
instrumento convocatdrio e é a mais vantajosa economicamente para a Administracédo

Publica.

Vale destacar que a vantajosidade néo é sinbnimo de menor preco, vantajosidade é sim
0 menor preco, mas o menor preco de uma proposta que atenda plenamente a

necessidade da Administracéo e todas as exigéncias constantes no Edital.

O que significa dizer que se exige da Administracdo que se busque sempre a melhor
proposta e ndo somente aquela que oferecer o menor preco, mas também, e
principalmente, a que guardar consonancia com o0s requisitos impostos pela

Administragcdo como necessarios a sua elaboragéo.

z

O procedimento licitatério tem um objetivo, que é oportunizar a formalizacdo de
contrato entre a Administracdo e o licitante vencedor. Desta forma, se uma licitante
ndo apresenta especificacfes técnicas e capacidade técnica, imprescindiveis a
analise de sua solucao, sua participacdo configura-se como inapta tecnicamente. O

contrario disso ferira a competitividade, desatendendo o essencial objetivo do instituto

licitatorio.
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A necessidade de revisdo da decisdo ora combatida advém do zelo pela regularidade
do processo e da seguranca juridica que deve ser garantida a todos os licitantes, bem
como da consonancia com a Lei Geral de LicitagBes, em seu art. 3°, que dispbe, aqui

utilizada de forma subsidiaria:

“Art. 3°. A licitagdo destina-se a garantir a observancia do principio
constitucional da isonomia e a selecionar a proposta mais vantajosa
para a Administracdo e serd processada e julgada em estrita
conformidade com os principios basicos da legalidade, da
impessoalidade, da moralidade, da igualdade, da publicidade, da
probidade administrativa, da vinculagédo ao instrumento convocatorio,

do julgamento objetivo e dos que lhes séo correlatos.”

Ressalte-se, que com base no Principio da Legalidade aplicavel a Administracéo
Publica, esta s6 pode — e deve — fazer aquilo que esta previsto em lei, e, portanto,
deve cumprir o disposto na Lei que fundamentou o certame e sujeitar-se aos termos
e condi¢cdes previstos no seu instrumento convocatério — o Edital, sob pena de

ilegalidade passivel de tornar nulo o procedimento e a contratacdo que dele derivar.

No caso em comento, ndo ha davidas que houve violacdo ao principio da isonomia,

considerando a proposta que foi classificada em detrimento da proposta da Oi.

Por tudo que se expds, resta evidente que a Ol cumpriu todas as exigéncias editalicias
e esta plenamente apta para prestar o servico ora licitado, razao pela qual vem através
do presente Recurso Administrativo solicitar que o |. Pregoeiro da PRODAM se digne
a reformar a decisdo que declarou inabilitada e desclassificou sua proposta, sob pena
de grave prejuizo financeiro a Administracdo Publica, além de violagédo clara aos
principios norteadores dos procedimentos licitatorios.
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8. Pedido

Ante o exposto, a Ol SOLUCOES S.A requer que seja devidamente processado o
presente Recurso Administrativo para que o |. Pregoeiro da PRODAM -
PROCESSAMENTO DE DADOS AMAZONAS S.A, se digne a reformar a decisdo que
desclassificou a sua proposta, sob pena de grave ofensa aos principios norteadores das

licitagOes.
Termos em que,
Pede deferimento.
Manaus — AM, 01 de novembro de 2024.
Assinado por: DocuSigned by:
TAT4AFE3C134B4DF... DOB5A52D5B804CF ...
Francisco Hericsson de Lima Marcos Cesar de Freitas Mello
CPF: 797.497.983-68 CPF: 562.199.382-91

Gerente de Vendas Executivo de Negdcios
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ELECTRONIC RECORD AND SIGNATURE DISCLOSURE

From time to time, Oi SolugGes - Sub Account (we, us or Company) may be required by law to
provide to you certain written notices or disclosures. Described below are the terms and
conditions for providing to you such notices and disclosures electronically through the DocuSign
system. Please read the information below carefully and thoroughly, and if you can access this
information electronically to your satisfaction and agree to this Electronic Record and Signature
Disclosure (ERSD), please confirm your agreement by selecting the check-box next to ‘I agree to
use electronic records and signatures’ before clicking ‘CONTINUE’ within the DocuSign
system.

Getting paper copies

At any time, you may request from us a paper copy of any record provided or made available
electronically to you by us. You will have the ability to download and print documents we send
to you through the DocuSign system during and immediately after the signing session and, if you
elect to create a DocuSign account, you may access the documents for a limited period of time
(usually 30 days) after such documents are first sent to you. After such time, if you wish for us to
send you paper copies of any such documents from our office to you, you will be charged a
$0.00 per-page fee. You may request delivery of such paper copies from us by following the
procedure described below.

Withdrawing your consent

If you decide to receive notices and disclosures from us electronically, you may at any time
change your mind and tell us that thereafter you want to receive required notices and disclosures
only in paper format. How you must inform us of your decision to receive future notices and
disclosure in paper format and withdraw your consent to receive notices and disclosures
electronically is described below.

Consequences of changing your mind

If you elect to receive required notices and disclosures only in paper format, it will slow the
speed at which we can complete certain steps in transactions with you and delivering services to
you because we will need first to send the required notices or disclosures to you in paper format,
and then wait until we receive back from you your acknowledgment of your receipt of such
paper notices or disclosures. Further, you will no longer be able to use the DocuSign system to
receive required notices and consents electronically from us or to sign electronically documents
from us.

All notices and disclosures will be sent to you electronically



Unless you tell us otherwise in accordance with the procedures described herein, we will provide
electronically to you through the DocuSign system all required notices, disclosures,
authorizations, acknowledgements, and other documents that are required to be provided or made
available to you during the course of our relationship with you. To reduce the chance of you
inadvertently not receiving any notice or disclosure, we prefer to provide all of the required
notices and disclosures to you by the same method and to the same address that you have given
us. Thus, you can receive all the disclosures and notices electronically or in paper format through
the paper mail delivery system. If you do not agree with this process, please let us know as
described below. Please also see the paragraph immediately above that describes the
consequences of your electing not to receive delivery of the notices and disclosures
electronically from us.

How to contact Oi Solugdes - Sub Account:

You may contact us to let us know of your changes as to how we may contact you electronically,
to request paper copies of certain information from us, and to withdraw your prior consent to
receive notices and disclosures electronically as follows:

To contact us by email send messages to: niara.santos@oi.net.br

To advise Oi Solugdes - Sub Account of your new email address

To let us know of a change in your email address where we should send notices and disclosures
electronically to you, you must send an email message to us at niara.santos@oi.net.br and in the
body of such request you must state: your previous email address, your new email address. We
do not require any other information from you to change your email address.

If you created a DocuSign account, you may update it with your new email address through your
account preferences.

To request paper copies from Oi Solugbes - Sub Account

To request delivery from us of paper copies of the notices and disclosures previously provided
by us to you electronically, you must send us an email to niara.santos@oi.net.br and in the body
of such request you must state your email address, full name, mailing address, and telephone
number. We will bill you for any fees at that time, if any.

To withdraw your consent with Oi Soluges - Sub Account

To inform us that you no longer wish to receive future notices and disclosures in electronic
format you may:



i. decline to sign a document from within your signing session, and on the subsequent page,
select the check-box indicating you wish to withdraw your consent, or you may;

ii. send us an email to niara.santos@oi.net.br and in the body of such request you must state your
email, full name, mailing address, and telephone number. We do not need any other information
from you to withdraw consent.. The consequences of your withdrawing consent for online
documents will be that transactions may take a longer time to process..

Required hardware and software
The minimum system requirements for using the DocuSign system may change over time. The

current system requirements are found here: https://support.docusign.com/quides/signer-guide-
signing-system-requirements.

Acknowledging your access and consent to receive and sign documents electronically

To confirm to us that you can access this information electronically, which will be similar to
other electronic notices and disclosures that we will provide to you, please confirm that you have
read this ERSD, and (i) that you are able to print on paper or electronically save this ERSD for
your future reference and access; or (ii) that you are able to email this ERSD to an email address
where you will be able to print on paper or save it for your future reference and access. Further,
if you consent to receiving notices and disclosures exclusively in electronic format as described
herein, then select the check-box next to ‘I agree to use electronic records and signatures’ before
clicking ‘CONTINUE’ within the DocuSign system.

By selecting the check-box next to ‘I agree to use electronic records and signatures’, you confirm
that:

e You can access and read this Electronic Record and Signature Disclosure; and

e You can print on paper this Electronic Record and Signature Disclosure, or save or send
this Electronic Record and Disclosure to a location where you can print it, for future
reference and access; and

« Until or unless you notify Oi SolucGes - Sub Account as described above, you consent to
receive exclusively through electronic means all notices, disclosures, authorizations,
acknowledgements, and other documents that are required to be provided or made
available to you by Oi Solug6es - Sub Account during the course of your relationship
with Oi Solugdes - Sub Account.
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