GOVERNO DO ESTADO
O

hvd & AMAZONAS

Nivel de Classificagdo Grupo de acesso
Publico PRODAM

TERMO DE R%FERENCIA

CONTRATACAO DE SERVICOS DE AUDITORIA EXTERNA ESPECIALIZADA
PARA A SUPERVISAO DA NORMA ISO 27001:2022 E I1SO 27701:2019 EM 2025 DA
PRODAM

1. JUSTIFICATIVA DA CONTRATAQAO

A PRODAM conquistou as certificagdes 1SO 27001:2022 e 1ISO 27701:2019 para seu Sistema
de Gestdo da Seguranca e Privacidade da Informacéo (SGSPI) em 2024. Com o objetivo de
manter a conformidade com as normas vigentes e assegurar a continuidade das boas préticas
de gestdo da seguranca da informacdo e privacidade, torna-se necessaria a contratacdo de uma
auditoria externa especializada para a supervisao em 2025.

2. OBJETO

Contratacéo de servicos especializados para a realizacdo da auditoria externa de supervisdo das
normas ISO 27001:2022 e ISO 27701:2019 em 2025 da PRODAM.

As auditorias deverdo ser conduzidas de acordo com a data acordada entre a contratada e a
PRODAM, preferencialmente no 2° semestre de 2025.

. 31 de outubro de 2025 para a supervisdo;

Os cronogramas das auditorias devem coincidir, sempre que possivel, com a auditoria de
supervisdo do Sistema de Gestdo da Qualidade da PRODAM (ISO 9001:2015).

3. DESCRICAO DETALHADA DOS SERVICOS

A auditoria abrangera a supervisdo do SGSPI da PRODAM, incluindo as seguintes atividades:
o Hospedagem em Data Center;
« Desenvolvimento de sistemas;

e Solugdes em Tecnologia da Informacéo e Comunicacéo (TIC) para processos de
negocio em areas como transito, educacéo e gestdo publica.
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4. ABRANGENCIA DOS SERVICOS

As auditorias incluirdo a analise documental e de processos do SGSPI, considerando 0s
seguintes elementos:

o Atas de andlise critica;

o Planejamento estratégico e documentos normativos;

« Politicas e procedimentos relacionados a seguranca da informacéo e a privacidade;

o Termos e guias orientativos;

« Regimento interno e organograma oficial;

« Normas de seguranca e boas praticas, incluindo desenvolvimento seguro, gestdo de
acessos, backup, criptografia, gestao de riscos, prevencdo de vazamento de dados,
entre outros.

5. VINCULO EMPREGATICIO

A contratada prestara servi¢cos como pessoa juridica, sem qualquer vinculo empregaticio com
a PRODAM.

6. EXIGENCIAS PARA CONTRATACAO

A empresa contratada devera atender aos seguintes requisitos:

6.1 Experiéncia comprovada em auditoria de superviséo das normas ISO 27001:2022 e
ISO 27701:2019 em organizacgdes de porte semelhante a PRODAM, mediante apresentacao

de atestados de execuc¢do bem-sucedida emitidos por entidades id6neas.

6.2 Portfdlio de clientes, demonstrando atuacdo em empresas certificadas 1SO 27001:2022 e
ISO 27701:2019 no Brasil.

6.3 Credenciamento junto a organismos acreditadores nacionais e internacionais
reconhecidos, garantindo a validade e a qualidade das auditorias realizadas.

7. ACOMPANHAMENTO DO SERVICO
A Supervisao da Qualidade da PRODAM sera responsavel pelo controle, acompanhamento e

relacionamento direto com a contratada, assegurando a correta execucdo dos servicos
conforme as especificacdes estabelecidas neste Termo de Referéncia.
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8. RESPONSABILIDADES DA CONTRATADA

8.1 A contratada sera responsavel por todas as despesas de transporte, alimentagdo e estadia
de sua equipe para 0s eventos necessarios a execucdo dos servigos.

8.2 A contratada devera garantir que os auditores designados possuam a qualificacao
necessaria e experiéncia compativel com o objeto deste Termo de Referéncia.

8.3 As auditorias devem ser conduzidas de forma independente e imparcial, conforme as
melhores préaticas de auditoria e os requisitos das normas 1ISO 19011:2018 (Diretrizes para
Auditoria de Sistemas de Gestdo) e ISO/IEC 17021-1:2015 (Requisitos para Organismos de
Auditoria e Certificacdo de Sistemas de Gestdo).

9. RESPONSABILIDADES DA CONTRATANTE

9.1 A contratante fornecera a contratada todas as informacg6es, documentos e condi¢bes
necessarias para a execugdo dos servicos, garantindo acesso a sistemas, instalacdes e equipe
técnica, sempre em tempo habil, de forma a ndo comprometer o cumprimento dos prazos
acordados.

9.2 A contratante devera realizar o pagamento pelos servicos prestados conforme descrito no
contrato, observando os prazos e condi¢des estabelecidos. O valor do contrato podera ser
reajustado anualmente, conforme indice de inflacdo oficialmente reconhecido, respeitando a
legislacdo vigente e a disponibilidade orcamentéria.

9.3 A contratante designara um responsavel para atuar como ponto focal, facilitando a
comunicacdo e a resolucdo de eventuais dividas ou impedimentos durante a execuc¢édo dos
Servigos.

9.4 Caso sejam identificadas necessidades de ajustes nos servicos prestados, a contratante
devera notificar formalmente a contratada, assegurando um periodo razoével para adequagoes,
conforme o escopo do contrato.

10. CLAUSULA DE SIGILO E CONFIDENCIALIDADE

10.1 A contratada se compromete a seguir rigorosamente as diretrizes da Politica de
Seguranca da Informacdo da PRODAM, garantindo a confidencialidade de todas as
informacgdes acessadas durante a execugdo dos servigos.
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10.2 A contratada deverd assinar o Termo de Responsabilidade e Sigilo fornecido pela
contratante, assegurando que os dados manipulados nao serdo divulgados, compartilhados ou
utilizados para qualquer finalidade que ndo seja a estritamente necessaria para a realizagéo
dos servicos contratados.

10.3 A obrigacdo de sigilo permanecera em vigor mesmo apos o término do contrato, sendo
vedado o uso indevido de qualquer informacéao obtida durante a prestacéo dos servicos.

10.4 Em caso de descumprimento desta clausula, a contratada podera ser responsabilizada

conforme previsto na legislagéo vigente, incluindo a aplicacdo de san¢es administrativas e
juridicas cabiveis.

11. PAGAMENTO DA CONTRATADA

11.1 O pagamento a contratada sera realizado apds a conclusao satisfatéria de cada auditoria,
mediante apresentacao de relatorio detalhado e aprovacdo formal da contratante.

11.2 O pagamento seguird o cronograma estipulado no contrato, podendo ser ajustado caso
haja necessidade de revisGes no escopo dos servigos.

11.3 Nos anos subsequentes, caso a continuidade dos servicos seja necessaria, 0s valores
poderdo ser reajustados com base no indice de inflagdo oficialmente reconhecido, conforme
previsto na legislacdo vigente e disponibilidade orcamentaria.

11.4 Caso sejam identificadas ndo conformidades nos servicos prestados, 0 pagamento
poderd ser retido até a devida correcdo, dentro dos prazos estabelecidos pela contratante.

12. MATRIZ DE RISCOS
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LEVANTAMENTO DE RISCOS
3 2 2
2 P S
~ - Q =
IDENTIFICACAO DO RISCO = o >
o
5 =
R.1. Possiveis atrasos na execucao da auditoria devido a
indisponibilidade de pessoal ou falhas na comunicacéo 2 3
interna.
R.2. Identificacdo de ndo conformidades graves que
possam comprometer a certificacéo. 1 3 3
R.3. Possivel aumento de custos ndo previstos, impactando
a viabilidade do projeto. 1 3
R.4. Resisténcia de colaboradores a implementagdo de
melhorias exigidas para a certificagéo. 2 2 4
R.5. Problemas na troca de informacgfes entre a equipe
interna e os auditores. 1 3 3
IMPORTANCI
A
PROBABILIDADE

IMPACTO |MEDIO =2
BAIXO =1
WWW.PRODAM.AM.GOV.BR Fone:(92) 2121-6500 3 hd
Instagram: @prodam_am Whatsapp: (92) 99115-9496 pRDDA
Facebook: ProdamAmazonas sacp@prodam.am.gov.br

Rua Jonathas Pedrosa, n°1937.

Praca 14 de Janeiro. Manaus -AM.

~CD aand2nN 11n
el A autenticidade deste documento pode ser conferida no site
https://fedoc.amazonas.am.gov.br/P82A.3CE7.0430.4298/F0643111
Cadigo verificador: P82A.3CE7.0430.4298 CRC: F0643111

]
<
c
@
2
@0
8=
>
o
5]
o
g
=]
2
c
£
1)
%]
<
o
S
c
a
N
E
>
—
~
i
i
9]
<
0
N
o
N
o
<
S)
\
1%
N
£
5]
x
%
z
z
z
z
z
3
<
0
n
n
O
'_
zZ
<
n
zZ
o
n
aQ
O
Z
<
=
=l
X
S
=L
o
=)
]
=
1)
9]
<
o)
i}
c
@

Folha: 11




ws AMAZONAS

GOVERNO DO ESTADO
O

Nivel de Classificagdo Grupo de acesso
Publico PRODAM

13. PRAZOS E CONDICOES DE EXECUCAO

Os servicos deverdo ser realizados dentro dos prazos estabelecidos neste Termo de
Referéncia, com apresentacédo de relatorios detalhados ao final de cada auditoria.

14. DISPOSICOES GERAIS

14.1 Quaisquer alteracBes nas condicdes estabelecidas neste Termo de Referéncia deverao ser
formalmente acordadas entre as partes.

14.2 Em caso de descumprimento dos prazos ou das condi¢Oes estabelecidas, a contratada
estard sujeita as penalidades previstas no contrato.

Solicitante:
Leomax Paulino de Azevedo
Supervisor da Qualidade

Manaus — AM, 23 de abril de 2025
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